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den 1 november 2024. Svaren bor limnas per e-post till

fi.remissvar(@regeringskansliet.se och med kopia till

fi.ofa.dof.remisser@regeringskansliet.se. Ange diatienummer Fi2024/01413

och remissinstansens namn i amnesraden pa e-postmeddelandet.

Svaret bor limnas i tvd versioner: den ena i ett bearbetningsbart format (t.ex.
Word), den andra 1 ett format (t.ex. pdf) som foljer tillganglighetskraven
enligt lagen (2018:1937) om tillginglighet till digital offentlig service.

Remissinstansens namn ska anges i namnet pa respektive dokument.
Remissvaren kommer att publiceras pa regeringens webbplats.

I remissen ligger att regeringen vill ha synpunkter pa forslagen eller
materialet i betinkandet. Det dr endast forslagen och materialet i sjilva
betinkandet som remitteras och inte den externa rapport som kartlagger
vissa kostnader som foljer direkt av férordningen.
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Myndigheter under regeringen ir skyldiga att svara pa remissen. En
myndighet avgor dock pa eget ansvar om den har nigra synpunkter att

redovisa i ett svar. Om myndigheten inte har nagra synpunkter, ricker det att

svaret ger besked om detta.

For andra remissinstanser innebir remissen en inbjudan att limna
synpunkter.

Betinkandet kan laddas ned fran Regeringskansliets webbplats

WWWw.regeringen.se.

Remissinstanserna kan utan kostnad bestilla tryckta exemplar av
betinkandet via ett bestallningsformulir hos Flanders Sverigce AB.

Rid om hur remissyttranden utformas finns i Statsrddsberedningens
promemoria Svara pa remiss (SB PM 2021:1). Den kan laddas ned frin

Regeringskansliets webbplats www.regeringen.se.
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| remissen ligger att regeringen vill ha synpunkter pa forslagen eller materialet i
betankandet. Det ar endast forslagen och materialet i sjalva betankandet som
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av forordningen.

Myndigheter under regeringen ar skyldiga att svara pa remissen. En myndighet avgor
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Till statsradet Erik Slottner

Regeringen beslutade den 22 december 2022 att tillkalla en sirskild ut-
redare med uppdrag att utreda och limna forslag pd hur staten kan
utfirda en e-legitimation pd hogsta tillitsnivd. Utredaren skulle ocksa
se dver behovet av anpassningar som féljer av den reviderade eIDAS-
férordningen.

Som sirskild utredare férordnades frin och med den 22 december
2022 ridmannen Henrik Ardhede.

Som huvudsekreterare i utredningen anstilldes frin och med den
9 januari 2023 hovrittsassessorn Helena Forsaeus. Som utrednings-
sekreterare anstilldes frin och med den 9 januari 2023 seniora hand-
liggaren Bjoérn Scharin och frin och med den 23 januari 2023 hovritts-
assessorn Anna Carlson.

Som sakkunniga férordnades frin och med den 7 februari 2023
kanslirddet Richard Halltell (Finansdepartementet), imnessakkunnige
Magnus Thomann (Justitiedepartementet), departementssekreteraren
Johanna Wasteson Lundberg (Finansdepartementet) och departe-
mentssekreteraren Ylva Wide (Finansdepartementet). Samma dag for-
ordnades som experter strategen Anneli Hagdahl (Myndigheten f6r
digital forvaltning), rittsliga experten Johannes Holmstrom (Skatte-
verket), digitaliseringsstrategen Torbjorn Karlsson (Sveriges Kom-
muner och Regioner), verksamhetsutvecklaren Ulf Palmgren (For-
sikringskassan), strategiska projektledaren Fresia Perez (Sunet),
stf. operativa chefen Mikaela Rosenlind Magnusson (Sveriges Certi-
fieringsorgan for IT-sikerhet vid Forsvarets materielverk), nirings-
politiske experten Fredrik Sand (TechSverige), inspektéren Bjorn
Seeth (Polismyndigheten), seniora handliggaren Gustav Séderlind
(Myndigheten f6r samhillsskydd och beredskap) och enhetschefen
Helene Thorgren (Bolagsverket).

Johanna Wasteson Lundberg entledigades frin sitt uppdrag som
sakkunnig den 24 april 2023 och samma dag férordnades rittssak-



kunniga Malin Wictor (Finansdepartementet) att vara sakkunnig 1 ut-
redningen. Helene Thorgren entledigades fran sitt uppdrag som expert
den 11 september 2023 och samma dag férordnades verksjuristen
Lena Goransson Norrsjo (Bolagsverket) att vara expert 1 utredningen.
Magnus Thomann entledigades frin sitt uppdrag som sakkunnig den
20 november 2023 och samma dag férordnades imnesridet Eva
Stengdrd (Kulturdepartementet) att vara sakkunnig i utredningen. Ulf
Palmgren entledigades frin sitt uppdrag som expert den 20 november
2023 och samma dag férordnades verksamhetsutvecklaren Azize
Cuydur (Forsikringskassan) att vara expert 1 utredningen. Bjérn Seeth
entledigades fran sitt uppdrag som expert den 30 april 2024 och samma
dag forordnades handliggaren Jacob Osterlindh (Polismyndigheten)
att vara expert 1 utredningen.

Utredningen redogor f6r uppdraget med anvindande av vi-form
dven om det inte funnits fullstindig samsyn i alla delar. Utredningen,
som har tagit sig namnet Utredningen om siker och tillginglig iden-
titet, overlimnade delbetinkandet En siker och tillginglig statlig
e-legitimation (SOU 2023:61) den 16 oktober 2023.

Utredningen 6verlimnar hirmed slutbetinkandet Kompletterande
bestimmelser till EU:s reviderade forordning om elektronisk identi-

fiering (SOU 2024:45). Uppdraget ir med detta slutfort.

Grinna 1 juni 2024

Henrik Ardhede
/Helena Forsaeus
Anna Carlson
Bjorn Scharin
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Sammanfattning

Uppdraget i korthet

Europaparlamentets och ridets forordning (EU) 2024/1183 av den
11 april 2024 om dndring av férordning (EU) nr 910/2014 vad giller
inrittandet av ett europeiskt ramverk for digital identitet (hirefter
benimnd den reviderade eIDAS-férordningen) innebir att en rad nya
krav behéver métas av medlemsstaterna och de aktérer som omfattas
av férordningens tillimpningsomrade. En betydande férindring ir
skyldigheten for medlemsstaterna att sikerstilla att alla fysiska och
juridiska personer 1 EU kan tillhandahillas en europeisk digital identi-
tetsplanbok.

Med anledning av den reviderade férordningen har utredningen
uttryckligen uppdragits att bl.a.

o utreda hur det kan sikerstillas att en kostnadseffektiv digital identi-
tetsplinbok ska utfirdas i1 enlighet med féreskrivna krav, och hur
en sddan identitetsplinbok kan anvindas indamalsenligt f6r storsta
mdjliga nationella effektivitet och nytta,

o analysera den slutgiltiga versionen av férordningen i sin helhet och
ge forslag pd hur Sverige kan uppfylla tillkommande krav, och

e foresld nya eller indrade férfattningsbestimmelser som dr nédvin-
diga eller annars bedoms limpliga f6r att komplettera den reviderade
eIDAS-férordningen.

Att en politisk 6verenskommelse mellan Europaparlamentet och radet
triffades s& sent som 1 november 2023 och att den reviderade eIDAS-
férordningen tridde i kraft den 20 maj 1 & medfor att utredningens
overviganden och férslag, med hinsyn till uppdragets givna tidsram,
omfattar enbart de anpassningar av svensk ritt som ir absolut nédvin-
diga for att Sverige ska uppfylla férordningens krav avseende tillhanda-
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hillande av en europeisk digital identitetspldnbok och nationella be-
stimmelser om sanktionsavgifter vid regeldvertridelser som begds av
kvalificerade och icke-kvalificerade tillhandahillare av betrodda tjins-
ter. Utredningens arbete och prioriteringar redovisas 1 kap. 2.

I detta sasmmanhang bor dven tilliggas att den reviderade eIDAS-
forordningen, som férvisso utmirks av en timligen hog detaljniva,
kommer att konkretiseras ytterligare genom ett flertal direkt tillimp-
liga genomforandeakter. Det medfor att det for nirvarande ir svért
eller nirmast oméjligt att £ en full verblick av férordningens tillimp-
ning och dess konsekvenser. I anslutning till beskrivningen av de kon-
sekvenser som utredningens férslag bedoms ge upphov till redovisas
1 korthet dven kommissionens konsekvensanalys av sitt forslag till
reviderad eIDAS-forordning (se kap. 8).

Kommittédirektiven finns 1 bilaga 1 till detta betinkande.

Inrattandet av en europeisk digital identitetsplanbok

Enligt den direkt tillimpliga reviderade eIDAS-férordningen ska, som
framgdtt, medlemsstaterna sikerstilla tillhandahillandet av en euro-
peisk digital identitetsplinbok. Syftet ir att alla fysiska och juridiska
personer 1 EU p3 ett sikert, tillitsbaserat och somlost sitt ska ges till-
ging till publika och privata tjinster inom unionen online och, nir det
ir limpligt, 1 offlinelige.

De europeiska digitala identitetspldnbdckerna ska tillhandahillas
inom 24 manader efter ikrafttridande av kommissionens genomfér-
andeakter med bl.a. referensstandarder f6r identitetspldnboken och
dess certifiering. Dessa genomférandeakter ska antas senast den
21 november 2024.

Anvindningen av en europeisk digital identitetspldnbok ska vara fri-
villig och, fér fysiska personer, avgiftsfri. Avsaknad av en sddan identi-
tetsplénbok ska inte paverka tillgdngen till service eller méjligheten
att bedriva verksamhet. Identitetsplinboken ska goras tillginglig fér
personer med funktionsnedsittning pd lika villkor 1 enlighet med
bestimmelserna i Europaparlamentets och ridets direktiv (EU) 2019/
882 av den 17 april 2019 om tillginglighetskrav f6r produkter och
tjdnster.

Den europeiska digitala identitetspldnboken ska gora det mojligt
for anvindaren att begira, erhdlla, vilja, kombinera, lagra, radera, dela
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och visa upp uppgifter om personidentifiering. Med sidana person-
identifieringsuppgifter, och i tillimpliga fall i kombination med elek-
troniska attributsintyg, ska anvindaren kunna autentisera sig gent-
emot bl.a. férlitande parter. Med forlitande part avses t.ex. en aktor
som tillhandahéller en digital tjinst for vilken dtkomst ges efter att
identifiering skett med exempelvis en europeisk digital identitetsplén-
bok eller en e-legitimation. Identitetspldnboken ir i detta avseende ett
medel for elektronisk identifiering.' Den ska siledes kunna anvindas
for bl.a. det indamélet.

Det ir anvindaren som forser sin identitetspldnbok (benimns i
betinkandet dven plinboksinstans) med elektroniska attributsintyg.
Med attribut avses egenskaper, kvaliteter, rittigheter eller tillstind hos
en fysisk eller juridisk person eller hos ett f6remal.

All behandling av personuppgifter som utfors av tillhandah3llare av
den europeiska digitala identitetsplinboken som medel f6r elektronisk
identifiering ska utforas 1 enlighet med limpliga och effektiva data-
skyddsdtgirder. Det ska kunna visas att behandlingen ir forenlig med
EU:s dataskyddsférordning.’

Den europeiska digitala identitetsplinboken beskrivs i avsnitt 4.7.

Tillhandahallare av den europeiska digitala
identitetsplanboken

For att sikerstilla att Sverige, inom féreskriven tid, uppfyller kraven
som stills pd medlemsstaterna foreslés att regeringen utser en statlig
myndighet med ansvar att tillhandahilla en europeisk digital identi-
tetsplanbok till bide fysiska och juridiska personer (tillbandahdllande
myndighet). En statligt tillhandahéllen identitetspldnbok kan dven
dka robustheten i ekosystemet for elektronisk identifiering.
Myndigheten for digital forvaltning bedéms vara limpad fér upp-
giften att tillhandahilla den europeiska digitala identitetspldnboken.
Vi foreslar samtidigt att Sverige tillvaratar mojligheten 1 den revi-
derade eIDAS-férordningen att forfattningsreglera att certifierade
europeiska digitala identitetspldnbocker ska f3 tillhandah3llas dven av

' T eIDAS-férordningen, liksom i svensk kompletterande lagstiftning, anvinds benimningen
medel {6r elektronisk identifiering f6r det som i vardagligt tal kallas e-legitimation, se vidare av-
snitt 3.3.

? Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pd behandling av personuppgifter och om det fria flédet av sddana
uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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privata aktdrer som godkints f6r detta efter att ha genomgatt ett anmil-
nings- och granskningsforfarande (godkdinda tillbandabdllare). Det ir
indamadlsenligt att den tillhandahdllande myndigheten ansvarar for
denna granskning.

Villkor for ett sddant godkinnande och utformningen fér gransk-
ningsforfarandet fir regleras pd annan niv4 dn lag genom det foreskrifts-
bemyndigande som foreslds f6r regeringen eller den myndighet som
regeringen bestimmer. Bemyndiganden att meddela foreskrifter fore-
slds dven 1 friga om dels ytterligare funktioner f6r de europeiska digi-
tala identitetspldnbdckerna, inbegripet interoperabilitet med befintliga
nationella medel for elektronisk identifiering, dels undantag frin for-
ordningskravet att 1 vissa fall tillhandah3lla 6ppen killkod.

For ullhandahillande av den europeiska digitala identitetsplin-
boken till juridiska personer fir, enligt vart forslag, en avgift tas ut av
den tillhandahillande myndigheten.

Forslag och bedomningar finns 1 avsnitten 6.3.1 och 6.3.2.

Tillhandahallare av uppgifter for personidentifiering
for den europeiska digitala identitetsplanboken

En forutsittning f6r anvindning av den europeiska digitala identitets-
pldnboken som medel {6r identifiering och f6r bl.a. lagring av elek-
troniska attributsintyg ir att den férses med uppgifter for personidenti-
fiering relaterade till en fysisk eller juridisk person. En i sammanhanget
forekommande benimning ir den engelska akronymen f6r ”personal
identification data”, PID.

I den reviderade eIDAS-férordningen férutsitts att endast med-
lemsstaternas behoriga myndigheter kan faststilla identiteter med en
hog tillforlitlighetsniva och dirmed garantera att en person faktiskt dr
den som personen pastir sig vara. Av den anledningen miste tillhanda-
hillandet av de europeiska digitala identitetspldnbéckerna bygga pd
den juridiska identiteten fo6r unionsmedborgare, invdnare 1 unionen
och juridiska personer.

Dirfor foreslas att regeringen ska utse de statliga myndigheter som
ska tillhandahilla elektroniska attesteringar av sddana uppgifter for
personidentifiering f6r fysiska och juridiska personer som krivs for
anvindningen av den europeiska digitala identitetsplinboken.
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Aven om det finns andra, i sig limpade myndigheter, talar effektivi-
tetsskil for att den myndighet som av regeringen utses som tillhanda-
hillare av den europeiska digitala identitetspldnboken ocksd bér ansvara
for att till identitetsplinboken tillhandah&lla uppgifter for person-
identifiering for fysiska personer.

Nir det giller tillhandah8llande av juridiska personers uppgifter
for personidentifiering (med férkortningen LPID for "legal PID”)
finns det ocks3 tinkbara alternativ. Det finns inte en specifik myndig-
het i1 Sverige som har registreringsansvar foér samtliga juridiska
personer. Av effektivitetsskil bor dock ett uppdelat ansvar undvikas.
Det foreslds dirfor att regeringen utser en och samma myndighet att
tillhandahélla uppgifter fér personidentifiering for juridiska personer.
Vi férordar att Bolagsverket ges denna uppgift.

For tillhandah3llande av uppgifter for personidentifiering till juri-
diska personer fir, enligt vart f6rslag, en avgift tas ut av den myndig-
het som tillhandahéller sidana uppgifter.

Forslag och bedémningar redovisas 1 avsnitt 6.3.3.

Tillhandahallare av kostnadsfria valideringsmekanismer
och férteckningar for validering

Medlemsstaterna ska enligt den reviderade eIDAS-f6érordningen till-
handahilla kostnadsfria valideringsmekanismer f6r de europeiska digi-
tala identitetspldnbéckerna. Sddana valideringsmekanismer syftar till
att dels sikerstilla att europeiska digitala identitetsplanbockers dkthet
och giltighet kan kontrolleras, dels géra det méjligt f6r anvindare av
europeiska digitala identitetsplinbécker att kontrollera dkthet och
giltighet for identiteten hos registrerade forlitande parter.

For att sikerstilla att kraven pd att mojliggéra féreskriven validering
uppfylls 6ver tid, féreslds att regeringen utser tvd statliga myndigheter
med uppgift att tillhandahilla kostnadsfria valideringsmekanismer i
enlighet med den reviderade eIDAS-férordningen.

Det framstdr, enligt vdr bedémning, som dndamalsenligt att vali-
deringsmekanismerna tillhandahélls av den myndighet som av reger-
ingen utses att tillhandahilla den europeiska digitala identitetsplin-
boken respektive tillsynsmyndigheten som ansvarar for registret dver
forlitande parter (se nedan).
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Beroende av vilka tekniska l¢sningar som anvinds for validering
kan det behdva upprittas, underhillas och offentliggoras sddana for-
teckningar som mojliggér valideringen. Detta giller dven validering av
uppgifter f6r personidentifiering f6r den europeiska digitala identitets-
pldnboken. Det ir tillhandah&llarna som ska tillse att validering ir
mojlig.

Forslag och bedémningar redovisas 1 avsnitt 6.3.5 och 6.3.6.

Certifiering av den europeiska
digitala identitetsplanboken och system
for elektronisk identifiering

Attden europeiska digitala identitetspldnboken uppfyller kraven i den
reviderade eIDAS-f6rordningen ska certifieras av ett, av varje med-
lemsstat, utpekat organ for bedémning av dverensstimmelse. Certi-
fieringskravet framgar siledes direkt av férordningen, som ocksa fore-
skriver bl.a. att certifieringen ska vara giltig 1 hégst fem &r och villkoras
av att en sdrbarhetsbedomning genomférs med intervall om tvd &r.

Certifieringen av identitetspldnboken, liksom system fér elektro-
nisk identifiering, avser 1 huvudsak éverensstimmelse med féreskrivna
cybersikerhetskrav och ska bygga pd de relevanta europeiska ord-
ningar for cybersikerhetscertifiering som inrittats 1 enlighet med
Europaparlamentets och ridets férordning (EU) 2019/881 av den
17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyrd) och
om cybersikerhetscertifiering av informations- och kommunikations-
teknik och om upphivande av férordning (EU) nr 526/2013 (cyber-
sikerhetsakten).

Regeringen eller den myndighet som regeringen bestimmer ska,
enligt limnat forslag, utse ansvarigt organ fér certifiering av euro-
peiska digitala identitetspldnbocker och system for elektronisk identi-
fiering. Det bedéms vara dindamdlsenligt att certifieringen utfors av
certifieringsorgan som ir ackrediterade enligt cybersikerhetsakten.
For svenskt vidkommande ir det siledes Forsvarets materielverk som
ir bist limpat f6r uppgiften att utse ansvarigt organ for certifiering av
dels europeiska digitala identitetsplinbécker, dels system for elektro-
nisk identifiering i Sverige.

For det begrinsade utrymme f6r nationella certifieringsordningar
som limnas i den reviderade eIDAS-férordningen finns behov av ett
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foreskriftsbemyndigande. Utrymmet {6r den nationella certifierings-
ordningen omfattar dels andra omriden in cybersikerhet, dels sddana
cybersikerhetskrav som inte ticks av ndgon cybersikerhetscertifi-
eringsordning enligt cybersikerhetsakten. De senare kraven torde ha
nira koppling till tillhandahillandet av den europeiska digitala identi-
tetsplinboken samt granskning och godkinnande av privata aktérer
som tillhandahéllare av sddana identitetspldnbdcker. Med beaktande av
tidigare redovisad bedémning avseende ansvaret f6r den statligt till-
handahillna europeiska digitala identitetsplinboken och forslaget om
granskningsforfarande for godkinnande som tillhandahéllare av en
sddan identitetspldnbok, ir det limpligt att Myndigheten fér digital
férvaltning, 1 férekommande fall, och med stéd av foreslaget fore-
skriftsbemyndigande, tar fram en sddan nationell certifieringsordning.
Forslag och bedémningar finns 1 avsnitt 6.3.7.

Register dver férlitande parter

En forlitande part som avser att férlita sig pd europeiska digitala identi-
tetsplanbdcker for tillhandahillande av offentliga eller privata tjinster
genom digital interaktion ska enligt den reviderade eIDAS-férord-
ningen registrera sig 1 den medlemsstat dir den ir etablerad.

Registreringen ir avsedd att underlitta medlemsstaternas kontroller
av lagenligheten hos de férlitande parternas verksamhet i enlighet med
unionsritten och syftar till att ka 6ppenheten 1 och fértroendet f6r
anvindningen av sddana identitetsplinbocker. Av registrerade upp-
gifter ska bl.a. framg3 vilka uppgifter som den forlitande parten, vid
tillhandahéllande av sina tjinster, avser att begira frin anvindare; nigra
andra in dessa uppgifter fr inte begiras utan en féregdende omregi-
strering.

Med hinsyn till hur regleringen om registret for forlitande parter dr
utformad i den reviderade eIDAS-férordningen foreslds att ansvaret
for detta register ska dvila tillsynsmyndigheten 6ver ramverket 6ver
den europeiska digitala identitetspldnboken, se vidare nedan.

Forslaget redovisas 1 avsnitt 6.6.2.
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Tillsyn dver den europeiska digitala identitetsplanboken

Av den reviderade eIDAS-férordningen framgdr att varje medlemsstat
ska utse ett eller flera tillsynsorgan inom dess territorium som ska
ansvara for tillsyn 6ver ramverket f6r den europeiska digitala identitets-
plénboken och ges erforderliga befogenheter och tillrickliga resurser
for att kunna utféra sin uppgift pa ett indamalsenligt, effektivt och
oberoende sitt.

Vi foresldr dirfér att den myndighet som regeringen bestimmer
ska ges ansvar att utdva tillsyn 6ver att tillhandahillare av europeiska
digitala identitetsplinbdcker som ir etablerade 1 Sverige efterlever dels
kraven i den reviderade eIDAS-férordningen och de rittsakter som
meddelas med st6d av densamma, dels kraven 1 lagen (2016:561) med
kompletterande bestimmelser till EU:s férordning om elektronisk
identifiering (kompletteringslagen) och de féreskrifter som meddelas
med stéd av densamma.

Med beaktande av den reviderade eIDAS-férordningens fore-
skrivna tillsynsbefogenheter bér bestimmelsen om tillsyn 6ver den
europeiska digitala identitetsplinboken och dess tillhandahallare, med
undantag f6r méjligheten att forena foreligganden och férbud med
vite, motsvara vad som enligt gillande bestimmelser i kompletterings-
lagen foreskrivs i friga om tillhandahéllare av betrodda tjinster.

Om europeiska digitala identitetsplinbécker, foreskrivna vali-
deringsmekanismer, eller det system {6r elektronisk identifiering inom
ramen f6r vilket sddana identitetspldnbécker tillhandahills dr foremal
for incidenter eller delvis dventyras pa ett sitt som paverkar deras till-
forlitlighet, eller tillforlitligheten f6r andra europeiska digitala identi-
tetsplinbocker, ska den medlemsstat som tillhandaholl dessa identi-
tetspldnbdcker utan onddigt dréjsmal vidta dtgirder i enlighet med den
reviderade eIDAS-férordningen. Det handlar om att tillfilligt upphiva
tillhandahallandet och anvindningen av europeiska digitala identitets-
pldnbocker, eller att dterkalla dessa, om det dr motiverat mot bakgrund
av allvaret 1 ifrigavarande sikerhetsincident eller hindelsen som dven-
tyrat tillforlitligheten. For att sikerstilla att dessa dtgirder vidtas pa
foreskrivet sitt ska detta ingd i ansvaret for den av regeringen utsedda
tillsynsmyndigheten.

Det foreslds vidare att regeringen eller, efter regeringens bemyndi-
gande, tillsynsmyndigheten ska f meddela foreskrifter om skyldig-
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het for tillhandahillare av en europeisk digital identitetspldnbok att
betala avgift for tillsynsmyndighetens verksamhet.

Ett samlat tillsynsansvar 6ver bide tillhandahéllare av betrodda
ganster och tillhandah8llare av den europeiska digitala identitetsplin-
boken bedéms medféra samordningsvinster som i sin tur kan férvintas
leda till 6kad kostnadseffektivitet nir det giller tillsyn pa digitali-
seringsomradet. Post- och telestyrelsen bér dirfor utses som tillsyns-
organ dver ramverket for den europeiska digitala identitetspldnboken.

Av den reviderade eIDAS-férordningen féljer att tillsynsorgan
far soka 6msesidigt bistdnd frdn varandra for att underlitta tillsynen
och efterlevnaden av skyldigheterna enligt f6rordningen. De berérda
medlemsstaterna ska i enlighet med sin nationella ritt besluta om
och inritta arrangemang och férfaranden f6r gemensamma tgirder
som ska vidtas inom ramen f6r det msesidiga bistindet. For att siker-
stilla att detta krav uppfylls foreslas att Post- och telestyrelsen, 1 egen-
skap av tillsynsmyndighet, bemyndigas att meddela foreskrifter i
nimnda avseenden.

Post- och telestyrelsen foreslds ocksd utgora den gemensamma
kontaktpunkten f6r betrodda tjinster, europeiska digitala identitets-
pldnbdcker och anmilda system for elektronisk identifiering 1 enlighet
med det som foreskrivs 1 den reviderade eIDAS-férordningen.

Forslag och bedémningar finns 1 avsnitten 6.6.1, 6.6.3 och 6.6.4.

Administrativa sanktionsavgifter

Av den reviderade eIDAS-férordningen féljer, 1 likhet med tidigare,
att medlemsstaterna ska faststilla bestimmelser om effektiva, propor-
tionerliga och avskrickande sanktioner. Dirutover foreskrivs att med-
lemsstaterna ska sikerstilla att 6vertridelser av férordningen, som
begds av kvalificerade och icke-kvalificerade tillhandahillare av be-
trodda tjinster, ska medféra administrativa sanktionsavgifter som ska
uppgd till vissa ligsta maximinivier.

Vibeddémer att omstindigheterna motiverar att en tillsynsmyndig-
het och inte domstol beslutar om sanktionsavgifter. Det foreslds dirfor
att tillsynsmyndigheten ska besluta om sidana sanktionsavgifter. Be-
stimmelser om detta tas in i kompletteringslagen, liksom bestim-
melser om sanktionsavgifternas beloppsnivder och omstindigheter
som ska beaktas nir sidana avgifter bestims. Tillsynsmyndighetens
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beslut om sanktionsavgift ska fi verklagas till allmin f6rvaltnings-
domstol.

For att uppritthdlla kravet pd forutsigbarhet ska endast sddana
overtridelser som tydligt kan avgrinsas, och som inte kriver ett alltf6r
stort mitt av tolkning, kunna féranleda beslut om sanktionsavgift.
I kompletteringslagen ska dirfor preciseras vilka 6vertridelser det dr
frdga om. Regleringen ska bygga p3 strikt ansvar. Det ska inte vara
obligatoriskt att ta ut sanktionsavgift fér de i lagen uppriknade éver-
tridelserna. Av lagen ska ocksd framg3 att sanktionsavgifter inte fir
beslutas om &vertridelsen omfattas av ett féreliggande om vite och
overtridelsen ligger till grund f6r en ansékan om utdémande av vitet.
I lagen ska dven inforas bestimmelser om férfarandet vid beslut om
sanktionsavgifter, sdsom delgivningskrav, verkstillighet och preskrip-
tion.

Forslagen redovisas 1 avsnitten 6.6.7-6.6.12.

Forfattningsreglering

Den lagreglering som ir nédvindig med anledning av inrittandet av
en europeisk digital identitetspldnbok och kraven om utfirdande av
sanktionsavgifter ska, enligt frslagen, inforas huvudsakligen i lagen
med kompletterande bestimmelser till EU:s férordning om elektro-
nisk identifiering. I lagen tas dven in centrala bestimmelser om be-
handling av personuppgifter som foranleds av tillhandah&llandet av den
europeiska digitala identitetsplinboken.

For att omfatta dven de tillkommande beslut som enligt limnade
forslag far fattas enligt dels den reviderade eIDAS-férordningen med
kommande tillhérande genomfoérandeakter, dels kompletteringslagen
och foreskrifter som meddelas med stod av densamma, dndras gillande
bestimmelse om 6verklagande p8 s3 sitt att det framgar att den inte
endast giller beslut som meddelats av tillsynsmyndigheten.

Vissa 6vriga bestimmelser, bl.a. sidana som behovs for verkstillig-
heten av kompletteringslagen, inférs i férordningen (2016:576) med
kompletterande bestimmelser till EU:s férordning om elektronisk
identifiering.

Vira forslag medfér behov av foljdindringar i bla. offentlighets
och sekretessférordningen (2009:641). Tilligg behover ocksd goras
1 respektive myndighetsinstruktion f6r de myndigheter som av reger-
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ingen utses for nytt eller utdkat ansvar i egenskap av dels tillhanda-
héllare av den europeiska digitala identitetspldnboken, dels tillhanda-
hillare av sddana elektroniska attesteringar av uppgifter for person-
identifiering som ska kunna kopplas till en sddan identitetsplinbok
(PID och LPID), dels ansvarigt organ att utéva tillsyn éver ramverket
for den europeiska digitala identitetsplinboken enligt den reviderade
EU-férordningen.

Ny och dndrad reglering foreslas tridai kraft den 1 oktober 2025.

Forslag och bedomningar redovisas 1 avsnitten 6.2, 6.3.9, 6.3.10
och 6.7 samt 1 kapitel 7.
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1 Forfattningsforslag

1.1 Forslag till lag om andring i lagen (2016:561)
om kompletterande bestammelser till EU:s
forordning om elektronisk identifiering

Hirigenom foreskrivs 1 friga om lagen (2016:561) med kompletterande
bestimmelser till EU:s férordning om elektronisk identifiering’

dels att 3 § ska upphora att gilla,

dels att rubriken nirmast fore 3 § ska utg3,

dels att nuvarande 1 a-1 d ska betecknas 2-5 §§, 2 § ska betecknas
16 §, 4-6 §§ ska betecknas 17-19 §§, 7 § ska betecknas 29 § och 8 § ska
betecknas 31 §,

dels att 1 §och nya 16,17, 19, 29 och 31 §§ ska ha féljande lydelse,

dels att rubrikerna nirmast fore 2, 4, 7 och 8 §§ ska sittas nirmast
fore 16, 17,29 och 31 §§,

dels att det ska inforas tjugo nya paragrafer, 6-15 §§,20-28 §§ och
30 § av foljande lydelse,

dels att det nirmast fore 6, 10, 11, 15 och 20 §§ ska inféras rubriker
av foljande lydelse.

! Senaste lydelse av
12a§2021:320
1b§2021:320

1 ¢§2021:320
1d§2021:320.
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Forfattningsforslag

Nuvarande lydelse

Inledande bestimmelser

SOU 2024:45

Foreslagen lydelse

1§

Denna lag  kompletterar
Europaparlamentets och ridets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjins-
ter for elektroniska transak-
tioner pid den inre marknaden
och om upphivande av direk-
tiv 1999/93/EG, i den ursprung-
liga lydelsen (EU:s foérordning
om elektronisk identifiering).

Denna lag  kompletterar
Europaparlamentets och ridets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjins-
ter for elektroniska transak-
tioner pd den inre marknaden
och om upphivande av direk-
tiv 1999/93/EG (EU:s férord-
ning om elektronisk identifiering).

Termer och uttryck i lagen har samma betydelse som 1 EU:s for-
ordning om elektronisk identifiering.

Savitt  giller bebandling  av
personuppgifter kompletterar denna
lag Europaparlamentets och rddets
forordning (EU) 2016/679 av
den 27 april 2016 om skydd for
fysiska personer med avseende pd
behandling av personuppgifter och
om det fria flodet av sidana
uppgifter och om upphivande av
direktiv 95/46/EG (allmdin data-
skyddsforordning), héir benimnd
EU:s dataskyddsforordning.

Vid sidan bebandling av
personuppgifter som omfattas av
EU:s dataskyddsforordning giller
dven lagen (2018:218) med kom-
pletterande bestimmelser till EU:s
dataskyddsforordning och  fore-
skrifter som har meddelats i anslut-
ning till den lagen, om inte annat

? Senaste lydelse 2016:562.
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foljer av denna lag eller foreskrifter
som meddelats i anslutning till
lagen.

Europeisk digital
identitetsplanbok

6§

Regeringen bestimmer vilken
myndighet som ska tillbandahdilla
den europeiska digitala identitets-
planboken i enlighet med arti-
kel 5a.2 i1 EU:s forordning om
elektronisk identifiering (tillbanda-
héllande myndighet).

Den europeiska digitala identi-
tetsplanboken  far tillbandahdllas
dven av den som, efter granskning,
har godkéints av den tillbanda-
hillande myndigheten (godkind
tillbandabadllare).

7§

For ett godkinnande som avses
i 6 § andra stycket krivs att vill-
koren for den europeiska digitala
identitetsplanboken, liksom for att
tillbandabdlla en sidan, dr wpp-
fyllda i enlighet med EU:s forord-
ning om elektronisk identifiering
och de rittsakter som meddelats
med stéd av forordningen samt
denna lag och foreskrifter som
meddelats med stéd av lagen.

Om det, efter ett godkinnande,
finns anledning att anta atr vill-
koren enligt forsta stycket inte dr

uppfyllda ska den tillbandahdllande

myndigheten snarast underritta
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den myndighet som avses i 17 §
om detta.

Regeringen eller den myndighet
regeringen bestimmer ska meddela
foreskrifter om villkor for godkdn-
nande och om anmdlnings- och
granskningsforfarander enligt 6 §
andra stycket.

8§

Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifter om:

1. sddana undantag frin kravet
att tillhandahdlla éppen killkod
som avses i artikel 5a.3 i EU:s for-
ordning om elektronisk identifi-
ering, och

2. sddana ytterligare funktioner
for den europeiska digitala identi-
tetsplanboken som avses i1 arti-
kel 5a.7 1 EU:s forordning om elek-
tronisk identifiering.

9
Regeringen  bestimmer vilken
eller vilka myndigheter som ska till-
handahilla sidana uppgifter for
personidentifiering som avses i arti-
kel 31 EU:s forordning om elektro-
nisk identifiering, och som ska
kunna kopplas till den europeiska
digitala identitetsplinboken.
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Kostnadsfria
valideringsmekanismer

10§

Den  statliga myndighet som
regeringen bestimmer ska tillhanda-
hélla

1. en kostnadsfri validerings-
mekanism som sikerstiller att euro-
peiska digitala identitetsplinbickers
dkthet och giltighet kan kontrol-
leras.

2. En kostnadsfri validerings-
mekanism som gor det majligt for
anvindare av europeiska digitala
identitetsplinbicker att kontrol-
lera dikthet och giltighet for identi-
teten hos de forlitande parter som
registrerats enligt 17 § 3.

Bebandling av personuppgifter
for tillbandabadllande och
daterkallelse av den europeiska
digitala identitetsplinboken

11§
Den  tillbandahdllande myn-

digheten ska med hjilp av auto-
matiserad bebandling fora en data-
bas med en samling uppgifter om de
enropeiska digitala identitetsplin-
bicker som myndigheten har till-
handaballit.

Regeringen eller den myndig-
het som regeringen bestimmer far
med stod av 8 kap. 7 § regerings-
formen meddela ytterligare fore-
skrifter om vilka uppgifter databasen
ska innebdlla och den lingsta tid
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som personuppgifter far behandlas
i databasen.

12§

Den tillhandahdllande myndig-
heten far behandla personuppgifter
om det dr nodvindigt for att hand-
ligga drenden om tillbandabdllande
och dterkallelse av giltigheten av en
europeisk digital identitetsplinbok
samt nédvindig administration
av databasen dver europeiska digi-
tala identitetsplinbicker.

Personuppgifter som avses i forsta
stycket far ocksd behandlas om det
dr nodvandigt for att fullgora upp-
giftsutlimnande som sker i Gverens-
stammelse med lag eller forordning.

13§

Uppgifter om  lagovertridelser
som innefattar brott, domar i brott-
mal, straffprocessuella tvingsmedel
eller administrativa fribetsberovan-
den fdr inte anvindas som sik-
begrepp 1 databasen dver europeiska
digitala identitetsplinbicker.

Regeringen eller den myndighet
som regeringen bestimmer fdr med
stod av 8 kap. 7 § regeringsformen
meddela ndrmare foreskrifter om
integritetshdjande dtgdrder till skydd
for personuppgifter i verksambeten
med tillhandabdllandet av den euro-
peiska digitala identitetsplinboken.
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14§

Artikel 21.1 i EU:s dataskydds-
forordning om ritten att géra in-
vindningar giller inte vid sidan
bebhandling av personuppgifter som
dr tilliten enligt denna lag eller
foreskrifter som meddelats i anslut-
ning till lagen.

Certifiering

5§

Regeringen eller den myndig-
het som regeringen bestimmer ska
utse ansvarigt organ for certifiering
av europeiska digitala identitets-
planbicker, system for elektronisk
identifiering, anordningar  for
skapande av kvalificerade elektro-
niska underskrifter och anordningar
for skapande av kvalificerade elek-

troniska stimplar.

Granskning av kvalificerade tillhandahillare
av betrodda tjinster

16§

Bestimmelser om ackreditering av sidana organ f6r bedémning
av 6verensstimmelse som i enlighet med artikel 201 EU:s férordning
om elektronisk identifiering ska granska kvalificerade tillhandahillare
av betrodda tjinster, finns 1 Europaparlamentets och rddets férord-
ning (EG) nr 765/2008 om krav for ackreditering och upphivande
av forordning (EEG) nr 339/93 och i lagen (2011:791) om ackredi-
tering och teknisk kontroll.

Regeringen eller den myndig-
het som regeringen bestimmer far
meddela foreskrifter om krav for
ackreditering av organ for bedom-

3 Senaste lydelse 2022:1134.
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ning av dverensstimmelse, hur
bedémningar av Gverensstimmelse
ska goras, och rapportering av be-
domningar av verensstimmelse.

Tillsyn

SOU 2024:45

17§
Den myndighet som regeringen bestimmer (tillsynsmyndigheten)

ska

1. fullgéra  tllsynsorganets
uppgifter enligt EU:s forordning
om elektronisk identifiering och
rittsakter som har meddelats med
stdd av den férordningen, och

1. fullgéra  tillsynsorganets
uppgifter enligt EU:s férordning
om elektronisk identifiering och
rittsakter som har meddelats med
stdd av den férordningen,

2. utdva tillsyn dver efterlevnaden av denna lag och foreskrifter
som har meddelats med stéd av lagen

36

3. uppriitta, underhdlla och
offentliggira en forteckning dver
forlitande parter och uppgifter om
dessa i enlighet med artikel 5b.2
och 5b.5 i EU:s forordning om
elektronisk identifiering, och

4. vidta nodvindiga dtgirder i
enlighet med artikel Se.1-3 1 EU.s
forordning om elektronisk identi-
fiering vid sikerbetsincidenter som
707 1 artikeln angivna europeiska
digitala identitetplinbicker, vali-
deringsmekanismer eller det system
for elektronisk identifiering inom
ramen for vilket de europeiska
digitala identitetplinbickerna till-
handahdlls.

Tillsynsmyndigheten far med-
dela foreskrifter om sddana arrange-
mang och forfaranden for omse-
sidigt bestiand som avses i artikel 46d
i EU:s forordning om elektronisk
identifiering.
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19§
Tillsynsmyndigheten fir meddela de féreligganden och férbud
som behovs for efterlevnaden av
1. EU:s forordning om elektronisk identifiering och rittsakter
som har meddelats med stdd av den férordningen, och
2. denna lag och foreskrifter som har meddelats med stdd av lagen.
Foreligganden och forbud fir Foreligganden och forbud som
forenas med vite. riktas mot tillhandabillare av be-
trodda tignster far {drenas med vite.
Tillsynsmyndigheten far bestimma att beslut enligt forsta stycket
ska gilla omedelbart.
Administrativa
sanktionsavgifter for betrodda
tjdnster

20§

Tillsynsmyndigheten fir besluta
om sanktionsavgifter enligt EU:s
forordning om elektronisk identi-
fiering i dess lydelse enligt Enropa-
parlamentets och rddets forordning
(EU) 2024/1183 av den 11 april
2024 om dndring av forordning
(EU) nr 910/2014 vad giller in-
réttandet av ett europeiskt ramverk
for digital identitet. Sidana sank-
tionsavgifter far tas ut av kvalifi-
cerade och icke-kvalificerade till-
handahdllare av betrodda tjinster
som

1. utger sig for att vara en kva-
lificerad tillbandabdllare utan att
vara det eller tillhandabdiller en
icke-kvalificerad betrodd tjdnst
som utges vara kvalificerad,

2. har limnat oriktiga eller
ofullstindiga uppgifter vid ansikan
om att bli kvalificerad,
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3. innebar status som kvalifi-
cerad tillbandabdllare av betrodda
ténster eller har en kvalificerad
betrodd tignst, och inte i enlighet
med artikel 24.2 a 1 nimnda for-
ordning informerar om ndgon dnd-
ring av tillhandabdllandet av tjins-
ten eller en avsikt att upphora med
verksambeten,

4. missbrukar EU-fortroende-
market for kvalificerade betrodda
tidnster,

5. underldter att rapportera om
sddana incidenter som ska rappor-
teras enligt artikel 19a.1 b och arti-
kel 24.2 fb i nimnda forordning,
eller

6. overtrider ett beslut av till-
synsmyndigheten om foreliggande

som innebidr ett forbud.

21§

En  sanktionsavgift ska  for
fysiska personer bestimmas till ligst
5 000 kronor och hégst ett belopp
motsvarande 5 miljoner euro.

En sanktionsavgift for juri-
diska personer ska bestimmas till
lagst 5 000 kronor och hégst det
hogsta av ett belopp motsvarande
5 miljoner euro respektive en pro-
cent av den totala globala drs-
omsdttningen for det foretag som
tillhandabdllaren av  betrodda
yénster tillborde under det riken-
skapsdr som foregick det dr dd
dvertridelsen intriffade.
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22§

Nar sanktionsavgiftens storlek
bestims ska sdrskild hinsyn tas till
berord enbets storlek, affirsmodeller
och dvertridelsernas allvar.

23§

Tillsynsmyndigheten ska fd siitta
ner sanktionsavgiften belt eller del-
vis om dvertridelsen dr ringa eller
ursiktlig eller om det annars med
héinsyn till omstindigheterna skulle
vara oskdligt att ta ut avgiften.

24§

En sanktionsavgift far inte be-
slutas om dvertridelsen omfattas av
ett foreliggande om vite och dver-
tridelsen ligger till grund for en

ansokan om utdomande av vitet.

25§

En sanktionsavgift far endast
beslutas om den som avgiften ska
tas ut av har fatt tillfille att ytira sig
inom tvd dr fran det att dvertri-
delsen dgde rum.

Ett beslut om sanktionsavgift
ska delges.

26§
Sanktionsavgiften  tillfaller
staten.

27§

En sanktionsavgift ska betalas
ull  tillsynsmyndigheten — inom
30 dagar frian det att beslutet om
att ta ut avgiften har fdtt laga kraft
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Avgifter

29

Regeringen eller, efter reger-
ingens bemyndigande, tillsyns-
myndigheten fir meddela fore-
skrifter om  skyldighet for
tillhandah&llare av betrodda tjins-
ter att betala avgift for tillsyns-
myndighetens verksamhet enligt
denna lag.
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eller inom den lingre tid som anges
i beslutet.

Om sanktionsavgiften inte be-
talas inom foreskriven tid, ska
myndigheten limna den obetalda
avgiften for indrivning.

Bestimmelser om indrivning
finns i lagen (1993:891) om indriv-
ning av statliga fordringar m.m.
Vid indrivning far verkstillighet
ske enligt utsokningsbalken.

28§

En  beslutad sanktionsavgift
faller bort till den del beslutet om
avgiften inte har verkstdllts inom
fem dr fran det att beslutet fick laga
kraft.

§

Regeringen eller, efter reger-
ingens bemyndigande, tillsyns-
myndigheten fir meddela fore-
skrifter om  skyldighet for
tillhandah&llare av betrodda tjins-
ter och tillhandahdllare av euro-
peiska digitala identitetsplinbicker
att betala avgift for tillsynsmyndig-
hetens verksamhet enligt denna

lag.
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Overklagande

Foérfattningsforslag

30§

Regeringen eller, efter regeringens
bemyndigande, de myndigheter
som avses 1 6 § forsta stycket och
9§ far meddela foreskrifter om
skyldighet for juridiska personer
att betala avgift for att tillbanda-
héllas en europeisk digital identitets-
planbok respektive uppgifter for
personidentifiering enligt denna
lag och foreskrifter som meddelats
med stod av den.

31§

Tillsynsmyndighetens  beslut
enligt EU:s férordning om elek-
tronisk identifiering och ritts-
akter som har meddelats med
stdd av den férordningen, samt
enligt denna lag och féreskrifter
som har meddelats med stoéd av
lagen, fir overklagas till allmin
férvaltningsdomstol.

Provningstillstdnd krivs vid
overklagande till kammarritten.

Beslut av den myndighet som
tillbandaballer uppgifter for person-
identifiering liksom den tillbanda-
héllande myndighetens och tillsyns-
myndighetens beslut enligt EU:s
férordning om elektronisk identi-
fiering och rittsakter som har
meddelats med stéd av den for-
ordningen, samt enligt denna lag
och féreskrifter som har med-
delats med st6d av lagen fir over-
klagas wll allmin forvaltnings-
domstol.

Provningstillstdnd krivs vid
overklagande till kammarritten.

1. Denna lag trader i kraft den 1 oktober 2025.
2. Aldre bestimmelser giller for dvertridelser som dgt rum fore

ikrafttridandet.
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1.2 Foérslag till forordning om andring
i forordningen (2016:576) med kompletterande
bestammelser till EU:s férordning

om elektronisk identifiering

Hirigenom féreskrivs i friga om férordningen (2016:576) med kom-
pletterande bestimmelser till EU:s férordning om elektronisk identi-

fiering'

dels att 2 och 3 §§ ska upphora att gilla,
dels att nuvarande 4 och 5 §§ ska betecknas 15 och 16 §§, och 6-

10 §§ ska betecknas 2-6 §§,

dels att nya 2 och 4 §§ och rubriken nirmast for 2 § ska ha foljande

lydelse,

dels att rubriken nirmast fore nya 15 § ska lyda *Tillsyn”,
dels att det ska inféras dtta nya paragrafer, 7-14 §§, av foljande

lydelse,

dels att det nirmast fére 7 och 14 §§ ska inféras rubriker av f6ljande

lydelse.

Nuvarande lydelse

2§

AnslutningsskyldigheteniZa §
lagen (2016:561) med komplet-
terande bestimmelser till EU:s
forordning om elektronisk identi-
fiering giller inte f6r Sikerhets-
polisen eller myndigheter som
hor tll Forsvarsdepartementet.

Foreslagen lydelse

Elektronisk identifiering

Anslutningsskyldigheteni2 §
lagen (2016:561) med komplet-
terande bestimmelser till EU:s
férordning om elektronisk identi-
fiering giller inte for Sikerhets-
polisen eller myndigheter som
hor till Forsvarsdepartementet.

! Senaste lydelse av

7 §2021:321

9§2021:321

10 § 2021:321.

? Senaste lydelse 2021:321.
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4

Myndigheten for digital for-
valtning ska till noden for in-
kommande grinséverskridande
elektronisk identifiering pd be-
giran ansluta dem som uppfyller
kraven fér en sidan anslutning
trots att de inte omfattas av an-
slutningsskyldigheten 11 a § lagen
(2016:561) med kompletterande
bestimmelser till EU:s férord-
ning om elektronisk identifiering.

Myndigheten for digital for-
valtning ska till noden for in-
kommande grinsoverskridande
elektronisk identifiering pd be-
giran ansluta dem som uppfyller
kraven fér en sidan anslutning
trots att de inte omfattas av an-
slutningsskyldigheten 1 2 § lagen
(2016:561) med kompletterande
bestimmelser tll EU:s férord-
ning om elektronisk identifiering.

Myndigheten fir ta ut avgifter av de privata aktdrer som har an-
slutit sig till noden f6r inkommande grinséverskridande elektronisk
identifiering som myndigheten tillhandahiller.

Europeisk digital
identitetsplinbok

75

Myndigheten for digital forvalt-
ning ska vara den tillbandahdl-
lande myndigheten enligt 6§
forsta stycket lagen (2016:561) med
kompletterande  bestimmelser  till
EU:s forordning om elektronisk
identifiering sdvitt avser tillhanda-
héllandet av en europeisk digital
identitetsplanbok for bdde fysiska

och juridiska personer.

§

Myndigheten for digital forvalt-
ning ska meddela foreskrifter om
villkor for godkinnande som till-
handahdllare av en europeisk digital
identitetsplinbok och hur gransk-
ningsforfarandet enligt 6 § andra

3 Senaste lydelse 2021:321.
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stycket lagen (2016:561) med kom-
pletterande bestimmelser till EU:s
forordning om elektronisk identi-
fiering ska gd till,

Myndigheten fir meddela fore-
skrifter om

1. sddana undantag frin kravet
att tillbandahdlla oppen killkod
som avses i artikel 5a.3 i EU.s for-
ordning om elektronisk identifi-
ering, och

2. sddana ytterligare funktioner
for den europeiska digitala identi-
tetsplanboken som avses 1 arti-
kel 5a.7 i EU:s forordning om elek-
tronisk identifiering.

9

Myndigheten for digital forvalt-
ning ska i fraga om fysiska personer
tillhandabilla sddana uppgifter for
personidentifiering som avses i
artikel 3 i EU:s forordning om
elektronisk identifiering, och som
ska kunna kopplas till den euro-
peiska digitala identitetsplinboken.

Bolagsverket ska i friga om
juridiska personer tillhandahdlla
sddana uppgifter for personidenti-
fiering som avses i artikel 31 EU:s
forordning om elektronisk identi-
fiering, och som ska kunna kopplas
ull den europeiska digitala identi-
tetsplinboken.

Myndigheterna far ta ut avgift
av en juridisk person som tillbanda-
hélls en europeisk digital identitets-
planbok och uppgifter for person-
identifiering.
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10§

Myndigheten for digital forvalt-
ning ska tillhandabdlla en sidan
valideringsmekanism som avses i
10§ 1 lagen (2016:561) om elektro-
nisk identifiering.

Post- och telestyrelsen ska till-
handahilla en sidan validerings-
mekanism som avses 1 10 § 2 lagen
om elektronisk identifiering.

11§

Den databas som Myndigheten
for digital forvaltning ska fora enligt
11 § lagen (2016:561) med kom-
pletterande bestimmelser till EU s
forordning om elektronisk identi-
fiering ska i frdga om en fysisk
person innehdlla

1. fullstindigt namn, person-
nummer alternativt samordnings-
nummer for personer med styrkt
identitet, och fodelsetid for anvin-
daren av den tillbandabdllna
europeiska digitala identitetsplin-
boken,

2. uppgift om det medel for elek-
tronisk identifiering med wvilket
anvindaren bar styrkt sin identitet,

3. uppgift som pd ett unikt sdtt
identifierar den tillbandabdllna
europeiska digitala identitetsplin-
boken, och

4. uppgift om status for en till-
handabdllen — europeisk  digital
identitetsplanbok, om den har dter-
kallats samt skdlen for det.

Utiéver det som anges i forsta
stycket 3—4 ska databasen, i friga
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om en juridisk person, innehdlla
uppgifter om dess namn och orga-
nisationsnummer.

12§

Databasen som avses i 11 § far
allforas ~ sddana  uppgifter  frin
Skatteverkets folkbokforingsdatabas
som anges 1 11 § forsta stycket 1.

13 §

Uppgifter och handlingar vilka
finns i databasen som avses i 11 §
ska gallras senast tio dr efter ut-
gdngen av det kalenderdr dd

1. den europeiska digitala ident:-
tetsplanboken tillbandaholls, eller

2. ett drende om dterkallelse av-
slutades.

Myndigheten for digital forvalt-
ning far meddela nirmare fore-
skrifter om  integritetshdjande
dargirder tll skydd for personupp-
gifter i databasen.

Certifiering

14§

Forsvarets materielverk ska
utse ansvarigt organ for sddan
certifiering av den europeiska
digitala identitetsplinboken och
system for elektronisk identifiering
som avses 1 artikel 5c.1 i EU:s
forordning om elektronisk identi-
fiering samt ansvarigt organ for
certifiering av sidana anordningar
for skapande av kvalificerade elek-

troniska underskrifter och anord-
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ningar for skapande av kvalificerade
elektroniska stimplar som avses 1

artikel 30 och 39 i nimnd for-
ordning.

Denna férordning trider i kraft den 1 oktober 2025.

47



Forfattningsforslag SOU 2024:45

1.3 Forslag till forordning om andring i forordningen
(2007:854) med instruktion for Forsvarets
materielverk

Hirigenom foreskrivs att 5 § forordningen (2007:854) med instruk-
tion f6r Forsvarets materielverk (2009:641) ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5§

Vid Forsvarets materielverk finns ett nationellt certifieringsorgan
for it-sikerhet i produkter och system. Materielverket, certifierings-
organet, ska i sin verksamhet beakta nationella sikerhetsintressen,
verka for att uppnd och vidmakthilla internationellt erkinnande for
utfirdade certifikat samt vara Sveriges signatir och representant
inom den internationella éverenskommelsen for émsesidigt erkin-
nande av certifikat (CCRA) och motsvarande 6verenskommelse
inom Europa (SOG-IS MRA).

Certifieringsorganet ska ansvara
for certifiering av anordningar for
skapande av kvalificerade elektro-
niska underskrifter och anordningar
for kvalificerade elektroniska stimp-
lar enligt artikel 30 och 391 Europa-
parlamentets och rddets forordning
(EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering
och betrodda tidnster for elektro-
niska transaktioner pd den inre
marknaden och om upphivande av
direktiv 1999/93/EG.

Denna forordning trider i kraft den 1 oktober 2025.

! Senaste lydelse 2016:577.
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1.4 Forslag till forordning om andring i férordningen
(2007:951) med instruktion for Post- och
telestyrelsen

Hirigenom foreskrivs att 4 § 1 foérordningen (2007:951) med instruk-
tion for Post- och telestyrelsen ska ha féljande lydelse.

Nuvarande lydelse Féoreslagen lydelse

4§

Post- och telestyrelsen har till uppgift att

1. frimja ullgdngen till sikra och effektiva elektroniska kom-
munikationer, inbegripet att se till att samhillsomfattande tjinster
finns ullgingliga, och att frimja tillgingen till ett brett urval av elek-
troniska kommunikationstjinster,

2. frimja utbyggnaden av och folja tillgdngen till bredband och
mobiltickning 1 alla delar av landet, inbegripet att skapa forutsitt-
ningar for samverkan mellan myndigheter som kan bidra till utbygg-
naden av bredband,

3. svara for att mojligheterna till radiokommunikation och andra
anvindningar av radiovigor utnyttjas effektivt,

4. svara for att nummer ur nationella nummerplaner utnyttjas pa
ett effektivt sitt,

5. frimja en effektiv konkurrens,

6. 6vervaka pris- och tjinsteutvecklingen,

7. bedriva informationsverksamhet riktad till konsumenter,

8. f6lja utvecklingen nir det giller sikerhet vid elektronisk kom-
munikation och uppkomsten av eventuella miljé- och hilsorisker,

9. prova fragor om tillstdnd och skyldigheter, faststilla och analy-
sera marknader samt utdva tillsyn och préva tvister enligt lagen
(2022:482) om elektronisk kommunikation,

10. meddela foreskrifter enligt férordningen (2022:511) om elek-
tronisk kommunikation,

11. uppritta och offentliggora planer for frekvensférdelning till
ledning f6r radioanvindningen samt offentliggora information av
allmint intresse om rittigheter, villkor, férfaranden och avgifter som
ror radiospektrumanvindningen,

! Senaste lydelse 2022:515.
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12. tillhandahilla information om frekvensanvindning till Euro-
peiska radiokommunikationskontorets frekvensinformationssystem

(EFIS),

13. vara marknadskontrollmyndighet enligt radioutrustningslagen

(2016:392),

14. vara tillsynsmyndighet en-
ligt lagen (2016:561) med kom-
pletterande bestimmelser till
EU:s forordning om elektronisk
identifiering och ge stdd och infor-
mation till myndigheter och en-
skilda nir det giller betrodda

tjinster,

14. vara tillsynsmyndighet en-
ligt lagen (2016:561) med kom-
pletterande bestimmelser till
EU:s férordning om elektronisk
identifiering och utgora gemen-
sam kontaktpunkt for betrodda
tdnster, ewropeiska digitala identi-
tetsplanbicker och anmdlda system

for elektronisk identifiering enligt
Europaparlamentets och radets for-
ordning (EU) 2024/1183 av den
11 april 2024 om dndring av
forordning (EU) nr 910/2014
vad giller invittander av ett euro-
peiskt ramverk for digital identitet
samt ge stdd och information till
myndigheter och enskilda nir det
giller betrodda tjinster,

15. f6lja utvecklingen nir det giller toppdominer med geografiska
namn som har anknytning till Sverige,

16. vara tillsynsmyndighet enligt lagen (2006:24) om nationella
toppdominer f6r Sverige pd internet samt meddela foreskrifter enligt
férordningen (2006:25) om nationella toppdominer fér Sverige pd
internet,

17. verka fér robusta elektroniska kommunikationer och minska
risken for stdrningar, inbegripet att upphandla forstirkningsdtgirder,
och verka for 6kad krishanteringsférmaga,

18. verka for 6kad nit- och informationssikerhet 1 friga om elek-
tronisk kommunikation, genom samverkan med myndigheter som
har sirskilda uppgifter inom informationssikerhets-, sikerhets-
skydds- och integritetsskyddsomridet samt med andra berdrda
aktorer,
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19. limna rid och st6d till myndigheter, kommuner och regioner
och till féretag, organisationer och andra enskilda i frigor om nit-
sikerhet,

20.vara tvistlosnings- och tillsynsmyndighet enligt lagen
(2016:534) om &tgirder for utbyggnad av bredbandsnit och ansvara
fér informationstjinsten fér utbyggnad av bredbandsnit enligt
samma lag, och

21. vara tillsynsmyndighet enligt lagen (2018:1174) om informa-
tionssikerhet f6r samhillsviktiga och digitala tjinster.

Denna férordning trider 1 kraft den 1 oktober 2025.
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1.5 Foérslag till forordning om andring i férordningen
(2007:1110) med instruktion fér Bolagsverket

Hirigenom foreskrivs i friga om férordningen (2007:1110) med
instruktion fér Bolagsverket att det ska inféras en ny paragraf, 2 b §
av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2b¢§

Bolagsverket ska i fraga om
juridiska personer ansvara for till-
handahdllandet av sddana person-
identifieringsuppgifter som  ska
kunna kopplas till den europeiska
digitala identitetslinboken i enlig-
het med Europarlamentets och
rddets forordning (EU) nr 910/
2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tiinster for elektroniska
transaktioner pd den inre mark-
naden och om upphivande av direk-
v 1999/93/EG (EU:s forordning
om elektronisk identifiering).

Denna férordning trider 1 kraft den 1 oktober 2025.
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1.6

Foérfattningsforslag

Forslag till forordning om andring i offentlighets-

och sekretessforordningen (2009:641)

Hirigenom féreskrivs att 6 § offentlighets- och sekretessférordningen

(2009:641) ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6§

Sekretess giller i nedan angiven verksamhet, som avser registre-
ring av betydande del av befolkningen, fér

1. uppgift om en enskilds personliga férhillanden, om det av sir-
skild anledning kan antas att den enskilde eller nigon nirstdende till
honom eller henne lider men om uppgiften rojs, och

2. uppgift 1 form av fotografisk bild av den enskilde, om det inte
stdr klart att uppgiften kan rojas utan att den enskilde eller nigon nir-
stdende till honom eller henne lider men.

For uppgifti en allmin handling giller sekretessen 1 hogst sjuttio

o

ar.

Verksamheten avser
fastighetsregistret
kommunala fastighetsregister

passregister och register dver
nationella identitetskort
rostlingdsregister
Skatteverkets databas &ver
identitetskort for folkbokférda
1Sverige
Socialstyrelsens register 6ver
legitimerad hilso- och sjuk-
vardspersonal och personal med
bevis om ritt att anvinda yrkes-
titeln underskoterska

Verksamheten avser
fastighetsregistret
kommunala fastighetsregister
Myndigheten for digital for-

valtnings databas dver den euro-

peiska digitala identitetsplinboken
passregister och register dver
nationella identitetskort
rostlingdsregister
Skatteverkets databas éver
identitetskort for folkbokférda

1 Sverige
Socialstyrelsens register 6ver
legitimerad hilso- och sjuk-

vardspersonal och personal med

bevis om ritt att anvinda yrkes-
titeln underskéterska

! Senaste lydelse 2023: 297.
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Statens jordbruksverks regis-
ter 6ver hund- och kattigare

Statens tjinstepensionsverks
pensionsregister

Totalférsvarets plikt- och prov-
ningsverks register dver totalfor-
svarets personal

Transportstyrelsens vigtrafik-
register.

SOU 2024:45

Statens jordbruksverks regis-
ter éver hund- och kattigare

Statens tjinstepensionsverks
pensionsregister

Totalférsvarets plikt- och prév-
ningsverks register over totalfor-
svarets personal

Transportstyrelsens vigtrafik-
register.

Denna férordning trider 1 kraft den 1 oktober 2025.
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1.7 Forslag till forordning om andring i férordningen
(2018:1486) med instruktion for Myndigheten

for digital forvaltning

Hirigenom féreskrivs att 3 § 1 férordningen (2018:1486) med instruk-
tion f6r Myndigheten for digital férvaltning ska ha féljande lydelse.

Nuvarande lydelse Féoreslagen lydelse

3§

Myndigheten ska

1. ansvara fér den offentliga férvaltningens tillgdng till infra-
struktur och tjdnster for elektronisk identifiering och underskrift,

2. frimja anvindningen av elek-
tronisk identifiering och under-
skrift, och

3. ansvara f6r de svenska for-
bindelsepunkterna (noderna) fér
grinsoverskridande elektronisk
identifiering 1 enlighet med
Europarlamentets och ridets for-
ordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och  betrodda
tjinster for elektroniska transak-
tioner pid den inre marknaden
och om upphivande av direk-
tiv 1999/93/EG (eIDAS-férord-
ningen) samt rittsakter som har
meddelats med stéd av férord-
ningen

2. frimja anvindningen av elek-
tronisk identifiering och under-
skrift,

3. ansvara f6r de svenska for-
bindelsepunkterna (noderna) f6r
grinsdverskridande elektronisk
identifiering 1 enlighet med
Europarlamentets och ridets {or-
ordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och  betrodda
tjinster for elektroniska transak-
tioner pd den inre marknaden
och om upphivande av direk-
tiv 1999/93/EG (eIDAS-f6rord-
ningen) samt rittsakter som har
meddelats med stéd av férord-
ningen, och

4. ansvara for tillbandahdl-
landet av en europeisk digital
identitetsplinbok 1 enlighet med
el DAS-forordningen samt, i friga
om fysiska personer, dven till-
handahilla sidana uppgifter for

personidentifiering som avses 1

! Senaste lydelse 2023:712.
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artikel 3 1 elDAS-férordningen
vilka ska kunna kopplas till den

europeiska digitala identitetsplin-
boken.

Denna férordning trider i kraft den 1 oktober 2025.
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2

Utredningens
uppdrag och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 22 december 2022 kommittédirektiv om att
ge en sirskild utredare 1 uppdrag att utreda och limna férslag pa hur
staten kan utfirda en e-legitimation pd hogsta tillitsniva. Utredaren ska
ocksd se dver behovet av anpassningar som foljer av den reviderade
eIDAS-férordningen.

Av utredningsdirektiven framgar bl.a. att utredningen ska

utreda hur det kan sikerstillas att en kostnadseffektiv digital iden-
titetspldnbok i enlighet med den reviderade eIDAS-férordningen
ska utfirdas,

utreda hur en sidan digital plinbok kan anvindas indamélsenligt
for storsta mojliga nationella effektivitet och nytta,

ta stillning till vilken myndighet som bor utses till tillsynsorgan
med ansvar for ett register dver forlitande parter enligt kraven i den
reviderade eIDAS-férordningen,

analysera den slutgiltiga versionen av férordningen 1 sin helhet och
ge forslag pd hur Sverige kan uppfylla tillkommande krav,

foresld de forfattningsindringar och andra dtgirder som krivs for
att den foreslagna myndigheten ska kunna vidta de dtgirder som
8liggs den enligt férordningen, samt

limna de forfattningsforslag 1 6vrigt som dr nédvindiga eller annars
bedéms limpliga fér att komplettera férordningen.

Utredningens direktiv finns bifogade till betinkandet i bilaga 1.
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2.2 Utredningens arbete

Utredningsarbetet pdbérjades i januari 2023. Under utredningstiden
har vi haft sex sammantriden med sakkunnig- och expertgruppen.

Utdver att ha tagit del av relevant skriftligt underlag har vi genom-
fort ett antal méten och samtal med bdde aktorer i offentlig forvalt-
ning och utfirdare av privata e-legitimationer.

Vi har enligt véra direktiv haft att beakta relevant arbete som be-
drivs inom Regeringskansliet och utredningsvisendet samt sirskilt
beakta det arbete som bedrivs hos Myndigheten fér digital forvalt-
ning (Digg). Vi har under utredningstiden haft flera méten och kon-
takter med bl.a. Bolagsverket, Digg och Post- och telestyrelsen.

Visst underlag till konsekvensutredningen har tagits fram av
Governo AB pd virt uppdrag.

2.3 Utredningens prioriteringar

Den reviderade eIDAS-férordningen publicerades 1 Europeiska unio-
nens officiella tidning den 30 april 2024 och tridde 1 kraft den 20 maj
2024 (se bilaga 2). Ndgon konsoliderad version av eIDAS-férord-
ningen med de indringar som genomfdrts 1 samband med revide-
ringen har i1 skrivande stund inte publicerats.

Fore den 30 april 2024 har vi fatt arbeta med tillgingliga utkast.
Detta har 1 hog utstrickning férsvirat arbetet och avsaknaden av den
beslutade forordningstexten under merparten av utredningstiden har
lett till att det varit nddvindigt att prioritera frigor som enligt vir be-
démning ir de mest centrala f6r att skapa férutsittningar f6r att Sverige
ska kunna folja den reviderade eIDAS-férordningen med utgéngs-
punkt f6r vad som i skrivande stund ir kint. Eftersom det stora antal
genomforandeakter som ska komplettera férordningen inte ir klara
vid tidpunkten d& utredningen limnas ir det inte heller mojligt att {3
en full 6verblick éver férordningens tillimpning och konsekvenser.

2.4 Betankandets disposition

I kapitel 3 definieras nigra for betinkandet centrala begrepp och
termer.

I kapitel 4 redogors tor eIDAS-férordningen.

58



SOU 2024:45 Utredningens uppdrag och arbete

Kapitel 5 innehéller en redovisning av nationell reglering av elek-
tronisk identifiering och betrodda tjinster.

Kapitel 6 innehiller utredningens éverviganden och forslag.

I kapitel 7 behandlas ikrafttridande och évergdngsbestimmelser.

I kapitel 8 redogor vi for konsekvenserna av vdra férslag.

I kapitel 9 finns férfattningskommentarerna.
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3 Begrepp och termer

3.1 Identitetsbeteckningar

I Sverige finns tvd identitetsbeteckningar for fysiska personer som
anvinds 1 folkbokforingsverksamheten och i samhillet 1 6vrigt: per-
sonnummer och samordningsnummer.

Personnummer ir enligt 18 § folkbokféringslagen (1991:481) avsett
att utgora en identitetsbeteckning for varje folkbokférd person. Aven
om personen skulle avregistreras frin folkbokforingen, exempelvis
vid utflyttning, behdller personen sitt personnummer. Personnumret
och den historiska informationen som ir kopplad till detta finns kvar
1 folkbokfoéringsdatabasen. Foér att uppritthilla tilleron till person-
numret som identifikationsbegrepp ir det reserverat f6r personer som
ir folkbokférda.'

Personer som inte ir folkbokférda i Sverige kan under vissa fér-
utsittningar tilldelas ett samordningsnummer av Skatteverket.” P4 mot-
svarande sitt som personnummer ir samordningsnummer unika s3-
tillvida att tvd identiska samordningsnummer inte férekommer. Om
en person med ett samordningsnummer senare blir folkbokférd ersitts
samordningsnumret med ett personnummer. Individens koppling till
samordningsnumret finns emellertid kvar i registret. Den huvudsak-
liga regleringen av samordningsnummer finns 1 lagen (2022:1679) om
samordningsnummer.’

Personnummer och samordningsnummer utgor inte kinsliga per-
sonuppgifter 1 dataskyddsférordningens mening, men behandlingen
av dessa uppgifter omfattas genom nationell lagstiftning av sirskilda
villkor (se dven avsnitt 6.3.9).

'Se mer om personnummer i delbetinkandet En siker och tillginglig statlig e-legitimation
(SOU 2023:61), 5. 147 f.

? Denna identitetsbeteckning har motiverats av risken fér personfoérvixling och behovet av en
siker kommunikation mellan myndigheter, se prop. 1997/98:9 s. 78 ff.

? Se mer om samordningsnummer i delbetinkandet En siker och tillginglig statlig e-legitimation
(SOU 2023:61), 5. 148 ff.
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Det kan hir noteras att i férordning (EU) 910/2014 om elektro-
nisk identifiering och betrodda tjinster for elektroniska transaktioner
pd den inre marknaden och om upphivande av direktiv 1999/93/EG,
hirefter kallad eIDAS-férordningen, anvinds uttrycket personidenti-
fieringsuppgift i stillet f6r identitetsbeteckning. Detta begrepp har i
Europaparlamentets och ridets férordning (EU) 2024/1183 av den
11 april 2024 om indring av férordning (EU) nr 910/2014 vad giller
inrittandet av ett europeiskt ramverk for digital identitet, hirefter
kallad den reviderade eIDAS-férordningen, fitt benimningen upp-
gifter f6r personidentifiering och dven delvis fitt en annan innebérd.

I artikel 3.3 1 den reviderade eIDAS-férordningen definieras upp-
gifter for personidentifiering som en uppsittning uppgifter som ut-
firdas i enlighet med unionsritten eller nationell ritt, som gér det
mojligt att faststilla identiteten pd en fysisk eller juridisk person eller
pd en fysisk person som foretrider en annan fysisk person eller en
juridisk person. Det ror sig sdledes bl.a. om identitetsbeteckningar
for att identifiera en fysisk person och det kan exempelvis vara ett
personnummer, samordningsnummer eller ett organisationsnummer
som anvinds for att identifiera en juridisk person. I betinkandet
kommer personidentifieringsuppgifter och uppgifter {6r personupp-
giftsidentifiering anvindas som synonyma begrepp med den innebord
som framgdr av artikel 3.3 i den reviderade eIDAS-férordningen. I f6r-
fattningsférslagen anvinds emellertid endast uppgifter f6r personupp-
giftsidentifiering.

Organisationsnummer ir en identitetsbeteckning for juridiska per-
soner. Den myndighet som registrerar féretag, foreningar eller andra
organisationer nir de ska bildas, tilldelar organisationsnumret. De
flesta juridiska personer far sitt organisationsnummer frén Bolags-
verket. Organisationsnummer kan dven tilldelas av bl.a. Skatteverket,
Statistiska centralbyrn och Lantmiteriet. Det ir Skatteverket som i
enlighet med 5 § lagen (1974:174) om identitetsbeteckning for juridiska
personer m.fl. f6r ett centralt register dver tilldelade organisations-
nummer.
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3.2 Identifiering och autentisering

Av artikel 3.11den reviderade eIDAS-férordningen framgsr att elek-
tronisk identifiering ir en process inom vilken uppgifter for person-
identifiering 1 elektronisk form, som unikt avser en fysisk eller juri-
disk person eller en fysisk person som féretrider en annan fysisk per-
son eller en juridisk person, anvinds.

Lartikel 3.5 1 den reviderade eID AS-férordningen definieras autenti-
sering som en elektronisk process som gor det mojligt att bekrifta
en fysisk eller juridisk persons elektroniska identifiering eller att be-
krifta ursprunget for och integriteten hos uppgifter i elektronisk form
(jfr validering, avsnitt 3.6.2). Svenska datatermgruppen definierar auten-
tisering som kontroll av uppgiven identitet, t.ex. vid inloggning, vid
kommunikation mellan tvd system eller vid utvixling av meddelande
mellan anvindare.' Internetstiftelsen & sin sida definierar autenti-
sering som att helt enkelt kunna visa upp och styrka sin identitet for
en annan part.’

Det férekommer flera olika metoder av autentisering. I samband
med autentisering brukar det talas om en-, tvi- eller flerfaktorsauten-
tisering. Anvindning av [8senord eller PIN-kod brukar ses som en-
faktorsautentisering som baseras pd ndgot en person vet eller kan.
Med dessa metoder gir det egentligen bara att veta att [6senordet och
PIN-koden anvinds, men inte av vem.

Tvéifaktorsautentisering kan vara en kombination av l6senord, dvs.
ndgot som personen kan, med nigot som personen har, exempelvis
ett smartkort eller en applikation i en mobiltelefon, alternativt i kom-
bination med nigon form av inloggning med biometrisk avlisning,
t.ex. med fingeravtryck. Aven andra autentiseringslésningar kan an-
vindas sdsom koddosor, USB-stickor, engéngsldsenord via sms m.m.

Ett annat begrepp som férekommer med koppling till autenti-
sering ir stark autentisering. I den reviderade eIDAS-férordningen
definieras 1 artikel 3.51 stark anvindarautentisering som en autenti-
sering som ir baserad pd anvindningen av dtminstone tv3 autenti-
seringsfaktorer frén olika kategorier av antingen kunskap (ndgot som
endast anvindaren kinner till), besittning (ndgot som endast anvinda-
ren besitter) eller unik egenskap (ndgot som anvindaren ir) som ir
oberoende av varandra pd ett sddant sitt att en incident avseende en

* www.termado.com/DatatermSearch/?ss=autentisering (himtad 2024-05-05).
® internetstiftelsen.se/guide/digitala-identiteter/ordlista/ (himtad 2024-03-05).
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av faktorerna inte dventyrar tillférlitligheten hos de andra, och som
ir utformad for att skydda konfidentialiteten fér autentiseringsdata.

3.3 E-legitimation

Begreppen e-legitimation och elektronisk identitetshandling fore-
kommer inte 1 eIDAS-férordningen. Dir anvinds 1 stillet medel for
elektronisk identifiering som 1 artikel 3.2 1 den reviderade eIDAS-
forordningen definieras som en materiell och/eller immateriell enhet
som innehdller uppgifter {6r personidentifiering och som anvinds
for autentisering fér en nittjinst eller, 1 tullimpliga fall, f6r en off-
linetjinst. Vad giller forfattningstext ir medel for elektronisk
identifiering det uttryck som anvinds bide 1 eIDAS-férordningen
och nationella férfattningar.

Med begreppet e-legitimation, som anvinds i detta betinkande,
avses en identitetshandling som kan anvindas for att identifiera inne-
havaren p3 elektronisk vig.® Med hjilp av en e-legitimation kan inne-
havaren identifiera sig och myndigheter eller andra aktérer som har
digitala tjinster {3 en bekriftelse pd vem personen ir. En e-legitima-
tion innehdller, liksom en fysisk identitetshandling, uppgifter som en-
tydigt kan kopplas till en viss person.”

Alla former av medel {6r elektronisk identifiering kan sdledes inte
anses utgdra en e-legitimation utan det krivs att det rér sig om en hand-
ling som har en bade tydlig och siker koppling till innehavarens iden-
titet. En e-legitimation kan finnas som en applikation 1 en mobiltele-
fon eller surfplatta eller som en fil pd en dator. Den kan ocks4 finnas
pa en fysisk birare, sdsom ett smartkort. Kortet innehéller d3 ett chip
dir informationen lagras.®

¢ Elektronisk identitetshandling ir en alternativ benimning, om vilken det anférts att den bittre
3terspeglar syfte och anvindning, dvs. att visa respektive kontrollera en individs identitet och
inte uttala ndgot om dennes behérigheter, se reboot — omstart for den digitala forvaltningen
(SOU 2017:114), s. 171 £. Jfr dock 2017 &rs ID-kortutredning som férordade den inarbetade
benimningen e-legitimation, vilken bl.a. anvinds i det tillitsramverk som Myndigheten for digital
férvaltning ansvarar f6r och som giller f6r det kvalitetsmirke som f6r nirvarande benimns Svensk
e-legitimation, se Eit sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 129 {.

7 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 129.

8 Ibid.
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3.4 Den europeiska digitala identitetsplanboken

Enligt definitionen 1 artikel 3.42 i den reviderade eIDAS-férord-
ningen ir en europeisk digital identitetsplinbok “ett medel f6r elek-
tronisk identifiering som gér det mojligt for anvindaren att pd ett
sikert sitt lagra, hantera och validera personidentitetsuppgifter och
elektroniska attributsintyg i syfte att tillhandahélla dem till forlitande
parter och andra anvindare av europeiska digitala identitetspldnbécker,
och att underteckna med kvalificerade elektroniska underskrifter eller
att stimpla med kvalificerade elektroniska stimplar”.

For att forenklat beskriva den europeiska digitala identitetspldn-
boken finns behov av att ibland gora dtskillnad mellan plinbokslésning
(*Wallet Solution”) och plénboksinstans ("Wallet instance™).’

Med plianbokslisning avses den mjukvara med de arkitekturval,
protokoll, egenskaper och andra vigval som tillhandahéllaren gjort for
att mota kraven som f6ljer av definitionen och regleringen i den revi-
derade eIDAS-férordningen. En plinboksldsning ska certifieras som
en europeisk digital identitetsplinbok innan den far tillhandahillas
till fysiska och juridiska personer. Direfter kan pldnbokslésningen
himtas och installeras som en lokal kopia p& en mobiltelefon eller till
en annan terminal, dvs. en pldnboksinstans. Nir uppgifter for person-
identifiering (PID) kopplats till pldnboksinstansen ir den giltig och
utgor en europeisk digital identitetsplinbok. Plinboksinstansen kon-
trolleras av anvindaren och kan anvindas i tjinster som tillhandahills
av forlitande parter. Se mer om pldnboksldsning, plinboksinstans och
PID samt faserna f6r dessa i avsnitt 4.7.5.

3.5 Forlitande part

En forlitande part ir enligt definitionen 1 artikel 3.6 1 den reviderade
eIDAS-férordningen “en fysisk eller juridisk person som forlitar sig pd
elektronisk identifiering, europeiska digitala identitetsplanbocker eller
andra medel {6r elektronisk identifiering eller p& en betrodd tjinst”.
Med andra ord ir den férlitande parten exempelvis den aktér som till-
handahéller en digital tjinst dir dtkomst ges efter att identifiering skett
med en e-legitimation.

? En sidan dtskillnad gérs i The Common Union Toolbox for a Coordinated Approach Towards
a European Digital Identity Framework Architecture and Reference Framework, version 1.4.0.
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3.6 Betrodda tjanster och de funktioner
som utgor betrodda tjanster

3.6.1 Vad ar betrodda tjanster?

En del av eIDAS-férordningen reglerar betrodda tjinster. Betrodda
yinster definieras 1 artikel 3.16 1 den reviderade eIDAS-férordningen
som en elektronisk tjinst som vanligen tillhandahlls mot ekonomisk
ersittning och som bestdr av en upprikning i férordningen av vissa
utpekade funktioner som utgér betrodda tjinster.

3.6.2 De funktioner som utgor betrodda tjanster

Forenklat kan betrodda tjinster som samlingsbegrepp, utifrin den
reviderade forordningen, sammanfattas med att det ir elektroniska
ydnster som erbjuder vissa utpekade funktioner kopplade till elek-
troniska underskrifter, elektroniska stimplar, elektroniska tidsstimp-
lingar, elektroniskt intygande av attribut, elektronisk arkivering av
elektroniska dokument, registrering av data 1 elektroniska liggare eller
certifikat fér autentisering av webbplatser. Dessutom ir elektroniska
yinster f6r rekommenderade leveranser betrodda tjinster 1 sig. En nir-
mare genomgéng av dessa funktioner dterfinns nedan.

Utfirdande

Utfirdande av certifikat eller av elektroniska intyg av attribut eller
av elektroniska tidsstimplingar definieras inte tydligt 1 férordningen.
Diremot framgdr det att utfirdandet innebir att den som tillhanda-
hiller tjinsten gir 1 god for att koppla ett visst certifikat till en viss
fysisk- eller juridisk person eller webbplats. Det kan dven innebira
att utfirdaren av ett elektroniskt intyg om ett attribut gir i god for
att det attributet stimmer om den fysiska eller juridiska person som
attributet kopplas till. Utfirdaren kan dven g8 i god f6r att en hindelse,
t.ex. en elektronisk underskrift, skett vid en viss exakt tidpunkt
genom en tidsstimplingstjinst.
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Skapande

Funktionen skapande definieras inte i férordningen. Innebérden av
skapande ir diremot timligen uppenbar enligt vir mening. Av arti-
kel 3.22 framgar vidare att en anordning for underskriftsframstillning
ir en konfigurerad programvara eller maskinvara som anvinds fér att
skapa en elektronisk underskrift.

Validering

Funktionen validering definieras 1 artikel 3.41 1 den reviderade eIDAS-
férordningen som en process genom vilken det kontrolleras och be-
kriftas att data 1 elektronisk form ir giltiga i enlighet med denna
férordning. Med validering avses alltsd en tjinst som kompletterar
anvindningen av t.ex. elektroniska underskrifter och som kontrolle-
rar att en sddan underskrift ir dkta. Detaljerade bestimmelser om
validering av kvalificerade elektroniska underskrifter finns i artikel 32.
Av artikel 40 f6ljer att motsvarande sitt ska gilla f6r validering och
bevarande av kvalificerade elektroniska stimplar.

I syfte att illustrera hur valideringen av en elektronisk underskrift
gar till beskrivs processen nedan pd ett dvergripande sitt. Genom vali-
deringen ska alla de komponenter som har anvints for att skapa under-
skriften sikras. Detta innebir bl.a. kontroll av giltighet f6r certifika-
tet, att valideringsuppgifterna éverensstimmer med de uppgifter som
limnats till den forlitande parten och att den undertecknade eller
stimplade informationen inte har férindrats sedan den skrevs under.
Valideringen innebir dven att ett flertal olika kontroller gors for att
sikerstilla att en underskrift dr dkta och oférvanskad. Dessa kon-
troller goérs normalt av en intern tjinst 1 en organisation eller av en,
kvalificerad eller icke-kvalificerad, betrodd tjinst som tillhandahills
av tredje part. Valideringstjinsten limnar dd vidare ett resultat av vali-
deringen som ir undertecknat eller stimplat av valideringstjinsten.

Kontrollen som omfattas av valideringen ir att certifikatet som
underskriften skapats med ir utfirdat av en utfirdare som ir betrodd,
av den egna organisationen eller finns i férteckningen 6ver kvalificerade
tillhandahillare av kvalificerade elektroniska underskrifter. I eIDAS-
forordningen finns dven krav gillande kvalificerade valideringstjinster
och pd validering av avancerade elektroniska underskrifter skapade
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med kvalificerade certifikat (artikel 33 respektive artikel 32 a i den
reviderade eIDAS-férordningen).

Bevarande

Begreppet bevarande som anvinds i artikel 3.16 1 den reviderade
eIDAS-férordningen definieras inte uttryckligen. Ledning for tolk-
ning av begreppet kan himtas frin artikel 34, dir det foreskrivs att
en kvalificerad tjinst for bevarande av kvalificerade elektroniska under-
skrifter ska gora det mojligt att f6rlinga underskriftens tillforlitlighet
utdver perioden for teknisk giltighet. Det bér noteras att innebérden
av begreppet bevarande i forordningen inte 6verensstimmer med inne-
bérden av begreppet i svensk arkivlagstiftning. ™

Forvaltning av anordningar for underskrifter
och stimplar pd distans

Begreppet férvaltning som anvinds 1 artikel 3.16 1 den reviderade
eIDAS-férordningen definieras inte. Av definitionen av tjinsten i
artikel 3.23 a1 den reviderade eIDAS-férordningen foljer att en kvali-
ficerad anordning fér skapande av elektroniska underskrifter pd
distans innebir att en kvalificerad tillhandah3llare av betrodda tjinster
tillhandahiller en sidan anordning som genererar, férvaltar och kopi-
erar de data som skapar den elektroniska underskriften f6r underteck-
narens rikning. Det innebir att hanteringen ir det som en sidan
tjinstetillhandahallare gor f6r att tillhandahilla tjinsten. Mer om den
betrodda tjidnsten kvalificerade tjinster f6r férvaltning av anordningar
for skapande av elektroniska underskrifter pd distans finns i av-
snitt 4.9.1.

19 Av 3 § tredje stycket arkivlagen (1990:782) framgir att myndigheternas arkiv ska bevaras,
hallas ordnade och vardas s8 att de tillgodoser ritten att ta del av allminna handlingar, behovet
av information fér rittskipningen och férvaltningen, och forskningens behov.
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Tillhandahdllande av elektroniska tjinster
for rekommenderade leveranser

Elektronisk tjinst for rekommenderad leverans definieras i férord-
ningens artikel 3.36 som en tjinst som gor det mojligt att 6verféra
uppgifter mellan tredje min pa elektronisk vig och tillhandahéller bevis
avseende de dverforda uppgifternas hantering, inklusive bevis fér upp-
gifternas sindning och mottagande, och som skyddar éverférda upp-
gifter mot risken fér forlust, stold, skada eller otillitna indringar. En
mer omfattande redogorelse for tjinsten finns i avsnitt 4.8.5.

Elektronisk arkivering av elektroniska uppgifter och dokument

Elektronisk arkivering definieras i artikel 3.48 1 den reviderade eIDAS-
férordningen som en tjinst som sikerstiller mottagande, lagring,
himtning och radering av elektroniska uppgifter och dokument i syfte
att sikerstilla deras hillbarhet och lisbarhet samt att bevara deras inte-
gritet, konfidentialitet och ursprungsbevis under hela bevarandeperio-
den. Av skil 67 1 den reviderade férordningens ingress framgér att
nationella arkivinstitutioner och liknande som arkiverar och bevarar
kulturarvet (exempelvis Riksarkivet) oftast ir styrda av nationell regler-
ing och inte nédvindigtvis tillhandah3ller betrodda tjinster 1 enlighet
med denna férordning.

Registrering av elektroniska uppgifter i en elektronisk liggare

Elektroniska liggare definieras i artikel 3.52 1 den reviderade eIDAS-
férordningen som en sekvens av elektroniska dataloggar som siker-
stiller dataintegriteten och riktigheten i dessa loggars kronologiska
ordning. Registrering i detta fall betyder att data liggs in 1 liggaren. Se
mer elektroniska liggare i avsnitt 4.9.4.
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4 EU:s forordning om elektronisk
identifiering

4.1 Ramverk for gransoverskridande elektronisk
identifiering och betrodda tjanster

Sedan september 2018 tillimpas i sin helhet Europaparlamentets och
radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektro-
nisk identifiering och betrodda tjinster for elektroniska transaktio-
ner pd den inre marknaden och om upphivande av direktiv 1999/
93/EG (hirefter benimnd eIDAS-férordningen alternativt EU:s
férordning om elektronisk identifiering).'

Ett syfte med inforandet av eIDAS-férordningen var att frimja
dppenhet och fértroende f6r onlinetjinster for att stimulera den inre
marknaden. Férordningen och dess bilagor utgér, tillsammans med
kommissionens antagna genomférandeakter, en EU-rittslig grund
for siker och friktionsfri digital interaktion mellan fysiska personer,
foretag och offentliga myndigheter genom faststillande av adekvata
nivder for sikerhet for elektronisk identifiering och betrodda tjinster
(se artikel 1 och skilen 1 och 2).

En forutsittning for att uppnd detta ir kravet pd dmsesidigt grins-
overskridande erkinnande av bla. identifiering och underskrifter
genom anvindning av medel f6r elektronisk identifiering som har
anmilts av en medlemsstat till kommissionen enligt det i férordningen
foreskrivna foérfarandet f6r grinséverskridande anvindning.

E-legitimationer dr medel for elektronisk identifiering och vi anvin-
der oss f6r enkelhetens skull fortsittningsvis av benimningen e-legi-
timationer 1 mojligaste man. Det kan dock inte uteslutas att medel

! Bestimmelser om elektroniska signaturer och vissa certifikattjinster fanns tidigare i Europa-
parlamentets och ridets direktiv 1999/93/EG av den 13 december 1999 om ett gemenskaps-
ramverk for elektroniska signaturer. Se mer om tidigare reglering i Ve kan man lita pa? — Enkel
och dndamdlsenlig anvindning av betrodda tjanster i den offentliga forvaltningen (SOU 2021:9)
s. 76 ff.
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for elektronisk identifiering omfattar dven andra [6sningar for autenti-
sering 4n e-legitimation. Betrodda tjinster ir enkelt uttryckt elektro-
niska tjinster som erbjuder vissa utpekade funktioner kopplade till
elektroniska underskrifter, elektroniska stimplar, elektroniska tids-
stimplingar eller certifikat for autentisering av webbplatser. Dessutom
ir elektroniska tjinster f6r rekommenderade leveranser betrodda tjins-
ter 1 sig.

EU-regelverket kompletteras pd nationell nivd 1 Sverige av lagen
(2016:561) med kompletterande bestimmelser till EU:s férordning
om elektronisk identifiering och férordningen (2016:576) med kom-
pletterande bestimmelser till EU:s férordning om elektronisk identi-
fiering, vilka tridde i kraft den 1 juli 2016, se mer om dessa forfatt-
ningar 1 kapitel 5.

4.2 Oversyn av férordningen

I enlighet med vad som foreskrivs i artikel 49 1 eIDAS-férordningen
har en 6versyn och utvirdering av férordningen gjorts av kommis-
sionen.

Den 19 februari 2020 tillkinnagav kommissionen i meddelandet
Att forma EU:s digitala framtid att 6versynen av elDAS-férordningen
skulle ske utifrdn milsittningen att férordningen ska

— bli mer effektiv,

— utdkas i sitt tillimpningsomrade for att skapa nyttor {or privat sek-
tor, och

— frimja tillgdngen till digitala identiteter f6r alla européer.
I meddelandet fastslog kommissionen ocksd inriktningen, bl.a. att

individer ska ha méjligheten att kontrollera sin digitala identitet.”
Samma 4r (juni—oktober 2020) genomférdes ett offentligt samrdd.’

% https://commission.europa.eu/system/files/2020-02/communication-shaping-europes-
digital-future-feb2020_en_4.pdf (himtad 2024-05-27). En bred anvindning av sikra och plit-
liga anvindarkontrollerade digitala identiteter, s3 att varje anvindare kan ha kontroll éver sin
online-nirvaro och sina interaktioner, angavs som ett mal dven i kommissionens meddelande
den 9 mars 2021, Digital kompass 2030: den europeiska vigen in i det digitala decenniet,

se https://eur-lex.europa.eu/legal-content/SV/ALL/?uri=CELEX%3A52021DC0118
(hiimtad 2024-05-27).

3 https://digital-strategy.ec.europa.eu/en/news/digital-identity-and-trust-commission-
launches-public-consultation-eidas-regulation (himtad 2024-05-27).
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Synpunkter inhimtades dven frdn medlemsstaterna under bilaterala
och multilaterala méten och undersékningar.

De viktigaste slutsatserna frdn éversynen och utvirderingen var att
eIDAS-férordningen méste forstirkas for att ge medborgarna mojlig-
het att anvinda bide offentliga och privata tjinster, och att det finns
behov av att mojliggora utfirdande och anvindning av grinsover-
skridande elektroniska attesteringar av attribut.* Bedémningen som
gjordes var att s.k. *plinbocker for digitala identiteter” dr det limpli-
gaste instrumentet for att §stadkomma detta. P4 s8 vis kan anvindarna
ges mojlighet att vilja vilken privat tjinsteleverantor de vill dela sina
attribut med utifrin aktuellt anvindningsfall och beroende pd den
sikerhet som krivs for transaktionen. Betriffande ramen fér betrodda
tjinster ansigs fler dtgirder vara nédvindiga fér att ytterligare harmo-
nisera vissa forfaranden kopplade tll fjirridentifiering och nationell
tillsyn. Med utgdngspunkt i dessa slutsatser presenterade kommis-
sionen den 3 juni 2021 ett férslag till en reviderad f6rordning (Europa-
parlamentets och ridets férordning om indring av férordning
[EU] nr 910/2014 vad giller inrittandet av en ram f6r europeisk digi-
tal identitet, COM[2021] 281).

Efter genomférda férhandlingar med Europaparlamentet och radet
niddes en slutlig dverenskommelse den 8 november 2023.° En central
del i den reviderade férordningen ir regleringen av en europeisk digital
identitetsplinbok, som syftar till att ge medlemsstaternas medborgare,
invinare och foretag tillforlitlig tillgdng till offentliga och privata
onlinetjinster 6ver hela Europa.

Sedan bde Europaparlamentet och ridet formellt godkint 6verens-
kommelsen offentliggjordes den reviderade férordningen 1 Europeiska
unionens officiella tidning den 30 april 2024, hirefter den reviderade
eIDAS-férordningen.” I enlighet med artikel 52 i den reviderade

*1 den svenska sprikversionen av den reviderade eIDAS-férordningen anvinds i stillet benim-
ningen elektroniska attributsintyg.

* eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52021PC0281&from=EN.
(hdmtad 2024-05-27) Se dven Regeringskansliets faktapromemoria 2020/21:FPM118 Férord-
ning om digital identitet.

¢ hteps://digital-strategy.ec.europa.eu/sv/news/commission-welcomes-final-agreement-eu-
digital-identity-wallet (himtad 2024-05-27) och https://www.europarl.europa.eu/cmsdata/
278103/eIDAS-4th-column-extract.pdf. (himtad 2024-05-27)

7 Europaparlamentets och ridets férordning (EU) 2024/1183 av den 11 april 2024 om indring
av f6rordning (EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for digital
identitet, https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=0]J:L_202401183.
(himtad 2024-05-27)
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eIDAS-férordningen tridde den nya férordningen direfter i kraft den
tjugonde dagen efter dess offentliggdrande, dvs. den 20 maj 2024.

Kravet att tillhandahilla digitala identitetspldnbécker ska uppfyllas
av medlemsstaterna inom 24 méanader efter ikrafttridande av genom-
forandeakter som faststiller de tekniska specifikationerna fér identi-
tetsplanboken och de tekniska specifikationerna fér certifiering. Dessa
genomforandeakter, som ska antas sex manader efter ikrafttridandet
av forordningen, kommer att bygga p de specifikationer som tagits
fram inom ramen f6r EU:s verktygslida for digital identitet och fast-
stilla harmoniserade villkor f6r inférandet av identitetspldnbdckerna
1 hela unionen (artikel 5a.1 och 5a.23 samt artikel 5c¢.6).

Utéver det som redan nimnts kommer genomférandeakter att
antas 1 en stor mingd andra avseenden. Genom sannolikt direkt
tillimpliga genomfdrandeférordningar ska det faststillas bl.a. tekniska
specifikationer, forfaranden, krav eller referensstandarder f6r exem-
pelvis frimjandet av anvindares anslutning och ibruktagande ("on-
boarding”) av den europeiska digitala identitetsplinboken (arti-
kel 5a.24) och registrering av forlitande parter (artikel 5b.11). Vidare
forutsitts genomforandeakter som faststiller t.ex. tekniska minimi-
specifikationer for specificering av tillitsnivier for e-legitimationer
(artikel 8.3), referensstandarder for grinsoverskridande identitets-
matchning (artikel 11a.3), och férfaranden f6r kontrollen av identitet
och attribut som utférs av kvalificerade tillhandahéllare av betrodda
tjinster (artikel 24.1 ¢). Trots att den reviderade eIDAS-férordningen
utmirks av en redan timligen hog detaljnivd kommer férordningen,
med en stor mingd direkt tillimpliga genomférandeakter, att kon-
kretiseras ytterligare. I dagsliget innebir detta dock att det dr svirt eller
nirmast omdjligt att f4 en full 6verblick av férordningens tillimpning
och dess konsekvenser.

Aven om kraven pi medlemsstaterna regleras direkt genom den
reviderade eIDAS-férordningen och kommande genomférandeakter,
kan — som anges i vdra direktiv — regelindringar eller inférande av fler
kompletterande bestimmelser behdvas 1 det nationella regelverket.
Vi dterkommer till vra 6verviganden i detta avseende i kapitel 6.
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4.3 Skillnader i stora drag mellan den ursprungliga
och den reviderade eIDAS-férordningen

En visentlig férindring 1 forhéllande till gillande férordning ir in-
forandet av regleringen om den europeiska digitala identitetspldn-
boken (se mer om detta i avsnitt 4.7).°

Vidare medfér den reviderade férordningen skirpningar vad gil-
ler sikerhetsnivder och integritetsskydd. Samtidigt har en strivan
under dversynen varit att ramverket ska forenkla och harmonisera
skapandet och anvindandet av digitala identiteter. Nya och indrade
regler avser ocksd att underlitta offentliga upphandlingsprocesser
och forbittra interoperabiliteten mellan olika nationella system.

Betriffande betrodda tjinster innebir forordningen vissa dndringar
av befintliga sddana tjinster sivil som inférandet av fyra nya; tillhanda-
halla elektroniska attributsintyg, elektronisk arkivering, elektroniska
liggare och foérvaltning av anordningar {6r underskrifter och stimplar
pa distans. Lis mer om de nya betrodda tjinsterna i avsnitt 4.9.

Andringar avseende redan reglerade betrodda tjinster innebir en
dkad harmonisering. Det sker genom att, for flertalet artiklar om be-
trodda tjanster, kommissionen ges en méjlighet att ta fram genom-
forandeakter. Dessa ska, for det stora flertalet tjinster, tas fram senast
den 21 november 2024. De generella sikerhetsreglerna f6r kvalificerade
och icke-kvalificerade betrodda tjinster har flyttats till det s.k. NIS2-
direktivet.”

I den reviderade férordningen inférs dven nya bestimmelser, vilka
tillsammans med delvis uppdaterade befintliga, utgér ett ramverk for
styrning. Bestimmelserna omfattar tillsyn av den europeiska digitala
identitetsplinboken sdvil som betrodda tjinster (se avsnitten 4.7.4 och
4.10.5). Ramverket for styrning omfattar dven bestimmelser om kom-
munikation mellan dels olika medlemsstater, dels medlemsstaterna
och kommissionen. I sistnimnda avseende foreskrivs till att borja med

$ I kommissionens ursprungliga férslag fanns dven (i artikel 7) ett obligatorium fér medlems-
staterna att anmila ett system for elektronisk identifiering med minst en e-legitimation pa den
hégsta tillitsnivén. Detta krav har slopats under forhandlingarna. Kravet kan emellertid
mojligen sigas foélja indirekt av reglerna om den europeiska digitala identitetsplinboken.
S&dana identitetspldnbdcker méste nd tillitsnivd hog, sirskilt nir det giller kraven p4 identitets-
kontroll och verifiering, samt hantering och autentisering av medel fér elektronisk identifiering
(dvs. e-legitimationer), se bl.a. artikel 5a.11 och 5a.24.

? Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om 4t-
girder f6r en hog gemensam cybersikerhetsnivd 1 hela unionen, om dndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148
(NIS 2-direktivet) (Text av betydelse for EES).
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att varje medlemsstat ska utse en gemensam kontaktpunkt foér be-
trodda tjinster, identitetsplinboken och notifierade e-legitimations-
system. Dessa ska fungera som en férbindelse fér grinséverskridande
kontakt tillsynsmyndigheter emellan, samt nir det ir limpligt dven
mellan kommissionen och Europeiska unionens cybersikerhetsbyrd
samt andra berérda myndigheter inom medlemsstaten (artikel 46c).

Vidare forskrivs nu 1 artikel 46d att tillsynsmyndigheterna, bl.a.
genom den europeiska samarbetsgruppen f6r digital identitet, far soka
omsesidigt bistdnd. Sidant bistdnd kan sokas frdn en tillsynsmyndig-
het 1 en annan medlemsstat dir en berord tillhandahéllare av betrodda
ginster eller tillhandahéllare av en europeisk digital identitetsplinbok
ir etablerad, har sina nitverk och informationssystem, eller erbjuder
sina tjinster. Syftet dr att underlitta tillsyn och uppritthillande av
regelverket 1 férordningen.

Nimnda samarbetsgrupp ska etableras av kommissionen for att ge
stod till och underlitta medlemsstaternas grinsoverskridande sam-
arbete och informationsutbyte kopplat till betrodda tjinster, den euro-
peiska digitala identitetspldnboken och notifierade system for elek-
tronisk identifiering. Samarbetsgruppen ska bestd av representanter
utnimnda av medlemsstaterna och kommissionen. Kommissionen
ska agera ordférande och administrera ett sekretariat (artikel 46e).

4.4 Den reviderade férordningens struktur
och innehall

Foérordningen ir indelad 1 sju kapitel och kompletteras av sju bilagor.
Kapitel I innehéller alltjimt allmidnna bestimmelser. Kapitel IT ir nu
uppdelat i tvd avsnitt, dir det forsta innehdller bestimmelser om den
europeiska digitala identitetspldnboken, medan det andra avsnittet
handlar om system f6r elektronisk identifiering. I likhet med tidigare
finns i kapitel III bestimmelser om betrodda tjinster. I nya kapi-
tel IVa finns nya och delvis dndrade bestimmelser om tllsyn, vilka
gemensamt utgdr ett ramverk for styrning. De terstiende kapitlen,
kapitel IV, V och VI innehéller bl.a. bestimmelser om rittslig verkan
av elektroniska dokument, delegering av befogenheter och genom-
forandebestimmelser samt 6vergdngsbestimmelser och ikrafttridande.
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I de foljande avsnitten redogors for den reviderade eIDAS-for-
ordningens centrala bestimmelser och sddana bestimmelser som ir av
betydelse med hinsyn till utredningens uppdrag.

4.5 Allmdnna bestammelser
4.5.1  Syften

I artikel 1 1 férordningen anges dess syfte. Enligt den ursprungliga
lydelsen dr milet med férordningen att sikerstilla en vil fungerande
inre marknad och uppnd en limplig sikerhetsnivd for e-legitimationer
("medel for elektronisk identifiering”) och betrodda tjinster.

I skil 2 till férordningen i dess tidigare lydelse angavs att den syftar
till att 6ka fértroendet for elektroniska transaktioner pa den inre mark-
naden genom att tillhandahilla en gemensam grund for ett sikert elek-
troniskt samspel mellan medborgare, féretag och offentliga myndig-
heter. Dirigenom ska effektiviteten 6ka hos offentliga och privata
nittjinster samt i elektronisk affarsverksamhet och e-handel i unionen.

I den reviderade férordningen framhills dven syftet att mojliggdra
och underlitta fysiska och juridiska personers utdvande av ritten att
delta1det digitala samhillet pd ett sikert sitt och ha tillgdng till offent-
liga och privata nittjinster i hela unionen (artikel 1.1). For dessa syften
faststiller forordningen villkor f6r medlemsstaterna att, utdver de nu-
varande, tillhandahilla och erkinna europeiska digitala identitetsplan-
bocker (artikel 1.1 a). I ingressen till den reviderade férordningen
tydliggors i flera punkter (skil) att ramverket dmnar leda till en bred
anvindning av en tillf6rlitlig, frivillig och anvindarvinlig digital iden-
titet, se t.ex. skilen 3—6. Nir det talas om ritten till anvindning av bl.a.
digitala tjinster innefattar det ett krav pd medlemsstaterna att siker-
stilla att "alla manniskor 1 EU”, dvs. unionsmedborgare och invénare i
unionen (enligt definitionen 1 nationell ritt), men dven foretag erbjuds
en tillginglig, siker och tillforlitlig digital identitet som mojliggér till-
ging till sddana tjinster (se t.ex. skilen 4-7).
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4.5.2 Tillampningsomrade

Enligt artikel 2.1 (i dess tidigare lydelse) ska férordningen tillimpas pd
system for elektronisk identifiering som anmalts av en medlemsstat,
och tillhandahillare av betrodda tjinster.

System f6r elektronisk identifiering ir ett sidant system genom
vilket medel for elektronisk identifiering (i detta betinkande dven
benimnt e-legitimationer) utfirdas till en fysisk eller juridisk person
eller en fysisk person som foretrider en annan fysisk person eller en
juridisk person (se definitionen i dess nya lydelse 1 artikel 3.4). T det
foljande kallar vi dessa system for e-legitimationssystem for att inte
gora texten onddigt svarlist.

I likhet med tidigare giller férordningen enbart for sddana e-legiti-
mationssystem som har anmilts till kommissionen foér grinséver-
skridande anvindning och f6r sidana tillhandahéllare av betrodda tjin-
ster som ir etablerade inom unionen.

Med inrittandet av den europeiska digitala identitetspldnboken ut-
vidgas tillimpningsomradet till att dven omfatta identitetsplinbdcker
som tillhandah8lls 1 medlemsstaterna. Forordningens tillimpning 1
detta avseende gors, till skillnad mot e-legitimationer, inte beroende av
ndgot anmilningsforfarande, eller annat villkor dn att identitetsplin-
boken ska vara tillhandah3llen av en medlemsstat. Reglerna om den
europeiska digitala identitetsplinboken ir alltsd direkt tillimpliga
sdvil vid nationell som vid grinséverskridandande anvindning. Natio-
nell reglering om den europeiska digitala identitetspldnboken ir dir-
med tilldten bara i de delar férordningen pabjuder eller tilldter det.

I detta ssmmanhang bér ocksa tilliggas att 1 de fall en medlemsstat
kriver elektronisk identifiering och autentisering for dtkomst till digi-
tala tjinster inom offentlig sektor ska sidana identitetsplinbocker
som tillhandahillits i enlighet med den reviderade eIDAS-férord-
ningen accepteras (artikel 5f.1). En motsvarande skyldighet ska under
vissa forhdllanden dven gilla for privata f6rlitande parter nir dessa till
foljd av bestimmelser i nationell eller unionsrittslig lagstiftning ir
dlagda att anvinda stark anvindarautentisering, eller om sidan krivs
enligt avtalsforpliktelser (artikel 5f.2). Oaktat denna artikels rubrik,
*Grinsoverskridande anvindning av europeiska digitala identitets-
plénbécker”, fir bestimmelserna diri ses som fortydliganden, sdsom
att forlitande parter 1 privat sektor inte ir skyldiga att acceptera si-
dana identitetspldnbdcker utdver det som foljer av punkten 2. Skyldig-
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heter och krav enligt dessa bestimmelser kan dock inte anses gilla bara
vid grinséverskridande anvindning.

Utanfér tillimpningsomradet ligger fortfarande sddant tillhanda-
hallande av betrodda tjinster som till {6]jd av nationell lagstiftning
eller avtal mellan en avgrinsad krets deltagare endast anvinds inom
slutna system (artikel 2.2).

Med vissa fortydliganden innebir vidare tillimpningsbestimmel-
serna att férordningen inte pverkar regler i nationell lagstiftning eller
unionsritt som avser ingdende av avtal och deras giltighet, eller andra
rittsliga eller férfarandemissiga skyldigheter avseende form, eller
sektorspecifika krav avseende form (artikel 2.3). I skil 46 1 den revi-
derade forordningens ingress anges att den inte heller avser inverka pd
nationella formkrav avseende offentliga register, 1 synnerhet inte kom-
mersiella register eller fastighetsregister.

Likas3 tydliggors genom ett tilligg i den nya punkten 4 1 artikel 2
att den reviderade férordningen inte paverkar tillimpningen av Europa-
parlamentets och ridets f6rordning (EU) 2016/679 av den 27 april
2016 om skydd fér fysiska personer med avseende pd behandling av
personuppgifter och om det fria flédet av sddana uppgifter och om
upphivande av direktiv 95/46/EG (allmin dataskyddsférordning),
hirefter benimnd EU:s dataskyddsférordning. '

4.5.3 Definitioner

I eIDAS-férordningen definieras en rad begrepp och uttryck i
artikel 3. Mer eller mindre omfattande dndringar har gjorts 1 flera av
definitionerna (led 1-6, 14, 16, 18, 21, 38 och 41) i den reviderade
férordningen. Dessutom infors definitioner f6r ytterligare 19 begrepp
och uttryck, t.ex. anvindare (led 5a), samt kvalificerad anordning fér
skapande av elektroniska underskrifter, respektive stimplar, pd distans
(led 23a och 23b, se mer om detta i avsnitt 4.9.1).

Tillkomna och indrade definitioner behévs med anledning av bl.a.
regleringen av den europeiska digitala identitetsplinboken (se sirskilt
led 16 och 42-57).

10 Jfr artikel 5.1 i eIDAS-férordningen i dess tidigare lydelse, som hinvisade till det numera
upphivda dataskyddsdirektivet, Europaparlamentets och ridets direktiv 95/46/EG av den
24 oktober 1995 om skydd f6r enskilda personer med avseende pd behandling av person-
uppgifter och om det fria flodet av sddana uppgifter.
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4.5.4 Inremarknadsprincipen

Principen om en inre marknad, som slés fast i artikel 4, har inte ind-
rats. I likhet med tidigare far sdledes den som tillhandahiller betrodda
tjdnster 1 en medlemsstat inte hindras att géra detta dven 1 en annan
medlemsstat av skil som omfattas av omriden som regleras i férord-
ningen. Produkter och betrodda tjinster som éverensstimmer med
forordningen ska omfattas av fri rorlighet pd den inre marknaden.
Genom omsesidigt erkinnande av e-legitimationer ("medel {6r elek-
tronisk identifiering”) ska tillhandahillandet av tjinster 6ver grinserna
pd den inre marknaden underlittas (se vidare avsnitt 4.6.1).

4.5.5 Anvandning av pseudonymer
vid elektroniska transaktioner

I likhet med det som féreskrivs i den ursprungliga lydelsen av {6r-
ordningen ska anvindning av pseudonymer vid elektroniska transak-
tioner inte férbjudas (artikel 5). Bestimmelsen har kompletterats
sdtillvida att det ror pseudonymer ”som valts av anvindaren”. Fort-
farande giller att bestimmelsen 1 sig inte paverkar den rittsliga verkan
som pseudonymer har enligt nationell ritt. Dirutdver har fortydligats
att bestimmelsen inte heller paverkar tillimpningen av specifika
unionsrittsliga eller nationella regler som féreskriver att anvindare
ska identifiera sig. For att skapa tillit till de europeiska digitala identi-
tetsplinbockerna ir det nédvindigt att det kan sikerstillas att den
person som gor ansprak pd eller hivdar en viss identitet faktiskt ir den
person som han eller hon utger sig for att vara. Behovet av att kunna
lita pd ritesligt faststillda identiteter, som regleras nationellt 1 varje
medlemsstat, bor dock inte hindra anvindare av identitetsplinbocker
fran att {3 tillgdng till tjinster genom anvindning av pseudonymer.
Som framgdr av skil 19 giller detta dock under f6rutsittning att det
inte finns ndgot foreskrivet krav om att uppge sin faktiska, rittsligt
faststillda, identitet f6r att identifiera sig. Sddana krav kan uppstillas i
sdvil unionsritten som 1 medlemsstaternas nationella lagstiftning.
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4.6 Elektronisk identifiering
4.6.1 Omsesidigt erkdnnande

Enligt artikel 6 1 eIDAS-férordningen, som inte dr indrad, ska medel
for elektronisk identifiering under vissa férutsittningar omfattas av
Omsesidigt erkinnande. Det giller sidana e-legitimationer som ir
utfirdade inom ramen fér ett e-legitimationssystem som har anmilts
av en medlemsstat och forts upp pd en sirskild férteckning som
offentliggdrs av kommissionen (se mer om anmilningsférfarandet i
nista avsnitt).

Det kan 1 sammanhanget noteras att en innehavare inte alltid har
mojlighet att anvinda tillhandah3llna nittjinster efter genomford in-
loggning, trots kravet pd dmsesidigt erkinnande av anmilda e-legi-
timationer. I dagsliget ir det vanligt att den som anvint en utlindsk
e-legitimation hamnar i ett s.k. digitalt vintrum, dir det inte gir att
utfora det forfarande som tjiansten avser. Detta dr en {6]jd av att mdnga
digitala tjinster inom den offentliga férvaltningen stiller krav pa an-
vindning av exempelvis personnummer (se dven avsnitt 4.6.4).

4.6.2 Anmailningsforfarande och tillitsnivaer

Liksom tidigare ir det endast medlemsstater som kan anmiila e-legi-
timationssystem, och det behéver inte vara medlemsstaten som ut-
firdar e-legitimationerna i systemet. E-legitimationerna kan vara ut-
firdade av den anmilande medlemsstaten, pd uppdrag av den anmilande
medlemsstaten eller oberoende av den anmilande medlemsstaten men
erkinnas av medlemsstaten.

En anmilan delas in 1 tre steg. Det forsta steget ir s.k. fdranmalan.
Under detta steg forser den anmilande medlemsstaten andra med-
lemsstater med information om det system som anmiils. Nista steg
ir enligt vedertagen praxis en sakkunnigbedémning. Under detta
steg bedoms kvaliteten och sikerheten 1 det anmilda systemet utifrén
kraven i férordningen och genomférandeférordning (EU) 2015/
1502." Bedémningen genomférs av andra medlemsstater och avslutas

"' Kommissionens genomférandeférordning (EU) 2015/1502 av den 8 september 2015 om
faststillande av tekniska minimispecifikationer och for faranden fér tillitsnivder fér medel for
elektronisk identifiering i enlighet med artikel 8.3 1 Europaparlamentets och rddets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska trans-
aktioner pd den inre marknaden.
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med ett utldtande som antas av samtliga medlemsstater. Det sista
steget ir formell anmilan och publicering i EU:s officiella tidning."

De krav som maste vara uppfyllda for att anmila ett e-legitima-
tionssystem framgar av artikel 7. Av artikel 9 f6ljer vilka uppgifter som
en anmilan ska innehdlla och 1 artikel 8 finns bestimmelser (komplet-
terade genom tidigare nimnd genomférandeférordning) om tillits-
nivder for e-legitimationssystem. Tillitsnivderna dterger graden av tillit
till en e-legitimation vid faststillande av en persons identitet och ska-
par visshet om att den person som goér ansprdk pd en viss identitet
faktiskt ir den person som har tilldelats denna identitet.

Som redan nimnts innebar rdets f6rslag till reviderad férordning
en uttrycklig skyldighet f6r medlemsstaterna att anmila ett e-legitima-
tionssystem med dtminstone en e-legitimation pa hégsta tillitsnivd
(se avsnitt 4.3). Indirekt giller dock ett sddant krav eftersom minst
en europeisk digital identitetsplinbok ska tillhandahillas av varje
medlemsstat inom ramen for ett system for elektronisk identifiering
(artikel 5a.1, 5a.5 f och 5a.24). Till dess att en eventuell genomférande-
akt enligt artikel 5a.24 har antagits krivs identifiering med en e-legi-
timation p4 tillitsnivd hog for att {3 tillgdng till en identitetsplanbok.

I artiklarna 7-9 3terstdr nu enbart vissa redaktionella dndringar
(artikel 7 g, artikel 8.3, artikel 9.2 och artikel 9.3).

Sakkunnighetsbedémningen av anmilda e-legitimationssystem har,
som nimnts, vuxit fram som en praxis mellan medlemsstaterna med
beaktande av féreskriven samarbetsskyldighet 1 artikel 12.5 1 dess tidi-
gare lydelse. Sakkunnighetsbedémningen av e-legitimationssystem
gors obligatorisk genom en dndrad lydelse av artikel 12.5 och dess hin-
visning till artikel 9.1 a. Anmilningsforfarandet paverkas siledes av
denna dndring samt av bestimmelser i den nya artikeln 12a (se vidare
avsnitt 4.6.6, jfr 4.7.5).

4.6.3 Sakerhetsincidenter och skadestandsansvar

I artikel 10 1 eIDAS-f6rordningen finns bestimmelser om hantering
av sikerhetsincidenter i anmilda e-legitimationssystem eller den auten-
tisering som avses i artikel 7 f. Vid intrdng eller om systemet dventyras

12 Sverige har tre e-legitimationer som ir féranmilda och granskade av andra medlemsstater.
En av dessa e-legitimationer, Freja+, dr anmild och kan dirmed anvindas fér grinséver-
skridande e-legitimering inom EU. https://ec.europa.eu/digital-building-
blocks/sites/display/ EIDCOMMUNITY/Sweden (himtad 2024-05-26)
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pa ett sitt som paverkar tillforlitligheten 1 dess grinséverskridande
autentisering ska den anmilande medlemsstaten utan dréjsmal wll-
filligt upphiva eller dterkalla denna grinséverskridande autentisering
eller de berdrda utsatta delarna. Artikeln fastslr dven nir sddan auten-
tisering ska dterinféras samt informationsskyldighet f6r berérd med-
lemsstat och kommissionen med anledning av en sikerhetsincident.
I den reviderade forordningen gors inga forindringar av artikeln, vars
rubrik dock fortydligas for att tydliggéra att artikeln reglerar inciden-
ter i e-legitimationssystem (sikerhetsincidenter och informationskrav
1 frdga om digitala identitetspldnbocker regleras 1 artikel 5e 1 den
reviderade eIDAS-forordningen).

Bestimmelser om skadestindsansvar finns 1 artikel 11, som giller
f6r den anmilande medlemsstaten, den som har utfirdat e-legitima-
tioner och den part som har hand om autentiseringsférfarandet, ifall
dessa inte uppfyller sina skyldigheter enligt férordningen. Bestim-
melserna dr desamma i den reviderade férordningen.

4.6.4  Gransoverskridande identitetsmatchning

I den reviderade férordningen foreskrivs att medlemslinderna ska
sikerstilla otvetydig identitetsmatchning for grinséverskridande tjin-
ster (artikel 11a.1)."” Skyldigheten giller f6r medlemsstater 1 egenskap
av forlitande parter, dvs. den triffar offentliga aktorers digitala tjinster.

Identitetsmatchning definieras som ”en process dir uppgifter for
personidentifiering eller medel {6r elektronisk identifiering matchas
mot eller kopplas till ett befintligt konto som tillhér samma person”
(artikel 3.55).

I den reviderade eIDAS-forordningen anges att offentliga aktorer
anvinder de personidentifieringsuppgifter som finns tillgingliga i sys-
temen for e-legitimationer {6r att matcha den elektroniska identiteten
hos anvindare frin andra medlemsstater med de personidentifierings-
uppgifter som tillhandah&lls dessa anvindare i den medlemsstat som
utfér den grinsdverskridande identitetsmatchningsprocessen. Vidare
konstateras att det, trots anvindningen av férordningens foreskrivna

T kommissionens férslag till reviderad férordning innehéll artikel 11a en skyldighet for
medlemsstaterna att, i friga om anmilda e-legitimationer och digitala identitetsplénbécker,
sikerstilla en unik identifiering ("unique identification”) genom att i minimiuppsittningen
av personidentifieringsuppgifter inkludera en unik och bestindig identifierare

("unique and persistent identifier”), eur-lex.europa.eu/legal-
content/SV/TXT/HTML/?uri=CELEX:52021PC0281&from=EN (himtad 2024-05-27).
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minimiuppsittning av sddana uppgifter, krivs ytterligare information
om anvindaren och sirskilda kompletterande unika identifierings-
forfaranden som ska utfras pd nationell niva for att sikerstilla korrekt
identitetsmatchning nir medlemsstaterna agerar som forlitande parter
(skil 41).

Det nya kravet pa grinséverskridande identitetsmatchning avser
enligt skil 41 vidare att ytterligare stodja anvindbarheten av e-legitima-
tioner, tillhandahilla bittre offentliga nittjinster och oka rittssiker-
heten nir det giller anvindarnas elektroniska identitet.

For att sikerstilla en hég skyddsnivd fér personuppgifter som
anvinds for identitetsmatchning och fér att férhindra profilering av
anvindare ska medlemsstaterna se till att det finns tekniska och orga-
nisatoriska férutsittningar for detta (artikel 11a.2). Referensstandar-
der samt, vid behov, specifikationer och férfaranden for den fore-
skrivna identitetsmatchningen ska faststillas av kommissionen i en
genomforandeakt (artikel 11a.3).

4.6.5 Interoperabilitet

Enligt artikel 12 1 eIDAS-férordningen ska nationella e-legitimations-
system som anmilts f6r grinséverskridande anvindning enligt arti-
kel 9.1 vara interoperabla. Fér tillimpningen av detta krav finns ett
faststillt interoperabilitetsramverk (artikel 12.3—-6 med tillhérande
genomférandeakter).

Den reviderade férordningen innebir en 6kad betydelse av inter-
operabilitet, som ocks8 utgér ny rubrik for artikeln. I stillet fér nu-
varande krav pd medlemsstaterna att samarbeta kring interoperabilitet
och sikerhet, ska de genomféra sakkunnighetsbedémningar av anmilda
e-legitimationssystem. I likhet med tidigare kommer nirmare reglering
av sddana granskningar att faststillas av kommissionen i genomférande-
akter (artikel 12.6 och 12.8).

Vidare gors vissa fértydliganden och kompletteringar, bl.a. fastslés
att ramverket ska frimja tillimpning av inte bara principen om ett
inbyggt integritetsskydd utan dven inbyggd sikerhet (artikel 12.3 ).
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4.6.6 Certifiering av e-legitimationssystem

I den reviderade eIDAS-férordningen infors, sdvitt giller e-legitima-
tionssystem, bestimmelser om certifiering i en ny artikel 12a (se dven
artikel 5¢ avseende certifieringskrav fér den digitala identitetspldn-
boken).

Medlemsstaterna ska utse organ med uppgift att certifiera att
system for elektronisk identifiering som ska genomga det tidigare redo-
visade anmilningsforfarandet 6verensstimmer med de krav pd cyber-
sikerhet som foreskrivs 1 férordningen.

Vidare fastslds att denna certifiering ska utféras inom ramen for
en relevant ordning f6r cybersikerhetscertifiering enligt férordning
(EU) 2019/881" eller delar dirav (jfr skil 25). Detta hindrar inte med-
lemsstaterna att, av den anmilande medlemsstaten, begira ytterligare
information om hela eller delar av e-legitimationssystem som certifie-
rats enligt hinvisad ordning (artikel 12a.4).

Certifieringen ir giltig i hogst fem 4r, under férutsittning att en
regelbunden tvadrig sirbarhetsanalys genomférs. Om sérbarheter
identifieras och inte dtgirdas inom tre manader ska certifieringen upp-
hivas (artikel 12a.3).

Sakkunnigbedémningar som Den europeiska samarbetsgruppen
for digital identitet (EDICG) fir genomfora (se artikel 46e.5 d) ska
inte tillimpas 1 friga om system for elektronisk identifiering eller delar
av sddana system som certifierats 1 enlighet med artikel 12a. Medlems-
staterna fir anvinda sig av ett certifikat eller en f6rsikran om &verens-
stimmelse, som utfirdats i enlighet med en relevant europeisk ordning
for cybersikerhetscertifiering eller delar av en sidan ordning betrif-
fande krav 1 artikel 8.2 (tillitsniver) som inte avser cybersikerhet.

4.6.7  Atkomst till hard- och mjukvarufunktioner

Enligt nya bestimmelser i den reviderade eIDAS-férordningen ska
tillhandah3llare av europeiska digitala identitetspldnbécker och utfar-
dare av anmilda e-legitimationer under vissa angivna férutsittningar
ges dtkomst till hird- och mjukvarufunktioner (artikel 12b).

!* Europaparlamentets och ridets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informa-
tions- och kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013
(cybersikerhetsakten).
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For att sikerstilla att de digitala identitetspldnbdckerna fungerar
effektivt dr tillhandahillarna av dessa i behov av en effektiv interopera-
bilitet samt rittvisa, rimliga och icke-diskriminerande villkor s att
identitetspldnbdckerna har tillging till specifika maskinvaru- och
programvarufunktioner i mobila enheter. I skil 49 i férordningens
ingress anges att det kan handla om tillgdng till exempelvis antenner
for nirfiltskommunikation (NFC) och sikerhetskomponenter, in-
begripet universella smartkort, inbiddade sikerhetskomponenter,
microSD-kort och Bluetooth Low Energy. I nimnda skil anges vidare
att tillgdngen till dessa komponenter kan kontrolleras av mobilnits-
operatorer och utrustningstillverkare, varfor tillverkare av original-
utrustning f6r mobila enheter eller tillhandahéllare av elektroniska
kommunikationstjinster inte bor i neka tillging till s3dana kompo-
nenter nir de behévs for att tillhandahilla tjinster relaterade till de
europeiska digitala identitetspldnbockerna.

Bestimmelsen i artikel 12b omfattar specifikt sidana féretag som
av kommissionen utses till s.k. grindvakter f6r uppriknade centrala
plattformstjinster enligt EU:s f6rordning om éppna och rittvisa mark-
nader inom den digitala sektorn (DMA-férordningen)." Dessa grind-
vakter ska sdledes, kostnadsfritt, mojliggora effektiv driftskompati-
bilitet med och, 1 driftskompatibilitetssyfte, ge tillging till funktioner
1 operativsystem, maskinvara eller programvara, oavsett huruvida dessa
funktioner ir en del av det operativsystem som grindvakten har till-
ging till eller anvinder nir denne tillhandah3ller sddana tjinster (i den
mening som avses 1 artikel 6.7 i DMA-férordningen).

4.7 Europeisk digital identitetsplanbok
4.7.1 Summarisk introduktion

Syftet med att inféra en europeisk digital identitetspldnbok ir att se
till att alla fysiska och juridiska personer inom EU p3 ett sikert, tillits-
baserat och sémlost sitt ges tillgdng till publika och privata tjinster
inom unionen (se artikel 5a.1).

Utfirdandet, anvindningen och &terkallandet av europeiska digitala
identitetspldnbocker ska vara utan kostnad for alla fysiska personer

"> Europaparlamentets och ridets férordning (EU) 2022/1925 av den 14 september 2022 om 6ppna
och rittvisa marknader inom den digitala sektorn och om dndring av direktiv (EU) 2019/1937
och (EU) 2020/1828 (férordningen om digitala marknader).

86



SOU 2024:45 EU:s férordning om elektronisk identifiering

(se artikel 5a.13). Det ska vara frivilligt att anvinda identitetsplin-
boken och avsaknaden av en sidan ska inte pdverka tillgingen till
service eller mojligheten att bedriva verksamhet (se artikel 5a.15).
Identitetspldnboken ska, i enlighet med bestimmelserna 1 EU:s direk-
tiv 2019/882, goras tillginglig for personer med funktionsnedsittning
pa lika villkor (se artikel 5a.21).

Genom sin europeiska digitala identitetspldnbok ska anvindaren
kunna begira, erhdlla, vilja, kombinera, lagra, radera, dela och visa upp-
gifter for personidentifiering (se mer om personidentifieringsuppgifter
1 avsnitt 4.7.4 och 6.3.3). Med ifrigavarande personidentifieringsupp-
gifter, och 1 tillimpliga fall 1 kombination med elektroniska attributs-
intyg, ska anvindaren kunna autentisera gentemot férlitande parter
online och, nir det ir limpligt, 1 offlinelige, 1 syfte att {3 tillgdng ill
offentliga och privata tjinster (se artikel 5a.4 a).

Figur 4.1 Identitetsplanbokens huvudsakliga anvindningsomraden

= e &~

Identifiering/Autentisering  Lagra & visa upp attributs- Underteckna

intyg elektroniskt
Formedla uppgifter for Exempelvis studieintyg eller ~ Exempelvis
personidentifiering som yrkeslegitimation for underteckna ett
kravs for att fa tillgang till ansokan om utbildning eller  anstallningskontrakt/
offentlig och privat service arbete, eller intyg for avtal eller godkédnna
hos forlitande parter. foretag om erforderliga betalning.

tillstand att driva reglerad

verksamhet .

Anskaffandet av en europeisk digital identitetspldnbok sker, férenklat
beskrivet, genom att anvindaren forst skaffar en digital identitetsplén-
bok som stdds av medlemsstaten. Direfter kopplas, med en e-legitima-
tion pa tillitsnivd hog, nédvindiga och tillrickligt sikra uppgifter for
personidentifiering till den digitala plinboken (se mer om tillhandah3l-
landet 1 avsnitt 6.3.1). Nir en sidan koppling skapats har anvindaren
tillgdng till en europeisk digital identitetsplinbok. Anvindaren kan
direfter forse sitt exemplar av den europeiska identitetsplanboken (sin
identitetspldnboksinstans) med olika attributsintyg. Med attribut
avses enligt den reviderade eIDAS-férordningens definition egenska-
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per, kvaliteter, rittigheter eller tillstdnd hos en fysisk eller juridisk
person eller hos ett féremdl (se artikel 3.43). Det kan vara friga om
exempelvis studieintyg eller intyg om korkortsbehérighet. Enligt
den reviderade eIDAS-férordningen ska medlemsstaterna sikerstilla
att identitetspldnboken — om anvindaren vill - kan innehélla d&tminstone
uppgifter om innehavarens adress, &lder, kon, civilstatus, familje-
sammansittning, nationalitet eller medborgarskap, utbildnings- och
yrkeskvalifikationer jimte eventuella titlar och licenser, fullmakter,
offentliga tillstdnd och licenser samt — f6r juridiska personer — dven
finansiella data och bolagsdata (se artikel 45e och bilaga VI). Identitets-
plénboken ska sedan kunna anvindas i sdvil digitala som analoga
tjinster.

Figur 4.2 illustrerar pd ett férenklat sitt hur flédet vid anskaffandet
av en europeisk digital identitetspldnbok ser ut.

Figur 4.2 Flodet vid anskaffande av identitetsplanboken
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Europeisk digital
identitetsplanbok

Ett exempel pd hur anvindaren kan ha nytta av sin identitetspldnbok
1 praktiken ir for att visa upp sitt korkort vid bilhyra. Ett biluthyr-
ningsféretag kriver i det sammanhanget vanligen ett intyg pd att
anvindaren innehar koérkort. Anvindaren kan vid uthyrningstillfillet,
eller 1 férvig, via identitetspldnboken begira att ett korkortsintyg
utfirdas till identitetsplinboken. Utfirdaren kan vara en extern part
som vinder sig till en autentisk killa (som f6r kérkort dr Transport-
styrelsen, se mer om autentiska killor 1 avsnitt 4.7.4) for kontroll av
attributet eller till den autentiska killan direkt. Informationen kan dir-
efter skickas till identitetspldnboksinstansen och visas upp fér bil-
uthyraren.

Figur 4.3 illustrerar anvindning av identitetspldnboken vid bilhyra.
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Figur 4.3 Anvandning av identitetsplanboken vid biluthyrning

‘I i : 1: Forfragan om ¢ a L Bigéilzan om intyg
omue att hyra bil - om korkorts- v
.

) ) o N behorighet
Biluthyrning 2:Har du Anvandare Utfardare
(Férlitande part) |5 ort? 4
14 v 4
- L 2
: - 3:lJa 2: Har
34Elgktro_nlskt ] “"4: Elektroniskt anvandaren
ittl’l:butsl;n?g Of: B attributsintyg om kérkorts-
6rkortsbehdrighet Digital identitets- korkortsbehdrighet behérighet?
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Kontroll av attribut mot autentiska killor regleras 1 artikel 45e. Vid
utredningens kontakter med berérda intressenter har framférts att
bestimmelsen kan tolkas pd olika sitt i friga om det endast ir den
autentiska killan som kan utfirda ett attributsintyg frin en sidan
killa eller inte. Vi har bedémt att bestimmelsen limnar utrymme for
i figur 4.3 beskriven ordning. Det bér dock anmairkas att bestimmel-
sen omfattas av kommande genomférandeforordningar vilket alltsd
inte har kunnat beaktas inom ramen {ér utredningens bedémning.
Identitetspldnboken ska erbjuda flertalet ytterligare funktioner. Det
ska exempelvis vara méjligt f6r anvindaren att generera pseudonymer
och lagra dem 1 krypterad form lokalt 1 identitetspldnboken, auten-
tisera en annan persons europeiska digitala identitetsplinbok samt ta
emot och dela personidentifieringsuppgifter och elektroniska attributs-
intyg pd ett sikert sitt mellan tv8 europeiska digitala identitetsplan-
bécker. Via en instrumentpanel i identitetsplinboken ska anvindaren
ges tillgdng till en logg 6ver alla transaktioner som skett, kunna se en
uppdaterad férteckning 6ver férlitande parter med vilka anvindaren
har upprittat en férbindelse och 1 tillimpliga fall alla utbytta uppgifter
samt kunna begira att en forlitande part raderar personuppgifter eller
rapportera en forlitande part till integritetskyddsmyndigheten vid miss-
tanke om olagliga eller obehériga férfrigningar (jfr artikel 5a.4 b-d).
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4.7.2  En verktygslada med en teknisk
arkitektur- och referensram arbetas fram

Den 3 juni 2021 antog EU-kommissionen en rekommendation med
uppmaning till medlemsstaterna att ta fram en s.k. verktygsldda inklu-
sive en teknisk arkitektur- och referensram, vars engelska akronym
ir ARF (Architecture and Reference Framework).'

Verktygslidan ska innehilla en uppsittning gemensamma standar-
der och tekniska specifikationer samt en uppsittning gemensamma
riktlinjer och bista praxis. Enligt rekommendationen frén kommis-
sionen ska arbetet ligga till grund f6r genomférandet av den reviderade
eIDAS-férordningen nir den tritt 1 kraft, utan att paverka eller fore-
gripa lagstiftningsprocessen. Verktygslidan ska komplettera den revi-
derade eIDAS-férordningen och méjliggora skapandet av en robust
ram for digital identifiering och autentisering som bygger p& gemen-
samma standarder 1 hela EU." Verktygslddan utgér emellertid inte
nigon rittskilla utan det ir endast den reviderade eIDAS-férordningen
och genomférandeakterna som ska betraktas som sddana.

Arbetet med att ta fram verktygslidan sker kontinuerligt 1 eIDAS-
expertgrupp'®, som bildades i samband med antagandet av eIDAS-
férordningen for att férbereda genomforandeakter enligt férord-
ningen. Gruppen bestdr av experter som nominerats av de olika
medlemslinderna i EU/EES. Sverige har nominerat experter frin flera
myndigheter, bl.a. Digg, PTS, Transportstyrelsen och Polisen. I den
senare delen av gruppens arbete har dven deltagare frin de storskaliga
pilotprojekten bjudits in (se mer om pilotprojekten i avsnitt 4.7.3.
nedan). Det har medfért ett okat svenskt deltagande frén frimst
Bolagsverket, men dven Vetenskapsridet/Sunet. Den senaste versio-
nen av ARF:en publicerades den 23 maj och utgér version 1.4.0."

' COMMISSION RECOMMENDATION of 3.6.202 on a common Union Toolbox for a
coordinated approach towards a European Digital Identity Framework.

7 https://digital-strategy.ec.europa.eu/sv/policies/eudi-wallet-toolbox (himtad 2024-05-19).
18 eIDAS Expert Group (E 03032) https://ec.europa.eu/transparency/expert-groups-
register/screen/expert-groups/consult?lang=en&groupID=3032 (himtad 2024-05-27).

' https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-reference-
framework/latest/arf/ (himtad 2024-05-27).
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4.7.3  Fyra pilotprojekt for att testa
den digitala europeiska identitetsplanboken

EU-kommissionen har utlyst s.k. storskaliga pilotprojekt 1 syfte att
testa den europeiska digitala identitetsplinboken och sikerstilla att
den inférs pa ett sikert och smidigt sitt. Pilotprojekten, som ir fyra
till antalet, inleddes 1 maj 2023 och planeras pga till 2025. De omfattar
cirka 360 aktorer, diribland privata féretag och offentliga myndig-
heter frin 26 medlemsstater samt frén Norge, Island och Ukraina.
Varje pilotprojekt ir uppbyggt som ett konsortium som sammanfér
expertis frin bide den offentliga och den privata sektorn inom EU,
med medfinansiering genom bidrag frén Europeiska kommissionen.
Pilotprojekten styrs av de tekniska specifikationer som utvecklats av
eIDAS-expertgruppen.”® I det féljande redovisas kortfattat de fyra
projektens indamal och de linder som ingir i respektive konsortium.”

Potential-konsortiet omfattar fler in 140 offentliga och privata akts-
rer frén 19 medlemsstater och Ukraina. I pilotprojektet testas anvind-
ningsfallen mobila kérkort, dppnande av bankkonto, registrering av
SIM-kort, kvalificerade elektroniska underskrifter, tillgng till e-tjins-
ter frin offentlig forvaltning och elektroniska recept. Projektet sam-
ordnas av Frankrike och Tyskland.”

NOBID-konsortiet omfattar aktorer fran sex EU/EES-linder som
fokuserar pd anvindningsfallet betalningar f6r inhemsk och grinsover-
skridande anvindning. Norge leder arbetet men 1 konsortiet ingdr dven
Danmark, Lettland, Tyskland, Italien och Island.”

EWC-konsortiet omfattar dver 15 offentliga forvaltningar och
40 privata enheter frén 18 medlemsstater och Ukraina. I pilotprojektet
testas anvindningsfallen resor, betalningar och organisatorisk digital
identitet. Samordnare fér konsortiet ir Sverige genom Bolagsverket.**

DC4EU-konsortiet omfattar 99 institutioner frn 25 linder med
stdd av offentliga och privata organisationer, enheter och myndigheter.
I pilotprojektet testas anvindningsfallen fri rorlighet med socialfér-
sikringsdokument som det europeiska hilso- och sjukvirdskortet

2 https://digital-strategy.ec.europa.eu/sv/policies/eudi-wallet-implementation

(himtad 2025-05-19).

2! https://digital-strategy.ec.europa.eu/sv/news/eu-digital-identity-4-projects-launched-test-
eudi-wallet (himtad 2024-05-19).

22 https://www.digital-identity-wallet.eu/ (himtad 2024-05-20).

2 https://www.nobidconsortium.com/about/ (himtad 2024-05-20).

2 https://eudiwalletconsortium.org/ (himtad 2024-05-20).
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och utbildnings eller andra professionella kvalifikationer. Frin Sverige
deltar bl.a. Vetenskapsriddet/Sunet. Spanien ir koordinator i arbetet.”

4.7.4  Aktorer som ar involverade i den europeiska
digitala identitetsplanboken

I detta avsnitt presenteras de aktdrer som ir involverade i den euro-
peiska digitala identitetsplinboken. Beskrivningen av aktdrerna ir
himtad frin den ovan beskrivna arkitektur- och referensramen,
ARF:en.*

Figur 4.4 nedan visar en 6versikt dver hur nigra centrala aktorer
forhaller sig till varandra.

Figur 4.4 Oversikt dver vissa involverade aktorer
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Kalla: ARF version 1.4.0.

2 https://www.dc4eu.eu/project/ (himtad 2024-05-20).
% The Common Union Toolbox for a Coordinated Approach Towards a European Digital
Identity Framework — Architecture and Reference Framework, version 1.4.0.
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Anvindare av europeiska digitala identitetsplanbocker

Anvindare av europeiska digitala identitetsplinbécker anvinder sin
pl&nboksinstans for att ta emot, lagra och visa upp uppgifter f6r per-
sonidentifiering (PID, dvs. den engelska akronymen fér ”personal
identification data”), kvalificerade elektroniska attributsintyg, offent-
ligt utfirdade elektroniska attributsintyg eller attributsintyg om sig
sjilva, inklusive sddana som bevisar identiteten. Anvindaren kan ocksi
skapa kvalificerade elektroniska underskrifter och stimplar samt an-
vinda identitetspldnboken for att interagera med andra identitetsplan-

bocker.

Tillhandah3llare av europeiska digitala identitetspldnbocker

Tillhandahillare av europeiska digitala identitetsplinbécker kan vara
en medlemsstat eller en privat aktér som uppdras av eller erkinns av
medlemsstaten f6r att tillhandahilla identitetspldnbocker. Det dr upp
till respektive medlemsstat att bestimma villkoren {6r de privata akto-
rerna (se véra forslag i avsnitt 6.3.1 och 6.3.2).

Tillhandahéllaren av identitetsplinboken ska tillse att anvindaren
erbjuds en identitetsplinbokinstans som ger denne full kontroll ver
sin PID, sina elektroniska attributsintyg och alla andra personupp-
gifter som finns i identitetspldnboken.

Tillhandahillare av PID

Tillhandahillare av PID ir betrodda aktérer som dr ansvariga for att
1) verifiera identiteten f6r plinboksanvindare 1 6verensstimmelse med
kraven enligt tillitsnivd hég, i1) utfirda PID till identitetsplinbécker
och iii) tillgingliggora information for férlitande parter for att mojlig-
gora validering av PID. Tillhandah&llare av PID kan enligt f6rord-
ningen exempelvis vara den aktdr som utfirdar offentliga identitets-
handlingar, elektroniska identitetshandlingar eller tillhandahéllare av
europeiska digitala identitetspldnbocker. Det dr upp till varje medlems-
stat att bestimma villkoren for ifrigavarande tjinster (se véra forslag
1avsnitt 6.3.3).
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Tillhandahaillare av forteckningar for validering

I ARF:en anges “trusted list providers” som en aktor. For att sirskilja
dessa aktorer och forteckningar frdn den tillitsférteckning med upp-
gifter om kvalificerade tillhandahillare av betrodda tjinster och de
kvalificerade betrodda tjinster som dessa tillhandah3ller, som 1 Sverige
skots av PTS, kommer vi att benimna dessa aktdrer som tillhanda-
hillare av férteckningar f6r validering (se mer om tillitsférteckningen
1avsnitt 4.10.7).

Den reviderade eIDAS-férordningen stiller krav pd att vissa delar
av identitetsplinbokens ekosystem ska kunna valideras. Detta ir en
central funktion i den tillitsmodell som presenteras i ARF:en.”” Inom
ramen f6r identitetsplinbokens ekosystem finns behov av férteck-
ningar f6r validering frn dtminstone féljande tillhandahillare:

tillhandahillare av identitetsplinbocker,
— tillhandahillare av PID,

tillhandahillare av kvalificerade attributsintyg och

tillhandahillare av attributsintyg frn autentisk killa.

I ARF:en nimns, utéver de ovan listade forteckningarna, en fér-
teckning &ver certifikatutfirdare® som utfirdar certifikat till tillhanda-
hillare av PID, tillhandahéllare av register 6ver forlitande parter, till-
handahéllare av kvalificerade attributsintyg och tillhandahillare av
attributsintyg frin autentisk killa. Anvindningen av termen certifikat
1 ARF:en och beskrivningen av tillitsmodellen leder till att en naturlig
koppling kan géras till den ovan nimnda tillitsférteckningen. Enligt
ARF:en ska detta dock inte ses som att det utgdr en presumtion f6r
att en viss teknisk 16sning ska anvindas. Beroende pd implementer-
ingen ir dven andra tekniska l6sningar méjliga och ska inte vara styr-
ande gillande tillitsmodellen.” Tillitsmodellen beskrivs i ARF:en som
konceptuell och att implementeringen kan ske pa olika sitt, exempelvis
att alla férteckningar kan samlas i en gemensam férteckning.™

¥ The Common Union Toolbox for a Coordinated Approach Towards a European Digital
Identity Framework — Architecture and Reference Framework, version 1.4.0, avsnitt 6.

28 A.a., avsnitt 3.4.

# Aja,, avsnitt 6.1.1.

0 Tbid.
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Tillhandaha3llare av kvalificerade elektroniska attributsintyg

Kvalificerade elektroniska attributsintyg tillhandahills av kvalificerade
tillhandahillare av betrodda tjinster. Dessa triffas av kraven pd kvali-
ficerade tillhandahéllare och tjinster i férordningen men dessa tjinster
behéver dven omfattas av vissa specifika krav som méjliggér anvind-
ning av attributen i identitetsplinboken. Det handlar om att attester-
ingstjinsten och identitetsplinboken behéver kunna identifiera sig
for varandra och det kan behdvas grinssnitt mot autentiska killor.
Tillhandah&llare av elektroniska attributsintyg behéver vidare ha infor-
mation om var validering av attribut kan ske men det behéver finnas
mekanismer som samtidigt inte visar 1 vilka e-tjinster attesteringarna
anvinds.

Tillhandahaillare av attributsintyg
fran ett offentligt organs autentiska killa

Attributsintyg frin ett offentlig organs autentiska killa utfirdas av
eller pd uppdrag av ett offentligt organ som ansvarar for en autentisk
killa. De krav som autentiska killor stiller f6r utfirdande och drift av
ifrdgavarande attributsintyg dr avsedda att sikerstilla att forlitande
parter kan uppfatta den som kvalificerade attributsintyg.

Tillhandah3llare av icke-kvalificerade attributsintyg

Elektroniska attributsintyg kan tillhandah8llas av alla tillhandahéllare
av betrodda tjinster. De omfattas av hindelsestyrd tillsyn under f6r-
ordningen men de flesta sidana tillhandahéllare regleras via avtal gil-
lande regler, kommersiella villkor, erkinnande och anvindningsom-
riden. Dessa omriden kan vara sidana som t.ex. korkort, digitala
betalningar, utbildningsbevis. Fér att sidana icke-kvalificerade atte-
sterade attribut ska kunna anvindas med den digitala identitetsplin-
boken behover tillhandahillarna av sidana attribut, tekniskt folja de
grinssnittskrav som identitetsplinboken uppstiller.
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Utfirdare av kvalificerade och icke-kvalificerade certifikat
for elektroniska underskrifter och stimplar

Identitetsplinboken ska enligt férordningen kunna anvindas for att
skapa kvalificerade elektroniska underskrifter eller stimplar. Det kan
ske genom att identitetsplinboken certifieras som en anordning fér
framstillning av kvalificerade elektroniska underskrifter eller stimplar.
Det andra alternativet ir att identitetspldnboken méjliggor siker
lisning av en annan lokal anordning fér underskrifter som t.ex. ett kort
via NFC eller {6r autentisering till en distansunderskriftslésning dir
tillhandah&llaren eller ndgon annan tillhandahiller anordningen fér
skapande av kvalificerade elektroniska underskrifter.

Autentiska killor

Autentiska killor ir offentliga eller privata register som innehéller
attribut om juridiska eller fysiska personer och som ses som grund-
killan for dessa attribut. Enligt den reviderade eIDAS-férordningens
bilaga VI ska ansvariga for autentiska killor ha ett grinssnitt till kvali-
ficerade tillhandahillare av elektroniska attributsintyg som méjliggor
att riktigheten hos ett attribut kan verifieras direkt hos den autentiska
killan eller via ombud fér den autentiska killan.

Forlitande parter

Forlitande parter ir fysiska eller juridiska personer som férlitar sig pd
elektronisk identifiering eller betrodda tjinster. I sammanhanget med
identitetspldnboken ir férlitande parter de som efterfrigar attribut
frdn PID eller andra attesteringar frn innehavaren av identitetsplin-
boken. For att en forlitande part ska fa forlita sig pd plinboken ska den
forlitande parten informera medlemslandet dir denne ir etablerad.
Medlemslandet ska d féra upp den férlitande parten 1 ett register.
Forlitande parter behover ha ett grinssnitt mot plinboken for att
kunna efterfriga attribut och f6r autentisering av den férlitande parten
och plénboken. Forlitande parter ir ocksd skyldiga att kontrollera
PID och andra attributs giltighet vid anvindning.
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Organ f6r beddmning av 6verensstimmelse

Den digitala identitetsplinboken ska vara certifierad av ett ackrediterat
organ for beddmning av dverensstimmelse. Organet ska pekas ut av
medlemsstaten. Kvalificerade tillhandah&llare av betrodda tjinster och
dess kvalificerade betrodda tjinster ska dterkommande kontrolleras av
ett organ for beddmning av dverensstimmelse. Organet fér bedom-
ning av dverenstimmelse ska ackrediteras av ett nationellt ackrediter-
ingsorgan. Standarder och certifieringsordningar kommer att tas fram
inom ramen for arbetet med den s.k. verktygslddan och kommer seder-
mera finnas 1 genomférandeakter.

Tillsynsorgan

Tillsynsorganens roll dr att granska och sikerstilla funktionaliteten
hos tillhandahllare av europeiska digitala identitetspldnbocker och
andra relevanta aktorer. Tillsynsorganen ska utses av medlemsstaterna
och anmilas till kommissionen av medlemsstaten, se vira forslag
rorande tillsyn 1 avsnitt 6.6.

4.7.5 Identitetsplanbokslosningen,
identitetsplanboksinstansen och PID

I detta avsnitt redovisas hur en identitetspldnboksldsning, en identitets-
pldnboksinstans och PID forhéller sig till varandra.

Identitetsplinbokslésningen

En identitetsplinbokslésning befinner sig, under sin livscykel, i olika
stadier i enlighet med vad som framgdr av artikel 5d. Aktuellt stadie
paverkar samtliga identitetsplinboksinstanser som tillhandahillits
inom ramen for 18sningen.

Figur 4.5 nedan visar identitetsplinbokslésningens olika faser.
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Figur 4.5 Identitetsplanbokslésningens olika faser
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Kélla: ARF 1.4.0.

Kandidatstadiet ir det forsta stadiet f6r identitetsplinbokslésningen.
Losningen ér d& fullt implementerad och tillhandah&llaren kan anséka
om att 18sningen ska bli certifierad.

Om identitetspldnbokslésningen uppfyller relevanta krav kan med-
lemsstaten besluta att identitetsplinboksinstanser fir tillhandahillas.
Identitetspldnbokslésningen dr d& i stadiet “giltig”.

I enlighet med vad som foljer av artikel 5e kan en medlemsstat till-
filligt spirra en viss identitetspldnbokslosning, besluta att upphiva
spirren (dvs. aktivera I6sningen igen) alternativt dterkalla den helt (se
véra forslag 1 avsnitt 6.6.3).
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Identitetsplanboksinstansen

En identitetsplinboksinstans livscykel inleds nir anvindaren installerar
en applikation frin en giltig identitetsplinbokslésning till sin anvindar-
enhet. Instansens status 6vergdr dd till installerad. Figur 4.6 nedan illu-
strerar identitetspldnboksinstansens olika stadier.

Figur 4.6 Identitetsplanboksinstansens olika faser
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Kélla: ARF Version 1.4.0.

Efter att anvindaren, via tillhandahéllaren av vald identitetspldnboks-
16sning, aktiverat plinboksinstansen ir den 1 operativt tillstdnd. T det
operativa tillstdndet ir det anvindaren som hanterar plinboksinstansen,
men det kan involvera att tillhandahillaren uppdaterar instansen, ter-
kallar instansen (iven p begiran av anvindaren) eller att anvindaren
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avinstallerar plinboksinstansen. I det operativa stadiet kan anvindaren
begira utfirdande av PID och valfria attributsintyg.

Nir en identitetspldnboksinstans innehiller en giltig PID ir den att
betrakta som giltig. Detta stadie kan inte uppnds utan att en PID be-
girts. I stadiet giltig kan anvindaren anvinda sin identitetspldnboksin-
stans for att visa upp PID-attribut. Om giltigheten av PID l6per ut,
eller om PID 4terkallas, blir identitetspldnboksinstansen inte automa-
tiskt obrukbar, men dess stadie tergdr till operativt. Detta kan i sin tur
paverka giltigheten av och mojligheten att anvinda olika attributsintyg.

Personidentifieringsuppgifter (PID)

Inom ramen for den europeiska digitala identitetsplinboken inleds
livscykeln f6r PID nir den utfirdas till en identitetsplinboksinstans.
Nir giltighetstiden f6r PID inleds évergdr den frin att vara utfirdad
till att vara giltig. Giltighetstiden kan avslutas genom att den l6per ut
eller genom att den &terkallas av PID-tillhandahillaren. Direfter kan
PID aldrig terga till att vara giltig igen utan en ny PID méste, om {6r-
utsittningar f6r det finns, utfirdas. Figur 4.7 nedan illustrerar olika
faser f6r PID.

Figur 4.7 PID:ens olika faser
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Kélla: ARF 1.4.0.
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4.8 Befintliga betrodda tjanster
4.8.1 Elektroniska underskrifter

I artikel 3.10 1 eIDAS-f6rordningen definieras en elektronisk under-
skrift som uppgifter i elektronisk form som ir fogade till eller logiskt
knutna till andra uppgifter i elektronisk form och som anvinds av
undertecknaren for att skriva under. Detta ir den grundliggande
definitionen av elektronisk underskrift och det ir siledes en elektro-
nisk underskrift som varken dr avancerad eller kvalificerad. En sddan
underskrift skulle t.ex. kunna vara att skriva sitt namn under ett e-post-

meddelande.

Avancerade elektroniska underskrifter

Utover den grundliggande definitionen av elektroniska underskrifter
definierar eIDAS-f6érordningen tvd andra typer av underskrifter: avan-
cerade (artikel 3.11) och kvalificerade (artikel 3.12). P4 dessa stills krav
som gir utéver grunddefinitionen. En avancerad elektronisk under-
skrift ska uppfylla de krav som uppstills i artikel 26. Detta innebir att

a) Den ska vara unikt knuten till undertecknaren.
b) Undertecknaren ska kunna identifieras genom den.

¢) Den ska vara skapad pd grundval av uppgifter fér skapande av elek-
troniska underskrifter som undertecknaren med hég grad av till-
forlitlighet kan anvinda uteslutande under sin egen kontroll.

d) Den ska vara kopplad tll de uppgifter som den anvinds for att
underteckna p3 ett s3dant sitt att alla efterfoljande dndringar av upp-
gifterna kan upptickas.

Ytterligare krav dn de som framgdr ovan stiller eIDAS-f6rordningen
inte upp avseende avancerade elektroniska underskrifter. Férordningen
foreskriver inte heller hur det gdr att leva upp till dessa krav tekniskt.

Kommissionen ska enligt den reviderade eIDAS-férordningens
artikel 26.2 senast den 21 maj 2026 bedéma behovet av en genom-
forandeakt som pekar ut standarder, specifikationer eller férfaranden
for avancerade elektroniska underskrifter. En sddan genomforandeakt
skulle om en tillhandahillare f5ljer den, ge en presumtion om att de
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uppfyller kraven f6r avancerade elektroniska underskrifter. Det finns
en befintlig genomférandeakt enligt artikel 27.5 1 eIDAS-férordningen
som pekar ut ett antal tekniska specifikationer avseende elektroniska
underskrifter.’’ Dessa dr dock de format som medlemsstaterna ska
erkinna avseende avancerade elektroniska underskrifter som ir 1
enlighet med dessa specifikationer. Genomforandebeslutet ska dock
inte tolkas som att det uteslutande ir dessa tekniska specifikationer
som kan anvindas for att en avancerad elektronisk underskrift ska
uppfylla kraven 1 artikel 26.

Kvalificerade elektroniska underskrifter

For att en elektronisk underskrift ska vara kvalificerad stills ytter-
ligare krav. En sddan underskrift ska uppfylla samma krav som en avan-
cerad elektronisk underskrift och dirtill skapas med en kvalificerad
anordning f6r underskriftsframstillning samt baseras pé ett kvalifi-
cerat certifikat for elektroniska underskrifter. De detaljerade kraven
dterfinns delvis i bilaga I till eIDAS-férordningen, delvis i bilaga I till
den reviderade eIDAS-f6érordningen. Dir framgdr att sidana certifikat
ska innehilla bl.a. uppgifter om den kvalificerade tillhandahillare av
betrodda tjinster som utfirdar certifikaten, undertecknarens namn
eller en pseudonym, uppgifter om nir certifikatet borjar respektive
upphor att gilla samt certifikatets identifieringskod. Koden méste vara
unik fér den aktuella kvalificerade tillhandahéllaren av betrodda
tjinster.

Kommissionen ska med stéd av artikel 28.6 senast den 21 maj 2025
ta fram genomfdérandeakter som upprittar forteckning 6ver referens-
standarder och vid behov specifikationer och férfaranden for kvalifi-
cerade certifikat for elektroniska underskrifter. Vidare finns det 1
artikel 24.1 a krav pd kvalificerade tillhandah&llare att, nir de utfirdar
ett kvalificerat certifikat f6r en betrodd tjinst, pd limpligt sitt kon-
trollera identiteten och i férekommande fall eventuella sirskilda attri-
but f6r den fysiska eller juridiska person till vilken det kvalificerade
certifikatet utfirdas. Informationen kan kontrolleras genom fysisk

*! Kommissionens genomférandebeslut (EU) 2015/1506 av den 8 september 2015 om fast-
stillande av specifikationer rérande format fér avancerade elektroniska underskrifter och
avancerade elektroniska stimplar 1 enlighet med artiklarna 27.5 och 37.5 i Europaparlamentets
och ridets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster
for elektroniska transaktioner p& den inre marknaden.
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nirvaro av den fysiska personen eller fysisk nirvaro av en behorig
foretridare for en juridisk person. Kontroll kan ocksd under vissa
forutsittningar ske pd distans med hjilp av medel for elektronisk
identifiering eller genom ett certifikat for en kvalificerad elektronisk
underskrift eller stimpel som har utfirdats genom fysisk nirvaro eller
pa distans. Informationen kan dven kontrolleras med hjilp av andra
identifieringsmetoder som erbjuder garantier som ir likvirdiga med
fysisk nirvaro. EU-kommissionen ska enligt artikel 24.1 ¢ senast den
21 maj 2024 genom genomférandeakter, uppritta en férteckning dver
referensstandarder och vid behov faststilla specifikationer och fér-
faranden for kontroll av identitet och attribut.

Anordningar for underskriftframstillning

En anordning f6r underskriftframstillning definieras i artikel 3.22
som en konfigurerad programvara eller maskinvara som anvinds fér att
skapa en elektronisk underskrift. Anordningen ir en skyddad miljo f6r
lagring och anvindning av privata nycklar som smarta kort eller s.k.
HSM-moduler.” Férordningen innehiller endast krav p4 kvalificerade
sidana anordningar. Dessa ska uppfylla kraven i bilaga II till eIDAS-
férordningen och 1 bilaga IT 1 den reviderade eIDAS-f6érordningen.
I bilagan finns ett flertal krav, bl.a. att kvalificerade anordningar for
skapande av elektroniska underskrifter genom limpliga tekniker och
forfaranden ska sikerstilla att de uppgifter f6r skapande av elektro-
niska underskrifter som anvinds f6r att skapa elektroniska under-
skrifter i praktiken endast kan férekomma en ging och att den elektro-
niska underskriften p ett tillforlitligt sitt ir skyddad mot férfalskning
med den teknik som f6r nirvarande finns tillginglig. Anordningar f6r
skapande av kvalificerade elektroniska underskrifter och stimplar ska
certifieras av offentliga eller privata organ som utsetts av medlems-
staterna. Kommissionen har 1 ett genomférandebeslut faststillt de
standarder for sikerhetsbeddmning av informationsteknikprodukter
som giller for certifiering av kvalificerade anordningar for skapande av

32 Hardware Security Module
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elektroniska underskrifter eller kvalificerade anordningar fér skapande
av elektroniska stimplar.”

Validering av avancerade elektroniska underskrifter
baserade pa kvalificerade certifikat och av kvalificerade
elektroniska underskrifter

Som framgdr ovan innehdller den reviderade eIDAS-férordningen
dven krav som avser validering av avancerade elektroniska underskrifter
baserade pd kvalificerade certifikat. Enligt artikel 32a ska en avancerad
elektronisk underskrifts giltighet bekriftas om processen f6r valide-
ring enligt nedan foljs:

a) Certifikatet som anvindes for att skapa underskriften vid tid-
punkten f6r undertecknandet var ett kvalificerat certifikat for elek-
troniska underskrifter som 6verensstimmer med férordningens

bilaga I.

b) Det kvalificerade certifikatet var utfirdat av en kvalificerad till-
handahillare av betrodda tjinster och var giltigt vid tidpunkten for
undertecknandet.

¢) Valideringsuppgifterna for underskriften éverensstimmer med de
uppgifter som limnats till den forlitande parten.

d) Certifikatets unika uppsittning uppgifter som avser underteck-
naren har tillhandahillits den férlitande parten pa ritt sitt.

e) Anvindningen av en eventuell pseudonym har tydligt angetts for
den forlitande parten om en pseudonym anvindes vid tidpunkten
for undertecknandet.

f) Integriteten hos de undertecknade uppgifterna inte har dven-
tyrats.

g) Kraven 1 artikel 26 var uppfyllda vid tidpunkten fér underteck-
nandet.

> Kommissionens genomférandebeslut (EU) 2016/650 av den 25 april 2016 om faststillande
av standarder f6r sikerhetsbedémning av kvalificerade anordningar fér skapande av elektro-
niska underskrifter och stimplar enligt artiklarna 30.3 och 39.2 i Europaparlamentets och ridets
férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster f6r elektro-
niska transaktioner pd den inre marknaden.
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Av artikel 32a.2 framgir att det system som anvinds for att validera
den kvalificerade elektroniska underskriften ska ge den foérlitande
parten det korrekta resultatet av valideringsférfarandet och géra det
mojligt f6r den férlitande parten att uppticka eventuella problem som
ir relevanta for sikerheten. Senast den 21 maj 2025 ska kommissionen
med stdd av artikel 32a.3 genom genomférandeakter faststilla for-
teckning med referensstandarder och vid behov faststilla specifika-
tioner och forfaranden for validering av avancerade elektroniska
underskrifter baserade pd kvalificerade certifikat.

Krav avseende kvalificerade valideringstjinster for kvalificerade
elektroniska underskrifter finns i artikel 32. Aven f6r kvalificerade vali-
deringstjinster ska kommissionen, med st6d av artikel 32.3, senast den
21 maj 2025 anta genomférandeakter med forteckning dver referens-
standarder och vid behov faststilla specifikationer och férfaranden fér
kvalificerade valideringstjinster.

Kvalificerade bevarandetjinster av kvalificerade
elektroniska underskrifter

I artikel 34 stills krav pd kvalificerade tjinster f6r bevarande av kvalifi-
cerade elektroniska underskrifter. Sidana tjinster far endast tillhanda-
héllas av kvalificerade tillhandah&llare av betrodda tjinster som an-
vinder forfaranden och tekniker som gor det mojligt att f6rlinga den
kvalificerade elektroniska underskriftens tillforlitlighet utéver perio-
den f6r teknisk giltighet. Utéver det innehéller férordningen inga
bestimmelser om bevarande, utdver att bevarande av elektroniska
underskrifter, stimplar eller certifikat med anknytning till dessa tjins-
ter definieras som en betrodd tjinst (artikel 3.16). Kommissionen ska
enligt artikel 34.2 senast den 21 maj 2025 genom genomférandeaketer,
uppritta en forteckning éver referensstandarder och vid behov fast-
stilla specifikation och forfaranden f6r kvalificerade tjinster for be-
varande av kvalificerade elektroniska underskrifter.

4.8.2 Elektroniska stamplar

Sett till bdde den bakomliggande tekniken och utformningen av de
bestimmelser som reglerar elektroniska stimplar och elektroniska
underskrifter finns det stora likheter mellan dessa tv4 typer av utstillar-
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verifikationer. Den avgérande skillnaden utgdrs av vem som skapar en
elektronisk underskrift respektive stimpel. Elektroniska stimplar
skapas av juridiska personer (artikel 36), till skillnad frdn elektroniska
underskrifter som skapas av fysiska personer (artikel 26). En elektro-
nisk stimpel definieras i férordningen som uppgifter i elektronisk form
som ir fogade eller logiskt knutna till andra uppgifter 1 elektronisk
form for att sikerstilla den senares ursprung och integritet (arti-
kel 3.24). Definitionen ir snarlik den for elektroniska underskrifter
men det finns alltsd inte nigon undertecknare nir det giller stimplar.
I likhet med vad som giller for elektroniska underskrifter finns det 1
férordningen olika nivder av elektroniska stimplar. Utéver grund-
definitionen finns avancerade elektroniska stimplar samt kvalificerade
elektroniska stimplar. Systematiken nir det giller kraven ir dessutom
densamma. En avancerad elektronisk stimpel ska leva upp till kraven
1artikel 36. Detta innebir att

a) Den ska vara knuten uteslutande till skaparen av stimpeln.
b) Skaparen av stimpeln ska kunna identifieras genom det.

¢) Det skavara skapat pa grundval av uppgifter for skapande av elek-
troniska stimplar som stimpelns skapare med hég grad av tillfor-
litlighet under sin kontroll kan anvinda fér skapande av elektro-
niska stimplar.

d) Den ska vara kopplad till de uppgifter den avser pa ett sidant sitt
att alla efterféljande indringar av uppgifterna kan upptickas.

En kvalificerad elektronisk stimpel ska enligt artikel 3.27, 1 likhet med
vad som giller f6r underskrifter, leva upp till kraven pé en avancerad
elektronisk stimpel samt skapas med hjilp av en kvalificerad anord-
ning for skapande av elektroniska stimplar och som ir baserat pd ett
kvalificerat certifikat f6r elektroniska stimplar. Kraven fér stimplar
iristora delar desamma som for elektroniska underskrifter, med den
skillnaden att kraven f6r stimplarna i relevanta delar hinvisar till skapa-
ren av stimpeln i stillet f6r undertecknaren. Ett illustrerande exempel
ir kraven pd kvalificerade certifikat f6r elektroniska stimplar som fast-
stills 1 dels bilaga ITT i eIDAS-férordningen, dels bilaga IIT i den
reviderade elDAS-férordningen. Den enda skillnaden gentemot under-
skrifter dr att det for stimplar finns krav pd att information om skaparen
av stimpeln ska finnas (namn och i férekommande fall registrerings-
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nummer) medan det f6r underskrifter ska finnas information om
undertecknaren.

Aven de betrodda tjinsterna validering och bevarande av elektro-
niska stimplar regleras i férordningen och de har d3 exakt samma orda-
lydelse som bestimmelserna for validering av elektroniska under-
skrifter och bevarande av elektroniska underskrifter. Motsvarande
delegation till EU-kommissionen att ta fram genomférandeakter finns
med samma ordalydelse, t.ex. f6r avancerade elektroniska stimplar
enligt artikel 36.2 som for avancerade elektroniska underskrifter enligt
artikel 26.2.

4.8.3  Elektronisk tidsstampling

I férordningen definieras elektronisk tidsstimpling i artikel 3.33 som
uppgifter i elektronisk form som binder andra uppgifter i elektronisk
form till en viss tidpunkt och dirmed utgér bevis for att de senare upp-
gifterna existerade vid den tidpunkten. Betrodda tjinster som avser
tidsstimpling kan vara kvalificerade eller icke-kvalificerade. For icke-
kvalificerade tjanster innehiller f6rordningen inga krav utéver defini-
tionen. Kvalificerad elektronisk tidsstimpling ska diremot enligt arti-
kel 42 upptylla féljande bestimmelser:

a) Den ska binda datumet och tiden till uppgifter s& att mojligheten
att uppgifterna dndras utan att det gir att uppticka rimligtvis kan
uteslutas.

b) Den ska vara grundad pd en korrekt tidskilla som ir kopplad till
samordnad universaltid.

¢) Den ska vara undertecknad med hjilp av en avancerad elektronisk
underskrift eller férseglad med en avancerad elektronisk stimpel
frdn den kvalificerade tillhandahillaren av betrodda tjinster eller
genom en likvirdig metod.

En kvalificerad elektronisk tidsstimpling ska enligt artikel 41 1 eIDAS-
forordningen omfattas av en presumtion om korrekthet hos det datum
och den tid som den anger och integritet hos de uppgifter som datumet
och tiden ir kopplade till. Kommissionen ska enligt artikel 42.2 senast
den 21 maj 2025 genom genomférandeakter uppritta en forteckning
dver referensstandarder och vid behov faststilla specifikationer och
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forfaranden for bindning av datum och tidpunkt till uppgifter och
faststillande av korrektheten for tidskillor avseende kvalificerade
elektroniska tidsstimplingar.

4.8.4 Certifikat for autentisering av webbplatser

Ett certifikat for autentisering av webbplatser definieras i artikel 3.38
1 den reviderade eIDAS-férordningen som ett elektroniskt intyg som
gor det mojligt att autentisera en webbplats och kopplar webbplatsen
till den fysiska eller juridiska person som certifikatet utfirdats for.
Aven for autentisering av webbplatser kan certifikaten, och i forling-
ningen tjinsterna, vara kvalificerade eller icke-kvalificerade. Inga sir-
skilda bestimmelser, utéver definitionen, finns for de icke-kvalifi-
cerade certifikaten. Krav som kvalificerade certifikat fér autentisering
av webbplatser ska uppfylla finns emellertid. Dels ska ett kvalificerat
certifikat utfirdas av en kvalificerad tillhandahillare av betrodda
ydnster, dels uppfylla kraven 1 bilaga IV till eIDAS-férordningen och
den reviderade eIDAS-férordningen (artikel 45 och artikel 24.1 a).
Kommissionen ska senast den 21 maj 2025 med stdd av artikel 45.2
genom genomférandeakter uppritta en forteckning 6ver referens-
standarder och vid behov faststilla specifikationer och férfaranden
for kvalificerade certifikat for autentisering av webbplatser. Forord-
ningen stiller dven 1 artikel 45.1 a krav pd att vissa uppgifter som ytter-
ligare attribut frin kvalificerade certifikat fér autentisering av webb-
platser av webblisarna, pd ett anvindarvinligt sitt visas f6r besokarna
pd en webbplats som anvinder ett kvalificerat certifikat fér autenti-
sering av webbplatser.

4.8.5 Elektronisk tjanst for rekommenderad leverans

Elektroniska tjinster fér rekommenderade leveranser gor, enligt
definitionen 1 artikel 3.36 1 eIDAS-férordningen, det majligt att 6ver-
fora uppgifter mellan tredje min pd elektronisk vig och tillhandahiller
bevis avseende de 6verférda uppgifternas hantering, inklusive bevis fér
uppgifternas sindning och mottagande, och som skyddar éverférda
uppgifter mot risken for forlust, stold, skada eller otillitna dndringar.
Ytterligare vigledning om hur termen ska tolkas och tillimpas ger inte
forordningen. Diremot framgdr av skil 66 1 den ursprungliga eIDAS-
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forordningen att det dr av avgdrande betydelse att det foreskrivs en
rittslig ram for att frimja grinsdverskridande erkinnande mellan be-
fintliga nationella rittssystem fér elektroniska tjinster fér rekom-
menderade leveranser. Vidare framgir av samma skiltext att den ramen
skulle kunna 6ppna nya marknadsméjligheter f6r unionens tillhanda-
héllare av betrodda tjinster att erbjuda nya paneuropeiska tjinster fér
elektroniska tjinster fér rekommenderade leveranser.

Elektroniska tjinster for rekommenderade leveranser kan vara
kvalificerade eller icke-kvalificerade. Bestimmelser ut6ver definitionen
for icke-kvalificerade tjinster saknas i férordningen. De krav som
stills pd kvalificerade elektroniska tjinster f6r rekommenderade leve-
ranser dr bl.a. att de ska tillhandahillas av en eller flera kvalificerade
tillhandahéllare av betrodda tjinster, att de med hog grad av tillforlit-
lighet ska sikerstilla avsindarens identitet och att de ska sikerstilla
adressatens identitet innan uppgifterna levereras (artikel 44.1).

Om uppgifterna dverfors mellan tvd eller flera kvalificerade till-
handahéllare av betrodda tjinster ska kraven gilla fér alla involverade
kvalificerade tillhandahillare av betrodda tjinster. Av artikel 44.2 a
framgar att kvalificerade tillhandah&llare av kvalificerade tjinster for
elektronisk rekommenderad leverans f&r komma 6verens om inter-
operabilitet mellan de tjinster som de tillhandah3ller. Ett ramverk for
interoperabilitet ska uppfylla kraven i punkt 1 och efterlevnaden ska
kontrolleras av ett organ f6r bedomning av 6verensstimmelse. Kom-
missionen fir ta fram genomférandeakter som pekar ut standarder eller
specifikationer och procedurer f6r interoperabilitet enligt ovanstiende
stycke.

Kommissionen ska dven enligt artikel 44.2 senast den 21 maj 2025
genom genomfoérandeakter uppritta en forteckning 6ver referens-
standarder och vid behov faststilla specifikationer och forfaranden f6r
processer for att sinda och ta emot uppgifter avseende kvalificerade
elektroniska tjinster f6r reckommenderade leveranser. Kommissionen
far vidare enligt artikel 44.2 b genom genomférandeakter uppritta en
forteckning dver referensstandarder och vid behov faststilla specifika-
tioner och férfaranden {6r interoperabilitetsramverk pd omradet.
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4.9 Nya betrodda tjanster

49.1 Kvalificerade tjanster for forvaltning av anordningar
for skapande av elektroniska underskrifter pa distans

Kvalificerade tjinster for forvaltning av anordningar f6r skapande av
elektroniska underskrifter pd distans ska enligt definitionen i arti-
kel 3.23a omfattas av kraven 1 artikel 29a och bestd av att en kvalifi-
cerad tillhandahillare av betrodda tjinster genererar, férvaltar och
kopierar den data som skapar den elektroniska underskriften for
undertecknarens rikning. En anordning fér skapande av elektroniska
underskrifter dr enligt definitionen 1 artikel 3.22 1 eIDAS-férord-
ningen en konfigurerad programvara eller maskinvara som anvinds
for att skapa en elektronisk underskrift. Anordningen ir en skyddad
milj6 f6r lagring och anvindning av privata nycklar.

Kraven p den som tillhandahiller en sidan tjinst finns 1 artikel 29a
1 den reviderade eIDAS-férordningen och av kraven framgdr att det
enbart ir kvalificerade tillhandahéllare av betrodda tjinster som far
generera och hantera data f6r skapandet av elektroniska underskrifter
4t undertecknaren. Data far sikerhetskopieras men ska d& ha minst
samma skydd som de lagrade nycklarna och antalet lagrade sikerhets-
kopior av nycklar ska inte verstiga det som krivs f6r kontinuitet 1
tjinsten. Vidare ska alla kraven som finns i samband med certifieringen
av anordningen i enlighet med artikel 30 f6ljas.

Kommissionen ska senast 12 ménader efter den reviderade férord-
ningen ikrafttridande ta den 21 maj 2025 genom genomférandeakter
uppritta en forteckning dver referensstandarder och vid behov speci-
fikationer och férfaranden for att hantera tjinsten.

4.9.2 Elektroniska attributsintyg

Den betrodda tjinsten elektroniska attributsintyg kommer att anvin-
das tillsammans med den digitala identitetspldnboken. Identitets-
pldnboken ir tinkt att, utéver en elektronisk identitet, kunna innehélla
ett antal attribut om innehavaren. Av definitionen i artikel 3.43 i den
reviderade eIDAS-férordningen framgir att ett attribut ir en egen-
skap, en kvalitet, en rittighet eller ett tillstdnd {6r en fysisk eller juri-
disk person eller ett foremal. Ett elektroniskt attributsintyg dr enligt
artikel 3.44, ett intyg i1 elektronisk form som méjliggor autentisering
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av attribut. Vidare framgar av artikel 3.45 att ett kvalificerat elektro-
niskt attributsintyg ir ett elektroniskt attributsintyg som utfirdats
av en kvalificerad tillhandahillare av betrodda tjanster och uppfyller
kraven 1 bilaga V. Elektroniska attributsintyg kan dven enligt arti-
kel 3.46 utfirdas av eller pd uppdrag av offentligt organ som ansvarar
for en autentisk killa som d& ska uppfylla kraven i artikel 45f och
bilaga VII. Enligt artikel 3.47 ir en autentisk killa, samlingsplats eller
system, som innehas under ansvar ett offentligt organ eller privat
enhet, som innehdller och tillhandahiller attribut om en fysisk eller
juridisk person eller ett féremal och som anses vara en primirkilla for
den informationen eller erkinns som autentisk enligt unionsritten eller
nationell lagstiftning, inbegripet administrativa forfaranden.

Av kraven 1 artiklarna 45b—45h 1 den reviderade eIDAS-férord-
ningen framgir bl.a. att den betrodda tjinsten elektroniska attributs-
intyg kan vara antingen en icke-kvalificerad tjinst, en kvalificerad
sddan tjinst eller en tjinst som tillhandahills av eller p& uppdrag av
ett offentligt organ som ansvarar {or en autentisk killa.

Alla tillhandahéllare av elektroniska attributsintyg ska enligt arti-
kel 45¢ tillhandahilla attributsintygen till de digitala identitetspldn-
bockerna pd ett sitt som mojliggdr f6r anvindare av den europeiska
digitala identitetspldnboken att efterfriga, himta, lagra och hantera
attributsintygen oavsett i vilken medlemsstat som plinboken tillhanda-
halls. Elektroniska attributsintyg ska tillhandahéllas till de identitets-
pldnbdcker som tillhandahills i enlighet med artikel 5a1den reviderade
eIDAS-forordningen. Tillhandahdllare av elektroniska attributsintyg
far vidare enligt artikel 45h inte kombinera personuppgifter frin den
tjinsten med tillhandahillarens eventuella andra tjinster eller dess kom-
mersiella partners tjinster. Vidare ska personuppgifter fran intygstjins-
ten vara logiskt separerade frin andra data som tillhandahéllaren har.

Kvalificerade tjinster for elektroniska attributsintyg ska separera
tjinsten mot andra tjinster som tillhandahéllaren tillhandahéller. En-
ligt artikel 45b ska kvalificerade tillhandah8llare av elektroniska attri-
butsintyg foérutsittas ha samma rittsverkan som attesteringar pd
papper. Elektroniska attributsintyg som tillhandahlls av ett offentligt
organ som ansvarar for en autentisk killa ska vidare erkinnas pd samma
sitt 1 alla medlemslinder.

Kraven pd kvalificerade elektroniska attributsintyg dterfinns 1 arti-
kel 45d och i bilaga V och fir inte omfattas av andra obligatoriska krav.
Av bilaga V foljer att kvalificerade attributsintyg ska innehilla
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— En uppgift, dtminstone 1 en form som limpar sig for automati-
serad behandling, om att intyget har utfirdats som ett kvalificerat
elektroniskt attributsintyg.

— En uppsittning uppgifter som otvetydigt avser den kvalificerade
tillhandah&llare av betrodda tjinster som utfirdar det kvalificerade
elektroniska attributsintyget, inbegripet uppgift om dtminstone
vilken medlemsstat tillhandahéllaren ir etablerad i, samt f&r en juri-
disk person: namn och, i tillimpliga fall, registreringsnummer 1
enlighet med vad som uppgetts 1 de officiella handlingarna, f6r en
fysisk person: personens namn.

— En uppsittning uppgifter som otvetydigt avser den enhet som de
intygade attributen hinvisar till; om en pseudonym anvinds ska
detta anges tydligt.

— Det intygade attributet eller de intygade attributen, inbegripet, 1
tillimpliga fall, de uppgifter som ir nédvindiga fér att faststilla
omfattningen for dessa attribut.

— Detaljerade uppgifter om nir intyget borjar respektive upphér att
gilla.

— Intygets identitetskod, vilken méste vara unik f6r den kvalificerade
tillhandah&llaren av betrodda tjinster, och, 1 tillimpliga fall, upp-
gift om det intygssystem som attributsintyget omfattas av.

— Den kvalificerade elektroniska underskriften eller den kvalificerade
elektroniska stimpeln for den utfirdande kvalificerade tillhanda-
hillaren av betrodda tjinster.

— Uppgift om var det certifikat som stdder den kvalificerade elektro-
niska underskrift eller den kvalificerade elektroniska stimpel som
avses 1 led g ir tllgingligt kostnadsfritt.

— Information om det kvalificerade intygets giltighet, eller uppgift
om var de tjinster som kan anvindas {6r att gora f6rfrdgningar ir
lokaliserade.

Granskning av om en kvalificerad tillhandah8llare av elektroniska
attributsintyg uppfyller kraven gérs genom att granska att kraven i
bilaga V och de standarder, specifikationer och férfaranden enligt den
genomforandeakt som kommissionen ska ta fram efterlevs. Kommis-
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sionen ska senast den 21 november 2024 genom genomférandeakter
uppritta en forteckning 6ver referensstandarder och vid behov
faststilla specifikationer och férfaranden for kvalificerade elektroniska
attributsintyg. Vidare ska sddana attribut som spirrats inte kunna bli
giltiga igen utan nya behover da tillhandah&llas.

Kraven pd elektroniska attributsintyg som tillhandahills av eller pd
uppdrag av ett offentligt organ som ansvarar fér en autentisk killa
finns 1 artikel 45f och 1 bilaga VII. Kraven liknar det som giller for
kvalificerade tillhandah&llare av tjinsten. Skillnaden ir att medlems-
staten ska sikerstilla att det offentliga organet som tillhandahiller
yjinsten uppfyller motsvarande krav som kvalificerade tillhandah3llare
av betrodda tjinster. Vidare ska medlemsstaten notifiera de offentliga
organ som ansvarar for en sidan tjinst till kommissionen. Notifie-
ringen ska inneh8lla en bedémning av 6verensstimmelse frin ett organ
for beddmning av dverensstimmelse som visar att kraven 1 artikel 45f
och bilaga VII uppnis.

Kommissionen ska enligt artikel 45.6 senast den 21 november
2024 genom genomfoérandeakter uppritta en férteckning éver referens-
standarder och vid behov specifikationer och férfaranden f6r tjinsten.
Kommissionen ska vidare enligt artikel 45f.7 senast den 21 november
2024 genom en genomférandeakt uppritta en férteckning over
referensstandarder och vid behov specifikationer och férfaranden
avseende forfarandet f6r bedémning av 6verensstimmelse enligt ovan.

I artikel 45¢ 1 forordningen och 1 bilaga VI listas de attribut som
medlemsstaterna ska vidta &tgirder f6r att gora det mojligt f6r kvalifi-
cerade tillhandahillare av elektroniska attributsintyg att kontrollera
idktheten hos. Vidare ska det med elektroniska medel, och pd begiran
av anvindaren gd att kontrollera iktheten hos attributen via den
relevanta autentiska killan pd nationell nivd eller via sirskilt utsedda
mellanhinder som ir erkinda pd nationell nivé i enlighet med natio-
nell lagstiftning eller unionslagstiftning och 1 de fall d4 dessa attribut
utgdr frin autentiska killor inom offentlig sektor. Detta giller
attributen:

e Adress
e Alder

o Kon
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e Civilstdnd

e Familjesammansittning

¢ Nationalitet eller medborgarskap

o Utbildningskvalifikationer, titlar och licenser
o Yrkeskvalifikationer, titlar och licenser

e Befogenheter och uppdrag att foretrida fysiska eller juridiska
personer

o Offentliga tillstind och licenser

o For juridiska personer, finansiella uppgifter och foretagsuppgifter.

4.9.3 Elektroniska arkiveringstjanster

Elektronisk arkivering definieras i artikel 3.48 som en tjinst som
sikerstiller mottagande, lagring, himtning och radering av elektro-
niska uppgifter och elektroniska dokument i syfte att sikerstilla deras
hillbarhet och lisbarhet samt att bevara deras integritet, konfidentiali-
tet och ursprungsbevis under hela bevarandeperioden. Av artikel 451
framgdr dess rittsliga verkan i punkt 1 och i punkt 2 den sirskilda
presumtion som kvalificerade elektroniska arkivtjinster omfattas av
vad giller integritet och ursprung under perioden av bevarandet hos
den kvalificerade arkivtjinsten. Det finns inga specifika krav avseende
icke-kvalificerade arkivtjinster 1 férordningen.

Kraven pd kvalificerade tillhandahillare av kvalificerade elektro-
niska arkivtjinster finns i artikel 45;:

e Tjinsten tillhandahills av en kvalificerad tillhandahillare.

o Tillhandahillaren ska anvinda férfaranden och teknik som kan
sikerstilla att elektroniska uppgifter och elektroniska dokument
héller och ir lisbara dven efter den tekniska giltighetstiden och
dtminstone under hela den rittsliga eller avtalsenliga bevarande-
perioden, samtidigt som deras integritet och korrekta ursprung

bibehills.

e Tillhandahllaren ska sikerstilla att dessa elektroniska uppgifter
och elektroniska dokument bevaras p4 ett sddant sitt att de skyddas
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mot forlust och dndring, med undantag f6r indringar som ror deras
medium eller elektroniska format.

e De ska gora det mojligt f6r behoriga forlitande parter att ta emot
en rapport pi ett automatiserat sitt som bekriftar att elektroniska
uppgifter och elektroniska dokument som himtats frin ett kvali-
ficerat elektroniskt arkiv omfattas av presumtionen om uppgifter-
nas integritet frin bérjan av bevarandeperioden till tidpunkten fér
himtningen.

¢ Den rapport som avses i forsta stycket led d ska tillhandah8llas pd
ett tillforlitlige och effektivt sitt och ska vara forsedd med den
kvalificerade elektroniska underskriften eller den kvalificerade
elektroniska stimpeln fér tillhandahillaren av den kvalificerade
elektroniska arkiveringstjinsten.

Senast den 21 maj 2025 ska kommissionen, genom genomférande-
akter, uppritta en forteckning dver referensstandarder och, vid behov,
faststilla specifikationer och férfaranden for kvalificerade elektro-
niska arkiveringstjinster.

4.9.4 Elektroniska liggare

Elektroniska liggare definieras enligt artikel 3.52 1 den reviderade
eIDAS-férordningen som en sekvens av elektroniska dataloggar som
sikerstiller dataintegriteten och riktigheten 1 dessa loggars krono-
logiska ordning. Av artikel 3.54 f6ljer att dataloggar definieras som
elektroniska uppgifter som registrerats med tillhérande metadata som
stoder behandlingen av dessa data. I artikel 45k regleras det rittsliga
erkinnandet av elektroniska liggare. Enligt artikel 45k.2 ska dataloggar
1en kvalificerad elektronisk liggare omfattas av en presumtion om deras
unika och korrekta sekventiella kronologiska ordningsféljd och deras
integritet.

Kraven pd kvalificerade elektroniska liggare finns 1 artikel 451 och
de ska moéta foljande krav:

a) De ska skapas och férvaltas av en eller flera kvalificerade tillhanda-
hillare av betrodda tjinster.

b) De ska faststilla ursprunget till dataloggarna i liggaren.
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c) De ska sikerstilla unik sekventiell kronologisk ordning fér data-
loggarna 1 liggaren.

d) De ska registrera data pa ett sddant sitt att alla senare indringar av
uppgifterna omedelbart kan upptickas, varvid deras integritet siker-
stills over tid.

Kommissionen ska senast den 21 maj 2025 enligt artikel 451.3 genom
genomfoérandeakter, uppritta en férteckning dver referensstandarder
och, vid behov, faststilla specifikationer och férfaranden for de krav
som faststills i punkt 11 denna artikel.

4.10 Tillhandahallare av betrodda tjanster
4.10.1 Kuvalificerade och icke-kvalificerade tillhandahallare

Tillhandahillare av betrodda tjinster har en central roll i eIDAS-regel-
verket. En tillhandahéllare av betrodda tjinster ir enligt artikel 3.19 1
eIDAS-férordningen en fysisk eller juridisk person som tillhandahal-
ler en eller flera betrodda tjinster, antingen i egenskap av kvalificerade
eller icke-kvalificerade tillhandah&llare av betrodda tjinster. Som defi-
nitionen anger kan en tillhandah&llare vara kvalificerad eller icke-kvali-
ficerad. Skillnaden mellan de bida framgar bl.a. av artikel 3.20, dir det
anges att en kvalificerad tillhandah3llare ir en tillhandah3llare av be-
trodda tjinster som tillhandahéller en eller flera kvalificerade betrodda
tjinster och som beviljats status som kvalificerad av tillsynsorganet.

4.10.2 Séakerhetskrav och krav pa incidentrapportering

Sikerhetskraven pd kvalificerade och icke-kvalificerade tillhandahéllare
av betrodda tjinster regleras dels 1 det s.k. NIS2-direktivet™, dels 1 den
reviderade eIDAS-férordningen. Enligt NIS2-direktivet ir icke-kvali-
ficerade tillhandahéllare av betrodda tjinster viktiga enheter medan
kvalificerade tillhandahillare av betrodda tjinster ir visentliga en-

3* Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om itgirder
for en hég gemensam cybersikerhetsnivd i hela unionen, om dndring av férordning (EU) nr 910/
2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS2-direk-
tivet) (Text av betydelse for EES).
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heter.” Kraven pd cybersikerhet och riskhantering finns i artikel 21
1 NIS2-direktivet:

1. Medlemsstaterna ska sikerstilla att visentliga och viktiga entiteter
vidtar limpliga och proportionella tekniska, driftsrelaterade och organisa-
toriska dtgirder {6r att hantera risker som hotar sikerheten i nitverks-
och informationssystem som de anvinder {6r sin verksamhet eller for att
tillhandahlla sina tjinster och for att férhindra eller minimera inciden-
ters piverkan pd mottagarna av deras tjinster och pd andra tjinster.

Med beaktande av de senaste, och i tillimpliga fall, relevanta europeiska
och internationella standarder samt genomférandekostnaderna, ska de
tgirder som avses 1 forsta stycket sikerstilla en nivd pd sikerheten i
nitverks- och informationssystem som ir limplig 1 férhillande till den
foreliggande risken. Vid beddmningen av dessa 3tgirders proportionalitet
ska vederborlig hinsyn tas till entitetens grad av riskexponering, enti-
tetens storlek samt sannolikheten {6r att incidenter intriffar och deras
allvarlighetsgrad, inbegripet deras samhilleliga och ekonomiska konse-
kvenser.

2. De 4tgirder som avses 1 punkt 1 ska baseras p4 en allriskansats som
syftar till att skydda nitverks- och informationssystem och dessa systems
fysiska milj6 frin incidenter, och ska minst inbegripa

a) strategier for riskanalys och informationssystemens sikerhet,

b incidenthantering,

c) driftskontinuitet, exempelvis hantering av sikerhetskopiering och
katastrofhantering, och krishantering,

d) sikerhet i leveranskedjan, inbegripet sikerhetsaspekter som ror for-
bindelserna mellan varje entitet och dess direkta leverantérer eller tjinste-
leverantorer,

e) sikerhet vid foérvirv, utveckling och underhill av nitverks- och
informationssystem, inbegripet hantering av sirbarheter och sirbarhets-
information,

f) strategier och forfaranden f6r att bedéma effektiviteten i riskhan-
teringsdtgirderna for cybersikerhet,

g) grundliggande praxis for cyberhygien och utbildning i cybersakerhet

h) strategier och férfaranden f6r anvindning av kryptografi och, nir s§
ir lamphgt kryptering,

1) personalsikerhet, strategier f6r dtkomstkontroll och tillgingsfor-
valtning,

j) anvindning inom entiteten, nir s ir limpligt, av [6sningar {6r multi-
faktorautentisering eller kontinuerlig autentisering, sikrade rést-, video-
och textkommunikationer och sikrade nddkommunikationssystem.

Utéver bestimmelserna 1 NIS2-direktivet pdgir arbete med en genom-
forandeakt som faststiller de tekniska och metodologiska specifika-
tionerna for punkterna ovan. Denna genomforandeakt ska vara antagen
senast den 17 oktober 2024 och omfattar kraven p3 tillhandahillare

3 A.a. artikel 3.1 b) respektive artikel 3.2.
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av betrodda tjinster.’® Utredningen om genomférande av NIS2- och
CER-direktiven har i sitt delbetinkande’ foreslagit en cybersiker-
hetslag som bl.a. reglerar riskhanteringsdtgirder och incidentrap-
portering.” Den reviderade eIDAS-férordningen kompletterar NIS2-
direktivet genom att stilla sikerhetskrav som ir mer specifika for de
betrodda tjinster som tillhandahélls och omfattar andra omriden in
nit- och informationssystem som behévs f6r att tillhandahélla tjinster.
Mer generella sikerhetskrav finns 1 artikel 19a avseende icke-kvali-
ficerade tillhandahillare av betrodda tjinster och i artikel 24.2 fa) av-
seende kvalificerade tillhandahéllare av betrodda tjinster som utfirdar
kvalificerade certifikat. Bestimmelserna ir likalydande 1 sin utform-
ning och enbart entiteten som regleras skiljer sig. Tillhandahillare av
betrodda tjinster ska:

a) ha limpliga policyer och vidta motsvarande dtgirder for att hantera
rittsliga, affirsmissiga, operativa och andra direkta eller indirekta risker
for tillhandahillandet av kvalificerade betrodda tjinster; trots bestim-
melserna i artikel 21 i direktiv Europaparlamentets och rddets direktiv
(EU) 2022/2555 av den 14 december 2022 om dtgirder {6r en hég gemen-
sam cybersikerhetsnivd i hela unionen, om indring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av
direktiv (EU) 2016/1148 (NIS2-direktivet) ska dessa dtgirder innefatta
dtminstone

1) dtgirder avseende registrering och onboarding-férfaranden f6r en
tjinst,

i) dtgirder avseende forfarandemissiga eller administrativa kontroller,

ii1) dtgirder avseende férvaltning och genomférande av tjinster.

Utéver sikerhetsbestimmelser regleras dven incidentrapporteringen
for icke-kvalificerade och kvalificerade tillhandahéllare av betrodda
tjinster frimst i NIS2-direktivet” men iven till viss del i den reviderade
eIDAS-férordningen. I detta fall avser rapporteringen évertridelser av
de specifika kompletterande kraven pd sikerhet som finns 1 férord-
ningen.

3¢ Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om dtgirder
for en hég gemensam cybersikerhetsnivd i hela unionen, om dndring av férordning (EU) nr 910/
2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS2-direk-
tivet), artikel 21.5.

37 Nya regler om cybersikerhet (SOU 2024:18).

¥ Aa.s. 41 ff.

3% Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om dtgirder
for en hég gemensam cybersikerhetsnivd i hela unionen, om dndring av férordning (EU) nr 910/
2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS 2-direk-
tivet), artikel 23.
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4.10.3 Skillnader i skadestandsansvar och bevisbérda

Av artikel 13, som delvis dndrats 1 den reviderade eIDAS-férord-
ningen, framgar att tillhandahéllare av betrodda tjinster omfattas av
skadestdndsansvar f6r skada som 8samkats en fysisk eller juridisk per-
son avsiktligt eller pd grund av oaktsamhet genom underldtenhet att
uppfylla kraven i férordningen. Placeringen av bevisbérdan skiljer sig
it beroende pd om tillhandahdllaren ir kvalificerad eller inte. Presum-
tionen vid skada ir att bevisbérdan ligger p tillhandahillaren om denne
ir kvalificerad. Det ir sdledes den kvalificerade tillhandah8llaren som
ska bevisa att den skada som uppstatt har uppstdtt utan dennes avsike
eller oaktsamhet. Om tillhandahéllaren ir icke-kvalificerad vilar
i stillet bevisbérdan pd den som gor gillande att skada har uppstatt.

4.10.4 Krav pa kvalificerade tillhandahallare

Som tidigare nimnts omfattas kvalificerade tillhandahéllare av be-
trodda tjinster av betydligt fler krav dn icke-kvalificerade. For att {3
status som kvalificerad tillhandah8llare krivs enligt artikel 21.1 en
anmilan till ett tillsynsorgan. Tillhandah8llaren ska i1 samband med
anmilan dven limna in en rapport om &verensstimmelsebedémning
som utfirdats av ett organ f6r bedomning av 6verensstimmelse. Be-
démningen av dverenstimmelse ska omfatta bidde tillhandahillaren
som sidan och de betrodda tjinster som tillhandahéllaren vill ska vara
kvalificerade. Ett sddant organ ska enligt artikel 3.18 vara ackrediterat
for att gora beddmningar av sidana tillhandah8llare och de tjinster de
tillhandahéller. T Sverige ackrediterar den statliga myndigheten
Styrelsen f6r ackreditering och teknisk kontroll (Swedac) sidana organ.

Tillsynsorganet ska enligt artikel 21.2 kontrollera om tillhandah3l-
laren och de betrodda tjinster som denne tillhandahéller uppfyller
kraven i férordningen. Om tillsynsorganet kommer fram till att till-
handahillaren och de betrodda tjinster som denne tillhandahéller
uppfyller kraven i férordningen ska organet bevilja tillhandah&llaren
status som kvalificerad tillhandah&llare av betrodda tjinster. Det-
samma giller de tjinster som den tillhandahiller. I samband med det
ska den aktuella medlemsstatens forteckning éver kvalificerade till-
handahéllare och betrodda tjinster, som avses i artikel 22.1 1 férord-
ningen, uppdateras sd att tillhandah8llaren och tjinsterna f6rs upp pa
forteckningen. Kommissionen ska enligt artikel 21.4 inom 12 ména-
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der frin férordningens ikrafttridande anta genomférandeakter av-
seende format och férfaranden pd detta omride.

Uttryckliga krav som kvalificerade tillhandahillare har att férhélla
sig till finns i artikel 24. Kraven avser primirt tillhandah8llaren som
sddan och flera av dem har starka kopplingar till de kvalificerade certi-
fikat som utfirdas. Nedan f6ljer ndgra exempel pd dessa krav. Kvalifi-
cerade tillhandahillare ska bl.a. anvinda tillférlitliga system och
produkter som ir skyddade mot dndringar och sikerstilla den tekniska
sikerheten och tillforlitligheten hos den process som stdds av systemen
(artikel 24.2 €). De ska ocksd ha personal, och i férekommande fall
underleverantérer, som har den sakkunskap, tillforlitlighet samt de
erfarenheter och kvalifikationer som behvs och som har genomgdtt
limplig utbildning om regler for sikerhet och skydd fér personupp-
gifter (artikel 24.2 b). Vidare ska kvalificerade tillhandahillare férfoga
over tillrickliga ekonomiska medel och/eller skaffa sig limplig ansvars-
forsikring 1 enlighet med nationell ritt, detta med anledning av risken
for ansvar vid skador (artikel 24.2 ¢). Tillhandah&llare som utfirdar
kvalificerade certifikat ska bl.a. uppritta en certifikatdatabas som hills
uppdaterad (artikel 24.2 k). Om de beslutar att dterkalla ett certifikat
ska ett sddant dterkallande registreras 1 certifikatdatabasen och offent-
liggoras 1 god tid och senast inom 24 timmar efter mottagandet av
begiran (artikel 24.3).

Enligt artikel 20.1 ska kvalificerade tillhandahéllare minst en ging
vartannat &r och pd egen bekostnad granskas av ett organ fér bedom-
ning av 6verensstimmelse. Syftet med granskningen ir att bekrifta att
tillhandahillaren och de kvalificerade betrodda tjinsterna uppfyller
kraven i férordningen. Den rapport som bedémningen resulterar i
ska overlimnas till tillsynsorganet.

4.10.5 Tillsyn

Utover tillhandah3llare av betrodda tjinster har de nationella tillsyns-
organen en viktig roll i den reviderade eIDAS-férordningen. Enligt
artikel 46b ska medlemsstaterna utse ett eller flera tillsynsorgan som
ir etablerat inom deras territorium som ska ansvara for tillsynsupp-
gifter i den medlemsstat som utsett organet. Det dr dven mojligt att
utse ett tillsynsorgan som ir etablerat i en annan medlemsstat, efter
omsesidig dverenskommelse med den medlemsstaten. Den reviderade
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eIDAS-férordningen stiller betydligt hogre krav pd tillsyn éver kvali-
ficerade tillhandahillare och betrodda tjinster in tillhandah&llare och
betrodda tjinster som ir icke-kvalificerade. Nir det giller kvalificerade
tillhandah3llare och betrodda tjinster ska organen aktivt utéva tillsyn
i enlighet med de bestimmelser som finns i férordningen, for att se till
att tillhandahéllarna och tjinsterna uppfyller kraven i férordningen.
For icke-kvalificerade tillhandahillare och tjinster ir tillsynen emeller-
tid hindelsestyrd, sdledes efter rapporterad incident eller vid objektiv
misstanke om att reglerna inte efterlevs.

Vissa av tillsynsorganens uppgifter har nimnts 1 tidigare avsnitt,
sdsom beviljandet av status om kvalificerad tillhandahéllare och han-
tering av sikerhetsincidenter. Organen fir dessutom f6r bedémning
av Overensstimmelse nir som helst granska eller begira att ett organ
for beddmning av dverensstimmelse gor en 6verensstimmelsebeddom-
ning av de kvalificerade tillhandah8llarna f6r att bekrifta att de och de
kvalificerade betrodda tjinster som tillhandah3ller uppfyller kraven 1
férordningen. Tillsynsorganet behover dven samverka med tillsyns-
myndigheter som ansvarar {ér betrodda tjinster enligt NIS2-direk-
tivet gillande sdvil etablering av kvalificerade tillhandahllare som
rapporterade incidenter avseende tillhandah3llare av betrodda tjinster
och de tjinster de tillhandahiller.

Tillsynsorganen i medlemsstaterna ska samarbeta och ge varandra
omsesidigt bistdnd nir det behovs, exempelvis genom att forse ett
annat organ med information eller bistd med tillsynsitgirder. Det finns
dven ett forum f6r tillsynsorganen, Forum of European Supervisory
Authorities for trust service providers (FESA) som bl.a. syftar till att
frimja samarbetet mellan organen. Utéver tillsynsorgan frin EU:s
medlemsstater deltar ocks3 tillsynsorgan frin andra linder 1 forumet,
exempelvis Albanien och Serbien. Samarbete sker dven inom Enisas
gruppering European Competent Authorities for Trust Services

(ECATS).

4.10.6 Sanktioner

Enligt artikel 16.1 1 den reviderade eIDAS-férordningen ska med-
lemsstaterna faststilla bestimmelser om de sanktioner som ska
tillimpas vid 6vertridelser av foérordningen. Sanktionerna ska vara
effektiva, proportionella och avskrickande.
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Av artikel 16.2 framgdr att dvertridelser av bestimmelser i férord-
ningen som begds av kvalificerade eller icke-kvalificerade tillhanda-
hillare av betrodda tjinster ska férenas med sanktionsavgifter (se mer
om sanktionsavgifter i avsnitt 6.6.7-6.6.12).

4.10.7 Forteckning over tillhandahallare och betrodda tjanster

Enligt artikel 22 1 eIDAS-férordningen ska varje medlemsstat upp-
ritta, underhilla och offentliggéra foérteckningar med uppgifter om
kvalificerade tillhandahéllare av betrodda tjinster som den ansvarar
for, tillsammans med uppgifter om de kvalificerade betrodda tjinster
som dessa tillhandahéller. Dessa tllitsforteckningar benimns som
trusted list” 1 den engelska sprikversionen av férordningen och det
ir dven vanligt att den engelska termen anvinds 1 Sverige.
Medlemsstaterna ska pd ett sikert sitt uppritta, underhilla och
offentliggéra elektroniskt undertecknade eller férseglade forteck-
ningar 1 en form som limpar sig f6r automatiserad behandling.
Kommissionen har i ett genomfdrandebeslut faststillt tekniska minimi-
specifikationer och format fér férteckningarna.** Syftet med fér-
teckningarna ir att det ska gd att kontrollera vilka tillhandah&llare pd
marknaden som ir kvalificerade samt se vilka betrodda tjinster de till-

handahiller.

4.11 Rattslig verkan av betrodda tjanster

Forordningen innehiller ett flertal bestimmelser om rittslig verkan.
Till att borja med foreskrivs i artikel 25.1, 35.1, 41.1 respektive 46 att
elektroniska underskrifter, elektroniska stimplar, elektroniska tids-
stimplingar och elektroniska dokument inte fir forvigras rittslig
verkan eller giltighet som bevis vid rittsliga férfaranden enbart pd
grund av att de har elektronisk form eller, med undantag f6r elektro-
niska dokument, f6r att de inte lever upp till kraven for att vara kvalifi-
cerade.

“ Kommissionens genomférandebeslut (EU) 2015/1505 av den 8 september 2015 om faststil-
lande av tekniska minimispecifikationer och format rérande férteckningar éver betrodda
tjinsteleverantdrer 1 enlighet med artikel 22.5 1 Europaparlamentets och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska transak-
tioner pd den inre marknaden (Text av betydelse for EES).
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For elektroniska tjinster for rekommenderade leveranser giller
enligt artikel 43.1 att uppgifter som sinds och tas emot genom en
sddan tjinst inte far férvigras rittslig verkan eller giltighet som bevis
vid rittsliga forfaranden enbart pd grund av att de har elektronisk form
eller f6r att de inte uppfyller kraven pd den kvalificerade elektroniska
tjansten for rekommenderade leveranser. Innebdrden av den senare
skrivningen ir ndgot svirtolkad. Den torde emellertid innebira att
uppgifterna inte fir forvigras rittslig verkan enbart pd grund av att
tjinsten som de har sints eller tagits emot med inte ir kvalificerad.

For vissa tjinster finns dessutom egna bestimmelser om tjinsterna
ir kvalificerade. T artikel 25.2 f6reskrivs att en kvalificerad elektronisk
underskrift ska ha motsvarande rittsliga verkan som en handskriven
underskrift. Detta innebir emellertid inte att en kvalificerad elektro-
nisk underskrift kan ersitta egenhindigt undertecknande nir ett sé-
dant formkrav finns i nationell rict."!

Vidare finns 1 férordningen for kvalificerade tjanster for elektro-
niska stimplar (artikel 35.2), elektroniska tidsstimplingar (artikel 41.2)
och elektroniska tjinster f6r rekommenderade leveranser (artikel 43.2)
ocksd regler om presumtion om integritet och korrekthet. En kvalifi-
cerad elektronisk stimpel ska t.ex. enligt ovan nimnd artikel omfattas
av en presumtion om integritet hos de uppgifter som den kvalificerade
elektroniska stimpeln ir kopplad till och om att de har korrekt ur-
sprung. Vad giller rittslig verkan av nya betrodda tjinster, se av-
snitt 4.9.

4.11.1 Erkdnnande av betrodda tjanster fran andra lander

I den reviderade eIDAS-férordningen finns 1 artikel 24a.1 och 24a.3
bestimmelser om att kvalificerade elektroniska underskrifter och
stimplar som baseras pd ett kvalificerat certifikat som utfirdats i en
medlemsstat ska erkidnnas som kvalificerad elektronisk underskrift
eller stimpel i alla andra medlemsstater.

Anordningar for skapande av kvalificerade elektroniska under-
skrifter och stimplar som certifieras i en medlemsstat ska godtas som
sddana anordningar i alla medlemsstater (artikel 24a.2).

1 Se mer om tolkningen av innebérden av denna artikel i Ve kan man lita pi? — Enkel och inda-
mdlsenlig anvindning av betrodda tidnster i den offentliga forvaltningen (SOU 2021:9) s. 102 f.
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Samma erkinnande giller nir kvalificerade elektroniska under-
skrifter och stimplar skapas med kvalificerade tjinster fér férvaltning
av anordningar fér skapande av elektroniska underskrifter pa distans
s sdvil underskrifter och stimplar som anordningar ska erkinnas av
alla medlemsstater.

Enligt artikel 24a.4 och 24a.5 ska kvalificerade tjinster for vali-
dering av kvalificerade underskrifter och stimplar respektive kvalifi-
cerade tjinster for bevarande av kvalificerade elektroniska under-
skrifter och stimplar erkinnas i alla medlemsstater. Detsamma giller
for en kvalificerad elektronisk tidsstimpling enligt artikel 24a.6.

Ett kvalificerat certifikat for autentisering av webbplatser, en
kvalificerad elektronisk tjinst fér rekommenderade leveranser, ett
kvalificerat elektroniskt attributsintyg, en kvalificerad elektronisk
arkiveringstjinst och en kvalificerad elektronisk liggare som tillhanda-
hills i en medlemsstat ska erkinnas som kvalificerade sddana tjinster
1 alla medlemsstater 1 enlighet med artikel 24a.7-11.

For erkinnande av betrodda tjinster som tillhandahills i tredje-
land finns 1 artikel 14 bestimmelser om hur sddana kan godtas.
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5 Nationell reglering
av elektronisk identifiering
och betrodda tjanster

5.1 Svenska kompletterande bestammelser

De nationella férfattningsdtgirder som i tidigare lagstiftningsidrenden
har bedémts vara nodvindiga till stod for eIDAS-férordningens
tillimpning i Sverige finns 1 lagen (2016:561) med kompletterande
bestimmelser till EU:s férordning om elektronisk identifiering (hir-
efter kompletteringslagen) och i férordningen (2016:576) med kom-
pletterande bestimmelser till EU:s f6rordning om elektronisk identi-
fiering (hirefter kompletteringsférordningen).

I kompletteringslagen delegeras 1 huvudsak olika uppgifter som
anges 1 eIDAS-férordningen kopplade till ackreditering, certifiering
och tillsyn, frimst 1 friga om betrodda tjinster (2-5 §§). I 2 § komplet-
teringslagen anges vidare att ytterligare bestimmelser om ackreditering
av sidana organ f6r beddmning av 6verensstimmelse som ska granska
kvalificerade tillhandah8llare av betrodda tjinster finns 1 férordningen
(EG) nr 765/2008' och 1 lagen (2011:791) om ackreditering och tek-
nisk kontroll. I enlighet med eIDAS-férordningen finns i kompletter-
ingslagen dven bestimmelser om sanktioner for évertridelser av f6r-
ordningen (6 §), och regler om 6verklagande av tillsynsmyndighetens
beslut (8 §).

Med stod av kompletteringslagen och kompletteringsférordningen
far dessutom Post- och telestyrelsen (PTS), Myndigheten for digital
forvaltning (Digg) och Myndigheten fér samhillsskydd och beredskap
(MSB) meddela foreskrifter inom vissa omriden. Myndigheterna fir

! Europaparlamentets och rddets férordning (EG) nr 765/2008 av den 9 juli 2008 om krav fér
ackreditering och marknadskontroll i samband med saluféring av produkter och upphivande av
forordning (EEG) nr 339/93 (Text av betydelse f6r EES).
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foreskriva t.ex. om krav f6r ackreditering av organ f6ér éverensstim-
melsebeddmning, hur sidana bedémningar ska goras och avrappor-
teras, om certifiering av anordningar fér skapande av kvalificerade
elektroniska underskrifter och anordningar {6r skapande av kvalifi-
cerade elektroniska stimplar, om sikerhetsegenskaper som sidana
anordningar ska uppfylla samt om férfarandet och kraven for anslut-
ning till den svenska férbindelsepunkten (noden) f6r inkommande
grinsoverskridande elektronisk identifiering, och om vilka krav som
ska gilla for att ett system for elektronisk identifiering ska {3 anmilas
for grinsoverskridande elektronisk identifiering.

Vid Forsvarets materielverk finns ett nationellt certifieringsorgan
for it-sikerhet i produkter och system (CSEC). Av 5 § andra stycket
férordningen (2007:854) med instruktion for Forsvarets materielverk
framgir att CSEC ska ansvara for certifiering av anordningar f6r
skapande av kvalificerade elektroniska underskrifter och anordningar
for kvalificerade elektroniska stimplar enligt artikel 30 och 39 i
eIDAS-férordningen.

5.2 Tillsyn

Enligt eIDAS-férordningens artikel 17.1 1 dess tidigare lydelse ir med-
lemsstaterna skyldiga att utse ett tillsynsorgan som ir etablerat inom
deras territorium som ska ansvara f6r tillsynsuppgifter i den medlems-
stat som utsett organet. Det ir iven mojligt att utse ett tillsynsorgan
som ir etablerat 1 en annan medlemsstat, efter dmsesidig 6verenskom-
melse med den medlemsstaten.

I Sverige dr PTS tillsynsorgan (4 § kompletteringsforordningen).
Tillsynsansvaret dr begrinsat till betrodda tjinster. eIDAS-férord-
ningen stiller hégre krav pd tillsyn &ver kvalificerade tillhandahillare
och betrodda tjinster in tillhandahillare och betrodda tjinster som ir
icke-kvalificerade. Nir det giller de férra ska aktiv tillsyn utdvas i
enlihet med de bestimmelser som finns 1 férordningen, for att se till
att tillhandahéllarna och tjinsterna uppfyller féreskrivna krav. For icke-
kvalificerade tillhandahillare och tjinster ir tillsynen i stillet hindelse-
styrd, dvs. forutsitter att det finns en rapporterad incident eller en
misstanke om att reglerna inte efterlevs. Den nirmare innebdrden av
myndighetens tillsynsuppgifter redovisas i avsnitt 4.10.5. Tillsyns-
organen i medlemsstaterna ska samarbeta och ge varandra 6msesidigt
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bistdnd nir det behovs, exempelvis genom att forse ett annat organ
med information eller bistd med tillsynsdtgirder. Det finns dven ett
forum for tillsynsorganen, Forum of European Supervisory Authorities
for trust service providers (FESA) som bla. syftar till att frimja sam-
arbetet mellan organen.

Inom ramen f6r sitt ansvar att frimja anvindningen av elektronisk
identifiering har Digg enligt sin myndighetsinstruktion bl.a. ansvar
for att forvalta och utveckla tillitsramverket for kvalitetsmirket Svensk
e-legitimation (3 § 2 férordningen [2018:1486] med instruktion fér
Myndigheten for digital forvaltning). En e-legitimation fér vilken
dess utfirdare har ansokt om kvalitetsmirket granskas av Digg enligt
kraven i det svenska tillitsramverket. Digg har dock inte ndgot tillsyns-
ansvar over utfirdare av e-legitimationer 1 forhdllande till eIDAS-for-
ordningen.” Se mer om tillsyn betriffande nationellt utfirdade e-legi-
timationer 1 avsnitt 6.6.6.

? Omstindigheten att utfirdare av e-legitimationer stir under enbart begrinsad tillsyn, uppdelad
pa flera statliga myndigheter har problematiserats, bl.a. i betinkandet En siker och tillginglig
statlig e-legitimation (SOU 2023:61), s. 180 {f.

127






&) Overvaganden och forslag

6.1 Behovet av ytterligare kompletterande
bestammelser till den reviderade
elDAS-férordningen

Utredningens bedomning: EU:s reviderade férordning om elek-
tronisk identifiering bér kompletteras med ytterligare nationella
bestimmelser som sikerstiller bl.a. att Sverige fullt ut uppfyller
kravet pd att det tillhandahills minst en europeisk digital identi-
tetsplinbok 1 enlighet med férordningen.

Skilen {6r utredningens beddmning

En EU-férordning ir bindande i sin helhet och direkt tillimplig 1 varje
medlemsstat. En sddan rittsakt varken ska eller fir genomforas i eller
omvandlas till nationell ritt. Nigra sirskilda dtgirder for att inforliva
de materiella bestimmelserna i den reviderade EU-férordningen om
elektronisk identifiering med nationell ritt far alltsd inte vidtas. Det
ir bara om svensk ritt kan anses strida mot férordningen, om férord-
ningen foreskriver en skyldighet eller mojlighet att vidta lagstiftnings-
tgirder pd det nationella planet, eller om det behévs andra nationella
dtgirder till stod for forordningens syfte som dndringar i svensk ritt
aktualiseras.

Nir det giller den reviderade eIDAS-férordningen behéver den
kompletteras med nationella bestimmelser som sikerstiller att Sverige
fullt ut upptyller kravet pd att minst en europeisk digital identitets-
plénbok tillhandahills i enlighet med férordningen.

Foérordningen forutsitter ocks att medlemsstaterna vidtar vissa
nationella dtgirder. Det handlar om att utse bedémningsorgan med
uppdrag att certifiera dels europeiska digitala identitetsplinbocker
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och de system fér elektronisk identifiering inom ramen f6r vilka de
tillhandahélls, dels sidana e-legitimationssystem som ska genomgi
férordningens anmilningsférfarande for grinséverskridande anvind-
ning (artikel 5c.1 respektive 12a.1). Vidare ska medlemsstaterna utse
organ som ansvarar for register éver forlitande parter som avser att
forlita sig pd europeiska digitala identitetsplinbocker (artikel 5b.1 1
forening med artikel 5a.18 a). Det handlar ocksd om att sikerstilla att
overtridelser av eIDAS-férordningen triffas av bestimmelser som
foreskriver effektiva, proportionella och avskrickande sanktioner
(artikel 16). Till skillnad frin tidigare fastslds att dvertridelse som
begds av kvalificerade och icke-kvalificerade tillhandahillare av be-
trodda tjinster ska medféra sanktionsavgifter.

Den reviderade eIDAS-férordningen ger i vissa delar medlems-
staterna dven mojlighet att vidta &tgirder. Av artikel 5a.7 foljer att
medlemsstaterna, i enlighet med nationell ritt, fir foreskriva ytter-
ligare funktioner for de europeiska digitala identitetsplinbockerna,
inbegripet interoperabilitet med befintliga nationella medel f6r elek-
tronisk identifiering.

Ett annat exempel pd utrymme {6r nationell reglering har anknyt-
ning till reglerna om att den europeiska digitala identitetspldnboken
ska vara kostnadsfri for fysiska personer (artikel 5a.13). Som utgings-
punkt ska identitetsplinboken ge alla fysiska personer mojlighet att
kostnadsfritt underteckna med kvalificerade elektroniska under-
skrifter (artikel 5a.5 g). Ifrdgavarande anvindning ska dock kunna
begrinsas till sddan f6r icke-yrkesmissiga indamadl (artikel 5a.5 andra
stycket). Aven betriffande tillimpning av dataskyddsitgirder finns
visst utrymme f6r medlemsstaterna att féreskriva om ytterligare spe-
cificeringar (artikel 5a.17). Vi &terkommer till dessa frigor i det
foljande.

Avslutningsvis kan tilliggas att det pa vissa stillen 1 den reviderade
eIDAS-férordningen dven hinvisas till reglering i nationell ritt. Exem-
pelvis fastslds det i artikel 2.3, med visst fortydligande, att forord-
ningen inte paverkar unionsritt eller nationell ritt som avser ingdende
av avtal och deras giltighet eller andra rittsliga eller férfarandemissiga
skyldigheter avseende form, eller sektorspecifika krav avseende form.
For svenskt vidkommande finns anledning att driva pd digitaliserings-
arbetet inom offentlig forvaltning. Med hinsyn till virt uppdrags
tidsram finns dock inte utrymme f6r 6verviganden om exempelvis
forfattningskrav om digitaliserad drendehandliggning.
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6.2 Nya och dndrade nationella bestimmelser med
anledning av den reviderade elDAS-foérordningen

Utredningens forslag: Nodvindiga nationella bestimmelser in-
fors 1 den befintliga lagen respektive férordningen med komplet-
terande bestimmelser till EU:s férordning om elektronisk iden-
tifiering.

De hinvisningar till EU-férordningen som finns 1 lagen ska,
med undantag for bestimmelsen om sanktionsavgift, avse férord-
ningen i den vid varje tidpunkt gillande lydelsen.

Tilligg ska goras 1 respektive myndighetsinstruktion fér de
myndigheter som av regeringen ges ett nytt eller utdkat ansvar 1
egenskap av

— tillhandahdllare av den europeiska digitala identitetsplinboken,

— tillhandahéllare av sidana elektroniska attesteringar av uppgifter
for personidentifiering som ska kunna kopplas till en europeisk
digital identitetspldnbok, och

— ansvarigt organ att utdva tillsyn 6ver ramverket f6r den euro-
peiska digitala identitetsplinboken.

Utredningens beddmning: Det foreligger 1 nuliget inget behov
av lagstiftningsdtgird vad giller hinvisningar till EU:s férordning
om elektronisk identifiering 1 andra svenska férfattningar.

Skilen f6r utredningens f6rslag och bedomning

I lagen (2016:561) med kompletterande bestimmelser till EU:s for-
ordning om elektronisk identifiering (kompletteringslagen) och for-
ordningen (2016:576) med kompletterande bestimmelser till EU:s
férordning om elektronisk identifiering (kompletteringsférord-
ningen) ir det limpligt att reglera hur den europeiska digitala iden-
titetsplinboken ska tillhandahéllas (se avsnitt 6.3.1). Dessa forfatt-
ningar limpar sig ocks3 for reglering av vilka aktorer som ska ansvara
for tillhandahdllandet av elektroniska attesteringar av uppgifter for
personidentifiering att koppla till identitetsplinboken (se avsnitt 6.3.3).
Likas3 ska det 1 kompletteringslagen och kompletteringstérordningen
inféras bestimmelser om dels ansvar for certifiering av den europeiska

131



Overviaganden och forslag SOU 2024:45

digitala identitetsplinboken sdvil som system for elektronisk identi-
fiering, dels ansvar fér tillsyn 6ver tillhandah8llare av sddana identi-
tetsplinbocker och f6r registret 6ver forlitande parter.

For de myndigheter som utses av regeringen till tillhandah&llare
av dels identitetspldnboken, dels uppgifter om personidentifiering
och till tillsynsorgan ska tilligg goras om dessa nya uppgifter i respek-
tive myndighets instruktion (se avsnitten 6.3.1, 6.3.3, 6.6.1 och 6.6.2).
Sévitt giller ansvar som certifieringsorgan, ir det dock limpligare att
i stillet reglera detta i kompletteringstérordningen (se avsnitt 6.3.7).

I kompletteringslagen och kompletteringsférordningen inférs
limpligen ocksd nédvindiga bestimmelser om behandling av person-
uppgifter f6r tillhandahillandet av den europeiska digitala identitets-
plinboken (se avsnitt 6.3.9) samt reglering av méjligheten fér tillsyns-
myndigheten over tillhandahillare av betrodda tjinster att péfora
sanktionsavgifter 1 enlighet med den reviderade eIDAS-férordningen
(se avsnitt 6.6.7). Med anledning av de relativt sett minga nya bestim-
melser som ska inforas 1 dessa forfattningar ges samtidigt vissa be-
fintliga bestimmelser nya beteckningar 1 syfte att skapa en mer dver-
skidlig struktur.'

I ett antal svenska foérfattningar férekommer hinvisningar till
eIDAS-férordningen, huvudsakligen till definitionen av avancerad
elektronisk underskrift i artikel 3. Dessa hinvisningar ir s.k. statiska
hinvisningar (se bilaga 3 till detta betinkande). Det giller dven f6r den
befintliga hinvisningen till eIDAS-férordningen i kompletterings-
lagen, men diremot inte 1 friga om kompletteringsférordningen (eller
for myndighetsinstruktionerna f6r Myndigheten for digital forvalt-
ning [Digg] och Post- och telestyrelsen [PTS]).

Hinvisningar till EU-rittsakter 1 forfattningar kan, som fram-
gdtt, gdras antingen statiska eller dynamiska. En statisk hinvisning
innebir att hinvisningen avser EU-rittsakten 1 en viss angiven lydelse;
som 1 nu férekommande fall i kompletteringslagen, till eIDAS-férord-
ningen ”i dess ursprungliga lydelse”. En {6]jd av denna hinvisnings-
teknik dr att den nationella forfattningen normalt behver dndras varje
ging EU-bestimmelsen dndras. En dynamisk hinvisning innebir
diremot att hinvisningen avser EU-rittsakten 1 den vid varje tid-
punkt gillande lydelsen.

" En sokning i Svensk forfattningssamling (SFS) visar att det finns en lagrumshinvisning till
kompletteringslagen: 1 § férordningen (2016:602) om finansiering av Post- och telestyrelsens
verksambhet.
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Som framgdr av avsnitt 4.10.6 och som nirmare behandlas i av-
snitten 6.6.7-6.6.12 foreskrivs i den reviderade eIDAS-férordningen
att medlemsstaterna ska sikerstilla att regeldvertridelser som begas
av kvalificerade och icke-kvalificerade tillhandah8llare av betrodda
yanster medfor sanktionsavgifter. De sanktionsbestimmelser som
vi, till f6ljd dirav, foresldr ska inféras 1 kompletteringslagen bor inne-
hilla statiska hinvisningar till férordningen med hinsyn till behovet
av férutsebarhet i friga om vilka 6vertridelser som kan leda till sank-
tioner.”

For att sikerstilla att eventuella dndringar 1 eIDAS-férordningen
kan f8 omedelbart genomslag ir det limpligt att dvriga hinvisningar
1 kompletteringslagen ir dynamiska. Den befintliga statiska hinvis-
ningen i 1 § ska dirmed indras.

Nir det giller 6vriga lagar och férordningar med statiska hinvis-
ningar till eIDAS-férordningens definition av avancerad elektronisk
underskriftiartikel 3 foreligger i nuliget, trots revisionen av eIDAS-
férordningen, inget behov av lagstiftningsdtgird. Definitionen i friga
ir densamma 1 den ursprungliga och den reviderade eIDAS-férord-
ningen. For det fall det anses pdkallat att ersitta den statiska hinvis-
ningen till en dynamisk kan en indring géras i samband med att
ifrigavarande f6rfattningar ir foremal for ett lagstiftningsirende 1 dven
andra avseenden.

6.3 Den europeiska digitala identitetsplanboken

6.3.1 Tillhandahallare av den europeiska digitala
identitetsplanboken

Utredningens forslag: Den statliga myndighet som regeringen
bestimmer ska tillhandahlla den europeiska digitala identitets-
pldnboken till fysiska och juridiska personer i enlighet med EU:s
reviderade férordning om elektronisk identifiering (tillhandahall-
ande myndighet).

Efter anmilan, granskning och godkinnande fir dven privata
aktorer tillhandahilla en certifierad europeisk digital identitets-
plé&nbok till fysiska och juridiska personer. For godkinnande krivs

% Se t.ex. lagrddsremissen den 2 maj 2024 med kompletterande bestimmelser till EU:s férord-
ning om digitala tjinster, s. 30 {.
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att tillhandah&llaren kan uppfylla villkoren f6r den europeiska digi-
tala identitetsplinboken enligt den reviderade EU-férordningen
och rittsakter som meddelats 1 anslutning till fé6rordningen samt
kraven i lagen med kompletterande bestimmelser till EU:s férord-
ning om elektronisk identifiering och féreskrifter som meddelats
med stdd av lagen.

Ansvarig for granskning och godkinnande ska vara den myn-
dighet som av regeringen utsetts som tillhandah3llare av den euro-
peiska digitala identitetspldnboken. Den tillhandah&llande myn-
digheten ska underritta tillsynsmyndigheten 6ver tillhandahallare
av den europeiska digitala identitetsplinboken om det finns an-
ledning att anta att villkoren for ett godkinnande inte lingre ir
uppftyllda.

Regeringen eller den myndighet som regeringen bestimmer ska
meddela féreskrifter om anmilnings- och granskningsférfarandet
och de villkor som ska gilla f6r ett godkinnande som tillhanda-
héllare av den europeiska digitala identitetspldnboken.

For tillhandahillande av den europeiska digitala identitetsplin-
boken till juridiska personer far en avgift tas ut av den tillhanda-
hillande myndigheten.

Utredningens beddmning: Myndigheten for digital férvaltning
ir bist limpad f6r uppgiften att tillhandahilla den digitala euro-
peiska identitetsplinboken for sdvil fysiska som juridiska personer.

Skilen for utredningens forslag och beddmning

En dppen modell for certifierade europeiska digitala
identitetsplanbdicker

I virt uppdrag ingdr att utreda hur det kan sikerstillas att en kost-
nadseffektiv europeisk digital identitetsplinbok i enlighet med den
reviderade eIDAS-forordningen ska utfirdas.

Forordningen tilliter, som framggtt, att identitetsplinboken utfir-
das a) direkt av en medlemsstat, b) p& uppdrag av en medlemsstat
eller ¢) oberoende av en medlemsstat men erkind av ifrigavarande
medlemsstat (se artikel 5a.2 och skil 16 1 forordningens ingress samt
jir artikel 7 om berittigande till anmilan av system for elektronisk
identifiering).
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Digg har foreslagit att en statlig myndighet far ett forfattnings-
reglerat uppdrag att utfirda och tillhandahilla identitetspldnbocker
med foreskrivna funktioner enligt eIDAS-férordningen. Vid sidan av
en statligt tillhandahillen europeisk digital identitetspldnbok bér en-
ligt Digg dven privata aktorer tillitas att erbjuda sidana pldnbocker.’

Digg har identifierat att det finns ett intresse hos privata aktdrer
att eventuellt erbjuda identitetsplinbécker.* Denna bild stimmer
overens med vad som framkommit vid utredningens kontakter med
aktdrer inom den privata sektorn. Det har i dessa ssmmanhang bekrif-
tats att det finns forutsittningar att dra nytta av och att det kan
komma att finnas mojligheter att bygga vidare pé erfarenheter av be-
fintliga medel f6r elektronisk identifiering och bakomliggande infra-
struktur (jfr skil 8 1 den reviderade eIDAS-férordningens ingress).

Som tidigare redovisats férutsitter den reviderade eIDAS-férord-
ningen att det finns tillgdng till minst en digital europeisk identitets-
plinbok 1 varje medlemsland. Detta krav ska vara upptyllt inom
24 ménader frin och med ikrafttridande av genomfoérandeakter som
faststiller de tekniska specifikationerna f6r identitetsplinboken och
dess certifiering.” Givet att rittsakterna antas i tid och i anslutning
dirtill publiceras 1 Europeiska unionens tidning, ska europeiska digi-
tala identitetsplinbocker finnas tillgingliga senast 1 december 2026.

Det gir inte att garantera att privata aktdrer kommer att utveckla
och tillhandahilla identitetsplinbocker som ir tillgingliga for alla
fysiska och juridiska personer i Sverige i enlighet med den reviderade
eIDAS-férordningen. For att sikerstilla att Sverige inom angiven
tidsram uppfyller férordningskravet finns dirfér behov av att upp-
dra 4t en statlig myndighet att — vid sidan av eventuella privata akts-
rer — tillhandah&lla en europeisk digital identitetspldnbok. En statligt
utfirdad identitetsplinbok kan dven 6ka robustheten 1 ekosystemet
for elektronisk identifiering. I tider av konflikter och 6kande cyber-
sikerhetshot dr det visentligt att myndigheter och enskilda har till-
gang till medel f6r elektronisk identifiering som staten har rddighet
over. Staten har alltsd en viktig roll i att 6ka motstindskraften i syste-
met men ocksi f6r att motverka eventuella marknadsmonopol.®

* Myndigheten fér digital férvaltning, Digital plinbok, 2022-01-11, s. 24 ff.

*Ibid.

® Dessa genomforandeakter ska antas i enlighet med det i artikel 48.2 anvisade férfarandet
senast den 21 november 2024, se artikel 5a.1 med hinvisning till artikel 5a.23 och artikel 5¢.6.
¢ Se mer om detta i delbetinkandet En siker och tillginglig statlig e-legitimation (SOU 2023:61),
s. 95 ff.
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I lagen med kompletterande bestimmelser till EU:s férordning
om elektronisk identifiering inférs dirfér en bestimmelse enligt vilken
en av regeringen utsedd statlig myndighet ska tillhandahilla en euro-
peisk digital identitetspldnbok (den tillhandahillande myndigheten).

I likhet med Digg férordar dven vi en ppen modell f6r certifierade
europeiska digitala identitetspldnbocker. Med stéd av artikel 5a.2 ¢ 1
den reviderade eIDAS-férordningen bér dirfor forfattningsregleras
att dven privata aktorer ska kunna erbjuda sddana identitetsplanbécker
1 enlighet med férordningen efter att ha genomgitt ett ansdknings-
och granskningsforfarande.

Det ir upp till varje medlemsstat att faststilla de villkor och krav
som ska gilla f6r tillhandahillande av en europeisk digital identitets-
planbok pd medlemsstatens uppdrag eller med dess erkinnande.

Som framgar av det f6ljande gor vi beddmningen att Digg ir limpad
for att ansvara f6r den statligt tillhandah8llna europeiska digitala identi-
tetsplinboken. Av anférda skil for den bedomningen r det indamals-
enligt att samma myndighet ocks8 ansvarar fér granskning och god-
kinnande av tillhandahillare som avser att erbjuda den europeiska
digitala identitetsplinboken (godkinda tillhandahillare). Om utfallet
av en granskning inte leder till ett godkinnande utgor detta ett dver-
klagbart beslut, se vidare avsnitt 6.7.

Om det, efter ett godkinnande, framkommer uppgifter som ger
anledning att anta att villkoren inte lingre ir uppfyllda, ska en under-
rittelse om detta goras till tillsynsmyndigheten 6ver tillhandahillare
av den europeiska digitala identitetsplinboken, som har tll uppgift
att vidta erforderliga dtgirder (se artikel 46a.5). Tillsynsmyndighetens
ansvar och befogenheter behandlas nirmare i avsnitten 6.6.1 och 6.6.3.

Foreskrifter med villkor for att godkdnnas som tillbandahdllare
av den europeiska digitala identitetsplinboken

Det dr, som nimnts, upp till varje medlemsstat att faststilla de vill-
kor och krav som ska gilla for tillhandah&llande av en europeisk digi-
tal identitetsplinbok pd medlemsstatens uppdrag eller med dess erkin-
nande. En avgdrande férutsittning ir att en sidan, av Sverige erkiind,
identitetsplinbok uppfyller samtliga krav i den reviderade eIDAS-for-
ordningen och dess genomférandeakter, dvs. samma skyldigheter som
direkt enligt férordningen dvilar den myndighet ansvarar for det statligt
tillhandah&llna europeiska digitala identitetsplinboken. Det ir med
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denna utgingspunkt som svenska féreskrifter med villkor f6r god-
kinnande ska utformas.

Dirutéver kan det finnas anledning att uppstilla vissa ytterligare,
frimst organisatoriska, krav p3 tillhandahéllaren. Det finns dven be-
hov av reglering av anmilnings- och granskningsférfarandet. Dessa
bestimmelser bor inféras pd férordnings- och myndighetsforeskrifts-
nivd. Regeringen eller den myndighet regeringen bestimmer ska dir-
for bemyndigas att meddela foreskrifter om anmilnings- och gransk-
ningsférfarandet och de villkor som bér uppstillas f6r ett godkinnande.

Ett godkinnande 1 Sverige som tillhandahillare av den europeiska
digitala identitetspldnboken ska alltsg villkoras av att den erbjudna
identitetspldnboken uppfyller kraven enligt bl.a. artikel 5a 1 den revi-
derade EU-férordningen och kommande genomférandeakter och
att det kan antas att verksamheten kommer att drivas i enlighet med
regelverket f6r sddana identitetsplinbécker.

I det foljande anges exempel pd innehdll i féreskrifter om villkor
for godkinnande som tillhandahillare av den europeiska digitala iden-
titetsplinboken.

Certifieringskravet, som giller for alla europeiska digitala iden-
titetspldnbocker och de system for elektronisk identifiering inom
ramen for vilka de tillhandahills, regleras direkt i férordningen med
tillkommande genomférandeakter (artikel 5¢, se mer om kravet 1 av-
snitt 6.3.7). En avgorande forutsittning for att en privat aktdr ska god-
kinnas som tillhandah&llare ir sdledes att det dr frdga om en certifierad
identitetspldnbokslésning. Ett sddant villkor 1 de svenska foreskrif-
terna medfor att granskningen av en anmild aktér, 1 detta avseende,
frimst handlar om att kontrollera att en sidan certifiering ir genom-
ford 1 enlighet med férordningskraven.

Ett annat visentligt villkor, som ocks3 féljer direkt av férordningen,
ir att det ska vara mojligt att dterkalla giltigheten av en europeisk
digital identitetsplénbok. Enligt artikel 5a.9 ir det medlemsstaterna
som ska sikerstilla att terkallelse kan ske a) pd anvindarens uttryck-
liga begiran, b) nir den europeiska digitala identitetsplinbokens siker-
het har dventyrats eller ¢) vid anvindarens déd eller nir den juridiska
personen upphor med sin verksamhet.

Enligt vdr bedéomning méste det vara upp till varje aktér som vill
godkinnas som tillhandahillare av en europeisk digital identitets-
plénbok att se till att dterkallelse av en pldnboksinstans ir méjlig
enligt artikel 5a.9. Det kan siledes behova foreskrivas som ett villkor
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for godkinnande att tillhandah3llaren 1 angivna fall ska kunna erbjuda
tekniska forutsittningar f6r en dterkallelse. Utan att hir ange hur
villkoren kan utformas noterar vi féljande betriffande terkallelse
enligt artikel 5a.9 c. I skil 34 i férordningens ingress anges, som en
tinkbar dtgird, att en mekanism bér inrittas som gér det mojligt for
den myndighet som ansvarar for att reglera arvet efter den fysiska
personen eller tillgingarna hos den juridiska personen att begira att
europeiska digitala identitetspldnbécker omedelbart dterkallas 1 sam-
band med dédsfall eller juridiska personers upphorande.” I Sverige
finns ingen myndighet som ansvarar fér att reglera arvet efter en
tysisk person eller tillgingarna hos en juridisk person, och som i den
egenskapen kan begira en dterkallelse. Diremot kan sidana privata
aktorer som godkints som tillhandahillare av den europeiska digitala
identitetspldnboken erhilla uppgifter om att anvindare har avlidit
respektive upphért med sin verksamhet frin befintliga register, si-
som Statens personadressregister (SPAR) och skilda register f6r juri-
diska personer (se avsnitt 6.3.3). Till skillnad frin myndigheter och
andra offentliga aktdrer dr det for privata aktorer forenat med av-
gifter att i del av sidana uppgifter. Som ett villkor fér godkdnnande
kan de svenska foreskrifterna dirmed behéva innehélla krav pa att till-
handah&llaren ska ha 8tkomst till relevanta register.

Grunden for dterkallelse enligt artikel 52.9 b dr att den europeiska
digitala identitetsplinbokens sikerhet har dventyrats. I skil 34 kom-
mer en grundliggande f6rutsittning f6r den europeiska digitala iden-
titetspldnboken till tydligt uttryck, nimligen att det dr anvindarens
exklusiva rittighet och val att anvinda liksom att upphora att an-
vinda identitetsplinboken. Det bor, enligt nimnda skil, dirfor ut-
arbetas enkla och sikra férfaranden sd att anvindarna kan begira att
giltigheten for europeiska digitala identitetspldnbocker omedelbart
3terkallas. Utover tidigare nimnda exempel anges forlust eller st6ld,
dvs. omstindigheter som medfor att plinboksinstansens sikerhet ir
dventyrad. Med hinsyn till inneh8llet i skil 34 finns anledning att ut-
g8 fran att samtliga dterkallelsegrunder i artikel 5a.9 tar eller kan ta
sikte pd plinboksinstanser (se dven avsnitt 6.6.3, dir bestimmelser
om sikerhetsincidenter enligt artikel 5e behandlas).

7 En annan méjlighet skulle kunna vara att tillhandahillaren av uppgifter fér personidentifier-
ing (PID) direkt av tillhandah3llaren av identitetsplénboken begir att den ska 3terkallas, se
The Common Union Toolbox fora Coordinated Approach Towards a European Digital Iden-
tity Framework Architecture and Reference Framework version 1.4.0, avsnitt 6.5.4.
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Centralt for den europeiska digitala identitetsplinboken ir att
dess kostnadsfria anskaffning, anvindning och 4terkallande 1 friga om
fysiska personer och att all behandling av personuppgifter ska utféras
i enlighet med EU:s dataskyddsférordning. Vidare ska sddana iden-
titetsplinbocker goras tillgingliga fér anvindning av personer med
funktionsnedsittning p& samma villkor som andra anvindare. Det ir
sdledes villkor som miste uppfyllas for ett godkinnande och garan-
teras av tillhandahéllaren.

Exempel pd ytterligare villkor f6r godkinnande, som det kan finnas
anledning att féreskriva om, ir sikerstillandet av att det finns forut-
sittningar for validering av tillhandah&llna identitetspldnbécker. Det
ir innu oklart vilka tekniska 16sningar som kommer att anvindas for
validering, eftersom detta ska regleras genom kommande genomfér-
andeakter. Ett godkidnnande kan dock behova villkoras av att till-
handahillaren ska tillse att den europeiska digitala identitetspldnboken
omfattas av en férteckning sd att de plinboksinstanser som anvinds
kan valideras (se mer om valideringsmekanismer 1 avsnitten 4.7.4 och
6.3.6).

Vid sidan av de skyldigheter som féljer direkt av den reviderade
eIDAS-férordningen kan det finnas anledning att ocksd uppstilla
vissa krav pd aktoren, avseende bl.a. associationsform, organisation
och etablering. Utan att ta stillning till vilka som bér kunna komma
1 friga for ett godkdnnande fir det anses vara limpligt att enbart asso-
ciationer med grundreglering som innebir viss garanti nir det giller
varaktighet, kapitalinsats, tillfredsstillande revision etc. bér accepte-
ras for att allminhetens intressen ska kunna anses vara tillvaratagna.®
Aktoren ska t.ex. forfoga over tillrickliga medel f6r att bedriva verk-
samheten under 6verskddlig tid och ha férmdga att bira risken for
skadestindsskyldighet. Aktéren bor vidare vara etablerad 1 Sverige.

Vidare bor uppstillas krav pd ledningssystem f6r informations-
sikerhet och nédvindiga operationella krav pd tillhandahillarens verk-
samhet avseende bl.a. systematisk riskhantering och internkontroll
respektive personalsikerhet.” Det handlar siledes om sidana férutsitt-
ningar som inte omfattas av krav enligt féreskrivna certifierings-
ordningar (se avsnitt 6.3.7).

8 S3dana krav férekommer bla. fér tillstindspliktiga aktérer pd finansmarknadsomridet, se t.ex.
prop. 2002/03:139 s. 402.

? Ytterligare vigledning f6r dessa krav kan himtas i Diggs tillitsramverk f6r Svenska e-legiti-
mationer, se www.digg.se/digitala-tjanster/e-legitimering/tillitsnivaer-for-e-
legitimering/tillitsramverk-for-svensk-e-legitimation (himtad 2024-05-27).
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Myndigheten for digital forvaltning dr limpad att tillhandabdilla
den europeiska digitala identitetsplinboken

Digg ska enligt sin myndighetsinstruktion samordna och stddja den
forvaltningsgemensamma digitaliseringen 1 syfte att gora den offent-
liga férvaltningen mer effektiv och indamalsenlig.'® Med den offent-
liga férvaltningen avses kommuner och regioner samt statliga myn-
digheter med vissa undantag. Inom ansvarsomridet ligger bl.a. att
ansvara for den forvaltningsgemensamma digitala infrastrukturen.

Vidare har myndigheten enligt sin instruktion ett flertal uppgifter
med anknytning eller direkt hinvisning till eIDAS-férordningen, s-
som ansvaret for den offentliga forvaltningens tillging till infrastruk-
tur och tinster for elektronisk identifiering och underskrift, in-
begripet ansvaret f6r de svenska forbindelsepunkterna (noderna) for
grinsoverskridande elektronisk identifiering i enlighet med eIDAS-
férordningen. Myndigheten ska ocksd uppfylla de samarbetsskyldig-
heter som giller f6r Sverige som medlemsstat enligt férordningen och
vara gemensam kontaktpunkt for samarbetet, féretrida Sverige i
ovriga frigor som ror grinsoverskridande elektronisk identifiering
enligt forordningen samt limna stéd och information till myndig-
heter i sddana frigor.

Diggs nuvarande uppdrag och ansvar faller siledes vil in under
den reviderade eIDAS-f6érordningens utdkade tillimpningsomride
avseende den europeiska digitala identitetspldnboken.

Andra offentliga aktdrer som skulle kunna ansvara fér uppgiften
och som évervigts av utredningen ir Polismyndigheten och Skatte-
verket, vilka ansvarar fér utfirdande av det nationella identitetskortet
respektive identitetskort for folkbokférda i Sverige." Hos bida myn-
digheter finns nédvindig kunskap och erfarenhet av grundidentifiering
av den som ansdker om identitetshandlingar och dirmed samman-
hérande drendehandliggning."

Den europeiska digitala identitetsplinboken ir i och for sig ett
medel for elektronisk identifiering. Tillhandah3llandet av en sidan

' Férordningen (2018:1486) med instruktion fér Myndigheten fér digital forvaltning.

' Se férordningen (2005:661) om nationellt identitetskort och lagen (2015:899) om identitets-
kort for folkbokforda i Sverige.

2 Fér innebérden av begreppet grundidentifiering, se t.ex. delbetinkandet En siker och till-
génglig statlig e-legitimation (SOU 2023:61), s. 160 ff.
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identitetspldnbok pdminner dock mer om en form av id-vixling.” Det
krivs, som vi dterkommer till nedan, en e-legitimation p4 tillitsniva
hoég for tillgdng till och ibruktagande av ("onboarding”) en europeisk
digital identitetsplinbok. Grundidentifieringen av anvindaren ir dir-
med redan gjord.

Den primira uppgiften f6r den myndighet som ska ansvara for
att tillhandahilla den europeiska digitala identitetsplinboken ir si-
ledes att ta fram och férvalta en sidan identitetspldnbok, som ska till-
handahallas inom ramen f6r ett system for elektronisk identifiering.

I skil 29 anges att syftet med den reviderade férordningen ir att
foérse anvindaren med “en helt mobil, siker och anvindarvinlig euro-
peisk digital identitetspldnbok”. Det ir tillhandah&llarna av identitets-
plinboken som ansvarar for att se till att kraven f6r denna dr uppfyllda.'*
Det ir sdledes friga om en, 1 mangt och mycket, teknikintensiv upp-
gift. Utvecklingen inom ifrdgavarande omride bér bedrivas samman-
hillet av en myndighet. P4 s3 sitt kan kompetens byggas upp och
stirkas samt frigorna fa den kontinuitet som krivs. Mot denna bak-
grund framstdr Digg som mest limpad for uppgiften att tillhanda-
hilla den europeiska digitala identitetspldnboken.

Att en offentlig aktdr 3liggs detta ansvar innebir dock inte en
skyldighet att inom den egna organisationen utveckla och ta fram en
sddan identitetsplinbok med den bakomliggande infrastruktur som
ir nodvindig, eller att hantera alla andra aspekter av den 16pande fér-
valtningen sdsom anvindarsupport. Den ansvariga aktéren kan upp-
handla sjilva handhavandet av den digitala identitetsplinboken frin
en eller flera leverantorer.

Forslaget att en statlig myndighet utses f6r att tillhandahilla den
europeiska digitala identitetspldnboken ir, som framgatt, avsett att
garantera att Sverige ska kunna uppfylla kraven i den reviderade
eIDAS-férordningen inom foreskriven tidsram och over tid. Sam-
tidigt mojliggdr vart forslag att dven privata aktorer ska ges mojlig-
het att erbjuda sddana identitetsplénbdcker. Digg kommer enligt virt
forslag 1s3 fall att granska och godkinna sddana aktorer, 1 viss utstrick-
ning mot villkor i féreskrifter som myndigheten sjilv kan komma att

" Begreppet id-vixling brukar anvindas nir en e-legitimation, som utfirdas efter en grund-
identifiering, kan utgdra underlag vid utfirdande av andra e-legitimationer, se t.ex. betinkan-
det Ett sikert ID-kort — med e-legitimation (SOU 2019:14), s. 321.

'* The Common Union Toolbox for a Coordinated Approach Towards a European Digital
Identity Framework, The European Digital Identity Wallet Architecture and Reference Frame-
work, ver. 1.4.0, avsnitt 3.2.
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meddela. Det blir dock inte friga om en sddan situation med dubbla
roller som forslaget om en statligt tillhandah&llen e-legitimation inne-
bir.” En godkind tillhandahillare av den europeiska digitala identitets-
pldnboken kommer, 1 likhet med Digg, att std under tillsyn. Om det
finns anledning att anta att villkoren fér godkinnandet av den privata
aktoren inte lingre ir uppfyllda ska Digg underritta tillsynsmyndig-
heten om detta och inte vidta nigra ytterligare dtgirder. Det ir inte
aktuellt fér Digg att prova sin verksamhet med den digitala identi-
tetsplinboken mot egna uppstillda krav, utan myndigheten har att
efterleva de skyldigheter som foljer direkt av den reviderade eIDAS-
forordningen och dess kommande genomférandeakter.

Anvindningen av den europeiska digitala identitetsplinboken for-
utsitter, som redan angetts, att tillhandahillna pldnboksinstanser kan
valideras. Som behandlas nirmare 1 det féljande far det anses vara
naturligt att det &vilar tillhandahillaren av en sddan identitetsplanbok
att goéra information tillginglig f6r validering (se vidare avsnitt 6.3.6)

Enligt artikel 5d.1 ska medlemsstaterna utan ondédigt drojsmal
informera kommissionen och samarbetsgruppen enligt artikel 46e.1
om europeiska digitala identitetsplinbdcker som har certifierats och
tillhandahillits. Medlemsstaterna ska utan onddigt dréjsmal ocksd
informera kommissionen och samarbetsgruppen om en certifiering
upphor att gilla och ange skilen till detta. Vad informationen nir-
mare ska innefatta framgér av artikel 5d.2. Det handlar om bl.a. om
uppgifter om certifikatet och rapporten om certifieringsbedémningen
for den tillhandahillna identitetspldnboken, en beskrivning av det
system for elektronisk identifiering inom ramen for vilket den euro-
peiska digitala identitetspldnboken tillhandahills och system fér till-
filligt upphivande eller dterkallande av det anmilda systemet f6r elek-
tronisk identifiering eller autentisering eller av de berérda dventyrade
delarna. Enligt vir uppfattning fir det anses naturligt att detta dr en
del i ansvaret for den tillhandah3llande myndigheten. Ansvaret om-
fattar dven information om sidana europeiska digitala identitets-
planbécker som erbjuds av privata aktorer som efter granskning har
godkints som tillhandahillare.

'3 En siker och tillginglig statlig e-legitimation (SOU 2023:61), s. 182 ff. och 207 {.
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En identitetsplinbok for bade fysiska och juridiska personer

Den europeiska digitala identitetsplinboken ska, som nimnts, till-
handahallas inom ramen {6r ett system for elektronisk identifiering.
Detta framgir av artikel 5d.2 b och det foljer dven av bl.a. artikel 5a.5 f.
I punkten 11 1 sistnimnda artikel preciseras att det ska vara friga om
ett system for elektronisk identifiering med tillitsnivd hog.

Det ir forst nir uppgifter for personidentifiering (PID) kopplats
till en plinboksinstans som anvindaren har en giltig europeisk digital
identitetspldnbok (se avsnitten 4.7 och 6.3.3). Kopplingen kommer
att forutsitta en e-legitimation pa tillitsnivd hog. Detta foljer av arti-
kel 5a.24. Av artikeln framgdr forvisso att dven en e-legitimation pd
tillitsnivd visentlig kan komma att vara tillricklig f6r anslutning och
ibruktagande ("onboarding”) av den europeiska digitala identitets-
pldnboken. Det férutsitter dock att e-legitimationen kombineras
med sidana ytterligare férfaranden f6r distansanslutning i sikerhets-
héjande syfte och som, 1 férening med e-legitimationen, medfér att
kraven for tillitsnivd hég ir uppfyllda. Reglering om detta ska fast-
stillas 1 genomforandeakter av kommissionen (artikel 5a.24).

For nirvarande finns det ingen e-legitimation p4 tillitsnivd hog 1
Sverige for allminheten. Digg har 1 dr fitt 1 uppdrag att utveckla en
sidan.' Enligt det férslag som limnades i virt delbetinkande ska en
statlig e-legitimation pd tillitsnivd hég tillhandahillas den som har
svenskt personnummer, alternativt samordningsnummer fér perso-
ner med styrkt identitet vilket inte dr vilandeforklarat. Det f6reslogs
ocksd en minimidlder om nio &r."” Forslaget bereds i Regeringskans-
liet. Det dr dirmed oklart vilka villkor som kommer att gilla f6r att
tillhandahéllas den statliga e-legitimationen som ska utvecklas av
Digg.

Vem som kan anskaffa en europeisk digital identitetsplinbok kan
sigas bero pd vem som kan tillhandahillas en e-legitimation p3 tillits-
nivd hog (alternativt tillitsnivd visentlig i kombination med sikerhets-
hojande dtgirder). Av artikel 5a.1 f6ljer att alla fysiska och juridiska
personer ska tillhandah8llas den europeiska digitala identitetsplin-
boken. Att i svensk forfattning precisera kretsen nirmare ir med

'¢ Regleringsbrev for budgetdret 2024 avseende Myndigheten for digital férvaltning, 2023-12-21
Fi2023/00936 och Fi2023/03265 (delvis).

Y En siker och tillginglig statlig e-legitimation (SOU 2023:61) s. 145 ff. Forslag om en statlig
e-legitimation har limnats ocks3 i betinkandena reboot — en omstart for den digitala forvaltningen
(SOU 2017:114) och Ett sikert statlig ID-kort — med e-legitimation (SOU 2019:14).
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beaktande av det anférda inte limpligt. I avsnitt 6.3.3 dterkommer vi
till detta och dven juridiska personers anskaffning av en identitets-
planbok, eller organisationspldnbok, som det — i sirskiljande syfte —
ibland ocks benimns.

Av den reviderade eIDAS-férordningen foljer, som framgstt, att
en anvindare av den europeiska digitala identitetspldnboken ska kunna
interagera inte bara med férlitande parter utan ocks3 att sddana iden-
titetspldnbdcker ska kunna interagera sinsemellan 1 syfte att bl.a. ta
emot, validera och dela uppgifter for personidentifiering och elek-
troniska attributsintyg pd ett sikert sitt (artikel 5a.5 vi).

For att ocksd foretag och andra organisationer ska kunna arbeta
med sddana utbyten i automatiserade fléden sinsemellan, beh&vs en
europeisk digital identitetsplinbok utvecklad specifikt for juridiska
personer.

Parallellt med arbetet att ta fram den europeiska digitala identitets-
plénboken for fysiska personer méste siledes en for juridiska personer
anpassad variant utarbetas. Det finns inte anledning att en sidan orga-
nisationsplanbok tillhandahills av en annan myndighet in den som
tillhandahéller den europeiska digitala identitetspldnboken fér fysiska
personer. Det ir diremot av vikt att utvecklingsarbetet sker 1 nira
samrid och samarbete med Bolagsverket och 6vriga for omridet rele-
vanta myndigheter och organisationer, sisom Tillvixtverket och
Sveriges Kommuner och Regioner (SKR).

Awvgiftsuttag for att tillbandabdlla den europeiska digitala
identitetsplanboken till juridiska personer

Som redovisats inledningsvis (avsnitt 4.7.1) ska utfirdandet, anvind-
ningen och &terkallandet av europeiska digitala identitetspldnbocker
vara utan kostnad fér fysiska personer (se artikel 5a.13). Motsvar-
ande begrinsning finns enligt den reviderade eIDAS-férordningen
inte for juridiska personer som vill anséka om en europeisk digital
identitetsplénbok, en s.k. organisationsplénbok.

Anskaffandet av en organisationspldnbok syftar till att tillgodose
den enskilda organisationens behov. Aven om full kostnadstickning
inte kommer att uppnds ir det naturligt att tillhandah8llandet finan-
sieras av anvindarna genom avgifter (se, for motsvarande bedémning
avseende tillhandah8llande av personidentifieringsuppgifter till organi-
sationsplinboken, avsnitt 6.3.3). Regeringen, eller efter regeringens
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bemyndigande, den myndighet som tillhandahiller den europeiska
digitala identitetspldnboken fér juridiska personer ska dirfér ges moj-
lighet att inféra ett avgiftssystem. Nirmare bestimmelser om avgifts-
systemets utformning kan meddelas med stdd av f6reslaget bemyn-
digande som tas in 1 kompletteringslagen.

6.3.2 Den tillhandahallande myndigheten far meddela
vissa ytterligare foreskrifter

Utredningens forslag: Den myndighet som utsetts att tillhanda-
hilla den europeiska digitala identitetsplinboken fir meddela f6re-
skrifter om:

— vytterligare funktioner f6r den europeiska digitala identitets-
plénboken, inbegripet interoperabilitet med befintliga nationella
medel {6r elektronisk identifiering (artikel 5a.7 1 EU:s revide-
rade férordning om elektronisk identifiering) och

— undantag frdn krav att tillhandahilla 6ppen killkod (artikel 5a.3

1 nimnda férordning).

Utredningens bedomning: Det finns {ér nirvarande inte behov
av att meddela foreskrifter om dtgirder for att sikerstilla att
fysiska personers kostnadsfria anvindning av kvalificerade elek-
troniska underskrifter dr begrinsad till icke-yrkesmissiga inda-
mal (artikel 5a.5 andra stycket).

Skilen f6r utredningens f6rslag och bedomning
Det finns behov av ytterligare foreskriftsbemyndiganden

Den reviderade eIDAS-férordningen innehéller krav som enligt var
bedémning inte f6r nirvarande, men 1 framtiden kan komma att kriva
ytterligare foreskrifter. Den tillhandah&llande myndigheten ska dirfor
{3 meddela foreskrifter for att reglera eventuella ytterligare funktioner
for de europeiska digitala identitetspldnbdckerna, inbegripet intero-
perabilitet med befintliga nationella medel for elektronisk identifi-
ering (artikel 5a.7) och om undantag frin krav pd att tillhandahilla
oppen killkod (artikel 5a.3). Foreskrifter om sddana undantag fir gilla
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killkod for bibliotek, kommunikationskanaler eller andra element som
inte finns pd anvindarenheten, férutsatt att det finns skil med hinsyn
till den allminna sikerheten, se skil 33 i ingressen till den reviderade
eIDAS-férordningen.

Det saknas behov av att begrinsa fysiska personers kostnadsfria
anvindning av kvalificerade elektroniska underskrifter

Foérordningen tilliter att medlemsstaterna féreskriver proportionella
dtgirder for att sikerstilla att fysiska personers kostnadsfria anvind-
ning av kvalificerade elektroniska underskrifter ir begrinsad till icke-
yrkesmissiga indamal (artikel 5a.5 andra stycket). Enligt vir bedom-
ning skulle ett sddant behov kunna aktualiseras vid anvindning av
den europeiska digitala identitetsplinboken inom ramen f6r enskild
niringsverksamhet, f6r vilken organisationsnumret motsvaras av per-
sonnumret {or en fysisk person. Vi bedémer emellertid att den eko-
nomiska nyttan en sddan foreskrift skulle medféra ir forsumbar 1 for-
hillande till de kostnader som ett system for att sirskilja anvindningen
skulle innebdra. Av det skilet bedémer vi att det fér nirvarande inte
finns behov av att meddela ndgra sidana foreskrifter.

6.3.3 Tillhandahallare av uppgifter for personidentifiering

Utredningens forslag: De statliga myndigheter som regeringen
bestimmer ska tillhandahélla elektroniska attesteringar av sidana
uppgifter for personidentifiering for fysiska och juridiska personer
(PID respektive LPID) som férutsitts for att en europeisk digital
identitetspldnbok ska kunna anvindas som medel for elektronisk
identifiering.

For tillhandahillande av uppgifter f6r personidentifiering till
juridiska personer fir en avgift tas ut av den myndighet som till-
handahéller sddana uppgifter.

Utredningens beddmning: Myndigheten for digital forvaltning,
Polismyndigheten och Skatteverket ir, var for sig, limpade att till-
handahilla PID avseende fysiska personer. Effektivitetsskil talar for
att uppgiften bér utféras av Myndigheten f6r digital forvaltning.
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Bolagsverket, Skatteverket och Statistiska centralbyrén ir, var
for sig, limpade att tillhandahdlla LPID for juridiska personer.
Effektivitetsskil talar fér ett sammanhillet ansvar hos en myndig-
het och att uppgiften bor utforas av Bolagsverket.

Skilen f6r utredningens forslag och bedomning
Inledning

En f6rutsittning for anvindning av den europeiska digitala identitets-
pldnboken som medel f6r identifiering och f6r bl.a. lagring av elek-
troniska attributsintyg ir, som tidigare konstaterats, att den forst
forses med uppgifter fér personidentifiering relaterade till en fysisk
eller juridisk person, dvs. det som 1 detta sammanhang dven benimns
PID (”personal identification data”). Enligt artikel 3.3 definieras upp-
gifter fér personidentifiering som:

en uppsittning uppgifter som utfirdas i enlighet med unionsritten eller
nationell ritt, som goér det mojligt att faststilla identiteten pd en fysisk
eller juridisk person eller pd en fysisk person som foretrider en annan
fysisk person eller en juridisk person

For att sirskilja PID for fysiska personer frdn PID f6r juridiska per-
soner férekommer dven férkortningen LPID ("legal PID”). Om inte
sirskilt anges 1 det f6ljande omfattar PID, i férekommande fall, iven
LPID.

I skil 19 tll den reviderade eIDAS-férordningen anges att det
endast i&r medlemsstaternas behoriga myndigheter som kan faststilla
identiteter med en hog tillférlitlighetsnivd och dirmed garantera att
en person faktiskt ir den som han eller hon pdstdr sig vara. Av den
anledningen maste tillhandah8llandet av de europeiska digitala iden-
tltetsplanbockerna bygga pa den juridiska identiteten fér unions-
medborgare, invnare i unionen eller juridiska personer.

Genom att europeiska digitala identitetsplinbdcker forses med
utfirdade PID ir det, pd ett tekniske tillforlitligt sitt, mojligt att elek-
troniskt visa att den som férfogar dirdver har en identitet som ir
registrerad 1 en befolkningsdatabas. Utfirdade PID ir en attestering
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i elektronisk form." Med andra ord utgor PID bestyrkta och tekniskt
kontrollerbara uppgifter om att en person har en 1 en medlemsstat
registrerad identitet som fortfarande ir 1 kraft.

Detta kriver dock att det inte fir finnas tvd personer med samma
uppgiftsuppsittning avseende obligatoriska attribut, och att dessa ut-
gdrs av dtminstone minimiuppsittningen enligt kommissionens
genomférandeférordning CIR 2015/1501."

I den reviderade eIDAS-férordningen anvinds inte uttrycket "till-
handahéllare” 1 anslutning till “uppgifter for personidentifiering”.
I stillet foreskrivs 1 artikel 5a.18 att medlemsstaterna ska informera
kommissionen om ”de organ som ansvarar for att sikerstilla att upp-
gifter for personidentifiering ir kopplade till den europeiska digitala
identitetsplinboken 1 enlighet med artikel 5a.5 £”. Av sistnimnda arti-
kel foljer att ifrdgavarande uppgifter dr sidana som ir “tillgingliga
frin det system for elektronisk identifiering under vilket den euro-
peiska digitala identitetsplinboken tillhandahélls”. Det ansvariga orga-
net ska alltsd sikerstilla att dessa uppgifter pd ett unikt sitt avser
personen 1 friga och ir kopplade till identitetsplinboken.

Diremot anvinds benimningen tillhandah3llare av PID i den s.k.
ARF:en (se avsnitt 4.7.2). Dir anges att tillhandahdllare av PID ir
betrodda enheter ("trusted entities”) som ansvarar fér att:

— verifiera identiteten hos en anvindare av den digitala identitets-
plinboken i enlighet med kraven fér tllitsnivd hog,

— utfirda PID till den digitala identitetsplinboken 1 ett harmonise-
rat gemensamt format, och

— gora information tillginglig for forlitande parter f6r att mojlig-
gora validering av PID.*

'8 The Common Union Toolbox for a Coordinated Approach Towards a European Digital
Identity Framework, The European Digital Identity Wallet Architecture and Reference Frame-
work, ver. 1.4.0, avsnitt 5.1.

Y Kommissionens genomférandeférordning (EU) 2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska trans-
aktioner p& den inre marknaden. Genom kommande genomférandeakter kan antas att den obli-
gatoriska uppgiftsuppsittningen kommer att f kompletteras med ytterligare, frivilliga, attribut.
2 Villkoren for dessa tjinster ska faststillas av varje medlemsstat, se The Common Union Tool-
box for a Coordinated Approach Towards a European Digital Identity Framework, The Euro-
pean Digital Identity Wallet Architecture and Reference Framework, ver. 1.4.0, avsnitt 3.3.
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Verifiering av identiteten hos anvindaren, som innebir att det gors
kontroller av bl.a. att attribut stimmer med schema och att utfir-
daren ir utgivare av schemat, ir siledes en grundférutsittning for
anslutning och ett ibruktagande av en identitetsplinboksinstans (*on-
boarding”). Som konstateras 1 avsnitten 4.7 och 6.3.1 krivs f6r kopp-
ling av PID uill en identitetsplinboksinstans att anvindaren har en
e-legitimation med tillitsnivd hég, eller med tillitsniva visentlig 1 f6r-
ening med sddana sikerhetshojande dtgirder som avses att regleras i
kommande genomfdérandeakter enligt artikel 5a.24. Grundidentifier-
ingen av anvindaren ir siledes redan gjord.

Utover fysiska personer avses med anvindare bl.a. en juridisk per-
son eller en fysisk person som foretrider en juridisk person (se defini-
tionen 1 artikel 3.52). Vem som 1 praktiken kan vara en anvindare
beror pd medlemsstaternas nationella lagstiftning. Det finns inget 1
svensk lagstiftning som hindrar en juridisk person frdn att vara en
anvindare 1 den reviderade eIDAS-férordningens mening.

Till skillnad mot fysiska personer kan dock juridiska personer 1
Sverige inte identifiera sig elektroniskt (eller analogt). Att kontrollera
identiteten hos en anvindare av en europeisk digital identitetsplanbok
1samband med anslutning och ibruktagande (onboarding”) far, 1 friga
om en juridisk person, forstds som att det ir dess behoriga represen-
tants eller féretridares identitet som kontrolleras.

Validering ir en process genom vilken det kontrolleras och be-
kriftas att data i elektronisk form ir giltiga i enlighet med férord-
ningen (se definition 1 artikel 3.41). Av artikel 5b.9 framgdr att for-
litande parter ”ska ansvara for genomfoérandet av forfarandet for
autentisering och validering av uppgifter for personidentifiering och
elektroniska attributsintyg som begirts frin en europeisk digital iden-
titetspldnbok”. P3 tillhandahillaren av PID &vilar dirmed att gora
information tillginglig f6r forlitande parter for att méjliggéra vali-
dering av PID. Ogiltighet f6ranleds av att giltighetstiden 16pt ut eller
att tillhandahéllaren 3terkallat utfirdade PID (se avsnitt 4.7.5).

Aterkallelse av PID, tillika tillgingliggérande av information fér
validering, férutsitter att tillhandah8llaren har uppdaterad informa-
tion om utfirdade PID. I skrivande stund rider oklarhet om vilken
eller vilka tekniska [6sningar som kommer att bli aktuella f6r att skapa
tillit 1 ekosystemet f6r den europeiska digitala identitetspldnboken.
I vira 6verviganden har vi utgdtt frén att tillhandahéllare av PID dir-
for behover ha en forteckning eller en 16sning liknande den tillits-
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forteckning som mojliggdr validering av kvalificerade betrodda tjanster
(se mer om detta i avsnitt 6.3.6).

Vilken eller vilka myndigheter dr limpade for uppgiften
att tillhandahdlla PID for koppling till en europeisk digital
identitetsplanbok for fysiska personer?

Den eller de aktdrer som utfirdar eller tillhandahiller t.ex. officiella
fysiska identitetshandlingar, e-legitimationer, eller den europeiska
digitala identitetsplinboken kan vara tillhandahéllare av PID. Till-
handahillare av den europeiska digitala identitetsplinboken fir alltsd
(men behover inte) vara samma aktér som tillhandahdller PID. Om
det dr en och samma aktor ska den dock uppfylla samtliga krav for
sdvil tillhandah&llare av PID som tillhandahéllare av den europeiska
identitetspldnboken.”'

Nédvindiga uppgifter f6r tillhandahillande av PID fér fysiska
personer finns i folkbokféringsdatabasen som Skatteverket ansvarar
fér. Myndigheten utfirdar dven identitetshandlingar enligt lagen om
identitetskort for folkbokférda i Sverige, och har dirmed forutsitt-
ningar att utféra denna uppgift. Detsamma giller Polismyndigheten
som, utdver pass, utfirdar det nationella identitetskortet enligt f6rord-
ningen om nationellt identitetskort, och har dirigenom egen tillging
ull uppgifter for personidentifiering f6r fysiska personer.

Givet att limnat f6rslag om statlig e-legitimation genomfors och
Digg utses till utfirdare kan det vara mojligt att samhantera utfir-
dande av den statliga e-legitimationen och tillhandahillande av PID
for fysiska personer.”” Digg har, i sidant fall, i egenskap av ansvarig
for den foreslagna databasen over statliga e-legitimationer tillgdng till
nédvindiga uppgifter f6r att tillhandah8lla PID for fysiska personer.
Om férslaget om den statliga e-legitimationen inte genomfors kan
Digg enligt 2 kap. 8 § f6rsta stycket lagen (2001:182) om behandling
av personuppgifter 1 Skatteverkets folkbokféringsverksamhet med-
ges direktdtkomst till uppgift om bl.a. person- och samordnings-
nummer, namn, adress och avregistrering frdn folkbokféringen.” Det

2! The Common Union Toolbox for a Coordinated Approach Towards a European Digital
Identity Framework, The European Digital Identity Wallet Architecture and Reference Frame-
work, ver. 1.4.0, avsnitt 3.3.

2 En siker och tillginglig statlig e-legitimation (SOU 2023:61) s. 180 ff.

» Se prop. 2020/21:160's. 16 .
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bedéms dirmed inte finnas nigot sekretesshinder f6r 6verféring av
nodvindiga uppgifter for tillhandahillandet av PID.

Mojligheten att samhantera tillhandah&llande av PID fér fysiska
personer med tillhandah8llandet av sjilva identitetsplinboken talar
for att det bér vara en och samma myndighet som ansvarar f6r upp-
gifterna. Mot bakgrund av vir bedomning i féregiende avsnitt ir det
sdledes mest limpligt att Digg ges 1 uppdrag att tillhandah&lla PID fér
fysiska personer.

Vilken eller vilka myndigheter dr limpade for uppgiften
att tillhandahdlla PID for koppling till en europeisk digital
identitetsplanbok for juridiska personer?

Nir det giller uppgifter f6r personidentifiering for juridiska perso-
ner rider delvis andra férutsittningar, inte minst den omstindigheten
att det handlar om flera olika kategorier av associationer.

Enligt gillande interoperabilitetsramverk utgérs de obligatoriska
personidentifieringsuppgifterna for juridiska personer av “nuvarande
juridiska namn” och ”en unik identitetsbeteckning som satts samman
av den utsindande medlemsstaten 1 enlighet med de tekniska speci-
fikationerna for grinsoéverskridande identifiering och som ir mest
bestindig i tid”.**

Organisationsnummer ir den identitetsbeteckning som 1 Sverige
tilldelas juridiska personer, exempelvis féretag och ideella organisatio-
ner. Ett tilldelat organisationsnummer fir inte dndras eller anvindas
pa nytt vid tilldelning av nummer (4 § lagen [1974:174] om identitets-
beteckning for juridiska personer m.fl.). Det innebir att ett organi-
sationsnummer ir evigt och unikt.” Som sddant omfattas dirmed
organisationsnummer av definitionen av uppgifter f6r personidenti-
fiering f6r juridiska personer i eIDAS-férordningen och interopera-
bilitetsramverket.

* Kommissionens genomférandeférordning (EU) 2015/1501 av den 8 september 2015 om inter-
operabilitetsramverket enligt artikel 12.8 i Europaparlamentets och ridets férordning (EU)
nr 910/2014 om elektronisk identifiering och betrodda tjinster {6r elektroniska transaktioner
pa den inre marknaden. Minimiuppsittningen av uppgifter for juridiska personer finns i bila-
gan till genomférandeférordningen.

» En juridisk person beh3ller ett tilldelat nummer under hela sin livstid och numret far aldrig
tilldelas ndgon annan juridisk person (prop. 1974:56 s. 19). I vissa fall kan ett organisationsnum-
mer dteraktiveras 1 organisationsnummerregistret. For svenska juridiska personer prévas ter-
aktivering av ett organisationsnummer utifrn bestimmelserna i férvaltningslagen (2017:900).
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Alla juridiska personer har dock inte ett organisationsnummer.
I 1 § nyss nimnda lag anges vilka organisationer som ska ha ett orga-
nisationsnummer:

1. aktiebolag, europabolag och europakooperativ med site 1 Sverige,
handelsbolag, ekonomiska féreningar och samfillighetsféreningar,
omsesidiga forsikringsbolag, msesidiga tjinstepensionsbolag, for-
sikringsforeningar och tjinstepensionsféreningar,

2. erkinda arbetsloshetskassor och andra inrittningar som enligt lag
eller annan férfattning stdr under offentlig tillsyn,

3. kommuner, regioner, kommunalférbund och andra organ {6r sam-
verkan mellan kommuner,

4. registrerade trossamfund och deras organisatoriska delar, och

5. stiftelser.

Aven andra juridiska personer ska tilldelas organisationsnummer, t.ex.
ideella féreningar, om den juridiska personen eller en statlig myndig-
het begir det. Detta giller dven enkla bolag, partrederier och utlind-
ska foretags filialer i Sverige (2 §). Dirutdver fir statliga myndigheter
tilldelas organisationsnummer (3 §).

Till skillnad fr&n personnummer och samordningsnummer till-
delas organisationsnummer inte heller av en och samma aktér utan av
den myndighet som registrerar den juridiska personen nir den bildas
eller nir det annars finns anledning att féra in organisationen 1 myn-
dighetens register. De som frimst hanterar tilldelning av organisa-
tionsnummer ir Bolagsverket (for t.ex. aktiebolag), Skatteverket (for
t.ex. stiftelser och ideella foreningar) och Statistiska centralbyrin
(for t.ex. kommuner samt statliga och regionala myndigheter). De
ovriga myndigheterna ir Kammarkollegiet, Lantmiteriet, Linsstyrelsen
och Inspektionen for arbetsléshetsforsikringen.*

Skatteverket har tillsynen 6ver tilldelningen av organisations-
nummer och f6r ocksd ett centralt register dver tilldelade organisa-
tionsnummer 1 hela landet (5 §). Utdver organisationsnummer finns
1 registret uppgift om namn, adress, geografiska koder for site (lin
och kommun), kod fér juridisk form, markering i f6rekommande
fall for konkurs och likvidation, tidpunkt for registrering och even-

2 www4.skatteverket.se/rattsligvagledning/edition/2024.1/1725.html (himtad 2024-05-27).
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tuell avregistrering i organisationsnummerregistret. Efter registrering
1 organisationsnummerregistret fir alla registrerade ett meddelande
om tilldelat organisationsnummer. Aven vid inaktivering sinds ett
meddelande ut. Flera myndigheter far automatiskt uppgift om insitt-
ning, indring och avregistrering av organisationsnummer.”” Det har
inte framkommit ndgot behov av férfattningsreglering f6r en sidan
uppgiftsoverforing.

Vid sidan av Skatteverkets register 6ver organisationsnummer finns
dven ett allmint foretagsregister.”® Det ir Statistiska centralbyrdn
som ansvarar for detta register enligt férordningen (1984:692) om det
allminna foretagsregistret. Registret omfattar uppgifter om bl.a. de
associationer som har tilldelats organisationsnummer enligt lagen
om identitetsbeteckning for juridiska personer m.fl., enskilda nir-
ingsidkare som har forts in 1 ett handelsregister, fysiska personer och
dédsbon som regelbundet bedriver niringsverksamhet eller som regel-
bundet har nigon anstilld (2 §). Eftersom registret omfattar alla som
har tilldelats organisationsnummer ingdr uppgifter dven f6r exempel-
vis kommuner och myndigheter (som hir ocksd gir under benim-
ningen féretag). Registret innehdller en mingd ytterligare uppgifter
relaterade till de registrerade féretagen dn Skatteverkets organisations-
nummerregister (6-9 §§).

Det allminna féretagsregistret uppdateras kontinuerligt med upp-
gifter frdn frimst Skatteverket och Bolagsverket, men dven genom
Statistiska centralbyrins egna utredningar (19 §). Savil myndigheter
som enskilda fir anvinda registret (5 §). Utlimnande av uppgifter
sker 1 form av utskrift, pd medium f6r automatisk databehandling eller
genom att en eller flera terminaler eller datorer ansluts till registret
(16§).

Aven Bolagsverket har ansvar att bl.a. tillhandahalla effektiva och
indamaélsenliga system f6r registreringsirenden. I verkets uppdrag in-
gdr ett ansvar att registrera t.ex. foretag och foreningar. Ansvaret ir
dock, som framgitt, avgrinsat till sirskilt angivna associationer. Det
ror sig exempelvis om banker, Europabolag, forsikrings- och tjinste-
pensionsforetag, samt Svriga aktiebolag respektive ekonomiska for-

7 www.skatteverket.se/foretag/drivaforetag/startaochregistrera/organisationsnummer.4.361dc
8c15312eff6fd235d1 html?q=register+organisationsnummer (himtad 2026-05-27).
8 Registret dr urvalsram for statistiska undersékningar och ger underlag f6r sammanstill-
ningar av uppgifter om féretag och arbetsstillen i Sverige. Uppgifterna i registret kan dessutom
nyttjas av andra for att komplettera och kontrollera uppgifter i andra register samt komplet-
tera och kontrollera uppgifter i 6vrigt om de fysiska och juridiska personer som omfattas av
registret (4 § férordningen om det allminna féretagsregistret).
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eningar, Europakollektiv, samt filialer (dvs. ett utlindskt féretag som
bedriver niringsverksamhet 1 Sverige genom ett avdelningskontor med
sjilvstindig f6érvaltning).”’

Varken det centrala registret 6ver organisationsnummer, det all-
minna foretagsregistret, eller Bolagsverkets register innehéller siledes
uppgifter om samtliga juridiska personer som enligt den reviderade
eIDAS-férordningen ska kunna tillhandahillas en sidan identitets-
planbok (hirefter organisationsplinbok). De juridiska personer fér
vilka organisationsnummer inte ir ett férfattningsreglerat krav kom-
mer alltsd att behdva begira att tilldelas ett sddant av ansvarig myn-
dighet. Forst nir organisationsnummer ir registrerat finns forutsitt-
ning fér att en organisationsplinbok ska kunna tillhandahéllas.

Vad giller kravet pd kontroll av anvindarens identitet fir, som tidi-
gare anforts, det forstds pd sd vis att det dr identiteten hos den juridiska
personens behoriga representant eller féretridare som avses.

Som framgitt innehéller registret 6ver organisationsnummer och
det allminna foretagsregistret, till skillnad frin Bolagsverkets register,
inte uppgifter om behoriga foretridare. I nuliget gir det sdledes inte
att, vid anslutning till organisationspldnboken och via densamma,
dstadkomma en automatiserad process f6r kontroll av behoriga fore-
tridares identitet mot uppgifter i befintliga register, utan annan han-
tering kommer att krivas betriffande vissa juridiska personer och deras
foretridare.

Det ligger inte inom ramen {6r utredningens uppdrag att se dver
vare sig férutsittningarna for att samla ansvaret {or registrering av
samtliga juridiska personer hos en och samma myndighet eller inne-
hallet 1 forda register.

Oberoende av rddande omstindigheter fir det, av kostnads- och
effektivitetsskil, anses vara motiverat att hos en myndighet samla
ansvaret att tillhandah3lla LPID f6r den europeiska digitala identitets-
plénboken. I lagen med kompletterande bestimmelser till EU:s f6r-
ordning om elektronisk identifiering ska dirfér inféras en bestim-
melse som bemyndigar regeringen att utse den myndighet som for
juridiska personer ska tillhandahilla sddana uppgifter for person-
identifiering som avses 1 artikel 3 1 EU:s férordning om elektronisk
identifiering, och som ska kunna kopplas till den europeiska digitala
identitetspldnboken.

» https://bolagsverket.se/omoss/varverksamhet/vadviregistrerar.2069.html (himtad 2024-05-27).
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Samtliga hir redovisade myndigheter dr limpade f6r en sddan upp-
gift. De har eller kan medges tillgdng till erforderliga uppgifter for
tillhandahillande av LPID, sdsom organisationsnummer, 1 de register
som redan fors av respektive myndighet genom elektroniskt utlim-
nande, t.ex. direktitkomst.” Nigot sekretesshinder bedéms inte fore-
ligga f6r dverforing av nodvindiga uppgifter f6r tillhandahéllandet
av LPID.

Bolagsverkets ansvar omfattar visserligen inte samtliga juridiska
personer som ska kunna tillhandahéllas en europeisk digital identi-
tetsplinbok, men likvil lejonparten av associationer som kan forvin-
tas anskaffa en sidan organisationspldnbok. Nuvarande ansvars-
omriden och den omstindigheten att Bolagsverket, tillsammans med
finska staten, leder ett av de tidigare nimnda storskaliga pilotprojek-
ten avseende den europeiska digitala identitetsplinboken® gér verket
rustat f6r uppgiften att tillhandahilla uppgifter f6r personidentifier-
ing f6r den europeiska digitala identitetsplinboken for juridiska per-
soner. Vi bedomer dirfor det limpligt att Bolagsverket ansvarar for
denna uppgift.

Betriffande enskilda niringsidkare har, vid utredningens kontak-
ter med Bolagsverket, anférts att dessa inte torde kunna omfattas av
den kategori aktdrer som kan tillhandah8llas en organisationsplanbok,
dvs. europeisk digital identitetspldnbok for juridiska personer, efter-
som en enskild niringsidkare enligt svensk ritt inte omfattas av be-
greppet juridisk person. En enskild niringsidkare kan sledes inte till-
delas ett organisationsnummer vilket, som tidigare anférts, utgér en
obligatorisk uppgift for LPID.

Den som driver enskild niringsverksamhet har diremot méjlighet
att 1, och genom, en tillhandahllen europeisk digital identitetsplinbok
for fysiska personer lagra, respektive uppvisa, elektroniska attributs-
intyg som styrker behorighet att agera som féretridare f6r den enskilda
niringsverksamheten.

® Det bor primirt vara en friga fér inblandade myndigheter att bestimma hur ett elektroniskt
informationsutbyte organiseras mellan myndigheterna, jfr prop. 2019/20:106 s. 54 ff.

' EU Digital Identity Wallet Consortium, se https://eudiwalletconsortium.org/#. Se dven
avsnitt 4.7.3.
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Awvgiftsuttag for tillbandabdllande av uppgifter for
personidentifiering att kopplas till den europeiska digitala
identitetsplanboken for juridiska personer

Som redovisats inledningsvis (avsnitt 4.7.1) ska utfirdandet, anvind-
ningen och 4terkallandet av europeiska digitala identitetsplinbocker
vara utan kostnad fér fysiska personer (se artikel 5a.13). Motsvar-
ande begrinsning finns enligt den reviderade eIDAS-férordningen
inte for juridiska personer som vill anséka om en europeisk digital
identitetspldnbok eller tillhandah8llande av uppgifter for person-
identifiering som kan koppas till densamma.

Anskaffandet av uppgifter om personidentifiering som kan kopp-
las till en europeisk identitetsplinbok fér juridiska personer syftar
till att tillgodose den enskilda organisationens behov. Aven om full
kostnadstickning inte kommer att uppnds ir det naturligt att till-
handahillandet av personidentifieringsuppgifter till den europeiska
digitala identitetsplinboken fér juridiska personer finansieras av
anvindarna genom avgifter (se, for motsvarande bedémning avseende
tillhandahéllandet, avsnitt 6.3.1). Regeringen, eller efter regeringens
bemyndigande, den myndighet som tillhandahiller uppgifter for
personidentifiering for juridiska personer ska dirfor ges mojlighet
att inféra ett avgiftssystem. Nirmare bestimmelser om avgiftssys-
temets utformning kan meddelas med stod av féreslaget bemyndi-
gande som tas in i kompletteringslagen.

6.3.4 Elektroniska attributsintyg

Utredningens beddmning: Bestimmelserna om elektroniska attri-
butsintyg 1 EU:s reviderade forordning om elektronisk identifi-
ering dr direkt tillimpliga och triffar bl.a. utfirdare av sddana intyg
och férlitande parter. Det finns dirmed inte anledning att genom
ytterligare reglering pd nationell nivd styra offentliga eller privata
aktorer att utfirda, validera och godta elektroniska attributsintyg
1 enlighet med férordningens krav och foérutsittningar.

Om behov skulle uppkomma finns méjligheter fér regeringen
att med andra styrmedel verka f6r att myndigheter och andra offent-
liga aktdrer anpassar sina system och digitala tjinster f6r att uppfylla
kraven betriffande elektroniska attributsintyg i den reviderade EU-
férordningen och kommande genomfoérandeakter pd omridet.
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Skilen f6r utredningens bedémning

Som nirmare redovisas 1 avsnitt 4.9.2 introduceras 1 den reviderade
eIDAS-férordningen den nya betrodda tjinsten utfirdande av elek-
troniska attributsintyg samt validering av dessa intyg (se definition i
artikel 3.18 g och 3.18 h). Elektroniska attributsintyg ska tillhanda-
hallas till europeiska digitala identitetspldnbocker pa ett sitt som moj-
liggor for en identitetsplinbok att efterfriga, himta, lagra och hantera
attributsintygen oavsett 1 vilket medlemsland som identitetsplén-
boken har tillhandahillits. Det ir dirfér nédvindigt med harmoni-
serade referensstandarder, tekniska specifikationer och férfaranden
for dessa tjinster och intyg, vilka kommer att faststillas av kommis-
sionen i genomférandeakter.

Ett skil f6r att den nya tjinsten inférs dr att det konstaterats att
det foreligger hinder eller svarigheter f6r unionsmedborgare och in-
vanare 1 unionen att pd ett sikert sitt och med en hog nivd av data-
skydd utbyta digital information éver grinserna om sin identitet,
sdsom adress, dlder och yrkeskvalifikationer, kérkort och andra till-
stand eller betalningsuppgifter.

Syftet dr sdledes att det ska bli méjligt att utfirda och hantera till-
forlitliga elektroniska attribut att anvindas av unionsmedborgare och
invénare i unionen i privata och offentliga transaktioner. Denna moj-
lighet kan antas bidra till att minska den administrativa bérdan for
anvindare. Vi menar att detta pa sikt giller dven f6r forlitande parter
som godtar den europeiska digitala identitetspldnboken 1 sina erbjudna
tjinster.

Ett angivet exempel pd anvindarfall ir mojligheten att bevisa inne-
hav av ett giltigt kérkort utfirdat av en myndighet 1 en medlemsstat
och som kan verifieras och godtas av bl.a. berérda myndigheter i andra
medlemsstater. Det anges vidare att medborgare och invdnare 1 EU bor
dven kunna férlita sig pd sina uppgifter om social trygghet eller fram-
tida digitala resehandlingar i ett grinséverskridande sammanhang
(skil 54 1 forordningens ingress, se dven avsnitt 4.7.1 och figur 4.3).

Alla tillhandahillare av tjinster som utfirdar attesterade attribut
1 elektroniskt format, s3som examensbevis, licenser, personbevis eller
befogenheter och uppdrag att foretrida fysiska eller juridiska personer
eller agera pd deras vignar anses enligt férordningen vara en tillhanda-
hillare av betrodda elektroniska attributsintyg (skil 55). Aktorer
inom offentlig sektor kan vara utfirdare av elektroniska attributs-
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intyg (sivil som parter som férlitar sig pd sddana intyg). Det finns
diremot inget uttryckligt krav pd att offentliga aktorer sjilva ska ut-
firda elektroniska attributsintyg.

I likhet med 6vriga betrodda tjinster kan utfirdande och valider-
ing av elektroniska attributsintyg vara kvalificerade eller icke-kvali-
ficerade, beroende pa vilka krav som uppstills f6r tjinsten och dess
tillhandahéllare. Av definitionerna framgdr vidare att attributsintygen
1 sig indelas 1 olika kategorier: elektroniskt attributsintyg (artikel 3.44),
kvalificerat elektroniskt attributsintyg (artikel 3.45) och elektroniskt
attributsintyg utfirdat av eller pd uppdrag av ett offentligt organ som
ansvarar for en autentisk killa (artikel 3.46).

Attribut som baseras pd autentiska killor (se definition av autentisk
killa 1 artikel 3.47) ska kunna kontrolleras mot killan. Detta foljer
av artikel 45¢ 1 den reviderade eIDAS-férordningen. Av férordning-
ens bilaga VI framgdr en minimiuppsittning av sddana attribut. Det
finns ingen yttre grins for vilka attribut som kan komma att bli
aktuella att anvinda och den europeiska digitala identitetspldnboken
med dess attributsintyg skulle dirmed pi sikt kunna anvindas i
bredare sammanhang in vad som féljer av minimiuppstillningen.”

Enligt artikel 45¢ dr det dr endast kvalificerade tillhandahillare av
betrodda tjinster for elektroniska attributsintyg som, pd begiran av
en anvindare av europeisk digital identitetspldnbok, ska {4 kontrol-
lera pd elektronisk vig dktheten hos dtminstone attributen 1 minimi-
uppsittningen av attributen 1 nimnda bilaga. Sidana tillhandahillare
stdr under tillsyn.

Kontroll av dktheten hos attributet fir goras gentemot den rele-
vanta autentiska killan pd nationell nivd eller via sirskilt utsedda
mellanhinder som ir erkinda pa nationell nivd 1 enlighet med unions-
ritten eller nationell ritt.

Det ir medlemsstaterna som ska sikerstilla att 8tgirder vidtas
som gor den foreskrivna kontrollen méjlig. Sddana eventuella &tgir-
der ska vidtas inom 24 ménader frin ikrafttridandet av de genom-
forandeakter som avses 1 artiklarna 5a.23 och 5c¢.6. Sddana rittsakter
ska antas senast den 21 november 2024.

For att Sverige ska efterleva forordningskraven behover offent-
liga aktorer se éver vilka autentiska killor som finns och som kan
anvindas for utfirdande och kontroll av elektroniska attributsintyg.
Dessa aktorer méste, i forekommande fall, ocksd genomféra nédvin-

’2 Se dven Myndigheten {ér digital férvaltning, Digital plinbok, 2022-01-11, s. 13.
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diga tekniska anpassningar for att efterleva kraven, som alltsd foljer
direkt av férordningen och bestimmelser i kommande genomf{or-
andeakter.” Med hinsyn till den sniva tidsramen kan detta innebira
en utmaning. Om behov uppstdr kan det finnas anledning att dver-
viga om det tidigare limnade férslaget om en férvaltningsgemensam
valideringstjinst f6r elektroniska underskrifter och stimplar bor ut-
vidgas till att omfatta dven validering av attributsintyg, i syfte att
underlitta arbetet for offentliga aktérer.” Detta behdver dock ut-
redas nirmare 1 vederborlig ordning, vilket inte ryms inom vrt upp-
drag eller dess tidsram.

Offentliga aktorer ska 1 egenskap av férlitande parter dirutover,
pd anvindares begiran, godta europeiska digitala identitetspldnbcker
med dess attributsintyg (ocksd nir det inte dr friga om grinsoverskrid-
ande anvindning). Med anledning av identitetsplinbokens modell
for decentraliserade identitetslésningar kan dven detta kriva forind-
ringar av aktorernas tekniska system och erbjudna tjinster.

Skyldigheterna sivitt avser elektroniska attributsintyg framgér
direkt av den reviderade eIDAS-férordningen. En forutsittning for
att de aktdrer som omfattas av skyldigheterna ska kunna tillimpa
berérda bestimmelser dr, som anforts, att de har anpassat sina tjinster
och tekniska system efter uppstillda krav. Fér nirvarande finns inte
anledning att genom ytterligare nationell férfattningsreglering styra
offentliga eller privata aktorer att utfirda elektroniska attributsintyg,
mojliggora validering av attribut baserade pd autentiska killor och
godta elektroniska attributsintyg 1 enlighet med foérordningens krav
och forutsittningar. Vi bedémer att eventuellt behov av nationell
reglering 1 syfte att exempelvis faststilla ytterligare ansvar och skyldig-
heter for berérda aktorer far 6vervigas férst nir kommissionen har
antagit avsedda genomférandeakter pd detta omride.

Om det bedéms vara nédvindigt eller limpligt kan regeringen
dven genom t.ex. regeringsuppdrag verka fér att myndigheter — sirskilt
sddana som med forfattningsstdd ansvarar fér berdrda autentiska
killor — anpassar sina system och digitala tjinster f6r att uppfylla den
reviderade eIDAS-férordningens krav.

33 For den fortsatta beredningen av lagstiftningsirendet har vi uppdragit 4t Governo AB att gora
en kartliggning av offentliga aktdrer som berérs i artikel 45¢ 1 den reviderade eIDAS-f6rord-
ningen, se bilaga 4 till detta slutbetinkande.

* Vem kan man lita pd? (SOU 2021:9), s. 165 ff. Se dven Myndigheten for digital férvaltning
aa.s. 25.
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6.3.5 Kostnadsfria valideringsmekanismer

Utredningens forslag: Den myndighet regeringen bestimmer ska

tillhandahilla

— en kostnadsfri valideringsmekanism som sikerstiller att euro-
peiska digitala identitetsplinbockers dkthet och giltighet kan
kontrolleras.

— en kostnadsfri valideringsmekanism som gor det mojligt fér
anvindare av europeiska digitala identitetspldnbécker att kon-
trollera dkthet och giltighet f6r identiteten hos de forlitande
parter som registrerats i enlighet med artikel 5b 1 EU:s revi-
derade férordning om elektronisk identifiering.

Utredningens bedomning: Foreslagna kostnadsfria validerings-
mekanismer bér tillhandahillas av statliga myndigheter for att
sikerstilla att forordningens krav pd angivna funktioner uppftylls
over tid.

Den tillhandahillande myndigheten respektive tillsynsmyndig-
heten ir limpade att tillhandahilla valideringsmekanismerna.

Den tillhandahillande myndigheten bér ansvara for att — i en-
lighet med artikel 52.18 d i EU:s reviderade férordning om elektro-
nisk identifiering — informera kommissionen om den mekanism
som gor det mojligt att validera de uppgifter f6r personidenti-
fiering som avses 1 artikel 5a.5 f 1 nimnda férordning.

Skilen f6r utredningens forslag och bedomning

Medlemsstaterna ska tillbandabdlla kostnadsfria
valideringsmekanismer

Enligt férordningens artikel 5a.8 ska medlemsstaterna tillhandah&lla
kostnadsfria valideringsmekanismer fér de europeiska digitala iden-
titetspldnbdckerna. Funktionen validering definieras 1 férordningen
som en process genom vilken det kontrolleras och bekriftas att data
ielektronisk form ir giltiga i enlighet med férordningen (artikel 3.41).

Valideringsmekanismerna ska tillhandah8llas av medlemsstaterna
1 syfte att a) sikerstilla att europeiska digitala identitetsplinbockers
dkthet och giltighet kan kontrolleras och b) géra det méjligt fér an-
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vindare av europeiska digitala identitetspldnbécker att kontrollera dkt-
het och giltighet for identiteten hos de férlitande parter som registre-
rats i enlighet med artikel 5b (artikel 5a.8).”

Medlemsstaterna ska informera kommissionen om de bida valider-
ingsmekanismerna — liksom en valideringsmekanism fér uppgifter
for personidentifiering (se mer om denna mekanism nedan) — utan
onddigt drojsmal (artikel 5a.18 d och 5a.18 e).

Enligt vir bedémning finns det inga bestimmelser i férordningen
som medfor att en viss aktdr bor tilldelas ansvaret f6r att tillhanda-
hilla de kostnadsfria valideringsmekanismerna. For att sikerstilla att
de angivna mekanismerna kontinuerligt finns tillgingliga f6r kostnads-
fri anvindning anser vi emellertid att statliga myndigheter ska ansvara
for att tillhandahdlla dem. Det framstdr d& som indamailsenligt att
valideringsmekanismen som sikerstiller att europeiska digitala identi-
tetspldnbockers dkthet och giltighet kan kontrolleras tillhandahills
av den myndighet som ansvarar f6r att tillhandah3lla den digitala iden-
titetsplinboken. P4 samma sitt dr det indamalsenligt att tillsynsmyn-
digheten tillhandahéller valideringsmekanismen som gér det méjligt
for anvindare av europeiska digitala identitetsplanbocker att kontrol-
lera dkthet och giltighet f6r identiteten hos de férlitande parter som
registrerats 1 enlighet med artikel 5b, eftersom myndigheten féreslas
ansvara for registret 6ver forlitande parter.

Kommissionen ska dven informeras om den mekanism som gor det
maojligt att validera personidentifieringsuppgifter

I det forslag till reviderad férordning som kommissionen presen-
terade den 3 juni 2021 angavs 1 artikel 6a.5 (i den reviderade eIDAS
férordningen artikel 5a.8) att medlemsstaterna skulle tillhandahlla
vissa valideringsmekanismer. Bland dessa angavs 1 punkten 5¢ en vali-
deringsmekanism foér att goéra det mojligt for forlitande parter och
tillhandahillare av betrodda tjinster att kontrollera dktheten och gil-
tigheten for personidentifieringsuppgifter med attribut.’* I den revi-
derade eIDAS-férordningen kvarstdr inte lingre nigot krav pd att

35 Se mer om registret 6ver forlitande parter i avsnitt 6.6.2.

¢ Férslag till Europaparlamentets och ridets férordning omindring av férordning [EU]
nr 910/2014 vad giller inrittandet av en ram {ér europeisk digital identitet, COM[2021] 281 final
av den 3 juni 2021.
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medlemsstaterna ska tillhandah8lla en mekanism f6r att validera per-
sonidentifieringsuppgifter.

Som ovan angetts ska emellertid medlemsstaterna utan onddigt
dréjsmal — utdver de bida kostnadsfria valideringsmekanismerna —
informera kommissionen om den mekanism som gér det mojligt att
validera de personidentifieringsuppgifter som avses 1 artikel 5a.5 f
(se artikel 5a.18 d).

Vi har inte kunnat utlisa eller efter gjorda efterforskningar fitt
ndgon forklaring till vad som féranledde att medlemsstaterna inte
lingre ska tillhandahilla denna mekanism men trots detta anmila den-
samma. Utifrdn att det alltjimt finns ett krav om att medlemsstaten
ska informera kommissionen om nimnda mekanism gér vi bedém-
ningen att det framstdr som mest indamalsenligt att den av reger-
ingen utsedda myndigheten som ska tillhandahilla den europeiska
digitala identitetspldnboken fullgér ifrdgavarande informationsskyldig-
het 1 forhdllande till kommissionen.

Mot bakgrund av vir bedémning att Digg bér utses till tillhanda-
hillare av den europeiska digitala identitetspldnboken (avsnitt 6.3.1),
kan det konstateras att ansvaret att informera kommissionen ligger
vil 1 linje med myndighetens nuvarande uppgifter (se 7 § férordningen
med instruktion for Myndigheten for digital forvaltning).

6.3.6 Tillhandahallande av férteckningar for validering

Utredningens beddmning: Tillhandahillare av den europeiska
digitala identitetsplinboken, tillhandah&llaren av registret 6ver f6r-
litande parter och tillhandahéllare av uppgifter for personidenti-
fiering ansvarar — som en del av tillhandah3llandet — {6r att mojlig-
gora validering av det som tillhandahills.

Skilen for utredningens beddmning

I ARF:en beskrivs det som vi valt att kalla tillhandahéillande av f6rteck-
ningar for validering (se avsnitt 4.7.4). Exempelvis ir i avsnitt 6.3.5
nimnda kostnadsfria valideringsmekanismer beroende av att det finns
forteckningar éver tillhandahéllare av identitetspldnbécker och en
forteckning for registret dver forlitande parter mot vilka validering
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kan ske. Den validering som gérs mot forteckningarna dr for att t.ex.
kontrollera att en europeisk digital identitetspldnbok ir ikta och
godkind eller for att kunna se att en férlitande part ir registrerad for
att komma &t identitetsuppgifter eller attribut frén en identitetsplan-
bok. Exakt vad som ska finnas 1 férteckningarna och hur valideringen
ska g8 till dr 1 skrivande stund oklart. Formerna for, och eventuella
begrinsningar f6r medlemsstaterna i utformningen av férteckningarna,
kommer att omfattas av de genomférandeakter som EU-kommis-
sionen ska ta fram enligt artikel 5a.23 senast den 21 november 2024.

Trots att det finns betydande osikerheter kring hur férteckning-
arna ska utformas och valideringen ska g8 till bedomer vi att vi be-
héver ta stillning till hur ansvaret f6r att tillhandahilla de aktuella
forteckningarna ska placeras.

Enligt vir uppfattning fir det anses naturligt att férteckningen
over tillhandahillare av europeiska digitala identitetsplinbocker
skots av den myndighet som tllhandahidller och godkinner
identitetspldnbdcker. Av samma anledning bor férteckningen éver
registret av forlitande parter héllas av den som ansvarar for registret.

Kvalificerade attributsintyg ir en kvalificerad betrodd tjinst och
omfattas siledes av den tillitsforteckning fér kvalificerade betrodda
yanster som avses 1artikel 22 1 eIDAS-férordningen med tillhérande
genomforandeakt.” Detta framgir iven av ARF:en.” Tjinsten till-
handahillande av attributsintyg frin autentisk killa pdminner mycket
om tjinsten kvalificerade elektroniska attributsintyg. Kraven 1 arti-
kel 45£.2 1 den reviderade eIDAS-férordningen innebir att de offentliga
organ som utfirdar elektroniska attributsintyg ska ha en ullférlitlig-
hetsnivd som ir likvirdig med den hos kvalificerade tillhandahillare
av betrodda gjinster. Det finns dven krav pd att organen ska certifieras
1 enlighet med punkten 3 i samma artikel. Kraven pd certifieringen
kommer att omfattas av en genomférandeakt som EU-kommissionen
ska ta fram till senast den 21 november 2024 som ska omfatta en for-
teckning 6ver referensstandarder och, vid behov, faststilla speci-
fikationer och férfaranden enligt artikel 45f.7. Tillitsférteckningar
enligt genomférandebeslutet fir dven innehilla icke-kvalificerade till-

7 Kommissionens genomférandebeslut (EU) 2015/1505 av den 8 september 2015 om fast-
stillande av tekniska minimispecifikationer och format rérande férteckningar éver betrodda
tjinsteleverantdrer i enlighet med artikel 22.5 1 Europaparlamentets och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska trans-
aktioner pd den inre marknaden.

* The Common Union Toolbox for a Coordinated Approach Towards a European Digital
Identity Framework — Architecture and Reference Framework, version 1.4.0, avsnitt 3.4.
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handahillare av betrodda tjinster och icke-kvalificerade betrodda
tjinster.”” For dessa tjinster kan validering alltsi ske med den tillits-
forteckning som tillhandahills av PTS.

Vad giller tillhandahillare av PID anges 1 ARF:en att dven dessa
ska omfattas av tillitsférteckningen.® Tillhandahillare av PID eller
LPID ir emellertid inte tillhandah&llare av kvalificerade betrodda tjins-
ter och det finns inga nu publicerade bestimmelser som ger stod till
att de kan tas med i tillitsférteckningen. Som framgér av avsnitt 6.3.5
ir den 1 skrivande stund tillgingliga informationen om validerings-
mekanismer kring PID och LPID oklar och delvis motsigelsefull.
Enligt var uppfattning fir det emellertid anses vara en rimlig f61jd av
sjilva tillhandahéllandet av PID/LPID att det dven innefattar att moj-
liggora validering. Antingen genom att ansvarig aktor mojliggér sdédan
validering genom en egen forteckning eller genom tillitsforteckningen
eller liknande 16sning som mojliggdrs av det kommande regelverket.

I ARF:en nimns, utdver de ovan listade férteckningarna, en for-
teckning dver certifikatutfirdare som utfirdar certifikat till vissa till-
handahillare (se avsnitt 4.7.4)."" Eftersom dessa certifikat utfirdas
till respektive tillhandahillare ir det tillhandahillaren som, oavsett
certifikatets ursprung, 1 likhet med vad som anges ovan fir anses an-
svarig for att validering méjliggors av det som tillhandahills.

3 Kommissionens genomférandebeslut (EU) 2015/1505 av den 8 september 2015 om fast-
stillande av tekniska minimispecifikationer och format rérande forteckningar éver betrodda
tjinsteleverantérer i enlighet med artikel 22.5 i Europaparlamentets och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska trans-
aktioner pd den inre marknaden, art. 2 sid. 2.

“The Common Union Toolbox for a Coordinated Approach Towards a European Digital
Identity Framework — Architecture and Reference Framework, version 1.4.0, avsnitt 3.4.

1 Ibid.
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6.3.7 Certifiering av den digitala europeiska identitetsplanboken
och system for elektronisk identifiering

Utredningens forslag: Regeringen eller den myndighet som reger-
ingen bestimmer ska utse ansvarigt organ for certifiering av
europeiska digitala identitetsplinbécker och system for elektro-
nisk identifiering.

Utredningens beddmning: Certifieringsorgan som ir ackredite-
rade enligt cybersikerhetsakten ir bist limpade att genomféra
certifiering av den europeiska digitala identitetsplinboken.

Forsvarets materielverk idr bast limpad att ansvara {6r att utse
organ for certifiering av europeiska digitala identitetspldnbocker
och system for elektronisk identifiering i Sverige.

Myndigheten f6r digital forvaltning dr bist limpad att ta fram
en eventuell nationell certifieringsordning med krav som inte om-
fattas av kraven 1 cybersikerhetsakten.

Skilen f6r utredningens forslag och bedomning
Bakgrund

Att den europeiska digitala identitetspldnboken dverensstimmer med
forordningen ska certifieras av ett, av varje medlemsstat, utsett organ
fér beddmning av éverensstimmelse. Certifieringen ska vara giltig i
hogst fem 4r och villkoras av att en sdrbarhetsbedémning genomférs
med intervall om tv4 ir (artikel 5¢.1-3 och 4).

Certifiering av att identitetsplinbdckerna éverensstimmer med
cybersikerhetskrav ska genomféras 1 enlighet med de cybersikerhets-
system som antagits i enlighet med de europeiska certifieringsordningar
for cybersikerhet som antagits med st6d av Europaparlamentets och
ridets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Euro-
peiska unionens cybersikerhetsbyrd) och om cybersikerhetscerti-
fiering av informations- och kommunikationsteknik och om upp-
hivande av férordning (EU) nr 526/2013 (cybersikerhetsakten).

For de krav som inte ror cybersikerhet eller som inte omfattas av
kraven i nyss nimnda férordning ska medlemsstaterna etablera natio-
nella certifieringsordningar som uppfyller kraven 1 kommissionens
genomférandeakt till den reviderade eIDAS-f6rordningen. Medlems-

165



Overviaganden och forslag SOU 2024:45

staterna ska overfora sitt nationella forslag pd certifieringsordning
till den europeiska samarbetsgruppen for digital identitet (EDICG)
som kommissionen etablerat. EDICG fir utfirda synpunkter och
rekommendationer (artikel 5c¢.3).

Medlemsstaterna ska informera kommissionen och EDICG om
vilka identitetsplanbocker som har utfirdats och certifierats av ut-
pekat organ fér beddmning av dverensstimmelse samt om — och 1
sddant fall varfér — en certifiering avbryts (artikel 5d.1). Den infor-
mation som limnas ska dtminstone inneh8lla uppgifter om certifikat
och bedémningsrapport frdn den certifierade identitetsplinboken,
en beskrivning av den digitala identitetskontrollen i samband med
utfirdandet, tillimplig tillsyns- och ansvarsordning f6r tillhandahall-
aren av identitetsplinboken, vilka myndigheter som ansvarar fér den
digitala identitetskontrollen och tillvigagingssitt vid avstingning
eller dterkallelse av system for elektronisk identifiering, autentisering
eller iventyrade delar av det anmilda systemet som féranlett ett till-
filligt upphivande eller dterkallelse (artikel 5d.2).

Utifrdn den information som limnas ska kommissionen uppritta,
offentliggdra, underhilla och uppdatera en maskinlisbar lista 6ver
certifierade europeiska digitala identitetsplinbécker (artikel 5d.3).

Certifieringen av identitetsplinboken bygger som ovan framgatt
frimst pd certifiering enligt cybersikerhetsakten och merparten av
kraven dr cybersikerhetskrav. I Sverige ir Forsvarets materielverk
(FMV) nationell myndighet for cybersikerhetscertifiering enligt
cybersikerhetsakten.”” Ramverket fér cybersikerhetscertifiering ir
under etablering och de organ f6r bedémning av 6verensstimmelse,
sdsom certifieringsorgan, kommer att kunna etableras och ackredite-
ras enligt den férsta certifieringsordningen for IKT-produkter baserat
pd Kommissionens genomfoérandeférordning (EU) 2024/482 av den
31 januari 2024 om faststillande av tllimpningsféreskrifter for
Europaparlamentets och ridets férordning (EU) 2019/881 vad giller
antagande av den europeiska Common Criteria-baserade ordningen
for cybersikerhetscertifiering (EUCC) som tridde 1 kraft 1 februari
2024. Cybersikerhetsakten innebir att en stor del av den certifiering
som 1dag sker av statliga certifieringsorgan inom EU fr.o.m. den
27 februari 20251 stillet kommer utféras av privata certifieringsorgan
nir de forsta EUCC-certifikaten kan bérja utfirdas. FMV, genom
Sveriges Certifieringsorgan f6r I'T-sikerhet (CSEC) som ir en del av

#2 3 § forordningen (2021:555) med kompletterande bestimmelser till EU:s cybersikerhetsakt.
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FMV, far enligt EUCC enbart ta emot nya ansékningar inom nuvar-
ande 6verenskommelser (SOG-IS* och CCRA*) fram t.o.m. den
26 februari 2025. CSEC maste dirfor slutfora alla certifieringar, inom
de nuvarande 6verenskommelserna, innan den 27 februari 2026. D3
ska nuvarande verksamhet enligt artikel 49 1 EUCC upphora att ha
verkan. Detta innebir att CCRA och SOG-IS certifieringar direfter
inte kommer utforas 1 Sverige (eller inom EU).

Samtliga certifikat som utfirdas inom EUCC, och iven kom-
mande certifieringsordningar under cybersikerhetsakten, kommer
ha samma verkan inom hela EU oavsett vilket organ f6r bedémning
av Overensstimmelse som utfirdar det 1 ett EU-land, s& linge som
organet uppfyller tillimpliga krav. Sverige mdste dirmed erkinna certi-
fikat utfirdade av privata eller statliga organ i andra medlemsstater
f6r bedomning av 6verensstimmelse.

Inom EUCC finns det tvd assuransnivder. Det dr niva betydande
(”substantial”) dir certifieringar helt och hillet kommer utfirdas av
privata certifieringsorgan som uppfyller kraven f6r ackreditering och
ir ackrediterade av det nationella ackrediteringsorganet. I Sverige ir
Swedac det nationella ackrediteringsorganet. Den andra assurans-
nivin ir nivd hég ("high”) dir certifiering antingen kan utforas av ett
statligt organ f6r beddmning av 6verensstimmelse, efter ett férhands-
godkinnande eller allmin delegering av den nationella myndigheten
for cybersikerhetscertifiering, eller av privata organ f6r bedémning
av dverensstimmelse. Bdde de privata och statliga organen ska utéver
ackrediteringen ocksd bli bemyndigade av den nationella myndig-
heten for cybersikerhetscertifiering.

Merparten av de certifieringar som CSEC utfor i dag dr pd nivén
visentlig. For att certifiera hdrdvara pd nivd hog enligt EUCC ull-
kommer ytterligare krav. Det ir enbart ett fatal linder i Europa som gor
detta i dag, och enligt uppgift kan sddan certifiering i skrivande stund
endast utforas 1 Tyskland, Nederlinderna, Frankrike och Spanien.

De certifieringar som CSEC gér i1 dagsliget sker inom de andra
dverenskommelser som nu kommer ersittas av EUCC. Dirfér sker
nu en 6verflyttning frin statliga till privata organ. De tekniska domin-
erna som t.ex. smarta kort och hdrdvara p4 assuransnivd hog ir inget
som det i Sverige i dagsliget finns kompetens for att certifiera, eller

# SOG-IS stér f6r Senior Officials Group of Information Systems Security. som bl.a. hanterar
&verenskommelse om 6msesidigt erkinnande av it-sikerhetscertifieringar inom EU.
* CCRA stir f6r “Common Criteria Recognition Agreement”.
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med tanke pd den begrinsade marknaden, troligtvis kommer att kunna
bygga upp. Detta d& det kriver bade sirskild utrustning och kompe-
tens, ndgot som ir bade svirt att £ fram och mycket resurskrivande.
Det ir dirfor ett rimligt antagande att det dven fortsittningsvis endast
kommer att vara ett begrinsat antal EU-linder som kommer utféra
denna typ av certifieringar.

Vilken eller vilka assuransnivier som certifieringen av den euro-
peiska digitala identitetsplinboken kommer att kriva ir for nirvar-
ande okind eftersom det kommer att faststillas i de genomférande-
akter som omfattar kraven pd certifiering i enlighet med artikel 5c¢.6.

Sverige mdste utse ett organ for certifiering

Foérordningen uppstiller ett krav pd att Sverige ska utse ett organ fér
certifiering av europeiska digitala identitetspldnbécker (artikel 5c¢.1).
Trots det ovan beskrivna nuliget dir det finns flera osikra faktorer
miste vi frin utredningens sida f6éresld hur Sverige ska uppfylla detta
krav.

Skyldigheten i den reviderade eIDAS-férordningen avser att utse
ett organ f6r bedomning av dverenstimmelse. Certifieringsorgan som
ir ackrediterade enligt cybersikerhetsakten dr bist limpade att genom-
fora certifiering av den digitala identitetsplinboken. Kravet i férord-
ningen om att utse ett organ fir anses innebira att bide statliga och
privata organ kan utses. Nigon begrinsning vad giller att organet
mdste vara svenskt kan inte heller anses foreligga. Det gir emellertid
inte, med den osikerhet som nu rider, att nirmare peka ut vilket eller
vilka organ som skulle utfirda de nédvindiga certifieringarna. Ett
bemyndigande om att regeringen, eller den myndighet som regeringen
bestimmer, ska f4 utse ett organ fér certifiering av europeiska digi-
tala identitetsplinbocker ska dirfor tas in 1 kompletteringslagen.

Vibedémer att FMV som nationell myndighet for cybersikerhets-
certifiering dr bist limpad att utse ett sidant organ. Formerna fér
hur ett sidant organ utses kan variera beroende p de férutsittningar
som rider, t.ex. om det krivs att FMV initierar ett upphandlingsfor-
farande. T ett scenario dir det saknas méjlighet att utse ett ackrediterat
certifieringsorgan 1 antingen Sverige eller nigot annat EU-land kan
FMV iven 1 teorin utse att myndigheten pd egen hand ska utféra
certifieringen. Ett sddant utfall framstdr emellertid som mindre troligt.
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Ansvar for certifiering av system for elektronisk identifiering samt
en eventuell nationell certifieringsordning

Certifiering av system fér elektronisk identifiering i enlighet med
(artikel 12a) omfattar frimst cybersikerhetskrav liknande de som
finns for den europeiska digitala identitetsplinboken och hinvisar,
pd samma sitt som i friga om identitetspldnboken, till cybersikerhets-
akten. Det anges dven att certifieringen ska ske inom ramen for en
relevant ordning fér cybersikerhetscertifiering enligt cybersikerhets-
akten (artikel 12a.2). Detta medfor att det kan komma att vara samma
ordning for system for elektronisk identifiering som fér identitets-
plinboken om ordningen som tas fram passar f6r bdda. Om det blir
samma ordning innebir detta att det vore mojligt att hilla ansvaret
for certifieringen av identitetspldnboken och system f6r elektronisk
identifiering samlad. Vi bedémer dirmed att FMV éven bér tilldelas
ansvaret for certifiering av system for elektronisk identifiering.

Det finns visst utrymme for nationella certifieringsordningar enligt
artikel 5¢.3; dessa ska emellertid bygga pd genomforandeakter till
den reviderade eIDAS-forordningen. I dessa genomférandeakter, som
ska antas senast den 21 november 2024, kommer referensstandarder
och vid behov specifikationer och férfaranden pekas ut. Det ir dirfor
ytterst tveksamt om det finns behov av eller om det ens hinner ut-
arbetas svenska certifieringsordningar baserade pd andra standarder
eller specifikationer in de som kommer att pekas ut i genomférande-
akterna. For det fall att det ind4 kan bli aktuellt med en nationell
certifieringsordning bedémer vi att Digg bér ansvara for att ta fram
en nationell certifieringsordning fér europeiska digitala identitets-
plénbocker som omfattar andra omrdden in cybersikerhet. Eftersom
det inte ir troligt att en sidan nationell ordning kommer behova tas
fram limnar vi emellertid inget férslag i denna del.

Certifieringsordningen kan dock dven omfatta de krav pd cyber-
sikerhet som inte ticks av ndgon cybersikerhetscertifieringsordning
enligt cybersikerhetsakten. Certifieringsordningen kan anvindas fér
nationell certifiering av identitetsplinbocker. De krav som ska vara
uppfyllda hinger nira samman med tillhandahillandet av europeiska
digitala identitetsplinbocker och mojligt erkidnnande av plinbocker
fran privata aktorer (se avsnitt 6.3.1). Det finns ocks8 beréringspunkter
med Diggs arbete med krav pd aktorer och e-legitimationssystem
som har anmilt sig till det auktorisationssystem for elektronisk iden-
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tifiering och fér digital post som tillhandahills av Digg. Diggs tillits-
ramverk for Svensk e-legitimation kommer vidare sannolikt att kunna
ligga till grund f6r en sidan certifieringsordning for digitala identi-
tetsplinbdcker och méjlig certifieringsordning for system for elek-
tronisk identifiering enligt artikel 12a.

6.3.8 Tillhandahallandet férutsatter att atgarder
for 6kad illgdnglighet vidtas

Utredningens bedomning: For att tillgodose kraven 1 EU:s revi-
derade forordningen om elektronisk identifiering avseende lika
tillgdng till digital identifiering for alla medborgare och invénare
behover tillginglighetsanpassningar genomféras och tgirder
kopplade till stillféretridares uppdrag att foretrida annan vidtas.

Skilen for utredningens beddmning
Atgirder som mojliggor okad tillginglighet behéver vidtas

Den reviderade eIDAS-férordningen uppstiller en rad krav pd den
europeiska digitala identitetsplinboken ur ett tillginglighetsperspek-
tiv. Tillhandahillaren ska bland annat sikerstilla att anvindarna
enkelt kan begira tekniskt stod och rapportera tekniska problem
eller andra incidenter som har en negativ inverkan pd anvindningen
av den europeiska digitala identitetspldnboken (artikel 5a.10). Vidare
ska identitetsplinboken goras tillginglig f6r anvindning av personer
med funktionsnedsittning, pd samma villkor som andra anvindare
(artikel 5a.21). Vikten av lika tillgdng till digital identifiering for alla
medborgare och invinare i en medlemsstat kommer till uttryck dven
1artikel 15 liksom i férordningens ingress (se t.ex. skil 15, 35 och 43).
For att tillgodose dessa krav behover de aspekter som vi 1 vart del-
betinkande framhéll {6r att skapa okad tillginglighet till en statlig
e-legitimation beaktas. Det kan exempelvis vara friga om hjilpmedel,
teknisk support och informationskampanjer.®

Forordningen féreskriver ocksd att en europeisk digital identitets-
planbok ska sikerstilla att personidentifieringsuppgifter som avser

¥ En siker och tillginglig statlig e-legitimation (SOU 2023:61), s. 99 ff., 132 f. och 312 {f.
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en fysisk person som foretrider en annan fysisk person ir kopplade
till den europeiska digitala identitetsplinboken (jfr artikel 5a.5 f). En
sddan koppling skulle vara virdefull vid gode mins och férvaltares
uppdrag som stillféretridare. En tillforlitlig koppling férutsitter
emellertid att det finns sikerstillda uppgifter som kan utgéra under-
lag for forekomsten av ett stillforetridarskap och dess omfattning.
Detta eftersom sddana omstindigheter kan férindras 6ver tid. Ett
sitt att dstadkomma en sddan koppling skulle kunna vara ett natio-
nellt register over stillforetridare. For nirvarande finns inget sddant
register men ett férslag om att inritta ett, tillsammans med andra
dtgirder, har limnats av Stillforetridarutredningen, vars forslag bereds
1 Regeringskansliet.* I virt delbetinkande anslét vi oss till den ut-
redningens bedomning att exempelvis ett nationellt register dver for-
ordnade férmyndare, gode min och férvaltare samt de som har en
sddan stillforetridare, var nédvindigt f6r att huvudmin skulle kunna
fa tillgdng till e-legitimation och digitala tjinster 1 stérre utstrickning
in vad som nu ir mojligt.” Detsamma giller enligt vir bedémning
for att tillgingliggdra den europeiska digitala identitetsplinboken pd
ett sikert sitt. Vid den fortsatta beredningen av dessa frigor finns
anledning att 6verviga om de bér samordnas med arbetet kopplat till
skyddet for vuxna i grinséverskridande situationer.*

* Gode mén och forvaltare — en éversyn (SOU 2021:36), s. 427 ff.

¥ En siker och tillginglig statlig e-legitimation (SOU 2023:61), s. 133. Behovet framhills ocksd
1 Funktionsritt Sveriges remissvar 6ver delbetinkandet. Organisationen pdpekar att det ir av
yttersta vikt att stillfdretridare som hjilper sin huvudman kan anvinda e-legitimationen for
att undvika att personer med funktionsnedsittning fortsatt blir utestingda frin det digitala
sambhillet.

* Forslag till ridets férordning om gemensamma regler i EU om behérig domstol, tillimplig
lag och dmsesidigt erkinnande av dtgirder till skydd f6r utsatta vuxna vid grinséverskridande
situationer och om inrittandet av ett europeiskt fullmaktsintyg och sammankoppling av myn-
digheters register, COM (2023) 280 final av den 31 maj 2023.
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6.3.9 Behandling av personuppgifter

Utredningens f6rslag: I lagen med kompletterande bestimmel-
ser till EU:s férordning om elektronisk identifiering ska inforas
centrala bestimmelser om den behandling av personuppgifter som
ir nodvindig i verksamheten f6r det statliga tillhandah3llandet av
den europeiska digitala identitetspldnboken och den databas som
ska foras 6ver sddana identitetsplinbécker. Vidare ska lagen inne-
hilla ett undantag frin ritten att invinda mot personuppgifts-
behandling som framggr av artikel 21 1 EU:s dataskyddsférordning.

I integritetshojande syfte tas 1 lagen dven in en bestimmelse
om sdkbegrinsningar som rér uppgifter om lagovertridelser.

En upplysning inférs om att de nya bestimmelserna om be-
handling av personuppgifter kompletterar EU:s dataskyddsfor-
ordning och lagen (2018:218) med kompletterande bestimmelser
till EU:s dataskyddsforordning.

Dirutover ska lagen inneh8lla bemyndigande f6r regeringen
eller den myndighet som regeringen bestimmer att meddela nir-
mare foreskrifter om dels innehdllet 1 databasen 6ver tillhanda-
hillna europeiska digitala identitetsplinbocker, dels om en hogsta
lagringstid (tio &r) for uppgifter 1 databasen.

Utredningens bedomning: Den behandling av personuppgifter
som aktualiseras vid tillhandahillande av sidana uppgifter for per-
sonidentifiering som ska kopplas till en europeisk digital identi-
tetspldnbok, liksom den som sker i samband med att tillsyns-
myndigheten 6ver europeiska digitala identitetsplinbécker for ett
register dver forlitande parter, kriver inte nigon nationell férfatt-
ningsitgird.

Skilen for utredningens forslag och beddmning
Utgdngspunkter for bebandling av personuppgifter

Vira forslag innebir att personuppgifter behandlas. Forslagen méste
dirfér beddmas med beaktande av att det i 2 kap. 6 § andra stycket
regeringsformen fastsls att var och en gentemot det allminna ska
skyddas mot betydande intrdng i den personliga integriteten, om det
sker utan samtycke och innebir 6vervakning eller kartliggning av
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den enskildes personliga férhillanden. Inskrinkningar i denna rittig-
het fr bara ske genom lag och bara under vissa férutsittningar
(2 kap. 20 och 21 §§ regeringsformen).

Den reglering som vi foreslar méste vidare vara férenlig med Euro-
peiska unionens stadga om de grundliggande rittigheterna (EU:s
rittighetsstadga). I artikel 7 1 stadgan tryggas respekten f6r privat-
livet och 1 artikel 8 fastsls ritten till skydd av personuppgifter. Ett
sddant skydd féreskrivs dven i Europeiska konventionen om skydd
for de minskliga rittigheterna (Europakonventionen). Av artikel 8 1
Europakonventionen foljer ritten fér envar att dtnjuta respekt for sitt
privat- och familjeliv. I Europadomstolens rittspraxis har artikeln an-
setts omfatta skyddet av personuppgifter.

Regler om skydd for personuppgifter finns vidare 1 EU:s data-
skyddsférordning. Forordningen ir direke tillimplig 1 varje medlems-
stat, men bide férutsitter och tilliter att det 1 vissa fall finns natio-
nella bestimmelser som kompletterar eller utgér undantag frin
férordningens regler. I Sverige finns sddana bestimmelser bl.a. i
lagen (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsforordning.

All behandling av personuppgifter miste vara férenlig med de
allminna principer som anges 1 artikel 5.1 1 EU:s dataskyddsférord-
ning. Dessa innebir bl.a. att personuppgifter ska behandlas pd ett
lagligt, korrekt och 6ppet sitt i férhillande till den registrerade, samt
att uppgifter bara fir samlas in {6r vissa sirskilda och berittigade dnda-
mal och inte senare behandlas pd ett sitt som dr oférenligt med dessa
indamal.

Utéver de allminna principerna utgdr EU:s dataskyddsférordning
frdn att varje behandling av personuppgifter ska vila p& dtminstone
en av de rittsliga grunder som uttdmmande anges 1 artikel 6.1 1 for-
ordningen.

De bestimmelser om behandlingen av personuppgifter som vi
foresldr 1 detta betinkande har sin grund i det nationella handlings-
utrymmet enligt artikel 6 1 EU:s dataskyddsférordning. Detta ut-
rymme ir begrinsat. Det krivs att medlemsstaternas lagstiftning kan
anses dels uppfylla ett mdl av allmint intresse, dels std i proportion
till det legitima mél som efterstrivas. Om personuppgifter behandlas
for annat indamail dn det f6r vilket personuppgifterna ursprungligen
samlades in, ska bestimmelserna bedémas mot principen om inda-
mélsbegrinsning pa det sitt som anges i artikel 6.4 1 EU:s dataskydds-
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forordning. Bestimmelserna ska vara en nédvindig och proportionell
dtgird for att skydda de mal som avses 1 artikel 23.1 1 férordningen.
Bestimmelserna ska ocks3 st 1 proportion till det legitima mél som
efterstrivas. I sddana nationella bestimmelser ska till centrala delar
ritten till skydd for personuppgifter iakttas, och det ska féreskrivas
om limpliga och sirskilda dtgirder for att skydda den registrerades
grundliggande rittigheter och intressen.

Enligt artikel 6.1 ¢ 1 EU:s dataskyddsférordning ir behandling av
personuppgifter tilliten, dvs. anses ha laglig grund, om behandlingen
ir nédvindig for att fullgora en rittslig férpliktelse som &vilar den per-
sonuppgiftsansvarige. Behandlingen av personuppgifter ir enligt arti-
kel 6.1 e dven laglig om den dr nédvindig for att utféra en uppgift av
allmint intresse eller som ett led 1 den personuppgiftsansvariges myn-
dighetsutévning.

Personuppgiftsbebandling som utfors i samband med den statligt
tillbandahdllna europeiska digitala identitetsplinboken

Som framgdtt rdder i skrivande stund oklarhet om vilken eller vilka
tekniska [8sningar som kommer att bli aktuella for att skapa ullit 1
ekosystemet f6r den europeiska digitala identitetsplinboken. Forst nir
harmoniserad reglering om tillitsmodell {6r den europeiska digitala
identitetspldnboken finns pd plats kommer det att std klart vilket be-
hov som finns av att uppgifter om tillhandah8llna identitetsplinbocker
och deras anvindare tas in 1 ett register. Vi bedémer emellertid for
nirvarande att dterkallelse av en identitetsplinboksinstans, tillika till-
gingliggdrande av information om dess status for att mojliggora vali-
dering, férutsitter att tillhandahéllaren p& ndgot sitt har uppdaterad
information om tillhandah&llna identitetspldnbécker. I vra dvervig-
anden har vi dirfor utgdet frin att tillhandah3llare av den europeiska
digitala identitetsplinboken behéver féra ndgon form av egen for-
teckning eller register, och limnar dirfor forfattningsforslag till stod
for detta.

Vi har féreslagit att regeringen utser en myndighet med uppdrag
att tillhandahélla en europeisk digital identitetspldnbok med stod av
artikel 5a.2 a och 5a.2 b. Den tillhandahillande myndigheten har att
pd eget ansvar uppfylla kraven pd foreskrivna pldnboksfunktioner.
Vidare ir myndigheten ansvarig f6r att de uppgifter om anvindarna
som dr nédvindiga (och tillitna) for att tillhandahilla plinbokstjinst-
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erna finns samlade. Dirmed féreligger personuppgiftsansvar for verk-
samheten och en skyldighet att efterleva reglerna om personuppgifts-
behandling 1 EU:s dataskyddsférordning, sdvil som bestimmelserna
om integritetsskydd som féreskrivs i den reviderade eIDAS-férord-
ningen.

Vibeddmer att nédvindig behandling av personuppgifter fér den
tillhandah&llande myndigheten av identitetsplinbocker, inbegripet
upprittande och forvaltning av databaser, har stéd 1 de villkor som
fastslds 1 artikel 6.1 1 dataskyddsférordningen, primirt i artikel 6.1 ¢
eller 6.1 e.

Uppgiften att tillhandahilla en europeisk digital identitetspldnbok
ir av allmint intresse, och den personuppgiftsbehandling som upp-
giften forutsitter ir dven nodvindig for att fullgora en rictslig for-
pliktelse som &vilar den personuppgiftsansvarige. Det dr av avgdrande
betydelse att det gdr att sikerstilla att en fysisk (eller juridisk) per-
son kan kopplas till en viss identitetsplinbok vid tillhandahillandet.
Vidare fir det, som redan framhallits, bedémas vara nédvindigt att
den uillhandahillande myndigheten f6r en databas f6r att bl.a. hantera
en dterkallelse av giltigheten av en tillhandah3llen digital identitets-
pldnbok och mojliggdra validering av densamma (se mer om valide-
ringen i avsnitt 6.3.5). Eftersom vart férslag innebir att verksamheten
att tillhandahilla en identitetsplanbok forfattningsregleras, kommer
—1enlighet med kraven 1 EU:s dataskyddsférordning — den rittsliga
grunden att framg3 av sdvil unionsritt som nationell ritt.

De personuppgifter som myndigheten behover registrera for att
tillhandahilla en identitetspldnbok for fysiska personer dr anvindarens
fullstindiga namn, identitetsbeteckning (personnummer eller sam-
ordningsnummer {6r personer med styrkt identitet), fédelsetid och
uppgifter om den e-legitimation med vilken anvindaren styrkt sin
identitet f6r anslutning till och ibruktagande ("onboarding”) av identi-
tetspldnboken.

I den foreslagna databasen kommer behandling att ske av person-
uppgifter som redan finns 1 befintliga myndighetsregister, primirt folk-
bokfoéringsdatabasen och 1 databasen 6ver statliga e-legitimationer,
om det férslaget genomférs.*” Registerférande myndighet har (respek-
tive har foreslagits ha) laglig grund for att tillgingliggora relevanta
uppgifter om behandling. Som framgitt tillhandahills redan flera myn-

¥ En siker och tillginglig statlig e-legitimation (SOU 2023:61), s. 209 ff.
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digheter uppgifter frin Skatteverkets folkbokforingsdatabas (se av-
snitt 6.3.3).

Utéver nimnda personuppgifter kommer databasen ocks3 att be-
héva innehilla uppgift som pd ett unikt sitt identifierar tillhanda-
hillna identitetsplinbécker (identitetsplinboksinstanser). Slutligen
ir det nédvindigt att i databasen inféra uppgifter om giltighetstid och
status, sisom uppgift om giltigheten av identitetsplinboken ir dter-
kallad och skilen for det.

De personuppgifter som dr nddvindiga att behandla f6r tillhanda-
hillandet av den digitala identitetsplinboken omfattas inte av data-
skyddsforordningens sirskilda kategorier av personuppgifter (s.k.
kinsliga personuppgifter). Aven om person- och samordningsnum-
mer inte 1 och {or sig utgoér kinsliga personuppgifter anses dessa indd
vara en typ av uppgifter som fértjinar ett sirskilt skydd. Av 3 kap.
10 § dataskyddslagen framgar att person- och samordningsnummer
fir behandlas utan samtycke endast nir det ir klart motiverat med
hinsyn till indamé&let med behandlingen, vikten av en siker identi-
fiering eller ndgot annat beaktansvirt skil. I verksamheten med att
tillhandahilla den europeiska digitala identitetsplanboken ir vikten
av en siker identifiering uppenbar. Det finns sdledes st6d for att be-
handla person- och samordningsnummer utan sidant samtycke enligt
nimnda lagrum och ndgon sirskild bestimmelse behéver inte inféras.

Nir det giller europeiska digitala identitetsplinbécker till juridiska
personer (iven benimnda organisationsplinbécker) dr det 1 huvud-
sak inte frdga om personuppgifter som kommer att behéva behand-
las. Uppgifter som behover hanteras, och registreras 1 databasen, ir
uppgift om den juridiska personens organisationsnummer, samt de
for fysiska personer tidigare nimnda 6vriga uppgifter, dvs. sidana
som kan identifiera den tillhandah&llna plinboksinstansen och dess
status. Som vi dterkommer till 1 det f6ljande kan det dock bli aktuellt
att ocksd behandla personuppgifter sisom namn pd behorig firma-
tecknare for den juridiska personen i friga.

Vi foreslar sdledes att det i kompletteringslagen inférs bestimmel-
ser som tilliter den behandling av personuppgifter som ir nédvindig
1 verksamheten fér det statliga tillhandah8llandet av den europeiska
digitala identitetspldnboken och i den databas som ska foras 6ver
sddana identitetsplinbdcker. Detta innefattar exempelvis att sikerstilla
att inte flera identitetsplinbocker tillhandahills till samma person.
Formuleringen innehiller en sidan generell skrivning som har ansetts
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tillricklig exempelvis i lagen om identitetskort f6r folkbokférda (se
12 § nimnda lag).

Personuppgifter som behandlas i verksamheten med tillhandahll-
andet av den europeiska digitala identitetsplinboken kan dven behéva
behandlas f6r att kunna limnas ut till andra myndigheter eller till en-
skilda. Vid en avvigning mellan intresset av utlimnande och intresset
av att skydda de registrerades integritet bedémer vi, med beaktande
sirskilt av de berérda uppgifternas art, att intresset for att mojliggora
ett utlimnande viger tyngre. En bestimmelse som tilldter behandling
av personuppgifter fér det nimnda sekundira indamalet infors dirfér
1 kompletteringslagen. Av bestimmelsen ska framg3 att sddan person-
uppgiftsbehandling ir tilliten om uppgiftslimnandet sker 1 6verens-
stimmelse med lag eller férordning, dvs. med stod av bestimmelser
som pabjuder eller tilldter utlimnande.

Det nirmare innehllet i den féreslagna databasen far regleras pd
férordnings- och myndighetsféreskriftsniva.

Vid behandling av personuppgifter som sker for att utféra en
uppgift av allmint intresse, som ett led 1 myndighetsutévning eller
efter en intresseavvigning (dvs. behandling enligt artikel 6.1 e eller
6.1 f i EU:s dataskyddsférordning) ska den registrerade enligt arti-
kel 21.1 1 nimnda f6érordning ha ritt att nir som helst, av skil som
hianfor sig till hans eller hennes specifika situation, gora invindningar
mot behandlingen. Den personuppgiftsansvarige far dd inte lingre
behandla personuppgifterna, sdvida denne inte kan pdvisa tvingande
berittigade skil for behandlingen som viger tyngre dn den registre-
rades intressen, rittigheter och friheter eller om det sker for faststill-
ande, utdvande eller forsvar av rittsliga ansprik.

Personuppgifterna i den féreslagna databasen 6ver den statligt
tillhandah&llna europeiska digitala identitetspldnboken fr behandlas
med stdd av artikel 6.1 e 1 EU:s dataskyddsférordning, varfor ritten
att gora invindningar giller. Begrinsningar av ritten att gora invind-
ningar fir enligt artikel 23.1 1 férordningen goras i syfte att sikerstilla
bl.a. ett viktigt mal av generellt allmint intresse fo6r medlemsstaten.
Det krivs ocksg att begrinsningen uppfyller krav pd nédvindighet
och proportionalitet. Vidare méste lagstiftningen enligt artikel 23.2
1 férordningen innehilla specifika bestimmelser om bl.a. indamal,
omfattningen av begrinsningen, skyddsdtgirder, lagringstid, riskerna
for de registrerades rittigheter och friheter samt ritten att bli infor-
merad om begrinsningen, nir s3 ir relevant.
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Regeringen har i tidigare lagstiftningsirende som ror identifiering
av fysiska personer framhillit betydelsen av att personuppgifter fir
behandlas oberoende av den registrerades instillning i de aktuella verk-
samheterna och att behandlingen ir en f6rutsittning for att myndig-
heterna ska kunna utféra sina uppgifter pi ett korrekt, rittssikert och
effektivt sitt.”® I likhet med vad som anférdes i hinvisat lagstiftnings-
irende kan det férutsittas att den tillhandahdllande myndigheten
nirmast undantagsldst kan pavisa skil for fortsatt behandling som
viger tyngre in den registrerades intressen 1 det enskilda fallet och att
en begrinsning av den registrerades ritt att gora invindningar ir en
proportionerlig dtgird. Som vi dterkommer till 1 det f6ljande foreslas
vissa skyddsdtgirder i samband med nédvindig personuppgiftsbehand-
ling, utéver det integritetsskydd som féljer redan av den reviderade
eIDAS-férordningen. En bestimmelse om att ritten att gora invind-
ningar inte giller ska dirfér foras in 1 kompletteringslagen. Det finns
inte skil att dirutdver infora ndgra ytterligare begrinsningar av den
registrerades rittigheter.

Personuppgifisbebandling som utférs i samband med tillhandahdllande
av uppgifter for personidentifiering

Enligt virt forslag ska regeringen utse en statlig myndighet som till-
handahillare av uppgifter {or personidentifiering (PID) i friga om
fysiska personer. Denna myndighet kommer dirmed att behova be-
handla personuppgifter. Uppgiftsuppsittningen {6r PID styrs for nir-
varande av eIDAS-férordningens genomférandeférordning CIR 2015/
1501.>" De obligatoriska uppgifterna anges i genomférandeférord-
ningens bilaga: a) nuvarande efternamn, b) nuvarande férnamn,
c) fodelsedatum, d) en unik identitetsbeteckning som satts samman
av den utsindande medlemsstaten i enlighet med de tekniska specifika-
tionerna for grinsoverskridande identifiering och som ir mest be-
stindig i tid. Det dr inte friga om kinsliga personuppgifter.

Med beaktande av gillande genomférandeférordning och 1 likhet
med vad som giller for befintliga svenska e-legitimationer (och en-
ligt forslaget om en statlig e-legitimation) ska 1 PID ingd person-

>0 Prop. 2017/18:95 5. 85 f.

! Kommissionens genomférandeférordning (EU) 2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 1 Europaparlamentets och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska trans-
aktioner pd den inre marknaden.
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nummer eller samordningsnummer {6r personer med styrkt identitet.
Som tidigare anforts dr vikten av en siker identifiering uppenbar 1
verksamheten med den europeiska digitala identitetsplinboken. Det
finns siledes stod for att behandla person- och samordningsnummer
utan sddant samtycke som avses 1 3 kap. 10 § dataskyddslagen och
ndgon ytterligare bestimmelse om detta behovs inte.

Uppgiften att tillhandah&lla PID f6r koppling till den europeiska
digitala identitetsplinboken for fysiska personer ska enligt vért for-
slag forfattningsregleras. Personuppgiftsbehandlingen 1 samband
med utfirdandet av PID kan stddjas pd den rittsliga grunden 1 arti-
kel 6.1 c eller 6.1 e 1 EU:s dataskyddstorordning. Uppgiften att ull-
handahlla en europeisk digital identitetsplinbok ir av allmint intresse,
och den personuppgiftsbehandling som uppgiften férutsitter ir dven
nodvindig for att fullgdra en rittslig forpliktelse som dvilar den per-
sonuppgiftsansvarige. Det dr, som redan nimnts, av avgdrande bety-
delse att det gir att sikerstilla att en fysisk person kan kopplas till
en viss europeisk digital identitetsplinbok vid tillhandahillandet, och
behandling av personuppgifter i detta avseende ir sdledes nédvindig.

Den av regeringen utsedda myndigheten kommer att anvinda sig
av uppgifter om fysiska personers namn och person- respektive sam-
ordningsnummer frin folkbokfoéringsdatabasen (eller eventuellt den
foreslagna databasen 6ver statliga e-legitimationer). Den uppgiftsdver-
foring som aktualiseras utgér ocksd en behandling av personuppgifter,
for vilken det redan finns (eller foreslds att finnas) laglig grund. Som
framgatt tillhandahlls redan flera myndigheter uppgifter frin Skatte-
verkets folkbokféringsdatabas (se avsnitt 6.3.3).

Nir det giller utfirdande av LPID, dvs. uppgifter for personidenti-
fiering f6r juridiska personer, innebir virt forslag att Bolagsverket
regeringen ska utse en statlig myndighet {6r denna uppgift. Ansvaret
ska regleras i lag och pd férordningsniva (avsnitt 6.3.3). Den behand-
ling av personuppgifter som kan komma att aktualiseras i den utsedda
myndighetens verksamhet med utfirdande av LPID kommer, i likhet
med vad som anférts betriffande utfirdande av PID fér fysiska per-
soner, att ha stod 1 den rittsliga grunden 1 artikel 6.1 ¢ eller 6.1 ¢ 1
EU:s dataskyddsforordning.

I huvudsak dr det andra uppgifter in personuppgifter som dirvid
behandlas (féretagsnamn och organisationsnummer). Vid utfirdande
av LPID kan dock i vissa fall behandling av personuppgifter aktu-

aliseras, eftersom dven foretagsnamn kan innehdlla personuppgifter,
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t.ex. ett grundarens alternativt dgarens egennamn.” De personupp-
gifter som ocksi kommer att bli f6remdl f6r behandling i samband
med att LPID tillhandah3lls ir namn p4 firmatecknare och, eventuellt,
dennes kontaktuppgifter for att kontrollera identitet och behérighet
att foretrida den ifrigavarande juridiska personen. Det dr inte 1 ndgot
fall friga om kinsliga personuppgifter.

Den av regeringen utsedda myndigheten kommer att anvinda sig
av uppgifter om juridiska personers namn och organisationsnummer
fran befintliga register, bl.a. frin det centrala registret 6ver organisa-
tionsnummer och aktiebolagsregistret. Den uppgiftséverféring som
kan komma att aktualiseras utgér ocksd en behandling av, 1 férekom-
mande fall, personuppgifter. De berérda registerférande myndighet-
erna har, som anférts 1 det foregiende, laglig grund for sddan be-
handling (se avsnitt 6.3.3).

Mot bakgrund av det anférda gérs bedémningen att den behand-
ling av personuppgifter som aktualiseras vid tillhandahillande av s3-
dana uppgifter for personidentifiering som ska kopplas till en euro-
peisk digital identitetspldnbok har stéd 1 EU:s dataskyddsférordning
och inte kriver nigon ytterligare nationell férfattningstgird.

Den reviderade forordningen om elektronisk identifiering

dr kompatibel med EU:s dataskyddsforordning

Anvindare av den europeiska digitala identitetspldnboken ska ha full
kontroll 6ver hur den anvinds, liksom 6ver vilken information som
finns i den. Tillhandahillare av identitetspldnbocker far inte lagra in-
formation om anvindningen som inte ir nédvindig f6r tillhandah8l-
landet av pldnbokstjinsterna. De fir inte heller kombinera uppgifter
for personidentifiering eller ndgra andra personuppgifter som lagras
eller som rér anvindningen av identitetsplinboken med person-
uppgifter frdn andra tjinster som erbjuds av tillhandahéllaren eller
fran tredjepartstjinster och som inte krivs for tillhandahéllandet av
tjinster relaterade till identitetsplinboken (s.k. profilering). Undan-
tag fir géras om anvindaren uttryckligen har begirt att s3 sker. Per-
sonuppgifter som ror tillhandahillandet av digitala identitetspldnbocker

52 European Business Register Association (en ssammanslutning med europeiska foretagsregister,
diribland Bolagsverket) anser att juridiska personers foretagsnarnn som innehéller person-
namn pd levande personer ir personuppg1fter enligt definitionen 1 EU:s dataskyddsférordning
och ska behandlas direfter. Jfr EU-domstolen i en dom den 9 november 2010 i milen C-92/09
och C-93/09 (*Schecke”).
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ska héllas fysiskt och logiskt avskilda frin andra data som innehas av
utfirdaren av identitetspldnboken (artikel 5a.14 1 den reviderade
eIDAS-férordningen).

Det tekniska ramverket f6r identitetspldnboken ska inte tillita att
tillhandahéllare av elektroniska attributsintyg eller nigon annan part
— efter utfirdande av attributsintyget — far del av data som medger
sparning, ssmmankoppling, korrelerande eller att ta del av uppgifter
om transaktioner eller anvindarbeteenden. Undantag kan géras om
anvindaren uttryckligen medgett att sd sker. Ramverket ska dock
mojliggora integritetsskyddande teknik som sikerstiller avsaknad av
kopplingsbarhet nir attestering av attribut inte kriver identifiering
av anvindaren (artikel 5a.16). Av férordningen framgr vidare att 16s-
ningarna inom det féreskrivna interoperabilitetsramverket dr féren-
liga med reglerna 1 EU:s dataskyddsférordning (skil 9).

All behandling av personuppgifter som utférs av medlemsstaterna
eller pd deras vignar av organ eller parter som ansvarar {6r tillhanda-
hillandet av de europeiska digitala identitetsplinbdckerna som medel
for elektronisk identifiering ska utféras 1 enlighet med limpliga och
effektiva dataskyddsdtgirder. Behandlingens férenlighet med EU:s
dataskyddsforordning ska kunna visas. Den reviderade eIDAS-férord-
ningen hindrar inte medlemsstaterna frdn att inféra nationella bestim-
melser {or att ytterligare specificera tillimpligheten av sddana dtgirder
(artikel 5a.17).

Behov av att 6verviga bestimmelser som foreskriver
vissa ndra integritetshjande dgirder

Det kan inledningsvis konstateras att vi har 6vervigt men bedémt att
det, f6r verksamheten med att tillhandahilla den europeiska digitala
identitetspldnboken eller att tillhandahélla uppgifter fér personidenti-
fiering (PID och LPID), inte dr nédvindigt att inféra kompletterande
bestimmelser om sddana tekniska och organisatoriska dtgirder som
avses 1 artikel 32 1 EU:s dataskyddsférordning, sésom exempelvis att
begrinsa tillgdngen till personuppgifter. Ifrigavarande ansvar fram-
gar av artikel 24.1 och 25.2 samt av de allminna principerna fér person-
uppgiftsbehandling i artikel 5.1 f 1 EU:s dataskyddsférordning. Det
foljer sdledes direkt av nimnda forordning att tillgdngen till person-
uppgifter ska begrinsas pd olika sitt. Vi bedémer dirfér att det, for
nirvarande, inte finns behov av ytterligare reglering i detta avseende
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nir det giller tillhandah8llande av den europeiska digitala identitets-
planboken.

Den tekniska och sikerhetsrelaterade utvecklingen sker dock 1
snabb takt och det kan inte uteslutas att ytterligare krav pa sddana
sikerhetsdtgirder som avses i artikel 32 1 EU:s dataskyddsférordning
kan komma att behovas. Det finns dirmed behov av att méjliggéra
att regeringen eller den myndighet som regeringen bestimmer far med-
dela ytterligare sikerhetsforeskrifter till skydd for personuppgifter.

Utover detta foreskriftsbemyndigande finns det anledning att
reglera f6ljande tgirder, vilket den reviderade eIDAS-férordningen
sdvil som EU:s dataskyddsférordning tilldter.

— Sokbegrinsning 1 fraga om uppgifter om lagévertridelser

Personuppgifter som ror lagovertridelser kan komma att behandlas
i1 verksamheten med det statliga tillhandah&llandet av den europeiska
digitala identitetspldnboken, dven om det sannolikt inte kommer att
aktualiseras i ndgon stdrre omfattning. Det torde, 1 sidana fall, handla
om drenden om &terkallelse eller spirr av en pldnboksinstans utifrdn
uppgifter som hirror frén fillande domar i brottmal eller andra dver-
tridelser. I syfte att undvika sidana integritetsrisker som angiven
behandling kan medféra ir det limpligt att 1 kompletteringslagen
inféra en s6kbegrinsning f6r uppgifter som ror lagovertridelser.

Uppgifter om lagovertridelser r inte kinsliga personuppgifter men
anses ind4 vara en typ av uppgifter som fortjinar ett sirskilt skydd.
I likhet med vad som giller fér person- och samordningsnummer
finns stod for sddan behandling inom ramen {6r en myndighets verk-
samhetiartikel 101 EU:s dataskyddsforordning och 3 kap. 8 § forsta
stycket dataskyddslagen. Det finns dirmed, utéver foreslagen sok-
begrinsning, inte skil att inféra ytterligare bestimmelser om person-
uppgifter som ror lagovertridelser.

— En hogsta lagringstid for uppgifter i databasen

Vid lagring av personuppgifter som sker helt eller delvis automatiserat
eller nir personuppgifter ingdr i eller kommer att ingd 1 en databas om-
fattas behandlingen av EU:s dataskyddsférordnings krav pa lagrings-
minimering. Enligt artikel 5.1 e i dataskyddstérordningen fir person-
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uppgifter inte lagras p3 ett sitt som mojliggor identifiering under en
lingre tid in vad som ir nédvindigt f6r de indamal {6r vilka person-
uppgifterna behandlas.

Behandling for arkivindamal av allmint intresse ir enligt arti-
kel 5.1 b 1 EU:s dataskyddsforordning generellt sett laglig, eftersom
behandlingen anses vara férenlig med det indamal for vilket uppgift-
erna ursprungligen samlades in. Enligt artikel 6.2 och 6.3 i nimnda
férordning fir medlemsstaterna inféra bestimmelser om lagrings-
tider, nir behandlingen grundar sig pd artikel 6.1 e, vilket vi, som
framgatt, bedomer ir fallet for verksamheten for det statliga tillhanda-
hillandet av den europeiska digitala identitetsplinboken.

Den svenska arkivlagstiftningens utgdngspunkt ir att allminna
handlingar ska bevaras oavsett huruvida de innehéller personuppgifter.
Bestimmelser om bevarande av allminna handlingar genom arkiver-
ing finns i arkivlagen (1990:782), arkiviérordningen (1991:446) och
Riksarkivets foreskrifter (RA-FS och RA-MS). Den personuppgifts-
behandling som en myndighet utfér f6r att arkivera allminna hand-
lingar enligt arkivlagstiftningen ska enligt regeringen anses ske for
arkivindamadl av allmint intresse 1 den mening som begreppet har i
dataskyddsforordningen. Det skydd som enligt svensk ritt giller for
myndigheters arkiv uppfyller enligt regeringen krav pd skyddsatgir-
der 1 EU:s dataskyddsforordning och personuppgifter fir dirmed
bevaras under en lingre tid in vad som framgir av principen om
lagringsminimering, om den svenska arkivlagstiftningen kriver att
uppgifterna ska bevaras.”

I likhet med vad vi anférde betriffande den féreslagna statliga
e-legitimationen ir det dven for det statliga tillhandah&llandet av den
europeiska digitala identitetspldnboken befogat med en férfattnings-
reglerad lagringstid om tio 4r for uppgifterna i databasen dver sddana
identitetspldnbocker. Som nirmare redovisades 1 vart delbetinkande
ir den foreslagna tidsbegrinsningen anpassad efter frimst behovet
av att kontrollera registrerade uppgifter vid ansékningstillfillet f6r
att begrinsa risken att samma person innehar flera identitetshand-
lingar med olika identiteter eller att personen i friga anvinder en
annan persons identitet.”*

Regleringen bor ske pa forordningsnivd med std av ett foreskrifts-
bemyndigande som infors 1 kompletteringslagen. Bestimmelsen om

> Prop. 2017/18:105 s. 110 ff.
>* En siker och tillginglig digital identiter (SOU 2023:61), s. 237 ff.
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en hogsta lagringstid utformas limpligen p4 s sitt att uppgifter och
handlingar ska gallras senast tio ir efter utgdngen av det kalenderdr
d& det drende som uppgifterna eller handlingarna hinfér sig till av-
slutades. Ett drende kan avslutas 1 samband med att en europeisk
digital identitetspldnbok utfirdas, en ansékan avslis eller terkallas
eller p8 annat sitt, exempelvis genom avvisning.

Det behovs ingen sdrskild forfattningsreglering for
personuppgiftsbebandling som i vrigt sker vid tillbandabdllande,
anvindning och dterkallelse av europeiska digitala plinbicker

Vid sidan av den myndighet som ska tillhandahilla den europeiska
digitala identitetsplinboken och de myndigheter som ska tillhanda-
hilla uppgifter fér personidentifiering innebir vara forslag att ytter-
ligare aktorer behover behandla personuppgifter.

Det ir till att bérja med friga om personuppgiftsbehandling som
sker hos den myndighet som féreslas ansvara for tillsyn 6ver tillhanda-
hillare av den europeiska digitala identitetsplinboken (se avsnitt 6.6.1).
Ifrigavarande uppgift f6ljer direkt av den reviderade eIDAS-férord-
ningen och ir dirtill av allmént intresse. Det finns sdledes laglig grund
for behandlingen. Vi f6reslr att regeringen utser en statlig myndighet
for uppgiften och bedémer det limpligt att PTS, som i dag ir tillsyns-
myndighet 6ver betrodda tjinster, ir ansvarig myndighet dven for
tillsyn 6ver den europeiska digitala identitetsplinboken. Den person-
uppgiftsbehandling som sker inom ramen {ér PTS nuvarande upp-
drag ir inte sirskilt reglerat 1 den nu gillande kompletteringslagen
utan stddjer sig pd dataskyddsférordningens bestimmelser. Enligt
vir beddmning behovs inte heller f6r den nu tillkommande tillsyns-
verksamheten ndgon sirskild reglering 1 kompletteringslagen.

Tillsynsmyndigheten f6resls vidare ansvara fér att 1 enlighet med
artikel 5biden reviderade eIDAS-férordningen fora ett register ver
forlitande parter. Aven den uppgiften foljer direkt av forordningen
och fir anses vara av allmint intresse, varfor personuppgiftsbehand-
lingen har laglig grund. Inte heller ifrdgavarande behandling av per-
sonuppgifter ir av sddan omfattning och karaktir att den behover
sirskild reglering i nationell ritt.

Som framgatt har vi dven foreslagit att aktdrer inom privat sektor
far godkinnas som tillhandah8llare av den europeiska digitala identi-
tetspldnboken (se avsnitt 6.3.1). S3dana godkinda tillhandahéllare har
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att pd eget ansvar uppfylla féreskrivna krav fér pldnboksfunktioner.
Dessa aktorer ir dven, och 1 likhet med den tillhandahillande myn-
digheten, ansvariga for att de uppgifter om anvindarna som ir néd-
vindiga (och tillitna) f6r att tillhandah&lla pldnbokstjinsterna finns
samlade. Utan sddana uppgifter ir det exempelvis inte méjligt for en
ansvarig tillhandah8llare att pd anvindarens begiran 3terkalla en iden-
titetspldnbok. Dessa tillhandahillare ir siledes ocksd personuppgifts-
ansvariga for verksamheten och skyldiga att efterleva reglerna om
personuppgiftsbehandling i EU:s dataskyddsférordning sivil som
bestimmelserna om integritetsskydd som foreskrivs i den reviderade
eIDAS-férordningen. Personuppgiftsansvaret innebir bl.a. att till-
handah&llare méste ha rittslig grund {6r sin personuppgiftsbehandling,
vilket kan vara andra in de som redovisats 1 frdga om den tillhanda-
hillande myndigheten. Varje sidan tillhandahillare méiste sdledes pa
egen hand 6verviga vilken eller vilka rittsliga grunder som nédvindig
behandling av personuppgifter kan stédjas pa. I den min sidan per-
sonuppgiftsbehandling sker i respektive aktdrs verksamhet ankommer
det pd denne att uppfylla kraven 1 EU:s dataskyddsférordning.

Slutligen kan anmirkas att de férlitande parter som kommer att
agera 1 forhdllande till europeiska digitala identitetsplinbécker, pd
samma sitt som beskrivits f6r privata tillhandahéllare, ir person-
uppgiftsansvariga for sin respektive verksamhet och ir skyldiga att
efterleva reglerna om personuppgiftsbehandling 1 EU:s dataskydds-
férordning sivil som bestimmelserna om integritetsskydd som
foreskrivs 1 den reviderade eIDAS-férordningen.

6.3.10 Sekretess

Utredningens forslag: I 6 § offentlighets- och sekretessférord-
ningen (2009:641) ska, bland verksamheter som omfattas av sek-
retess, tilliggas den databas med uppgifter om den statligt till-
handahillna europeiska digitala identitetsplinboken som den
tillhandahillande myndigheten ska fora.

Utredningens beddmning: Nigra sekretessbrytande bestimmel-
ser behovs inte.
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Skilen f6r utredningens forslag och bedomning

Vart foérslag om det statliga tillhandahdllandet den europeiska digi-
tala identitetspldnboken férutsitter personuppgiftsbehandling och
att en databas anvinds 1 den tillhandahillande myndighetens verk-
samhet for irendehantering (se avsnitt 6.3.9). Databasen kommer
enligt forslaget att innehdlla personuppgifter som inte ir av kinslig
art, sdsom namn, personnummer alternativt samordningsnummer, och
vissa andra uppgifter om exempelvis giltighetstid. I samband med
irendehantering kan dock, om in 1 begrinsad omfattning, iven upp-
gifter om lagovertridelser komma att behova behandlas av den till-
handahillande myndigheten. Vi har dven foreslagit att personupp-
gifter fir behandlas av den tillhandah&llande myndigheten om det dr
nodvindigt for att fullgora skyldighet att limna ut uppgifter till exem-
pelvis andra myndigheter.

Detta foranleder 6verviganden om behov av uppgiftssekretess.

Att utlimna uppgifter ska ske 1 6verensstimmelse med lag eller
forordning. Ett sddant exempel dr 6 kap. 5 § offentlighets- och sekre-
tesslagen (2009:400, OSL) som fastsldr en allmin skyldighet f6r en
myndighet att pd begiran av en annan myndighet limna ut uppgifter,
om det inte skulle hindra arbetets behériga ging. Av 22 kap. 1§
forsta stycket OSL foljer dock att sekretess giller f6r uppgift i verk-
samhet som avser folkbokfoéringen eller annan liknande registrering
av befolkningen. Sekretessen enligt denna bestimmelse giller fér en-
skilds personliga forhdllanden, om det av sirskild anledning kan antas
att den enskilde eller nigon nirstdende till denne lider men om upp-
giften rojs. Huvudregeln i bestimmelsen ir alltsd att uppgifternaide
register som avses ska vara offentliga. Om det av sirskild anledning
kan antas att ett utlimnande skulle leda till skada eller men kan dock
uppgifter hemlighdllas. Det skulle kunna vara fallet i friga om upp-
gifter om lagovertridelser som kan férekomma i samband med att en
tillhandahéllen europeisk digital identitetspldnbok har spirrats.

Foér sddan ”annan verksamhet som avser registrering av en bety-
dande del av befolkningen” som avses 122 kap. 1 § frsta stycket OSL
far regeringen meddela féreskrifter om sekretess. Exempel pd sddana
verksamheter dr Polismyndighetens passregister och register 6ver nati-
onella identitetskort samt Skatteverkets databas 6ver identitetskort
for folkbokforda 1 Sverige. Detta framgar av 6 § offentlighets- och
sekretesstorordningen (2009:641). Den verksamhet med statligt till-
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handah3llna europeiska digitala identitetsplénbdcker som nu féreslés
ir pd motsvarande sitt skyddsvird och bér omfattas av sekretess. Det
finns dirmed behov av att kunna sekretesskydda sddana uppgifter.

Vi foresldr dirfor att 6 § offentlighets- och sekretessférordningen
indras med ett tilligg for den verksamhet som avser den tillhanda-
hillande myndighetens databas 6ver den europeiska digitala identi-
tetsplinboken.

I samband med tillhandah&llande av den europeiska digitala iden-
titetspldnboken, inbegripet uppgifter f6r personidentifiering (PID
och LPID), kan det bli aktuellt med kontroller mot eller utlimnande
av uppgifter frdn befintliga register som férs av andra myndigheter
in de som foreslds att tillhandahilla den europeiska digitala iden-
titetsplinboken respektive PID och LPID. Som anférs 1 avsnitten 6.3.3
och 6.3.9 ir sddan uppgiftshantering mojlig redan i dagsliget och ndgot
behov av ytterligare forfattningsreglering 1 detta avseende bedoms
inte vara nodvindig.

6.4 Gransoverskridande identitetsmatchning

Utredningens beddmning: Utveckling av en férvaltningsgemen-
sam tjinst for identitetsmatchning — som en del 1 en nationell
digital infrastruktur och som dirmed kan minska den administra-
tiva bérdan for forlitande parter — ir ett arbete som bér frimjas.
Det ir av vikt att framtagna 16sningar méter kraven 1 EU:s revi-
derade forordning om elektronisk identifiering avseende otvetydig
identitetsmatchning 1 bide resultatmissigt och formellt hinse-
ende genom en hog digital grinsdverskridande tillginglighet till
yjinster pa sivil hog som l3g tillitsniva.

En sidan foérvaltningsgemensam tjinst kan pd sikt bidra till
Sveriges f6rmdga att uppfylla kraven om grinséverskridande iden-
titetsmatchning enligt den reviderade EU-forordningen.

Personuppgifter som kan anvindas for grinséverskridande
identitetsmatchning omfattas av férfattningsreglering med hog
skyddsniva.
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Skilen f6r utredningens beddmning

Att stédja anvindbarbeten av e-legitimationer, tillbandahdlla
biittre offentliga digitala tjgnster och cka rdittssikerbeten
betriffande anvindarnas elektroniska identitet

Som redovisas 1 avsnitt 4.6.4 faststills 1 artikel 11a.1 1 den reviderade
eIDAS-férordningen en skyldighet fér medlemsstaterna att siker-
stilla otvetydig identitetsmatchning f6r fysiska personer som anvinder
anmilda e-legitimationer eller europeiska digitala identitetsplinbécker
for grinsoverskridande tjinster. Nir e-legitimation anges 1 det fol-
jande omfattas dven identitetspldnboken och vice versa.

Det nya kravet pd identitetsmatchning giller f6r medlemsstater 1
egenskap av forlitande parter, dvs. den triffar offentliga aktorers
digitala tjinster. Av artikel 11a.2 framgir ocksd att medlemsstaterna
ska foreskriva tekniska och organisatoriska tgirder for att siker-
stilla en hog skyddsniva for personuppgifter som anvinds f6r iden-
titetsmatchning och fér att forhindra profilering av anvindare. En
forteckning dver referensstandarder och, vid behov, specifikationer
och forfaranden for 1 artikeln foreskrivna krav ska faststillas 1 genom-
forandeakter (artikel 11a.3).

I EU-kommissionens konsekvensbeskrivning av sitt forslag om
“unique identification”, anférdes féljande.”

[t]he rigid data set for notified eIDs makes it also difficult to match
identity records as the current minimum dataset is often not sufficient
to uniquely identify a person. Such difficulties typically occur when a
person owns different notified eIDs which makes matching the identity
to a record difficult using automated means. Problems of identity
matching limit the usability of notified eID and is predominantly linked
to the cross border use of eIDs since at national level citizens can more
easily be identified relying on national identifiers and unique national
data sets.

Some service providers require a national registry number to grant
access to online public services in order to avoid identity matching
problems. However, not all Member states issue such a number and
include it in the data set. Obtaining it may require physical presence
which is an obstacle for users from abroad even in case they are eligible
to obtain a national registry number and to access a service.

> Commission Staff Working Document, Impact Assessment Report Accompanying the
document Proposal for a Regulation of the European Parliament and of the Council amending
Regulation (EU) n°910/2014 as regards establishing a framework for a European Digital Iden-
tity, 3.6.2021, SWD(2021) 124 final, s. 20.
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Several Member States have identified identity matching as a key chal-
lenge for the revision of the eIDAS Regulation. Full assurance on record
matching / identity matching is a precondition for a seamless cross-border
functioning of a European Digital Identity for persons, companies and
devices. Without full assurance on identity matching, Member States
will be reluctant to open services and agree to an extension of eID/
eIDAS to the private sector.

Det ir inte klart huruvida dessa formuleringar kan tas till intikt for
satt identitetsmatchning och registermatchning, enligt kommissionen,
ir att betrakta som synonyma begrepp. Under trilogférhandlingarna
forekom dmsom det ena, Smsom det andra, medan den slutliga ut-
formningen av den ifrdgavarande artikeln innehller enbart identi-
tetsmatchning. Oavsett vilket begrepp som anvints har dock formu-
leringen av dess innebord enligt definitionen 1 artikel 3.55 varit 1 sak
densamma: “en process dir uppgifter f6r personidentifiering eller
medel for elektronisk identifiering matchas mot eller kopplas till ett
befintligt konto som tillhér samma person. Detta talar f6r att det i
detta sammanhang ir frdga om utbytbara benimningar.*

Kravet pd grinsoverskridande identitetsmatchning avser att ytter-
ligare stodja anvindbarheten av e-legitimationer, tillhandah&lla bittre
offentliga onlinetjinster och 6ka rittssikerheten nir det giller an-
vindarnas elektroniska identitet (skil 41).

I dagsliget forutsitts ofta ett svenskt personnummer, eller ett
svenskt samordningsnummer, fér inloggning i och anvindning av en
digital tjinst som tillhandah8lls av en offentlig aktdr i Sverige. Sddana
identitetsbeteckningar saknas i en utlindsk e-legitimation, dven nir
det ir friga om en anvindare som har ett sddant nummer. Anvind-
arens inloggning kan dirmed inte kopplas till irenden och informa-
tion hos den forlitande parten, dvs. den som kriver inloggning 1 sin
tjinst.

Resultatet blir att personen 1 friga hamnar 1 ett s.k. digitalt vint-
rum. Det dr dock inte bara det nya kravet i den reviderade eIDAS-
férordningen som forutsitter en férindring av denna situation. EU:s
férordning om en gemensam digital ingdng féreskriver bl.a. mojlig-
heten till bevisutbyten och att utféra irenden online 6ver lands-

% En tolkning som gjorts i Finland,
www.eduskunta.fi/SV/vaski/Kirjelma/Sidor/U_41+2021.aspx (himtad 2024-05-27).
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grinser, i forekommande fall efter identifiering med e-legitimation
som ir anmild fér grinséverskridande anvindning.”’

En svensk tidnst for identitetsmatchning har utretts och utarbetats

Ur ett svenskt perspektiv kan kravet pd otvetydig identitetsmatch-
ning medféra att information frdn en e-legitimation eller europeisk
digital identitetspldnbok utfirdad i ett annat EU-land behéver kopp-
las samman med uppgift om befintligt person- eller samordnings-
nummer vid inloggning i och anvindning av en i Sverige tillhandahal-
len digital tjinst, dvs. en koppling mellan utlindska e-legitimationer
och svenska identitetsbegrepp. For de fall en siddan koppling gors, pd
ett sitt som uppfyller kravet pd otvetydig identitetsmatchning, genom
anvindning av en férvaltningsgemensam tjinst, kan det finnas férut-
sittningar for att ocksd dteranvinda denna koppling nir personen
1 friga pd nytt onskar autentiseras gentemot exempelvis forlitande
parter.

Under senare ar har arbete utforts av Skatteverket och Digg i syfte
att ta fram en forvaltningsgemensam tjinst for identitetsmatchning.
I det f6ljande dterges myndigheternas respektive redovisning av detta
arbete.

Skatteverket

Skatteverket har utrett och 1 tv promemorior redovisat sina dver-
viganden om behoven av och férutsittningarna f6r en forvaltnings-
gemensam tjinst fér koppling mellan en utlindsk e-legitimation och
en individs svenska personnummer eller styrkta samordningsnum-
mer vid anvindning av svenska digitala myndighetstjinster.*®

*7 Europaparlamentets och ridets férordning (EU) 2018/1724 av den 2 oktober 2018 om in-
rittande av en gemensam digital ingdng for tillhandahillande av information, férfaranden samt
hjilp- och problemldsningstjinster och om dndring av férordning (EU) nr 1024/2012 (Text
av betydelse for EES.).

*8 Uppgifterna ir himtade frin promemoriorna Koppling mellan europeiska eID-handlingar och
svenska personnummer eller styrkta samordningsnummer, 2016-10-24, och Fordjupad utredning
rorande koppling mellan utlindska eID-handlingar och svenska identitetsbeteckningar, 2019-01-21.
Betriffande behovsbilden anfordes att fér vissa stérre myndigheter (Pensionsmyndigheten och
Skatteverket) finns tydliga behov och stora grupper av méjliga anvindare, medan behovet inte
framstir lika tydligt {6r andra myndigheter och att viss skepsis rider mot att det gir att konstruera
en service som ir tillrickligt siker f6r att myndigheterna ska viga anvinda den.
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Skatteverket foreslog till att borja med att myndigheten ska till-
handahilla en kopplingstjinst med ett centralt kopplingsregister.”
Genom det centrala registret kan uppgifter om anvindarens identi-
teter lagras och behandlas samt kopplingar sparas och férmedlas.
Samma grad av sikerhet ska krivas vid registreringen och identifier-
ingen som vid utfirdandet av en fysisk identitetshandling som till-
handahills av staten, dvs. noggrann identitetskontroll av anvindaren
vid fysisk instillelse hos den identitetskontrollerande myndigheten.
Utover sikerhetsaspekten innebir ett centralt register den férdelen att
uppgifterna kommer att finnas tillgingliga f6r den nationella eIDAS-
noden si att anvindaren av en digital tjinst inte vid varje inlogg-
ningstillfille behover vinta p att jimforelse ska géras med uppgifter
1 folkbokforingsdatabasen. Olika lésningar ir tinkbara betriffande
vilken aktér som gor slagningen mot kopplingsregistret. Myndig-
heten som har den digitala tjinsten eller Skatteverket skulle kunna
utfora slagningen. Med en helt maskinell [6sning kan, och bér enligt
Skatteverket, funktionen byggas in i den svenska noden, som dirfér
foreslogs ha direktdtkomst till kopplingsregistret for att se huruvida
anvindaren ir registrerad. Identitetsbeteckningen skickas till myndig-
heten som tillhandahéller den digitala tjinsten. Direfter ir det den
myndigheten som avgér om tilltride ska ges till tjinsten.

Skatteverket har i redovisningen av sitt uppdrag presenterat ytter-
ligare tvd 16sningar som kan utveckla kopplingstjinsten och kopp-
lingsregistret. For det forsta kan Sverige triffa bi- eller multilaterala
avtal med andra linder och enas om att e-legitimationernas unika iden-
titetsbeteckningar ska innehdlla personnummer eller motsvarande
bestindiga identitetsbeteckningar, vilket finns i t.ex. de nordiska lind-
erna. Forfattningsstod for att behandla nordiska personnummer 1
folkbokforingsdatabasen finns redan (2 kap. 3 § 16 lagen om behand-
ling av personuppgifter 1 Skatteverkets folkbokforingsverksamhet).
Bestimmelsen kan p3 sikt utokas med identitetsbeteckningar frin andra
medlemsstater. Fér det andra finns inget som hindrar att en anvind-
are kan ha flera e-legitimationer utfirdade i olika linder. En digital vig
att registrera en koppling till en utlindsk e-legitimation ir att anvind-
aren sjilv kan gora en e-legitimationskoppling. Det innebir att anvind-
aren loggar in med en tidigare kopplad e-legitimation och godkinner

%% Férslaget utesluter inte att en myndighet kan anvinda en (egen) kopplingstjinst utan ett
centralt register, om tillitsnivd 2 enligt det svenska tillitsramverket {6r e-legitimationer ricker
for den myndighetens digitala tjinster. Noédvindiga uppgifter for en sidan koppling finns till-
gingliga via Navet.
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att ytterligare en utlindsk e-legitimation kopplas till den svenska

identitetsbeteckningen (id-vixling). Detta ger en méjlighet till registre-

ring med motsvarande sikerhetsnivd som vid fysisk instillelse.
Skatteverkets forslag har inte genomforts.

Digg
Under senare tid har sikerstillande av identitetsmatchning ingdtt som

en del i ett regeringsuppdrag for Digg. Myndigheten har konstaterat
att Sverige behover sikerstilla vissa grundférméigor:

1. Formaga till grinséverskridande identitetsmatchning mellan en ut-
lindsk e-legitimation och ett befintligt svenskt identitetsbegrepp
for en fysisk person.

2. Formaga att hantera bestindig koppling mellan en utlindsk e-legi-
timation och ett svenskt identitetsbegrepp.

3. Formaga att utfirda ett svenskt identitetsbegrepp f6r EU/EES-
medborgare som saknar relation till Sverige.*

Dessa grundférmigor kan realiseras pd olika sitt som myndighets-
specifika eller férvaltningsgemensamma funktioner och tjinster med
tillhérande férdelar och nackdelar. Férmigan enligt punkten 1 ir
baserad pd de personuppgifter som medféljer vid anvindning av en
utlindsk e-legitimation som genomgitt anmilningsférfarandet for
grinsoverskridande anvindning enligt eIDAS-férordningen (artik-
larna 7 och 9) och eventuella ytterligare attribut (utan formell tillits-
nivd) som anvindaren sjilv kan tillféra inom ett férfarande (dvs. digital
tjanst).* Formigan enligt andra punkten avser att kunna registrera,
lagra och &teranvinda en gjord koppling mellan en utlindsk e-legi-
timation och ett svenskt identitetsbegrepp. Detta kan 1 grunden jim-
foras med Skatteverkets ovan redovisade férslag om kopplingsregister.
Syftet med en sddan koppling ir att den ska vara tillférlitlig och be-
stindig dver viss tid for att ge anvindaren dterkommande behérighet
till bla. digitala tjinster i Sverige ”pa samma tillitsnivd som en svensk
e-legitimation som utfirdas f6r samma person och samma identitets-

% Myndigheten fér digital férvaltning, Genomforandeplan for inforandet av bevisutbyte enligt
engdngsprincipen, 2021-12-15, Analys och férslag pd gemensamma losningar (bilaga 2) s. 10.
! Myndigheten for digital forvaltning, a.a. s. 12 {f.
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begrepp”.*” Betriffande féormdgan enligt tredje punkten konstaterades
ett behov av att kunna tilldela ett svenskt identitetsbegrepp (lik-
nande samordningsnummer) helt online till anvindare som identi-
fierar sig i ett svenskt onlineférfarande med en utlindsk e-legitima-
tion som anmilts 1 enlighet med eIDAS-férordningen. Syftet skulle
vara att uppnd samma spirbarhet kring dessa individers kontakter
med Sverige som for 6vriga icke folkbokférda individer som anvin-
der ett svenskt identitetsbegrepp som samordningsnummer.”

I redovisningen av uppdraget foreslog Digg bl.a. en férvaltnings-
gemensam tjinst for identitetsmatchning som ska tillhandahillas
online av limplig myndighet, t.ex. Skatteverket, samt dven utvecklas
som 6ppen killkod fér att kunna goras tillginglig f6r myndigheter
som kan ha sirskilda motiverade behov av att férvalta myndighets-
specifika 16sningar baserade pd samma killkod. Vidare rekommen-
derades fortsatt analys kring dels behov och méjligheter att hantera
bestindiga kopplingar mellan utlindska e-legitimationer och svenska
identitetsbegrepp, dels behov och méjligheter pd kort och ldng sikt
att utfirda ett svenskt identitetsbegrepp helt eller delvis online till
personer, som anvinder svenska digitala tjinster via grinséverskrid-
ande identifiering i enlighet med eIDAS-f6rordningen, utan tidigare
relation till Sverige.**

Sedan slutredovisningen av myndighetsuppdraget driver Digg ett
projekt i vilket en forvaltningsgemensam tjinst for identitetsmatch-
ning utvecklas inom ramen f6r Diggs ansvar enligt EU:s férordning
om en gemensam digital ingdng. Det ir upp till varje forlitande part
att vilja att anvinda Diggs l6sning eller att utveckla en egen.® Enligt
uppgift frin foretridare f6r Digg bedoms tjinsten kunna tas i bruk
tidigast 1 bérjan av ar 2025.

2 Myndigheten fér digital férvaltning, a.a. s. 15.

% Ibid. Det har via underhandskontakter med féretridare for myndigheten framkommit att
det dven finns behov att sikerstilla behovet av en férméga att stédja svenska medborgare med
behov av att identifiera sig mot andra linders digitala tjinster. Det handlar om att kunna
formedla de identitetsbegrepp dessa linder behéver for att genomféra en identitetsmatchning
mot sina identitetsbegrepp.

¢ Myndigheten fér digital férvaltning, a.a. s. 28.

® www.digg.se/digitala-tjanster/identitetsmatchning (himtad 2024-05-27).
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Fortsatt arbete pd omrddet behivs

Det uppstillda kravet avseende grinséverskridande identitetsmatch-
ning innebir att offentliga férlitande parter ska ha férméga att siker-
stilla otvetydig identitetsmatchning av en anvindare vid varje anvind-
ningstillfille. Att utarbeta en férvaltningsgemensam matchningstjinst
foreskrivs inte uttryckligen i den reviderade eID AS-férordningen, men
det torde bidra till Sveriges f6rmaga att uppfylla férordningens krav
1 detta.

Det finns beroringspunkter mellan eIDAS-férordningen och EU:s
férordning om en gemensam digital ingdng, och de utmaningar som
férordningarnas krav féranleder dr delvis gemensamma. Inrittandet
av den europeiska digitala identitetspldnboken har skapat férhopp-
ningar om att problem kopplade till den grinsoverskridande anvind-
ningen av e-legitimationer och svérigheter att uppfylla vissa krav enligt
EU:s forordning om en gemensam digital ingdng ska kunna minska.
Med identitetspldnbokens funktioner att lagra och hantera elektro-
niska attributsintyg férvintas férutsittningarna f6r identitetsmatch-
ning (och bevisutbyten enligt EU:s férordning om en gemensam digital
ingdng) att forbittras. Aven eventuellt kommande genomforande-
akter med reviderad reglering av den obligatoriska uppgiftsuppsitt-
ningen for e-legitimationer kan antas omfatta ytterligare attribut, och
iven fler frivilliga sidana attribut.*® Det medfér att uppgiftssamman-
sittningen torde bli mer anvindbar f6r elektronisk identifiering.

En anvindare med koppling till Sverige, men vars europeiska digi-
tala identitetspldnbok tillhandahillits av en annan medlemsstat, skulle
exempelvis kunna lagra ett elektroniskt attributsintyg avseende
matchad svensk identitet, att presentera f6r bl.a. forlitande parter.
Identitetspldnbokens funktionalitet medfér att en separat tjinst inte
1 och fér sig dr nodvindig for att visa en matchad identitet vid an-
vindning av digitala tjinster.

En identitetsmatchningstjinst kan dock dnd3 behovas, sirskilt for
att tillgodose matchningsbehov f6r anvindare som saknar identitets-
planbok.

Utvecklande av en férvaltningsgemensam tjinst for identitets-
matchning ir sdledes alltjimt ett arbete som behovs, och bér frimjas.

¢ For nirvarande regleras detta i Kommissionens genomférandeférordning (EU) 2015/1501
av den 8 september 2015 om interoperabilitetsramverket enligt artikel 12.8 i Europaparla-
mentets och ridets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda
tjinster for elektroniska transaktioner pa den inre marknaden, och i bilagan till férordningen.
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En s3dan tjinst kan bidra till en nationell digital infrastruktur och dir-
med minska den administrativa bérdan for férlitande parter. Det dr av
vikt att framtagna l6sningar méter den reviderade eIDAS-férordning-
ens krav pa otvetydig identitetsmatchning 1 bide resultatmissigt och
formellt hinseende genom en hég digital grinséverskridande tillging-
lighet till tjanster pd sdvil hog som lag tillitsniva.

Givet att sddana infrastrukturella 16sningar ticker behovet for
majoriteten av anvindare och férlitande parter 1 samhillet kan, som
nimnts, en gemensam tjinst ocksa bidra till Sveriges férmdga att pd
sikt uppfylla kraven om grinséverskridande identitetsmatchning
enligt den reviderade eIDAS-férordningen.

Tilliggas kan att det, till skillnad frn nir Skatteverket redovisade
sitt forslag, nu finns tekniska l¢sningar motsvarande inskanning och
lisning av exempelvis pass for att koppla identiteten pd en hogre
tillitsniva.”

Som nimns ovan ska medlemsstaterna foreskriva tekniska och
organisatoriska dtgirder {or att sikerstilla en hog skyddsniva for per-
sonuppgifter som anvinds f6r identitetsmatchning. De personupp-
gifter som 1 f6rsta hand ir aktuella att anvindas for identitetsmatchning
finns i folkbokforingsdatabasen.® For helt eller delvis automatiserad
eller p& annat sitt strukturerad behandling av personuppgifter 1
folkbokforingsverksamheten giller primirt EU:s dataskyddsférord-
ning och de sirskilda dataskyddsbestimmelserna i lagen om behand-
ling av personuppgifter i Skatteverkets folkbokféringsverksamhet och
férordningen (2001:589) om behandling av personuppgifter i Skatte-
verkets folkbokféringsverksamhet. Personuppgifterna omfattas av
forfattningsreglering med hog skyddsnivé. Redan av EU:s dataskydds-
férordning féljer att profilering av anvindare ir otilldten (artikel 22).
Det bor dock 1 det nédvindiga fortsatta arbetet pd detta omrade
utredas om detta skydd ir tillrickligt for att uppfylla det uppstillda
kravet 1 den reviderade eIDAS-férordningen om att skydda person-
uppgifter som kan anvindas f6r identitetsmatchning.

% Se t.ex. Migrationsverkets pilotprojekt med distansvisningar av originalhandlingar,
www.migrationsverket.se/ Om-Migrationsverket/Pressrum/Nyhetsarkiv/Nyhetsarkiv-
2024/2024-05-16-Arbetstagare-och-studenter-kan-visa-pass-for-Migrationsverket-i-
mobiltelefonen.html (himtad 2024-05-27).

¢ Anvindning av biometriska uppgifter och passavlisning, vilket skulle kunna aktualiseras vid
en distansmatchning pd hogre tillitsnivd ir féremdl for utredning, dir. 2023:134 Utdkade
befogenheter for Skatteverket inom brottsbekimpning och folkbokforing.
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6.5 Betrodda tjanster

6.5.1  Allmdnt om beddomning av 6verensstammelse

Utredningens forslag: Den nuvarande 2 § andra stycket i lagen med
kompletterande bestimmelser till EU:s férordning om elektronisk
identifiering och 2 § i férordningen med kompletterande bestim-
melser till EU:s férordning om elektronisk identifiering ska upp-
hivas.

Utredningens bedémning: Det behévs ingen kompletterande
nationell reglering av dverensstimmelse, kontrollformer och rap-

portering.

Skilen for utredningens forslag och beddmning

I den ursprungliga eIDAS-férordningen stills det krav pi bedom-
ning av overensstimmelse for tillhandahillare av betrodda tjinster
som vill ha status som kvalificerad och de betrodda tjinster som de
vill ska vara kvalificerade. I den reviderade eID AS-f6érordningen stills
utdver de krav som sedan tidigare fanns pd betrodda tjinster numera
krav pd att europeiska digitala identitetsplinbocker och anmilda
system for elektronisk identifiering ska genomgi bedémning av
dverensstimmelse 1 enlighet med artikel 5¢ respektive artikel 12a. ¢
Vidare har det 1 artikel 45£.3 lagts till en bestimmelse om bedémning
av dverenstimmelse for tillhandahéllare av elektroniska intyg pa attri-
but utfirdade av eller pd uppdrag av ett offentligt organ som ansvarar
for en autentisk killa.

Enligt artikel 3.18 1 den reviderade eIDAS-férordningen definieras
ett organ for bedomning av $verensstimmelse som ett organ som om-
fattas av definitionen 1 artikel 2.13 1 férordning (EG) nr 765/2008.
Det betyder att ett sidant organ i enlighet med férordningen om
ackreditering ir ackrediterat som behérigt f6r att utfora bedéomning
av overensstimmelse av en kvalificerad tillhandah8llare av en betrodd
tjinst och den kvalificerade betrodda tjinst som denne tillhandahller,
eller som behérigt att utfora certifiering av europeiska digitala identi-

¢ Enligt artikel 20 jaimford med artikel 3.18 i eIDAS-férordningen ska kvalificerade tillhandahl-
lare av betrodda tjinster minst en ging vartannat &r granskas av ett organ f6r bedémning av &verens-
stimmelse som ir ackrediterat enligt Europaparlamentets och rdets férordning (EG) nr 765/2008.
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tetspldnbocker eller medel f6r elektronisk identifiering. Ackreditering
enligt férordning (EG) nr 765/2008 innebir att ett nationellt ackredi-
teringsorgan forklarar att ett organ f6r bedémning av 6verensstim-
melse uppfyller kraven i harmoniserade standarder och, 1 férekom-
mande fall, ytterligare krav.

I Sverige ir Styrelsen for ackreditering och teknisk kontroll
(Swedac) nationellt ackrediteringsorgan. Ett organ som vill bli ackredi-
terat miste limna en ansokan till Swedac som prévar och bedémer om
organet uppfyller de krav som stills i férordning (EG) nr 765/2008,
lagen (2011:791) om ackreditering och teknisk kontroll med till-
hérande forordning samt féreskrifter som Swedac har meddelat. Orga-
net miste ocksd uppfylla de sektorsspecifika krav som organet ska
arbeta 1 enlighet med. Ackreditering beviljas 1 form av ett ackredi-
teringsintyg som giller f6r viss tid eller tills vidare och som innehéller
de villkor som giller fér ackrediteringen. Det f6ljer av eIDAS-for-
ordningen att ackreditering av organ f6r bedémning av éverensstim-
melse ska ske enligt férordning (EG) nr 765/2008. Kompletterande
bestimmelser till den férordningen finns i lagen om ackreditering
och teknisk kontroll.

Lagen giller 1 princip all ackreditering som Swedac utfér, oavsett
om den foreskrivs i férordning (EG) nr 765/2008 eller sker pd annan
grund. I och med att den reviderade eIDAS-férordningen anger att
organen for bedémning av 6verensstimmelse ska vara ackrediterade
enligt férordning (EG) nr 765/2008 finns det dirfér inget behov av att
1 den kompletterande lagen till den reviderade eIDAS-férordningen
ange att ackreditering ska ske pd det sittet. Den reviderade eIDAS-
férordningen innehller inte nigra bestimmelser om hur ackredite-
ringen ska gi till, t.ex. nir det giller vilken kontrollform som ska
anvindas eller vilka krav som organen {6r bedémning av dverensstim-
melse ska uppfylla. Detta kommer dock fértydligas genom att kom-
missionen enligt artikel 20.4 senast den 21 maj 2025 i genomférande-
akter ska uppritta en forteckning 6ver referensstandarder och, vid
behov, faststilla specifikationer och férfaranden f6r ackreditering av
organ for bedémning av 6verensstimmelse och for rapport om be-
démning av 6verensstimmelse. Genomférandeakten ska dven omfatta
granskningskrav for hur organ f6r bedémning av éverensstimmelse
ska gora sin beddmning, inbegripet sammansatt bedémning, vad giller
kvalificerade tillhandah3llare av betrodda tjinster.

197



Overviaganden och forslag SOU 2024:45

Eftersom det kommer att finnas krav pd dessa omriden i genom-
forandeakter finns inte lingre ett behov av nationell reglering och
bemyndiganden att féreskriva om specifika krav f6r ackrediteringen
eller rapporteringen av certifieringen som finns i lagen respektive
forordningen med kompletterande bestimmelser till EU:s férordning
om elektronisk identifiering. Den nuvarande foreskriftsritten har inte
heller nyttjats av PTS under den tiden bemyndigandet har funnits.
Dessa bestimmelser ska dirfér upphivas.

6.5.2  Krav pa certifiering av betrodda tjanster

Utredningens bedomning: Det behovs inga nya eller indrade
nationella kompletterande bestimmelser vad giller bedémning av
overenstimmelse av betrodda tjinster.

Skilen for utredningens beddmning

Kraven pd bedémning av 6verensstimmelse ir i stort sett samma 1
den reviderade eIDAS-férordningen som 1 den tidigare gillande
eIDAS-férordningen. Den férindring som skett ir att delar av siker-
hetskraven for icke-kvalificerade och kvalificerade tillhandahéllare
av betrodda tjinster”® nu stills via det s.k. NIS2-direktivets artikel 21
med tillhérande genomférandeakt.” NIS2-reglerna kommer att be-
héva omfattas 1 den bedémning av 6verenstimmelse som ett ackredi-
terat organ for bedémning av dverenstimmelse ska gora av en till-
handahéllare av betrodda tjinster och de betrodda tjinster denne vill
ska vara certifierade 1 enlighet med artikel 20 1 eIDAS-f6rordningen.

Den andra nyheten ir att den nya betrodda tjinsten elektroniskt
attributsintyg utfirdat av eller pd uppdrag av ett offentligt organ som
ansvarar for en autentisk killa, som definieras i artikel 3.46 i den
reviderade eIDAS-férordningen, omfattas av krav pd bedémning av
dverenstimmelse. Kraven liknar 1 allt visentligt kraven pd kvalificerade
tillhandahillare av betrodda tjinster, men kravet pd bedémning av
overenstimmelse foljer direkt av kraven 1 artikel 45f.7 dir EU-kom-

7% Kraven stilldes tidigare i eIDAS-férordningens artikel 19.

7! Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om 4tgir-
der for en hog gemensam cybersikerhetsnivé 1 hela unionen, om dndring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148
(NIS2-direktivet).
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missionen, senast den 21 november 2024, genom genomférandeakter
ska uppritta en forteckning dver referensstandarder och, vid behov,
faststilla specifikationer och forfaranden for tillimpningen av tjinsten
och éverensstimmelsebeddmning for tjinsten. Dessa genomférande-
akter ska vara forenliga med de genomférandeakter som avses i arti-
kel 52.23 om genomférandet av den europeiska digitala identitetsplén-
boken. Flera av de organ som 1 dag ir ackrediterade fér bedémning
av overensstimmelse for kvalificerade tillhandahillare och betrodda
tjinster i enlighet med eIDAS-férordningen blir troligtvis organ fér
bedémning av 6verenstimmelse dven f6r denna nya betrodda tjinst.

Enligt artikel 451.3 1 den reviderade eIDAS-férordningen ska med-
lemsstaterna underritta kommissionen om de offentliga organ som
avses 1 artikel 3.46. Det saknas behov av ndgon sirskild reglering f6r
att tillse att denna underrittelseskyldighet fullgors.

Ingen av de ovan nimnda férindringarna medfor ett behov av nya
eller indrade nationella regler. Det paverkar inte heller ansvarsférhal-
landen mellan myndigheter pd annat sitt dn att det kommer finnas
ett 6kat behov av samarbete mellan ansvariga myndigheter f6r tillsyn
av betrodda tjinster enligt eIDAS-férordningen respektive NIS2-
direktivet nir det direktivet har genomforts 1 svensk lagstiftning.

6.5.3  Krav pa certifiering av anordningar

Utredningens f6rslag: Regeringen eller den myndighet som reger-
ingen bestimmer ska utse ansvarigt organ fér certifiering av
anordningar f6r skapande av kvalificerade elektroniska underskrifter
och anordningar {6r skapande av kvalificerade elektroniska stimplar.

Den nuvarande 3 § i lagen med kompletterande bestimmelser
ull EU:s férordning om elektronisk identifiering och 3 § 1 for-
ordningen med kompletterande bestimmelser till EU:s férordning
om elektronisk identifiering ska upphivas.

Bestimmelsen 1 5 § andra stycket férordningen (2007:854) med
instruktion f6r Forsvarets materielverk ska upphivas.

Utredningens beddmning: Certifieringsorgan som ir ackredite-
rade enligt cybersikerhetsakten ir bist limpade att genomféra certi-
fiering av anordningar fér skapande av kvalificerade underskrifter
och anordningar f6r skapande av kvalificerade elektroniska stimplar.
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Skilen for utredningens forslag och beddmning

I den reviderade eIDAS-férordningen stills 1 huvudsak samma krav
pd anordningar f6r skapande av kvalificerade elektroniska underskrif-
ter och stimplar som tidigare. Det finns emellertid tvd férindringar
mot vad som tidigare gillt. Den férsta férindringen ir att de certifikat
som utfirdats efter certifieringen ir tidsbestimda, men kan férlingas
ienlighet med artikel 30.3a1 den reviderade férordningen. Den andra
forindringen dr att det blivit en betrodd tjinst 1 sig att tillhandahilla
en anordning f6r skapande av kvalificerade underskrifter eller stimplar
pd distans 1 enlighet med artikel 29a 1 den reviderade férordningen.

Inte heller bestimmelserna om vem som certifierar anordningar
for kvalificerade elektroniska underskrifter och stimplar har dndrats.
Bestimmelserna dterfinns 1 artiklarna 30 och 39 1 den ursprungliga
eIDAS-férordningen. Enligt artikel 30.1 ska medlemsstaterna utse
limpliga privata eller offentliga organ som ska certifiera anordningar
for skapande av kvalificerade elektroniska underskrifter och med stod
av artikel 39 giller artikel 30 dven stimplar. Av artikel 30.2 f6ljer att
medlemsstaterna ska underritta EU-kommissionen om vilket organ
som utsetts. I Sverige ir CSEC certifieringsorgan och uppgiften regle-
ras 15 § andra stycket foérordningen (2007:854) med instruktion fér
Forsvarets materielverk. Enligt 3 § lagen med kompletterande be-
stimmelser till EU:s forordning om elektronisk identifiering, fir
regeringen eller den myndighet som regeringen bestimmer meddela
foreskrifter om certifiering f6r anordningar f6r skapande av kvali-
ficerade elektroniska underskrifter och stimplar. Enligt 3 § forord-
ningen med kompletterande bestimmelser till EU:s f6rordning om
elektronisk identifiering, f&r PTS meddela féreskrifter om certifiering
om anordningar med undantag {6r sikerhetsegenskaper. Enligt andra
stycket i samma paragraf fir MSB meddela féreskrifter om sikerhets-
egenskaper som dessa férordningar ska uppfylla. Ingen av myndig-
heterna har anvint bemyndigandena att meddela f6reskrifter. Efter ett
genomférandebeslut frdn 2016 finns inte heller ndgot behov av be-
myndigandena.”

72 Kommissionens genomférandebeslut (EU) 2016/650 av den 25 april 2016 om faststillande
av standarder f6r sikerhetsbedomning av kvalificerade anordningar fér skapande av elektro-
niska underskrifter och stimplar enligt artiklarna 30.3 och 39.2 i Europaparlamentets och ridets
férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster f6r elektro-
niska transaktioner p3 den inre marknaden.
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Aven om eIDAS-férordningens bestimmelser avseende nu
aktuell certifiering inte har dndrats har det diremot skett forindringar
i regelverket kring certifiering (se mer om detta i avsnitt 6.3.7). Dessa
indringar innebir att den certifiering som CSEC har som uppgift att
gora inte lingre far utforas efter den 27 februari 2026. Mot denna
bakgrund maste nuvarande certifieringsordning ses dver for att Sverige
ska uppfylla kravet iartiklarna 30 och 39 1 eIDAS-f6érordningen. Detta
innebir dven att bestimmelsen 1 5 § andra stycket férordningen med
instruktion fér Forsvarets materielverk ska upphivas.

I friga om vilka organ som ir limpliga att utféra certifiering av
anordningar f6r skapande av kvalificerade elektroniska underskrifter
och stimplar bedémer vi 1 likhet med den bedémning som gérs 1
avsnitt 6.3.7, att de certifieringsorgan som ir ackrediterade enligt
cybersikerhetsakten ir bist limpade f6r denna uppgift. Artikel 30
anger dartill att bide statliga och privata organ kan utses. Nigon be-
grinsning vad giller att organet méste vara svenskt kan inte heller
anses foreligga. Det gr emellertid inte, med den osikerhet som nu
rader (se mer om dettaiavsnitt 6.3.7), att nirmare peka ut vilket eller
vilka organ som skulle utfirda de nédvindiga certifieringarna. Ett
bemyndigande om att regeringen, eller den myndighet som regeringen
bestimmer, ska f utse ett organ for certifiering av anordningar f6r
skapande av kvalificerade elektroniska underskrifter och stimplar ska
dirfor tas in 1 kompletteringslagen. Ansvarig myndighet ska framg3
av kompletteringsférordningen.

Vibedémer att FMV som nationell myndighet f6r cybersikerhets-
certifiering dr bist limpad att utse ett sidant organ. Formerna fér hur
ett sddant organ utses kan variera beroende pd de férutsittningar som
rider, t.ex. om det krivs att FMV initierar ett upphandlingsforfarande.
I ett scenario dir det saknas mojlighet att utse ett ackrediterat certi-
fieringsorgan 1 antingen Sverige eller nigot annat EU-land kan FMV
dven 1 teorin utse att myndigheten pd egen hand ska utféra certi-
fieringen. Ett sddant utfall framstdr emellertid som mindre troligt.

6.6 Ett styrningsramverk for tillsyn och samarbete

I den reviderade eIDAS-férordningens kapitel IVa regleras de funk-
tioner som gemensamt utgdr vad som kallas ett styrningsramverk.
Detta omfattar, utdver tillsyn 6ver det s kallade ramverket for den
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europeiska digitala identitetsplinboken samt éver betrodda tjinster,
dven funktioner f6r samarbete och dmsesidigt bistind. Nedan foljer
véra forslag och beddmningar kopplade till de dtgirder som medlems-
staterna ska vidta inom ramen for styrningsramverket.

6.6.1 Tillsyn éver den europeiska digitala
identitetsplanboken

Utredningens forslag: Den myndighet regeringen bestimmer
ska utova ullsyn éver att sidana tillhandah8llare av europeiska
digitala identitetspldnbocker som ir etablerade 1 Sverige efterlever
dels kraven 1 EU:s reviderade férordning om elektronisk identi-
fiering och de rittsakter som har meddelats med stéd av f6rord-
ningen, dels kraven i lagen med kompletterande bestimmelser till
EU:s férordning om elektronisk identifiering och de foreskrifter
som har meddelats med st6d av densamma.
Tillsynsmyndigheten ska

— ha ritt att pd begiran f3 de upplysningar och handlingar som
behovs for tillsynen samt ha ritt att 3 tilltride till omraden,
lokaler och andra utrymmen, férutom bostider, dir verksam-

het bedrivs,
— harittate £ bitride av Kronofogdemyndigheten for tillsynen,

— {8 meddela de foreligganden och férbud som behovs for till-
synen och

— {8 bestimma att dess beslut ska gilla omedelbart.

Regeringen, eller efter regeringens bemyndigande, tillsynsmyndig-
heten, ska f8 meddela foreskrifter om skyldighet for tillhanda-
hallare av den europeiska digitala identitetsplinboken att betala
avgift for tillsynsmyndighetens verksamhet.

Utredningens beddmning: Post- och telestyrelsen dr den myndig-
het som ir bist limpad att utéva tillsyn éver europeiska digitala
identitetspldnbocker och tillhandahillare av sidana identitets-
planbocker.
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Skilen f6r utredningens forslag och bedomning
Tillsynsorganets roll och uppgifter

Varje medlemsstat ska utse ett eller flera tillsynsorgan som ir etable-
rade pd dess territorium. Tillsynsorganet ska ges nédvindiga befogen-
heter och tillrickliga resurser for att kunna utféra sin uppgift pd ett
indamdlsenligt, effektivt och oberoende sitt (artikel 46a.1).

Tillsynsorganets roll ska vara att utéva tillsyn 6ver tillhandahallare
av europeiska digitala identitetspldnbocker etablerade 1 den medlems-
stat dir de har utsetts och — genom tillsynsverksamhet pd férhand
och 1 efterhand — sikerstilla att sdvil tillhandah8llare av som de ut-
firdade identitetspldnbéckerna uppfyller kraven 1 férordningen. Upp-
draget ska ocksd omfatta att vid behov vidta dtgirder med avseende
pa tillhandahillare av identitetspldnbécker genom tillsynsverksamhet
1 efterhand om tillsynsmyndigheten informeras om att bestimmelserna
1 férordningen sidositts av tillhandah&llarna eller av tillhandah&llna
identitetspldnbocker (artikel 46a.3 a och 46a.3 b).

I férordningen anges vidare vilka uppgifter som sirskilt ska inbe-
gripas 1 tillsynsorganets verksamhet. Diribland finns att samarbeta
med och bistd andra tillsynsorgan, begira nédvindig information fér
att overvaka efterlevnaden av férordningen samt informera relevanta
myndigheter och den gemensamma kontaktpunkten om sikerhets-
incidenter eller integritetsforluster 1 vissa angivna fall. Vidare ingdr
att utfora inspektioner pd plats och utdva tillsyn pd distans samt
kriva att tillhandahéllare av europeiska digitala identitetspldnbocker
itgirdar varje underldtenhet att uppfylla kraven i férordningen (se
artikel 46a.4 a—e och 46a.4 g). Tillsynsmyndigheten ska ocks3 enligt
artikel 46a.4 f, vid olaglig eller bedriglig anvindning av den euro-
peiska digitala identitetsplinboken, tillfilligt eller permanent upphiva
registreringen och inkluderingen av férlitande parter i den mekanism
som avses 1 artikel 5b.7 (se mer om detta i avsnitt 6.6.2).

Om tillsynsorganet, med stéd av artikel 46a.4 e, har krivt att en
tillhandahéllare av en europeisk digital identitetspldnbok dtgirdar en
underlitenhet att uppfylla kraven enligt férordningen, och tillhanda-
hillaren inte agerar 1 enlighet med detta samt —1 tillimpliga fall, inom
en tidsfrist som faststillts av tillsynsorganet — fir tillsynsorganet
3ligga tillhandahillaren att tillfilligt eller permanent upphéra med
tillhandahillandet av den europeiska digitala identitetsplénboken (se
avsnitt 6.3.1). Tillsynsorganet ska i angivet fall utan onédigt drojs-
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mél informera tillsynsorganen i 6vriga medlemsstater, kommissionen,
forlitande parter och anvindare av den europeiska digitala identitets-
pldnboken om beslutet att kriva att tillhandahillandet av den euro-
peiska digitala identitetspldnboken tillfilligt eller permanent upphor
(se artikel 46a.5).

I huvudsak motsvarande bestimmelser ska gilla for tillsyn
dver den europeiska digitala identitetsplinboken som for tillsyn
dver betrodda tjinster

Enligt 5 § kompletteringslagen giller att tillsynsmyndigheten 6ver
betrodda tjinster har ritt att pd begiran i de upplysningar och hand-
lingar som behovs for tillsynen samt att fi ulltride till omriden,
lokaler och andra utrymmen, dock inte bostider, dir det bedrivs verk-
samhet som stdr under tillsyn. Vid behov har myndigheten ritt att {3
bitride av Kronofogdemyndigheten vid sin tillsyn. Av 6 § samma lag
framgar vidare att tillsynsmyndigheten f&r meddela de féreligganden
och férbud som behovs for efterlevnaden av dels férordningen, dels
lagen eller av féreskrifter som meddelats med stéd av den. Foreligg-
anden och férbud fir férenas med vite och tillsynsmyndigheten fir
bestimma att besluten ska gilla omedelbart.

Regeringen konstaterade vid kompletteringslagens tillkomst att
det var en uppgift for tillsynsmyndigheten att utforma en limplig till-
synsverksamhet med utgdngspunkt frin de uppgifter som framgick
av eIDAS-férordningen, och att en grundliggande f6rutsittning f6r
en fungerande tillsyn dr att tillsynsmyndighetens initiativ och beslut
ir vil underbyggda. Enligt regeringen var det dirfér viktigt att tillsyns-
myndigheten kunde {3 tillging till de upplysningar och handlingar som
bedémts nédvindiga fér tillsynen, samt vid behov {3 tilltride dir verk-
samhet som omfattas av férordningen bedrivs. P3 s3 sitt kunde upp-
ritthdllande av en effektiv tillsynsverksamhet sikerstillas. Regeringen
ansdg ocks3 att tillsynsmyndigheten, nir den uppticker brister i en
verksamhet, bor kunna utfirda de foreligganden eller forbud som
behévs for att rittelse ska ske. Férordningens krav pd att det ska
finnas effektiva, proportionella och avskrickande sanktioner motive-
rade dirmed att f6religganden och f6rbud skulle fa forenas med vite.”

73 Se prop. 2015/16:72's. 48 {.

204



SOU 2024:45 Overviaganden och forslag

Enligt vir beddmning gor sig motsvarande skil, med undantag fér
mojligheten att férena foreligganden och férbud med vite (se vidare
nedan), gillande for tillsyn 6ver den europeiska digitala identitets-
plédnboken som fér tillsyn 6ver betrodda tjinster. Vi menar dirfor
att bestimmelsen om tillsyn &ver identitetspldnboken, med angivet
undantag, bér motsvara vad som giller fér betrodda tjinster enligt
4-6 §§ kompletteringslagen.

Den reviderade forordningen bedoms inte medge vitessanktion
for tillsyn dver identitetsplinbicker

Den reviderade forordningen foreskriver 1 artikel 16 — pd samma sitt
som tidigare — att medlemsstaterna ska faststilla bestimmelser om
effektiva, proportionella och avskrickande sanktioner som ska gilla
vid 6vertridelser av férordningen. Som ovan redovisats var det angiven
bestimmelse som enligt regeringen motiverade att féreligganden och
forbud som meddelas av tillsynsmyndigheten for betrodda tjianster
skulle 3 forenas med vite.

Vi har 6vervigt om artikel 16 eller nigon annan bestimmelse 1 f6r-
ordningen motiverar inférande av en motsvarande vitessanktion for
overtridelser vid tillhandahillande av en europeisk digital identitets-
planbok och gjort f6ljande bedémning.

Det kan inledningsvis konstateras att artikel 161 dess helhet ir under-
ordnad férordningens tredje kapitel som behandlar just betrodda tjins-
ter, vilket i sig motiverar slutsatsen att artikeln ir avsedd att gilla
endast s&dana tjinster. Ordalydelsen av artikelns férsta punkt, jimfort
med dess andra, inger emellertid visst tvivel. Artikel 16.1 anger nim-
ligen att medlemsstaterna ska faststilla bestimmelser om sanktioner
som ska gilla vid dvertridelser av denna forordning”. Artikel 16.2 anger
i stillet att "medlemsstaterna ska sikerstilla att dvertridelser av denna
forordning som begds av kvalificerade och icke-kvalificerade tillhanda-
héllare av betrodda tjinster medfér administrativa sanktionsavgifter”.
Det kan siledes konstateras att artikel 16.1, till skillnad frin artikel 16.2
1och for sig inte utesluter att den ir tillimplig pd andra 6vertridelser
in sddana som avser betrodda tjinster.

Tillsynen 6ver identitetsplinbécker regleras som framgatt 1 arti-
kel 46a medan den 6ver betrodda tjinster regleras i artikel 46b. Regler-
ingen ir 1 flera avseenden samstimmig. Det framgir exempelvis att
de b&da tillsynsmyndigheterna har ritt att kriva dtgirdande av varje
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underldtenhet att uppfylla kraven i férordningen av de likalydande
bestimmelserna i artiklarna 46a.4 e respektive 46b.4 .

Nir det giller mojligheten att vidta dtgirder ull £6ljd av under-
litenhet att uppfylla férordningens krav skiljer sig emellertid bestim-
melserna 3t. Av artikel 46a.5, som giller identitetspldnbdckerna, fram-
gir att tillsynsorganet — om en tillhandahllare av en europeisk digital
identitetsplinbok inte agerar i enlighet med ett av tillsynsmyndigheten
utfirdat féreliggande — far dligga tillhandahéllaren att tillfilligt eller
permanent upphéra med tillhandah8llandet av den europeiska digitala
identitetspldnboken. Nigon motsvarande bestimmelse finns inte 1 arti-
kel 46b, som giller tillsyn 6ver betrodda tjinster. En dtskillnad av hand-
lingsutrymmet 1 frdga om tillsynen avseende betrodda tjinster respek-
tive identitetspldnbocker tycks sdledes vara avsedd, vilket far sigas vara
forenligt med att handlingsutrymmet {6r dvertridelser av regelverket
for betrodda tjinster i stillet framgar av artikel 16. En tolkning som
utstricker artikel 16 till att reglera sanktioner f6r den europeiska
digitala identitetsplinboken framstir mot angiven bakgrund som alltfér
langtgdende. En annan sak ir att en europeisk digital identitetsplan-
bok kan innehilla betrodda tjinster som omfattas av bestimmelserna
1artikel 16.

Det redovisade leder oss till bedémningen att avsikten ir att den
enda pdfoljden vid underldtenhet att efterfolja tillsynsmyndighetens
over europeiska digitala identitetspldnbocker krav pd dtgirdande dr
att tillhandah3llaren ska upphéra med sin verksamhet. Vi foreslér dir-
for inte att forbud och foreligganden ska {8 forenas med vite.

Vi vill dock framhélla att ett s8 ingripande patryckningsmedel som
upphérande — som enda remedium — riskerar att leda till icke 6nsk-
virda effekter. Vianser att detta medfor en risk f6r stdrre acceptans for
missforhdllanden eftersom konsekvenserna av att ett tillhandahillande
upphor blir omfattande bide f6r enskilda och for olika funktioner i
samhillet. Att kunna tillgripa en vitessanktion innan ett beslut om upp-
hérande skulle enligt vir beddmning kunna utgora ett effektivt sitt
att motverka missforhillanden utan att ett stort antal anvindare blir
av med sin europeiska digitala identitetspldnbok. Om kommande ge-
nomfoérandeakter medger utrymme f6r en sddan sanktion anser vi att
det bor dvervigas.
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Tillsynsmyndigheten ska ha rdtt att ta ut en avgift

Aven om full kostnadstickning inte kommer att uppnis framstir det,
pd samma sitt som for tillsyn &ver tillhandah3llare av betrodda tjinster,
som naturligt att 13ta tillsynsmyndighetens éver den europeiska digi-
tala identitetspldnboken verksamhet delvis finansieras av dem som
berdrs av verksamheten och f6r dem som har nytta av den.”* Nirmare
bestimmelser om avgiftssystemets utformning kan meddelas med stod
av foreslaget bemyndigande som tas in i kompletteringslagen.

Tillsynsmyndighetens beslut ska fd gilla omedelbart

Atgirder som vidtas med digitala identitetsplanbscker sker direkt och
kan avse betydande ekonomiska virden samt integritetskinsliga upp-
gifter. Om brister 1 tillhandahillandet av de digitala identitetsplin-
bockerna uppticks dr det dirfor av avgorande betydelse att tillsyns-
myndigheten skyndsamt kan ingripa. Tillsynsmyndigheten bér dirfor
ha mojlighet att bestimma att dess beslut ska gilla omedelbart.

Post- och telestyrelsen dr bést limpad att vara tillsynsmyndighet

PTS har i dag till uppgift att vara tillsynsmyndighet enligt komplet-
teringslagen och ge stéd och information till myndigheter och enskilda
nir det giller betrodda tjinster. Myndigheten har dirutéver ytterligare
tillsynsansvar, bl.a. enligt lagen (2010:751) om betaltjinster och enligt
lagen (2018:1174) om informationssikerhet fér samhillsviktiga och
digitala tjinster.” Siledes har PTS redan i dag tillsynsansvar 6ver verk-
samheter som har ett naturligt samband med den europeiska digitala
identitetsplénboken och besitter dirmed f6r uppdraget virdefull kun-
skap och erfarenhet. Vidare kan tillsyn f6r betydande delar av digitali-
seringsomrddet samlas om det dr PTS som ges ansvar dven {6r tillsyn
over europeiska digitala identitetspldnbocker. Vi beddmer att ett samlat
tillsynsansvar medfér samordningsvinster som 1 sin tur kan férvintas
leda till 6kad kostnadseffektivitet nir det giller tillsyn pd digitaliser-
ingsomridet. Enligt vir bedomning féreligger inga rollkonflikter eller

7# Se prop. 2015/16:72 5. 54 {. och dir gjorda hinvisningar.
7> Se 4 § 14 poch 21 p samt 6 b § f6rordning (2007:951) med instruktion for Post- och telestyrelsen.

207



Overviaganden och forslag SOU 2024:45

andra intressekonflikter som skulle hindra att PTS ges ifrigavarande
tillsynsansvar.

Vi har évervigt om ndgon annan myndighet skulle kunna vara limp-
lig att utéva tillsyn 6ver europeiska digitala identitetspldnbocker. I vart
delbetinkande framhéll vi att Digg 1 och for sig skulle kunna utéva
tillsyn 6ver e-legitimationer. Dirmed skulle Digg ocks kunna utéva
tillsyn 6ver den europeiska digitala identitetsplinboken. Eftersom vi
nu bedémer att Digg ska utfirda den europeiska digitala identitets-
plinboken ir det emellertid inte en limplig ordning.”® Nigra ytterligare
myndigheter som skulle vara limpliga har vi inte kunnat identifiera.

6.6.2 Tillsynsmyndigheten ska ansvara
for registret dver forlitande parter

Utredningens forslag: Tillsynsmyndigheten éver europeiska digi-
tala identitetspldnbocker ska ansvara f6r att uppritta, underhilla
och offentliggora ett register 6ver férlitande parter som férlitar sig
pa de europeiska digitala identitetspldnbsckerna.

Skilen for utredningens forslag
Forlitande parter ska registrera sig

En forlitande part som avser att forlita sig pd europeiska digitala identi-
tetspldnbocker for tillhandahillande av offentliga eller privata tjinster
genom digital interaktion ska registrera sig 1 den medlemsstat dir den
ir etablerad (artikel 5b.1).

Registreringen av forlitande parter ska enligt férordningen under-
litta medlemsstaternas kontroller av lagenligheten hos de forlitande
parternas verksamhet i enlighet med unionsritten och syfta till att
oka dppenheten 1 och fortroendet for anvindningen av europeiska
digitala identitetsplinbdcker. Registreringen ska vara kostnadseffektiv
och std 1 proportion till riskerna for att sikerstilla att den sprids
bland tjinsteleverantdrerna. I férordningens ingress anges att registrer-
ingen i detta sammanhang bér innebira att automatiserade forfaranden
anvinds, inbegripet att medlemsstaterna forlitar sig pd och anvinder

76 Jfr En siker och tillginglig statlig e-legitimation (SOU 2023:61), s. 180 ff.
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befintliga register, och den bér inte innefatta ndgot forfarande for for-
handsgodkinnande (se skil 17).

Vid registreringen ska den forlitande parten dtminstone ange den
information som krivs for autentisering till europeiska digitala identi-
tetsplanbodcker. Sddan information omfattar enligt férordningen 1 vart
fall den medlemsstat dir den forlitande parten ir etablerad och den
forlitande partens namn samt, 1 tillimpliga fall, dess registreringsnum-
mer 1 enlighet med vad som framggr i ett officiellt register, tillsammans
med identifieringsuppgifter frin samma register. Vidare ska kontakt-
uppgifter till den férlitande parten, liksom den avsedda anvindningen
av europeiska digitala identitetsplinbécker — inbegripet angivande av
de uppgifter som den forlitande parten ska begira frin anvindare —
anges (se artikel 5b.2). Den forlitande parten fir sedan inte begira att
en anvindare tillhandah3ller nigra andra uppgifter in dem som angetts
och ska utan dréjsmél informera medlemsstaten vid eventuella ind-
ringar (artikel 5b.3 och 5b.6).

Medlemsstaten ska gora den information som en férlitande part
tillhandahiller tillginglig for allminheten online 1 elektroniskt under-
tecknad eller stimplad form som limpar sig {6r automatiserad behand-
ling (se artikel 5b5).

Tillsynsmyndigheten ska ansvara for registret éver forlitande parter

Utover det som redovisats 1 avsnitt 6.6.1 innefattar tillsynsmyndig-
hetens uppgifter enligt artikel 46a.4 f i den reviderade foérordningen
att — vid olaglig eller bedriglig anvindning av den digitala identitets-
plinboken — tillfilligt eller permanent upphiva registreringen och inklu-
deringen av férlitande parter i den mekanism som, enligt artikel 5b.7,
ska inrittas for att mojliggora identifiering och autentisering av forlit-
ande parter.

Artikel 5b.7 foreskriver att medlemsstaten ska tillhandahilla en
gemensam mekanism {6r att mojliggéra identifiering och autentisering
av forlitande parter, enligt vad som avses i artikel 5a.5 c. Avartikel 5a.5 ¢
framgdr att europeiska digitala identitetsplinbocker ska sikerstilla
att forlitande parter kan autentiseras och identifieras genom att
autentiseringsmekanismer genomfors 1 enlighet med artikel 5b. Som
framgatt foreskriver artikel 5b i sin tur att det ska finnas ett register
over forlitande parter.
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Vi har mot angiven bakgrund uppfattat att tillsynsansvaret dver den
europeiska digitala identitetsplinboken och registret éver forlitande
parter ir avsett att hinga samman. Vi foreslar dirfor att tillsynsmyn-
digheten ska ansvara f6r registret dver férlitande parter. Vi har bedémt
att PTS dr den myndighet som ir bist limpad att utdva tillsyn 6ver
europeiska digitala identitetspldnbocker (se avsnitt 6.6.1). PTS ir i
dagsliget inte en registerférande myndighet varfér etablering av de
strukturer som krivs kommer att vara kostnadsdrivande f6r myndig-
heten (se avsnitt 8.7).

Redovisade bestimmelser omfattas av kommande genomférande-
forordningar, vilka kan komma att medge en annan tolkning av sam-
bandet mellan tillsynsmyndigheten och registret dver forlitande parter.
I sddant fall finns det anledning att 6verviga om en mer kostnads-
effektiv 16sning skulle vara att en myndighet som 1 dagsliget har de
strukturer som krivs for att tillhandahélla registret i stillet bor ges
detta ansvar.

Artikel 46a.4 f innehdller som framgatt en uttrycklig bestimmelse
som ger tillsynsorganet ritt att tillfilligt eller permanent upphiva regi-
streringen och inkluderingen av férlitande parter i den mekanism som
avses 1 artikel 5b.7 vid olaglig eller bedriglig anvindning av den euro-
peiska digitala identitetsplinboken. En sirskild bestimmelse som med-
ger tillsynsmyndigheten en sddan méjlighet behover sdledes inte inforas
1 lagen.

Nigon nirmare beskrivning av hur tillsynsmyndigheten, som inte
har ndgot egentligt tillsynsansvar dver férlitande parter, far lov att agera
for att tillgodogora sig erforderligt underlag infor sitt beslut att upp-
hiva registreringen och inkluderingen av férlitande parter framgar inte
av forordningen. Det framhills dock att det ir av stor betydelse for att
sikerstilla fértroendet for, och en bred spridning av, europeiska digi-
tala identitetspldnbocker att unionsmedborgare och invdnare 1 unionen
skyddas mot obehérig eller bedriglig anvindning av identitetsplin-
béckerna. Det poingteras vidare att tillsynsorganet — sirskilt om en
nationell rittslig myndighet 1 ndgot annat férfarande faststillt fakta
som utgdr bedriglig eller annan olaglig anvindning — efter anmilan bor
vidta nddvindiga dtgirder. Atgirderna anges syfta till att sikerstilla
att registreringen av den forlitande parten och inkluderingen av for-
litande parter i autentiseringsmekanismen &terkallas eller tillfilligt upp-
hivs till dess att den anmilande myndigheten bekriftar att de konsta-
terade oriktigheterna har dtgirdats (se skil 18 i férordningens ingress).
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Kommissionen ska faststilla tekniska specifikationer och férfar-
anden f6r angivna mekanismer 1 kommande genomférandeakter. Om
dessa medfor behov av ytterligare nationella bestimmelser ir 1 dags-
liget inte mojligt att avgdra. Vi bedomer dirfor att det for nirvarande
inte krivs nigra nationella bestimmelser sdvitt avser hanteringen av
registret utdver den nu féreslagna om vilken myndighet som ska an-
svara for registret.

6.6.3 Tillsynsmyndigheten ska agera vid sdkerhetsincidenter

Utredningens forslag: Vid sikerhetsincidenter som rér europeiska
digitala identitetsplinbocker, valideringsmekanismer eller det sys-
tem for elektronisk identifiering inom ramen for vilket sidana
identitetspldnbocker tillhandahills, ska tillsynsmyndigheten (6ver
europeiska digitala identitetsplinbécker) vidta dtgirder 1 enlighet
med artikel 5e.1-3 1 EU:s reviderade férordning om elektronisk
identifiering.

Utredningens bedomning: Post- och telestyrelsen ir limpad att
ansvara for att vidta dtgirder vid sikerhetsincidenter som rér euro-
peiska digitala identitetsplinbocker.

Skilen f6r utredningens f6rslag och bedomning

Tillbandahbdllandet och anvindningen av identitetsplinbicker
ska tillfilligt upphdivas eller dterkallas vid sikerbetsincidenter

Vihariavsnitt 6.3.1 ovan redovisat férordningens, 1 artikel 5a.9, krav
pd att identitetspldnbokens giltighet omedelbart ska kunna dterkallas
1 vissa angivna fall. Bestimmelsen behandlar enligt vart férmenande
mojligheten att dterkalla en specifik plinboksinstans, alltsd en viss
fysisk eller juridisk persons identitetsplinbok.

Aterkallelse av en viss plinboksldsning behandlas i stillet i artikel 5e.
Av bestimmelsens forsta punkt foljer att 1 de fall europeiska digitala
identitetspldnbocker som tillhandahills i enlighet med artikel 5a, de
valideringsmekanismer som avses i artikel 5a.8, eller det system fér
elektronisk identifiering inom ramen for vilket de europeiska digitala
identitetspldnbockerna tillhandahalls — dr foremal f6r incidenter eller
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delvis dventyras pd ett sitt som pdverkar deras tillférlitlighet, eller till-
forlitligheten for andra europeiska digitala identitetspldnbocker — ska
den medlemsstat som tillhandahéll de europeiska digitala identitets-
plénbdckerna utan onddigt drojsmal tillfilligt upphiva tillhandah3l-
landet och anvindningen av europeiska digitala identitetsplinbécker.

Nir det dr motiverat mot bakgrund av allvaret i ifrdgavarande siker-
hetsincident eller dventyrande ska medlemsstaten terkalla europeiska
digitala identitetspldnbocker utan onédigt dréjsmal (artikel 5e.1 andra
stycket).

Om den sikerhetsincident eller det dventyrande som avses 1 punkt 1
forsta stycket 1 artikel 5e inte dtgirdas inom tre manader frn det ull-
filliga upphivandet, ska den medlemsstat som tillhandaholl de euro-
peiska digitala identitetspldnbockerna aterkalla de europeiska digitala
identitetsplinbdckerna och upphiva deras giltighet. Medlemsstaten ska
informera de berérda anvindarna, de gemensamma kontaktpunkter
som utsetts i enlighet med artikel 46c¢.1, de forlitande parterna och kom-
missionen om iterkallandet (artikel 5e.2). I motsatt fall ska tillhanda-
hillandet och anvindningen i stillet terupprittas (artikel 5e.3).

Tillsynsmyndigheten ska uppdras att vidta foreskrivna dtgirder

Uppgiften att vid sikerhetsincidenter tillfilligt upphiva eller dterkalla
tillhandahéllandet av plinbokslésningar enligt artikel 5e ska enligt vir
bedémning utféras av den myndighet som utévar tillsyn 6ver identi-
tetspldnbockerna (inbegripet ifrdgavarande valideringsmekanismer)
och systemen f6r elektronisk identifiering. P4 s3 sitt skapas ett sam-
manhillet system utan onddiga informationstérluster som riskerar
att férsena sidana nodvindiga dtgirder som vid sikerhetsbrister méste
vidtas mycket skyndsamt. Eftersom tillsynsmyndigheten enligt vira fér-
slag ocks ska utses till gemensam kontaktpunkt enligt artikel 46c¢.1
(se mer 1 avsnitt 6.6.4) kan dven den informationsskyldighet som
foreskrivs 1 artikel 5e genomféras utan onddigt drojsmal.
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6.6.4 Tillsynsmyndigheten ska ha vissa ytterligare uppgifter

Utredningens f6rslag: Tillsynsmyndigheten éver europeiska digi-
tala identitetspldnbécker ska utgdra gemensam kontaktpunkt fér
betrodda tjinster, europeiska digitala identitetspldnbécker och an-
milda system fér elektronisk identifiering enligt artikel 46¢ 1 EU:s
reviderade férordning om elektronisk identifiering.

For att uppfylla férordningens krav enligt artikel 46d.2 andra
stycket, om att medlemsstaten ska besluta om samt inritta arrange-
mang och forfaranden for gemensamma tgirder for dmsesidigt
bistind, ska tillsynsmyndigheten ges ritt att meddela féreskrifter.

Skilen f6r utredningens forslag
Tillsynsmyndigheten dr central i styrningsramverket

Styrningsramverket omfattar utéver tillsynsansvar dven funktioner
for samverkan. I artikel 46¢ foreskrivs till att borja med att varje med-
lemsstat ska utse en gemensam kontaktpunkt for betrodda tjinster,
europeiska digitala identitetsplinbdcker och anmilda system for elek-
tronisk identifiering. Den gemensamma kontaktpunkten ska utéva
en sambandsfunktion f6r att underlitta grinsdverskridande samarbete
mellan tillsynsorganen fér tillhandahillare av betrodda tjinster och
mellan tillsynsorganen {6r tillhandahéllare av europeiska digitala identi-
tetspldnbdcker samt, nir det ir limpligt, med kommissionen och
Europeiska unionens cybersikerhetsbyrd (Enisa), liksom med andra
behoériga myndigheter 1 sin medlemsstat (artikel 46¢.1 och 46¢.2).
Varje medlemsstat ska enligt artikel 46¢.3 offentliggora och utan ono-
digt drojsmal meddela kommissionen namnen pd och adresserna till
den gemensamma kontaktpunkten och eventuella senare indringar av
denna. Kommissionen ska direfter offentliggéra en férteckning dver
den gemensamma kontaktpunkt som utsetts (artikel 46¢.4).

I artikel 46d foreskrivs att de tillsynsorgan som utsetts enligt arti-
kel 46a.1 och 46b.1 — for att underlitta tillsynen och efterlevnaden
av skyldigheterna enligt férordningen — far soka ¢msesidigt bistind
frén tillsynsorganen i andra medlemsstater (bl.a. genom den sam-
arbetsgrupp for digital identitet som ska inrittas enligt artikel 46e.1
se nedan). De berérda medlemsstaterna ska 1 enlighet med sin natio-
nella ritt besluta om och inritta arrangemangen och forfarandena for
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de gemensamma 4tgirder som ska vidtas inom ramen fér det émse-
sidiga bistdndet (artikel 46d.2 andra stycket).

Vibeddémer att de funktioner som ska inrittas antingen har en direkt
koppling till tillsynsmyndighetens uppgifter eller fir anses vara en
naturlig del av dess verksamhetsomrdde. Mot den bakgrunden — och
eftersom det bidrar till ett ssmmanhéllet ansvar — foresldr vi att tillsyns-
myndigheten utses till gemensam kontaktpunkt. For att uppfylla for-
ordningens krav om att medlemsstaterna, i enlighet med sin nationella
ritt, ska besluta om samt inritta arrangemangen och férfarandena for
gemensamma atgirder i anslutning till det 6msesidiga bistdndet ska
tillsynsmyndigheten ges ritt att meddela foreskrifter.

Nimnda samarbetsgrupp fér digital identitet ska enligt vad som
anges 1 forordningen inrittas av kommissionen fér att stédja och under-
litta medlemsstaternas grinsoéverskridande samarbete och informa-
tionsutbyte om betrodda tjinster, europeiska digitala identitetsplan-
bécker och anmilda system f6r elektronisk identifiering (artikel 46e.1).
Samarbetsgruppen ska bestd av féretridare som utnimns av medlems-
staterna och av kommissionen samt ledas av kommissionen. Medlems-
staterna ska sikerstilla att deras utsedda foretridare samarbetar pd ett
effektivt och indamélsenligt sitt 1 samarbetsgruppen (artikel 46e.2
och 6). Vianser att bestimmelsen utifran dess lydelse och innehall, till
skillnad frdn 46¢ och 46d, inte férutsitter nationell forfattningsregler-
ing. Det bor emellertid ankomma pd tillsynsmyndigheten att utse
ifrdgavarande representant.

Ocks3 det rapporteringskrav som féljer av artikel 48a i den revi-
derade eIDAS-férordningen bér tillgodoses av tillsynsmyndigheten

men forutsitter inte forfattningsreglering.

6.6.5 Tillsyn over betrodda tjanster

Utredningens bedomning: Det behévs inga nya eller indrade be-
stimmelser om tillsyn &ver betrodda tjinster.

Skilen for utredningens beddmning

Den frimsta skillnaden som finns mellan den reviderade eIDAS-{or-
ordningen och den ursprungliga vad giller tillsynen av betrodda tjinster
ir att denna reglering flyttats frin avsnittet betrodda tjinster till det
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nya avsnittet styrningsramverket, (artikel 46b). Det har dven lagts till
en skyldighet for tillsynsmyndigheten enligt den reviderade eIDAS-
férordningen att informera tillsynsmyndigheten som ansvarar for
sektorn som omfattar betrodda tjinster enligt NIS2-direktivet om
intriffade sikerhetsincidenter enligt artikel 46b.4 a. De materiella
bestimmelserna om tillsyn har dock inte dndrats. Nigot behov av
nya eller indrade bestimmelser 1 svensk ritt bedéms dirfor inte vara
nédvindig nir det giller sjilva tillsynen. Vi foresldr emellertid att nya
bestimmelser om administrativa sanktionsavgifter ska tas in i kom-
pletteringslagen (se avsnitt 6.6.7).

6.6.6  Tillsynsstrukturen fér nationellt utfardade
e-legitimationer behdver ses over

Utredningens bedomning: Det finns behov av en mer omfattande
tillsynsstruktur éver e-legitimationer i Sverige. Hur en sidan till-
syn ska vara utformad bor utredas 1 sirskild ordning.

Skilen f6r utredningens bedémning

I vart delbetinkande konstaterade vi att utfirdare av e-legitimationer
1 Sverige stdr under enbart begrinsad tillsyn. Den tillsyn som finns ir
uppdelad p3 flera statliga myndigheter och kan kortfattat beskrivas
enligt foljande.

PTS ir ansvarig tillsynsmyndighet f6r betrodda tjinster som om-
fattar BankID nir jinsten anvinds f6r att skapa elektroniska under-
skrifter. PTS fir, liksom Digg och MSB, dven meddela féreskrifter
kopplat till eIDAS-férordningen och kompletteringslagen (vi freslar
emellertid att denna foreskriftsritt tas bort vad giller PTS och MSB,
se avsnitt 6.5.1 och 6.5.3). Digg forvaltar och utvecklar tillitsramverket
for kvalitetsmirket Svensk e-legitimation samt granskar om e-legi-
timationsutfirdare uppfyller kraven i tillitsramverket och dirmed far
anvinda sig av kvalitetsmirket. Det finns emellertid inga sanktions-
mojligheter kopplade till tillitsramverket och utfirdares efterlevnad
av detsamma. Varken Digg eller MSB har alltsd nigot tillsynsansvar
kopplat till eIDAS-férordningen eller till nationellt utfirdade e-legi-

timationer.
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Vidare omfattas viss del av Finansiell ID-teknik BID AB:s (som ger
ut BankID) verksamhet av sikerhetsskyddslagen (2018:585) f6r vilken
Linsstyrelsen 1 Stockholm rapporterar sikerhetsskyddsincidenter
till Sdkerhetspolisen.

Slutligen kan Finansiell ID-teknik BID AB anses vara ett sddant
foretag som ska kunna bedriva verksamhet 1 hindelse av en fredstida
krissituation eller vid hojd beredskap och dirmed ska delta 1 Riks-
bankens beredskapsplanering.”

I delbetinkandet redovisade vi att bristen p4 tillsyn var otillfreds-
stillande, men gjorde bedémningen att en mer omfattande éversyn
av tillsynsstrukturen pa e-legitimationsomridet 1dg utanfor vart upp-
drag i den delen.”

Behovet av en tydligare tillsynsstruktur och mer samverkan har
dven framhdllits 1 flera andra utredningar. Betalningsutredningen kon-
staterade exempelvis att det finns en risk att tillsynen blir mindre
effektiv nir den dr utspridd pa flera myndigheter in om den hade varit
mer centraliserad. Den utredningen antog att den reviderade eIDAS-
férordningen skulle komma att paverka ansvarstérdelningen mellan
myndigheterna och rekommenderade regeringen att invinta férhand-
lingarna, samt direfter genomfdra en dversyn av tillsynsansvaret for
e-legitimationer och betrodda tjinster i syfte att uppnd en mer samlad,
tydlig och indamalsenlig tillsynsstruktur kring e-legitimationer och
dess utgivare.” Behovet av 6kad tillsyn pd e-legitimationsomridet i
Sverige framhalls vidare av flera remissinstanser som yttrat sig éver
virt delbetinkande.*

Att limna f6rslag om tillsyn 6ver e-legitimationer som utfirdas i
Sverige omfattas inte heller i denna del av virt uppdrag. Vi har emeller-
tid kunnat konstatera att kraven 1 den reviderade férordningen kan
sigas forutsitta att det finns en tydlig tillsynsstruktur pd hela e-legi-
timationsomradet. Skilet till det dr att en férutsittning for att kunna
skaffa en europeisk digital identitetspldnbok ir att anvindaren forst
har tillgdng till en e-legitimation. Att identitetsplinboken d3, men inte
de e-legitimationer som anvinds for att skaffa en sddan, stdr under
tillsyn riskerar att paverka sikerheten i infrastrukturen i dess helhet.

77 Se En ny riksbankslag — Volym 1 (SOU 2019:46), s. 1805.

78 En siker och tillginglig statlig e-legitimation (SOU 2023:61), s. 181 {.

79 Staten och betalningarna, Del 1, (SOU 2023:16), s. 380 ff.

%9 Se exempelvis Bolagsverkets remissvar 2024-01-30 (dnr AD 5259/2023), Finansinspektionens
remissvar 2024-01-24, (dnr 23-29976) och Totalf6rsvarets forskningsinstituts remissvar 2024-01-22
(dnr FOI-2023-1892).
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At tillsynskravet inte skulle omfatta alla e-legitimationer som utfirdas
1 Sverige framstar siledes som bristfilligt av sikerhetsskil. Eftersom
identitetsplinboken i sig ir ett medel f6r elektronisk identifiering (se
avsnitt 6.3.1) — vilken alltsd stdr under tillsyn enligt eIDAS-f6rord-
ningen — framstdr det ocksd som en brist ur ett konkurrensperspektiv.

Det ir angeliget att skyndsamt genomfora en dversyn av tillsyns-
strukturen dver e-legitimationsomradet for att sikerstilla att utfirdade
e-legitimationer — iven efter godkinnande enligt tillitsramverkets regler
— moter erforderliga sikerhetskrav. Vi har dirfoér dvervigt mojlig-
heten att foresld att tillsynsmyndigheten 6ver den europeiska digitala
identitetspldnboken ska utéva tillsyn ocksd 6ver nationellt utfirdade
e-legitimationer. Vi bedémer emellertid att ett sidant forslag, inom
ramen for virt uppdrag, inte ir mojligt att limna eftersom det 1 dag
saknas ett tydligt forfattningsstdd f6r en tillsynsmyndighet att for-
hilla sig till. Hur tillsynen och ifrigavarande forfattningsstdd ska vara
utformat bor 1 stillet utredas 1 sirskild ordning.

6.6.7 Bestammelser om administrativa sanktionsavgifter
ska inforas i kompletteringslagen

Utredningens f6rslag: Bestimmelser om administrativa sanktions-
avgifter ska tas in i lagen med kompletterande bestimmelser till
EU:s forordning om elektronisk identifiering.

Tillsynsmyndigheten 6ver betrodda tjinster ska besluta om
sanktionsavgift.

Skilen for utredningens forslag

I eIDAS-férordningens artikel 16 finns sedan tidigare krav pd att med-
lemsstaterna ska faststilla bestimmelser om sanktioner som ska
tillimpas vid 6vertridelser av férordningen savitt avser regelverket fér
betrodda tjinster.’ Sanktionerna ska enligt férordningen vara effek-
tiva, proportionerliga och avskrickande. Bestimmelser om tillsyns-
myndighetens 6ver betrodda tjinster ritt till administrativa ingrip-
anden genom att kriva dtgirdande av underlitenhet att uppritthélla

81Vi har gjort beddmningen att féreskrivna sanktioner avser endast betrodda tjinster, se mer
1avsnitt 6.6.1.
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forordningens krav och dterkalla en tillhandah&llares status som kvali-
ficerad regleras i férordningen, medan ritt att meddela behovliga fore-
ligganden och forbud har inférts 1 kompletteringslagen. Forelig-
ganden och férbud fir férenas med vite. * Den reviderade e[DAS-
férordningen foranleder inga férindringar i angivna avseenden (se
avsnitt 6.6.5).

Regeringen ansig vid inférandet av kompletteringslagen att det dd
saknades underlag fér ytterligare sanktioner utdver att féreligganden
och forbud skulle f8 forenas med vite. Enligt regeringen inneholl
kraven pd tillhandahillare av betrodda tjanster 1 artikel 19-24 1 eIDAS-
férordningen 1 stor utstrickning bedémningsmoment och limplig-
hetséverviganden som gjorde att vertridelser av férordningens be-
stimmelser ofta kunde vara svira att konstatera och kriva omfattande
utredning. Regeringen bedomde dirfor att 6vertridelser av bestim-
melserna limpade sig mindre vil for ett system med sanktions-
avgifter.”

Ocks3 den reviderade eIDAS-f6érordningen innehéller i artikel 16.1,
med 1 allt visentligt samma lydelse som tidigare, en bestimmelse som
foreskriver att medlemsstaterna ska faststilla bestimmelser om effek-
tiva, proportionerliga och avskrickande sanktioner. Dirutdver fore-
skrivs nu 1 artikelns andra punkt att medlemsstaterna ska sikerstilla
att dvertridelser av forordningen som begas av kvalificerade och icke-
kvalificerade tillhandah&llare av betrodda tjinster ska medféra maximala
administrativa sanktionsavgifter pi minst a) 5 000 000 EUR om till-
handahillaren av betrodda tjinster ir en fysisk person, eller b) om till-
handahillaren av betrodda tjinster ir en juridisk person 5 000 000 EUR
eller 1 procent av den totala globala drsomsittningen for det foretag
som tillhandah3llaren av betrodda tjinster tillhérde under det riken-
skapsdr som foregick det &r di dvertridelsen intriffade, beroende pd
vilket som ir hogst.

Séledes finns det nu krav om inrittande av administrativa sanktions-
avgifter 1 forordningen. Négra uttryckliga bestimmelser om hur sank-
tionsavgifterna bor utformas utéver den nyss redovisade innehéller den
reviderade férordningen inte. Bestimmelserna om sanktionsavgifter
omfattas inte heller av kommande genomférandeakter.

% 4-6 §§ i lagen (2016:561) med kompletterande bestimmelser till EU:s forordmng om elek-
tronisk identifiering jimte artikel 17.4 j och 20.3 i férordningens ursprungliga lydelse.
% Se prop. 2015/16:72 5. 48.
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En sanktionsavgift ir en administrativ dtgird som riktar sig mot
en konstaterad overtridelse av en forfattningsbestimmelse. Det dr
friga om en ingripande tgird och det krivs att forfarandet ir for-
utsigbart samt méter krav pd rimlig handliggningstid, domstols-
provning och en rittssiker process. I likhet med vad som giller inom
andra rittsomraden foresldr vi dirfor att bestimmelser om sanktions-
avgifter ska tas in i lag. Bestimmelserna behéver vara mer utférliga
in den befintliga regleringen 1 kompletteringslagen rorande administra-
tiva ingripanden och det ska framg3 av lagen nir, hur och av vem sank-
tionsavgift far tas ut.**

Den reviderade eIDAS-férordningen limnar utrymme for att vilja
domstol eller tillsynsmyndighet fér beslut om sanktionsavgift (se
artikel 16.3).

I svensk nationell ritt anses en tillsynsmyndighet generellt vara
limpad att besluta om sanktionsavgift nir reglerna ir relativt enkla
att tillimpa, beslutsfattandet ir férhéllandevis schabloniserat och sank-
tionsbestimmelserna bygger pd strikt ansvar. Om det ir aktuellt att
prova subjektiva rekvisit eller andra svdrbedomda rekvisit anses ofta
en domstol vara mer limpad. En férdel med att tillsynsmyndigheten
fattar beslut har 1 tidigare lagstiftningsirenden angetts vara att hand-
liggningen blir snabbare eftersom inte flera myndigheter miste invol-
veras i hanteringen.”

Tillsynsmyndigheten 6ver betrodda tjanster far férvintas forvirva
en sirskild kunskap om de verksamheter som ska granskas. Regelverket
kring betrodda tjinster innefattar dirtill flertalet komplexa frigor som
kriver sakkunskap, vilket tillsynsmyndigheten kan férvintas inneha.
Vianser dirfor att myndigheten bor ha goda férutsittningar att upp-
ticka och bedéma 6vertridelser av bestimmelserna i férordningen.®
Enligt vdra forslag ska sanktionsbestimmelserna ocksa bygga pa strikt
ansvar och vara férhdllandevis utférligt reglerade 1 lag vilket ytter-
ligare talar for att tillsynsmyndigheten ir limpad att besluta om sank-
tionsavgifter. Foreslagen ordning giller dessutom p3 ett flertal mot-
svarande omriden.”’

8 Jfr t.ex. prop. 2017/18:232 5. 317 ff. och Kammarritten i Jénképings dom den 22 november 2017
i mél nr 1847-16.

% Se t.ex. prop. 2017/18:205 s. 68.

8 Tfr Vad bér straffas (SOU 2013:38), s. 545 f.

%7 Se exempelvis 29 § lagen (2018:1174) om informationssikerhet fér samhillsviktiga och
digitala tjinster.
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Med hinsyn till det anférda bor det vara tillsynsmyndigheten 6ver

betrodda tjinster, och inte domstol, som bestimmer om sanktions-
avgift ska tas ut i det enskilda fallet och hur hég avgiften 1 s3 fall ska
vara. Besluten kommer emellertid i enlighet med 8 § kompletterings-
lagen kunna 6verklagas till allmin férvaltningsdomstol (se mer om
overklagande 1 avsnitt 6.7).

6.6.8  Overtridelser som ska leda till sanktionsavgift

Utredningens f6rslag: Tillsynsmyndigheten ¢ver betrodda tjinster
far ta ut sanktionsavgift av kvalificerade och icke-kvalificerade till-
handahéllare av betrodda tjinster som:

1.

. har limnat oriktiga eller ofullstindiga uppgifter vid ansékan om

. innehar status som kvalificerad tillhandah&llare av betrodda tjins-

. missbrukar EU-fértroendemirket for kvalificerade betrodda

. underldter att rapportera om sidana incidenter som ska rap-

. 6vertrider ett beslut av tillsynsmyndigheten om féreliggande

utger sig for att vara en kvalificerad tillhandahillare utan att vara
det, eller tillhandahéller en icke-kvalificerad betrodd tjinst som
utges vara kvalificerad,

att bli kvalificerad,

ter eller har en kvalificerad betrodd tjinst, och inte 1 enlighet
med artikel 24.2 a1 EU:s reviderade forordning om elektronisk
identifiering informerar om nigon idndring av tillhandahillan-
det av tjinsten eller en avsikt att upphora med verksamheten,

tjinster,

porteras enligt artikel 19a.1 b och artikel 24.2 fb 1 EU:s revi-
derade férordning om elektronisk identifiering,

som innebir ett férbud.
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Skilen f6r utredningens forslag
Utgdngspunkter

Som ovan redovisats innehéller den reviderade férordningen, utdver
ligsta maximala avgifter, inga uttryckliga bestimmelser om hur sank-
tionsavgifterna ska utformas. I férordningens ingress anges emellertid
att medlemsstaterna bor faststilla regler om sanktioner f6r évertrid-
elser, sisom direkta eller indirekta metoder som leder till forvixling
mellan icke-kvalificerade och kvalificerade betrodda tjinster eller till
att icke-kvalificerade tillhandah&llare av betrodda tjinster missbrukar
EU-fértroendemirket (se skil 45).

Flertalet aktorer som ir tillhandahéllare av betrodda tjinster ir
vinstdrivande féretag som verkar 1 konkurrens. Regelverket behéver
dirfér utformas pd ett sitt som ger aktdrerna incitament att f6lja
kraven som stills upp. Utgdngspunkterna vid évervigande av vilka
overtridelser som ska medféra sanktionsavgift bor vara syftet med
aktuell bestimmelse och vikten av att den efterlevs. For att kravet pd
forutsigbarhet ska kunna uppritthéllas bor emellertid endast sddana
overtridelser som tydligt kan avgrinsas och som inte kriver ett allt-
for stort mitt av tolkning kunna omfattas av sanktionsavgift. Det
finns ett antal principiellt viktiga regler 1 bdde den ursprungliga och
reviderade eIDAS-férordningen som enligt vir bedémning vid brist-
ande efterlevnad ska kunna medfora att tillsynsmyndigheten tar ut
en sanktionsavgift.

Tillbandahdllaren utger sig for att vara kvalificerad tillbandabdllare
av betrodd tidnst eller tillhandabadller en icke-kvalificerad betrodd
tjinst som utges vara kvalificerad

Foérordningen reglerar bl.a. tillit till betrodda tjinster och den hogsta
tilliten ska finnas for kvalificerade tillhandahéllare och kvalificerade
betrodda tjinster. Det ir sdledes en allvarlig brist 1 efterlevnad att er-
bjuda eller silja tjinster frin en verksamhet under forespegling att den
ir kvalificerad utan att den genomgatt granskning och de processer
som krivs for att en tillhandahillare eller tjinst ska vara kvalificerad.
Ett sidant agerande ska kunna liggas till grund for ett beslut om
sanktionsavgift.

221



Overviaganden och forslag SOU 2024:45

Tillhandahbdllaren limnar oriktiga eller ofullstindiga uppgifter vid
ansékan om att bli kvalificerad eller for att uppritthilla den statusen

For att bli en kvalificerad tillhandah3llare av kvalificerade betrodda
yénster ska tillhandahéllaren genomgd en bedémning av éverenstim-
melse. Detsamma giller f6r de betrodda tjinster som tillhandahllaren
vill ska vara kvalificerade.

For att uppritthilla statusen som kvalificerad ska sdvil tillhanda-
hillaren som tjinsterna omfattas av férnyade bedémningar av éver-
ensstimmelse dtminstone var 24:e minad. Vid sidana granskningar
gors en omfattande genomging av dokumentation av styrande doku-
ment och kontroller pé plats hos den som granskas. For att systemet
ska fungera krivs att den sékande limnar korrekta och sanna upp-
gifter vid granskningen och att de arbetar pa det sittet som gransk-
ningen omfattar. Vidare ska sanningsenliga uppgifter limnas dven vid
tillsyn. Dessa granskningar ir en férutsittning for att en tillhanda-
hillare av betrodda tjinster och betrodda tjinster ska bli kvalificerade.
Det finns skyldigheter enligt férordningen att lita pd kvalificerade be-
trodda tjinster och di dven grinséverskridande sidana tjinster. Tilliten
till dessa tjinster bygger till stor del pd den granskning som gors. Att
limna oriktiga eller ofullstindiga uppgifter pd detta sitt ska dirmed
kunna leda till ett beslut om sanktionsavgift.

Tillbandabdllaren informerar inte om dndringar
i verksambeten eller tillbandahdllande av tjinsten

Enligt artikel 24.2 a ska tillhandah&llare informera tillsynsmyndigheten
om forindringar 1 verksamheten minst en minad i férvig, eller minst
tre mdnader om det finns en avsikt att upphdra med verksamheten.
Forindringar i verksamheten kan pdverka fértroendet for tjinsten och
det dr dirfor viktigt att tillsynsmyndigheten informeras om plane-
rade foérindringar. Detta di det exempelvis kan féranleda en annan
bedémning av 6verensstimmelse eller paverka ett tidigare beslut om
status som kvalificerad. Underldtenhet att informera tillsynsmyndig-
heten om forindringar 1 verksamheten i fortid ska dirmed kunna leda
till att en sanktionsavgift pafors.
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Tillbandahdllaren missbrukar E U-fortroendemdrket
for kvalificerade betrodda tjdinster

Enligt artikel 23 i den ursprungliga eIDAS-f6érordningen fir kvalifi-
cerade tillhandahillare av kvalificerade betrodda tjinster anvinda EU-
fortroendemairket for att pd ett enkelt, igenkinnligt och tydligt sitt
ange de kvalificerade betrodda tjinster som de tillhandahiller. Mirket
signalerar siledes att tjinsten uppfyller vissa krav som det ir av stor
vikt att 6vriga berdrda aktorer kan lita pd. Om EU-fortroendemirket
anvinds av tillhandahillare som inte har ritt att anvinda mirket kan
tillsynsmyndigheten besluta om sanktionsavgift.

Tillbandabdllaren underlater att rapportera sikerbetsincidenter

Kvalificerade tillhandahillare har en skyldighet enligt artikel 24.2 fb 1
den reviderade eIDAS-f6rordningen att — inom 24 timmar frdn hiindel-
sen — anmila tll tllsynsorganet och andra berorda, sikerhetsinci-
denter eller storningar av den kvalificerade betrodda tjinsten eller
genomférande av dtgirder i enlighet med artikel 24.2 fa i den revide-
rade forordningen som har en betydande inverkan pd tillhandahall-
andet av den betrodda tjinsten eller personuppgifter i den. Motsvarande
regler finns f6r icke-kvalificerade tillhandahillare av betrodda tjinster
1artikel 19a.1b. Incidentrapporteringen ir ett viktigt verktyg for till-
synen och f6r att uppritthilla fértroendet f6r tjinsterna och tillhanda-
hillarna. En underl3tenhet att incidentrapportera ska dirmed kunna
leda till en sanktionsavgift.

Tillbandahbdllaren foljer inte ett beslut om forbud
som fattats av tillsynsmyndigheten

Vid allvarliga 6vertridelser av eIDAS-férordningen, 1 bdde dess tidig-
are och reviderade form, kan tillsynsmyndigheten enligt kompletter-
ingslagen fatta beslut om férbud f6r en verksamhet och att beslutet
kan gilla omedelbart. Om ett sidant beslut inte {6ljs kan tillsyns-
myndigheten besluta om sanktionsavgift.
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6.6.9  Forfarandet vid beslut om sanktionsavgift

Utredningens forslag: En sanktionsavgift ska endast 8 beslutas
om den som avgiften ska tas ut av har fitt tillfille att yttra sig inom
tvd &r frin det att 6vertridelsen dgde rum. Ett beslut om sanktions-
avgift ska delges.

Sanktionsavgiften ska betalas till tillsynsmyndigheten éver be-
trodda tjinster inom 30 dagar frin det att beslutet om att ta ut
avgiften har fitt laga kraft eller inom den lingre tid som anges i
beslutet. Sanktionsavgiften tillfaller staten.

Om sanktionsavgiften inte betalas inom ritt tid, ska tillsyns-
myndigheten limna den obetalda avgiften fér indrivning. Bestim-
melser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning far verkstillighet ske enligt
utsokningsbalken.

En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstillts inom fem &r frdn det att beslutet fick
laga kraft.

Skilen for utredningens forslag

Ett beslut om administrativa sanktionsavgifter ir som nimnts en sir-
skilt ingripande &tgird och det finns dirfér skil att infora en bortre
grins for nir en sanktionsavgift fir beslutas. Den som anspriket riktar
sig mot bor dirfor f3 tllfille att yttra sig inom tva &r frén 6vertrid-
elsen. Om kommunikation enligt 25 § férvaltningslagen inte har skett
inom tv4 dr frdn 6vertridelsen, med den som avgiften ska tas ut av,
far en sanktionsavgift inte tas ut.

Enligt vira forslag ska underldtenhet att incidentrapportera i vissa
fall kunna medféra sanktionsavgift. En sidan 6vertridelse f&r som
utgingspunkt anses ha intriffat den dag dtgirden senast skulle ha
vidtagits. Huruvida en viss underlitelse ir av sddan karaktir att den
ska anses vara fortlopande pd ett sitt som inverkar pd preskriptions-
tidpunkten, fir emellertid avgéras i varje enskilt fall och ytterst av
rittstillimpningen.

Ett beslut om sanktionsavgift ir av sidan ingripande karaktir att det
bor delges den betalningsskyldige enligt delgivningslagen (2010:1932).
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Bestimmelser om detta bor tas in 1 kompletteringslagen. Bevisbordan
for att kommunikation har skett ska ligga pa tillsynsmyndigheten.*®

Den avgift som tillsynsmyndigheten beslutat ska kunna drivas in
utan att det krivs ndgot domstolsavgdrande. Det bor dirfor fore-
skrivas att betalning av sanktionsavgift ska ske till tillsynsmyndig-
heten inom 30 dagar frén det att beslutet om sanktionsavgift vann
laga kraft eller annars inom den lingre tid som anges i beslutet. Om
betalning inte sker 1 tid ska myndigheten limna den obetalda avgiften
for indrivning. Verkstillighet far ske enligt utsékningsbalken.

I allminhet giller f6r administrativa sanktionsavgifter att de pre-
skriberas om verkstillighet inte har skett inom fem &r. Det saknas
anledning att inféra annan preskriptionstid 4n den som 1 allminhet
anvinds. Preskriptionstiden bor dirfér vara fem 4r. Sanktionsavgiften
bér som brukligt tillfalla staten.*

6.6.10 Sanktionsavgift ska bygga pa strikt ansvar
men inte vara obligatorisk

Utredningens forslag: Regleringen av sanktionsavgift ska bygga
pd strikt ansvar.

Det ska inte vara obligatoriskt att ta ut sanktionsavgift {or dver-
tridelser som kan leda till sanktionsavgift.

Skilen f6r utredningens f6rslag
Systemet ska bygga pd strikt ansvar

Bestimmelser om sanktionsavgift bygger som huvudregel pd strikt
ansvar, vilket innebir att det inte krivs uppsit eller oaktsamhet fér att
ta ut sanktionsavgift. Skilen {6r det anges ofta vara att en sddan ordning
medfor en effektiv handliggning och att ifrigavarande overtridelser
sillan beror pa annat in uppsit eller oaktsamhet. ”

Vi bedémer att det saknas skil att gora avsteg frin huvudregeln
nir det giller 6vertridelser av bestimmelser fér betrodda tjinster. Vi
foresldr dirfor en ordning som bygger pa strikt ansvar, utan krav pa

8 Jfr prop. 2017/18:205 5. 74.
% Jfr prop. 2020/21:186 5. 41 {.
0 Jfr exempelvis prop. 2017/18:232 s. 324 och prop. 2020/21:186 s. 36.

225



Overviaganden och forslag SOU 2024:45

uppsit eller oaktsamhet. For att en sanktionsavgift ska kunna tas ut
ska det alltsd vara tillrickligt att en 6vertridelse har dgt rum.

Eftersom det inte finns ndgot formellt krav pd uppsit eller oaktsam-
het saknas det skil att féra in en upplysning om att avgiftsskyldig-
heten bygger pa strikt ansvar i kompletteringslagen.”

Det ska inte vara obligatoriskt att ta ut sanktionsavgift

Eftersom bestimmelser om sanktionsavgifter ska vara likabehand-
lande, objektiva och proportionerliga ir det ofta motiverat att begrinsa
utrymmet f6r skonsmissiga beddmningar av nir sanktionsavgift ska
utgd eller inte. Bestimmelser om sanktionsavgifter ir dirf6r vanligen
obligatoriska nir férutsittningar for en sidan ordning finns.

Enligt lagen om informationssikerhet f6r samhillsviktiga och digi-
tala gjinster giller exempelvis att sanktionsavgifter ska tas ut vid 6ver-
tridelser, om det inte finns férutsittningar att efterge avgiften. Enligt
regeringen var behovet av att sikerstilla likabehandling sirskilt starkt
for sanktionsavgifter enligt den lagen, eftersom utgingspunkten var
att flera tillsynsmyndigheter skulle tillimpa bestimmelserna.”” Aven
for overtridelser av regelverket om cybersikerhetscertifiering giller
enligt lag (2021:553) med kompletterande bestimmelser tll EU:s
cybersikerhetsakt att den nationella myndigheten for cybersikerhets-
certifiering ska besluta att ta ut sanktionsavgift. Regeringen angav
som skil for beddmningen att tillsynsmyndighetens mojligheter till
mer skdnsmissiga beddmningar som utgdngspunkt bor vara begrin-
sade med hinsyn till behovet av likabehandling, objektivitet och pro-
portionalitet. Vidare anférdes att, trots det komplexa regelverket,
overvigande skil talade for att det skulle vara obligatoriskt att ddma
ut sanktionsavgift. Enligt regeringen skulle det minska utrymmet f6r
skonsmissiga bedomningar och framstod som mest dndamélsenligt
vid mer allvarliga 6vertridelser av regelverket.”

Enligt brottsdatalagen (2018:1177) giller i stillet att sanktions-
avgift fdr tas ut vid vissa overtridelser. Det motiverades med att
reglerna om personuppgiftsbehandling ir mycket komplexa och att
det skulle stilla alltfor hoga krav pa de personuppgiftsansvariga samt
ligga en orimlig bérda pd tillsynsmyndigheten om varje évertridelse

1 Jfr prop. 2020/21:194 s. 99.
%2 Se prop. 2017/18:205 5. 69 {.
 Se prop. 2020/21:186 5. 37.
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skulle leda till sanktionsavgift.” Motsvarande giller enligt sikerhets-
skyddslagen (2018:585). I forarbetena till lagen angavs som skil att
sikerhetsskyddslagstiftningen innehller krav pd komplexa bedém-
ningar, exempelvis om vilka skyddsvirden som finns i en verksamhet.
Vidare att det i undantagsfall kan vara svirt att bedéma om en aktor
faktiskt bedriver sikerhetskinslig verksamhet, dvs. ir en verksamhets-
utdvare som omfattas av sikerhetsskyddslagens krav. Enligt reger-
ingen kunde det vid bedémningen av kraven i vissa fall finnas behov
av att aktdren tar kontakt med tillsynsmyndigheten och informerar
om sin verksamhet. En reglering med obligatoriska sanktionsavgifter
bedémdes inte frimja ett sddant utbyte. Dirutdver angavs att flera
tillsynsmyndigheter ska tillimpa bestimmelserna som skl for att det
inte skulle vara obligatoriskt.”

Som redovisats inledningsvis (se avsnitt 6.6.7) ansig regeringen
vid inférandet av kompletteringslagen att kraven pd tillhandahéllare
av betrodda tjinster innefattar bedémningsmoment och limplighets-
dverviganden som medfér att vertridelser av férordningens bestim-
melser ofta kan vara svéra att konstatera och kan kriva omfattande
utredning. Vi delar den bedémningen och kan konstatera att den revi-
derade forordningen inte medfér nigon annan slutsats i angivet av-
seende.

Kretsen av aktorer som tillhandah3ller betrodda tjinster ér skiftande
och omfattar sdvil stora som sma foretag, liksom offentliga aktorer
och potentiellt dven privatpersoner. Vid samtal med foretridare for
PTS har framkommit att myndigheten inte sillan har kontakt med
olika aktorer vilket, pd samma sitt som f6r tillsynsmyndigheten enligt
sikerhetsskyddslagen, anges frimja ett virdefullt utbyte. Ett sddant
utbyte kan antas bli sirskilt virdefullt med hinsyn till att grinsdrag-
ningsfrigor 1 forhillande till regelverket enligt N1S2-direktivet kommer
att behova goras.

Det ir inte alldeles tydligt hur olika faktorer i tidigare lagstiftnings-
drenden har pdverkat bedémningen av niir det ska vara obligatorisk
att besluta om sanktionsavgifter eller inte. Att flera tillsynsmyndig-
heter ska tillimpa bestimmelserna har exempelvis anférts som skl
bade f6r och emot en sidan ordning.

Enligt v8r bedomning talar emellertid i friga om sanktioner {6r be-
trodda tjinster sdvil den komplexa materian som att det ir av stor

% Se prop. 2017/18:232 5. 324 f.
% Se prop. 2020/21:194 5. 99 ff.

227



Overviaganden och forslag SOU 2024:45

vikt att frimja ett utbyte mellan tillsynsmyndigheten och berérda
aktorer med styrka for att tillsynsmyndigheten ska kunna avgéra om
en sanktionsavgift ska beslutas eller inte. Mot angiven bakgrund fére-
slér vi en ordning dir det inte ska vara obligatoriskt f6r tillsynsmyn-
digheten att besluta om sanktionsavgift.

6.6.11 Sanktionsavgiftens storlek

Utredningens forslag: Sanktionsavgiften for fysiska personer ska
bestimmas till ligst 5 000 kronor och hégst ett belopp motsvar-
ande 5 miljoner euro.

Sanktionsavgiften for juridiska personer ska bestimmas till
lagst 5 000 kronor och hogst det hdgsta av ett belopp motsvarande
5 miljoner euro respektive en procent av den totala globala ars-
omsittningen f6r det féretag som tillhandahillaren av betrodda
yjdnster tillhorde under det rikenskapsir som féregick det dr di
overtridelsen intriffade.

Nir sanktionsavgiftens storlek bestims ska sirskild hinsyn tas
till berérd enhets storlek, affirsmodeller och évertridelsernas allvar.

Sanktionsavgiften ska 3 sittas ned helt eller delvis om 6ver-
tridelsen ir ringa eller ursiktlig eller om det annars med hinsyn
till omstindigheterna skulle vara oskiligt att ta ut avgiften.

Skilen for utredningens forslag

Enligt artikel 16.2 1 den reviderade eIDAS-férordningen ska medlems-
staterna sikerstilla att 6vertridelser av férordningen medfér maximala
administrativa sanktionsavgifter som uppgér till minst fem miljoner
euro om tillhandahillaren ir en fysisk person eller, om tillhandahall-
aren ir en juridisk person, det hogsta av fem miljoner euro respek-
tive en procent av den totala globala drsomsittningen for det foretag
som tillhandahéllaren av betrodda tjinster tillhérde under det riken-
skapsdr som foregick det ar d& 6vertridelsen intriffade. Nigra ytter-
ligare bestimmelser om hur sanktionsavgifterna ska vara utformade
innehéller férordningen inte.

Sanktionsavgifter ska vara effektiva, proportionerliga och avskrick-
ande. Bestimmelserna om betrodda tjinster omfattar sdvil enskilda
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som myndigheter och féretag. Aktdrerna kommer alltsg att skilja sig
mycket frin varandra vad giller t.ex. storlek och ekonomiska férut-
sittningar. Dirmed kommer ocksi det belopp som framstir som
avskrickande skilja sig 3t visentligt mellan de olika aktérerna. Detta
ir omstindigheter som enligt vir bedémning motiverar ett vidstrickt
beloppsintervall.

Den reviderade férordningen anger som framgitt inte nigot
minimibelopp f6r sanktionsavgifternas storlek. Utredningen om ge-
nomférande av NIS2- och CER-direktiven limnade i sitt delbetink-
ande forslaget att ligstanivin f6r sanktionsavgift enligt det regelverket
dven fortsittningsvis ska vara 5 000 kronor. Utredningen anforde att
den inte funnit skil att héja beloppet som dverensstimmer med ligsta
belopp for féretagsbot.”

Regelverket for betrodda tjinster ir delvis 6verlappande med det
som giller enligt NIS2-direktivet. En och samma aktér kommer dirfor
1 vissa fall, vid ett otillitet agerande, att 6vertrida bdda regelverken
samtidigt. Det finns siledes anledning att efterstriva viss dverens-
stimmelse f6r att undvika oférutsigbarhet eller en ordning dir skill-
naderna leder till anpassningar till {6ljd av storleken pd forvintad
sanktionsavgift. Dirtill kommer att den angivna ligsta maximala sank-
tionsavgiften enligt NIS2-direktivet ir hégre in den for eIDAS-férord-
ningen vilket motiverar beddmningen att ligsta sanktionsbelopp enligt
eIDAS-férordningen inte bér vara hogre satt in vad som giller enligt
NIS2-direktivet. Inte heller ett ligre belopp bor komma i friga. Ligsta-
nivin for sanktionsavgift bor siledes vara 5 000 kronor for savil fysiska
som juridiska personer.

Savitt avser det hogsta beloppet anges 1 den reviderade férord-
ningen som framgatt att beloppet, beroende pa vilket som ir hogst,
antingen ska uppg3 till ett fast belopp eller beriknas utifrin drsomsitt-
ningen. Som ligst ska det hogsta fasta beloppet uppga till fem miljo-
ner euro.

I férarbetena till lagen med kompletterande bestimmelser till EU:s
cybersikerhetsakt anférde regeringen att en maximal avgift om hogst
tio miljoner kronor bedémts utgora en effektiv, proportionell och
avskrickande sanktion vid allvarliga 6vertridelser av bl.a. lagen om
informationssikerhet f6r samhillsviktiga och digitala tjinster. Mot
den bakgrunden och med beaktande av férekomsten av stora globala
aktorer pd IKT-marknaden, ansdg regeringen att det hogsta beloppet

% Se Nya regler om cybersikerbet (SOU 2024:18), s. 288 {.
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for en sanktionsavgift enligt den foreslagna lagen skulle bestimmas
till 15 miljoner kronor.”

Vid en jimférelse med andra nationella sanktionsbestimmelser
stdr det klart att redan det, i den reviderade eIDAS-férordningen
foreskrivna, ligsta maximala beloppet vil éverstiger vad som enligt
andra regelverk har bedomts utgéra avskrickande nivier. I ljuset dirav
har vi inte kunnat identifiera ndgra tungt vigande skil f6r att sank-
tionsavgiften ska sittas hogre dn det som minst krivs enligt den revi-
derade férordningen for att verka avskrickande. For stora aktorer
med betydande omsittning finns det dessutom, med hinsyn till det
rorliga alternativet, utrymme for att bestimma ett hégre belopp. Vi
foresldr dirfor att det hogsta fasta beloppet ska kunna bestimmas till
ett belopp motsvarande fem miljoner euro. Beloppet ir enligt f6rord-
ningen inte knutet till vixelkursen en viss dag. Vilket belopp som mot-
svarar en miljon euro bér dirfér bestimmas utifrdn kronkursen den
dag di beslut om sanktionsavgift meddelas.”

Vid bestimmande av sanktionsavgiften i1 det enskilda fallet bor
hinsyn tas till samtliga relevanta omstindigheter. I den reviderade
forordningen lyfts fram att vederbérlig hinsyn ska tas till berérda en-
heters storlek, affirsmodeller och 6vertridelsernas allvar vid bestim-
mande av sanktionsavgiften.” I vilken omfattning angivna parametrar
ska beaktas eller vilka nirmare omstindigheter dessa ska anses rymma
redovisas inte. Som nimnts omfattas inte heller bestimmelserna om
sanktioner av kommande genomférandeakter.

Regeringen ansig vid tillkomsten av lagen om informationssikerhet
for samhillsviktiga och digitala tjinster att det — vid bestimmande
av sanktionsavgiften — var sirskilt viktigt att beakta den skada eller
risk for skada som uppstatt till {6ljd av dvertridelsen, om aktéren
tidigare begitt en dvertridelse och de kostnader som aktdren undvikit
till f6ljd av regelovertridelsen.'® Vi menar att dessa omstindigheter
gor sig gillande dven for dvertridelser av regelverket f6r betrodda
tjanster och att samtliga dessa ryms inom ramen fér bedémnings-
grunden dvertridelsernas allvar. Ndgon reglering enligt vilken hinsyn
ska tas till berérd enhets affirsmodell har vi inte funnit men enligt
vir beddmning bor det exempelvis kunna beaktas 1 férmildrande rikt-

7 Se prop. 2020/21:186 s. 38.

% Jfr prop. 2016/17:173 s. 556.

% Skilpunkt 44 i den reviderade eIDAS-férordningens ingress.
1% Se prop. 2017/18:205 s. 71.
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ning om det har varit friga om en ideell aktdr som gjort sig skyldig
till 6vertridelsen.

Eftersom avgiftsskyldigheten bygger pa strikt ansvar bér det vara
mojligt for tillsynsmyndigheten att jimka eller helt sitta ned sank-
tionsavgiften om overtridelsen ir ringa eller ursiktlig eller om det
annars med hinsyn till omstindigheterna skulle vara oskiligt att ta ut
avgiften. Det kan exempelvis gilla om en verksamhetsutdvare drabbats
av sanktionsavgift enligt nigot annat regelverk for i princip samma
brist. En bestimmelse som ger tillsynsmyndigheten utrymme att
jimka eller helt sitta ner avgiften bor dirfér tas in 1 kompletterings-
lagen. Mojligheten att sitta ner avgiften bér tillimpas restriktivt och
endast nir det skulle te sig oskiligt att ta ut avgiften.'”'

6.6.12 Hinder mot sanktionsavgift

Utredningens forslag: Tillsynsmyndigheten éver betrodda tjanster
far inte besluta om sanktionsavgift om 6vertridelsen omfattas av
ett foreliggande om vite och dvertridelsen ligger till grund fér en
ansékan om utdémande av vitet.

Skilen f6r utredningens forslag

I det sjunde tilliggsprotokollet till Europakonventionen och 1 EU:s
rittighetsstadga finns bestimmelser om ritten att inte bli lagférd eller
straffad tvd gdnger f6r samma brott (girning), det s.k. dubbelprév-
ningsforbudet.

Begreppet straff i den mening som avses i Europakonventionen
har i flertalet tidigare lagstiftningsirenden ansetts omfatta vite. Om
ett vite har ddmts ut bér det dirfor inte vara mojligt att besluta om en
sanktion — administrativ eller straffrittslig — f6r samma sak. Den av-
gorande tidpunkten f6r nir sddant hinder uppkommer bor anses vara
nir det inleds en domstolsprocess angiende frigan om utdémande
av vite. Nir tillsynsmyndigheten har ansékt om utdémande av vitet
bor alltsd tillsynsmyndigheten vara forhindrad att besluta om sank-

191 Tfr prop. 2017/18:205 s. 72.
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tionsavgift fér en dvertridelse som omfattas av vitesféreliggandet.'®
En bestimmelse om detta bor tas in 1 kompletteringslagen.

6.7 Overklagande

Utredningens forslag: Bestimmelsen om 6verklagande 1 lagen
med kompletterande bestimmelser till EU:s férordning om elek-
tronisk identifieras ska indras. Av bestimmelsen ska framg3 att
den omfattar dven de tillkommande beslut som enligt vira f6rslag
far fattas enligt EU:s reviderade férordning om elektronisk identi-
fiering och rittsakter som har meddelats med stéd av férord-
ningen, samt enligt svenska forfattningar 1 anslutning till EU-{6r-

ordningen.

Skilen {6r utredningens forslag

En bestimmelse om ritt att 6verklaga tillsynsmyndighetens beslut
enligt EU:s f6rordning om elektronisk identifiering och rittsakter
som har meddelats med st3d av férordningen, samt enligt komplet-
teringslagen och féreskrifter som har meddelats med stéd av den-
samma finns redan 1 8 § kompletteringslagen.

Vira forslag innebir att ytterligare beslut som péverkar enskilda
kommer att fattas av utpekade myndigheter. Dessa beslut ska vara
mojliga att 6verklaga. Besluten ska pd samma sitt som tidigare {4 6ver-
klagas till allmin férvaltningsdomstol. I likhet med vad som dr huvud-
regeln for 6verklagande av férvaltningsbeslut bor provningstillstind
krivas vid 6verklagande till kammarritten.

192 Se prop. 2020/21:186 5. 41 och dir gjorda hinvisningar.
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6.8 Identitetsplanbokens anviandningsomraden
for nationell effektivitet och nytta

Utredningens bedémning: En nirmare analys av hur den europe-
iska digitala identitetspldnboken ska kunna anvindas indamals-
enligt och for stdrsta mojliga nationella effektivitet och nytta bor
genomforas nir innehdllet i kommande genomférandeakter och
resultaten av de storskaliga pilotprojekten dr kinda.

Skilen f6r utredningens bedémning

I vért uppdrag ingdr att utreda hur en europeisk digital identitets-
pldnbok kan anvindas indamalsenligt {or stdrsta mojliga nationella
effektivitet och nytta.

Den reviderade eIDAS-férordningen tridde 1 kraft den 20 maj 2024
och det pdgdr i skrivande stund ett omfattande arbete med att testa
sdvil identitetspldnboken som anvindningsfall {6r densamma i de stor-
skaliga pilotprojekt som kommissionen har utlyst. Vidare har det stora
antalet genomfoérandeakter som nirmare kommer att precisera funk-
tioner och férfaranden dnnu inte antagits. Mot angiven bakgrund ir
det enligt vir bedémning i nuliget inte mojligt att pd ett konkret sitt
beskriva hur den europeiska digitala identitetspldnboken ska anvindas
for storsta mojliga nationella effektivitet och nytta. Genom att ta del
av mélsittningen for de storskaliga pilotprojekten gar det dock att f3
en bild 6ver hur den europeiska digitala identitetspldnboken idr avsedd
att bidra till nationell effektivitet och nytta.

Pilotprojekten, som ocksd beskrivs 1 avsnitt 4.7.3, testar identi-
tetspldnboken noggrant 1 en rad vardagliga scenarier. Avsikten ir att
undersoka hur identitetsplinboken kan tillhandah8lla l6sningar inom
foljande omriden:

— Atkomst till myndighetstjinster: Saker dtkomst till digitala offent-
liga tjinster, t.ex. att ansdka om pass eller kdrkort, limna in skatter
eller {3 tillgdng till socialférsikringsinformation.

— Oppna bankkonto: verifiering av en identitet nir ett bankkonto
dppnas online.
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SIM-registrering: identitetsbevis fér for- och efterbetalda SIM-
kortsavtal vilket ska minska bedrigerier och kostnader f6r mobil-
ndtsoperatorer.

Mobilt kérkort: Lagring och presentation av ett mobilt korkort
online och vid fysisk interaktion, t.ex. om en forare stoppas vid
sidan av vigen.

Undertecknande av kontrakt: Skapa sikra elektroniska under-
skrifter for undertecknande av avtal online fér att eliminera be-
hovet av pappersdokument och fysiska underskrifter.

Ansprak pa recept: Tillhandahillande av uppgifter om recept till
apotek och initiering av expediering av likemedel.

Resor: Presentera information frin resehandlingar (t.ex. pass,
visum), vilket mojliggdr snabb och enkel dtkomst nir en anvindare
gdr igenom flygplatsens sikerhets- och tullkontroll.

Organisatoriska digitala identiteter: Bevis om att en anvindare ir
en legitim féretridare for en organisation.

Betalningar: Verifiering av en anvindares identitet nir en betalning
gors online.

Certifiering av utbildning: Bevis pd innehav av utbildningsmeriter,
sdsom examensbevis, examina och certifikat som gér det littare att
soka jobb eller vidareutbildning.

Tillgdng till socialforsikringsférmaner: En europeisk digital identi-
tetsplinbok kan anvindas for att pd ett sikert sitt f3 tillgdng till
en anvindares socialférsikringsuppgifter och socialférsikrings-
forméner (t.ex. pensions- och invaliditetsférmaner). Den kan ocksg
anvindas for att underlitta den fria rorligheten genom att lagra
handlingar som det europeiska sjukférsikringskortet.'®

ett generellt plan stdr det alltsd klart att avsikten ir att den euro-
ska digitala identitetsplinboken ska bidra till betydande effektivi-

tetsvinster for sdvil individer som offentliga och privata aktorer.

Mojligheten att kunna samla relevanta uppgifter och intyg pd ett

och samma stille kan givetvis forvintas underlitta enskildas vardag

103 h

ttps://digital-strategy.ec.europa.eu/sv/policies/eudi-wallet-implementation

(himtad 2024-05-19).
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och yrkesliv samt bidra till en 6kad digitalisering 1 samhillet. Vilka
personuppgifter som delas ska som framgitt vara helt upp till anvind-
aren som kan vilja att, 1 stillet for att visa upp en fysisk id-handling
som innehiller flertalet uppgifter, exempelvis endast dela sitt fodelsedr
om ytterligare uppgifter inte krivs. Vidare ska det vara méjligt att dela
uppgifter helt anonymt. Sdledes kommer identitetsplinboken erbjuda
ett hogt skydd for den personliga integriteten och férhindra odnskad
profilering.

Identitetspldnboken kan vidare férvintas bidra till 6kad effektivi-
sering inom olika offentliga sektorer. I den reviderade eIDAS-férord-
ningens ingress (skil 19) framhalls att europeiska digitala identitets-
pldnbécker kan anvindas for att tillgodose de institutionella behoven
vid offentliga forvaltningar. Dir anges vidare att det 1 minga sektorer
ir viktigt med autentisering offline, bland annat 1 hilso- och sjuk-
vardssektorn, dir tjinsterna ofta tillhandahills vid direkta kontakter,
och att e-recept bor kunna autentiseras med hjilp av QR-koder eller
liknande tekniker.

I samband med utredningens expertgruppsmoten har identitets-
pldnbokens funktioner framhillits nir det finns behov av att admi-
nistrera komplexa behérigheter inom olika sektorer. Ett exempel ir
forskningssektorn vars strukturer kan vara organisatoriskt och tek-
niskt komplexa eftersom olika krav pd kompetenser och dtkomst kan
krivas for olika projekt och individer. Exempelvis kan en forskare vara
behorig att ta del av patientdata 1 ett visst projekt, men ha en helt
annan behérighet 1 ett annat. Att viaidentitetsplinboken kunna koppla
behérighet och dtkomst till vissa roller kan sdledes forvintas inne-
bira stora effektivitetsvinster. Motsvarande behov kan antas fore-
ligga inom exempelvis sjukvirden eller rittsvisendet.

Inom exempelvis hogskolesektorn kan identitetspldnboken an-
vindas av studenter och forskare for att lagra och visa upp studie-
meriter. Meriterna kan via identitetsplénboken — om anvindaren énskar
— pd ett enklare sitt jimféras och matchas mot kompetenser som
offentlig sektor och privata aktorer efterfrigar.

For offentlig sektor, men ocksd for privata aktorer, kan anstill-
ningsprocesser effektiviseras, sirskilt 1 de fall krav pd viss yrkeslegi-
timation foreligger. Genom att anviinda identitetspldnboken kan vird-
personal styrka sin behérighet via himtade attributsintyg. Aven for
privata aktorer kan identitetspldnbockerna medféra effektivitets-
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vinster exempelvis genom nya méjligheter att pd ett enhetligt sitt
identifiera sig och sina kunder inom hela EU.

Sammanfattningsvis stir det klart att den europeiska digitala iden-
titetspldnboken kommer att ha ett vidstricke tillimpningsomrade.
Arbetet med att utvirdera hur den europeiska digitala identitetsplan-
boken kan anvindas for stdrsta mojliga nationella nytta bor — 1 av-
vaktan pd resultaten frin de storskaliga pilotprojekten — ske fortlop-
ande, forslagsvis 1 samrdd med de myndigheter som for Sveriges
rikning deltar 1 de storskaliga pilotprojekten. En nirmare analys av
hur den europeiska digitala identitetspldinboken ska kunna anvindas
indamailsenligt och fér stérsta mojliga nationella effektivitet och nytta
kan enligt vir bedémning emellertid genomféras forst nir innehallet
1 kommande genomférandeakter och resultaten av de storskaliga pilot-
projekten ir kinda.

6.9 Missbruk eller annan otillaten anvandning
av identitetsplanboken

Utredningens beddmning: De fordelar som EU:s reviderade for-
ordning om elektronisk identifiering erbjuder fér skydd av den
personliga integriteten kan samtidigt medféra risker for individen
och sambhillet till {6ljd av simre f6érutsittningar f6r brottsfore-
byggande och brottsutredande arbete kopplat till informations-
inhimtning om elektroniska transaktioner.

Frigan om hur den identitetsrelaterade brottsligheten kopplat
till europeiska digitala identitetspldnbocker ska hanteras méste
fortsittningsvis vara hogt prioriterad.

Skilen f6r utredningens beddmning
Fokus pd anvindarnas integritet

I virt delbetinkande redogjorde vi f6r den identitetsrelaterade brotts-
ligheten som begds bl.a. med anvindning av digitala identiteter.'® P&
samma sitt som for den statliga e-legitimationen bedémer vi att brotts-

1% En siker och tillginglig digital identitet (SOU 2023:61), s. 109 ff.
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lighet kopplad till anvindningen av den europeiska digitala identitets-
plénboken behéver hanteras.

I den reviderade eIDAS-f6érordningen stdr, dven om det ir tydligt
att ocksd ovriga sikerhetsaspekter dr av avgorande betydelse, den en-
skilda anvindarens sikerhet kopplad till den personliga integriteten
i fokus. I férordningens ingress (skil 13) anges till att bérja med att
de europeiska digitala identitetsplinbockerna bor ha en funktion i
form av en gemensam instrumentpanel som méjliggér f6r anvindarna
att ha en hogre grad av 6ppenhet, integritet och kontroll av sina data.
Instrumentpanelen ska innehilla en 6versikt 6ver alla férlitande parter
med vilka anvindaren delar data, inklusive attribut, och vilken typ av
uppgifter som delats med varje forlitande part. Anvindarna bor enligt
vad som foreskrivs ges mojlighet att spara alla transaktioner som ut-
fors genom den europeiska digitala identitetsplinboken med dtmin-
stone f6ljande uppgifter: tidpunkt och datum {ér transaktionen, iden-
tifiering av motparten, begirda personuppgifter och delade uppgifter.
Genom instrumentpanelen ska anvindaren kunna begira att en for-
litande part omedelbart raderar personuppgifter och enkelt kunna
rapportera den forlitande parten till den behoriga nationella data-
skyddsmyndigheten.

Enligt artikel 5a.14 ska anvindarna ha full kontroll éver anvind-
ningen av, och uppgifterna i, sin europeiska digitala identitetspldnbok.
Tillhandahéllaren av identitetsplinboken fir inte samla in information
om anvindningen av identitetsplinboken som inte ir nédvindig for
tillhandah&llandet av tjinster relaterade till densamma. Tillhanda-
hillaren fir inte heller kombinera personidentifieringsuppgifter eller
ndgra andra personuppgifter som lagras, eller som rér anvindningen
av den europeiska digitala identitetsplinboken med personuppgifter
frdn andra tjinster eller frin tredjepartstjinster och som inte krivs
for tillhandah&llandet av tjénster relaterade till den europeiska digitala
identitetsplinboken, om inte anvindaren uttryckligen har begirt detta.

Vidare ska det tekniska ramverket f6r den europeiska digitala iden-
titetsplinboken, enligt artikel 5a.16 a, inte tillita tillhandahéllare av
elektroniska attributsintyg eller ndgon annan part att — efter utfird-
andet av attributsintyget — erhilla data som gér det méjligt att spéra,
linka, korrelera transaktioner eller anvindarbeteende eller pd annat
sitt f3 kinnedom om transaktioner eller anvindarbeteende, sivida
inte anvindaren uttryckligen har gett sitt tillstdnd. I férordningens
ingress (skil 32) framhdlls att tillhandah3llare av europeiska digitala
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identitetspldnbocker bor sikerstilla icke-observerbarhet genom att
inte samla in uppgifter och inte ha insyn i de transaktioner som utférs
av anvindarna av den europeiska digitala identitetsplinboken. Sidan
icke-observerbarhet anges innebira att tillhandahillarna inte kan se
detaljerade uppgifter om anvindarens transaktioner. I specifika fall,
baserat pd anvindarnas tidigare uttryckliga samtycke for vart och ett
av dessa specifika fall, skulle tillhandahillare av europeiska digitala
identitetspldnbdcker kunna beviljas tillgdng till den information som
krivs for tillhandahéllandet av en viss tjinst som giller europeiska
digitala identitetsplanbécker.

Bestimmelser om sikerhet kopplat till annat in integritetsskydd

I férordningen finns ocksd bestimmelser som behandlar sikerhets-
aspekter kopplat till annat dn anvindarens personliga integritet. Av
artikel 5a.12 framgar exempelvis att de europeiska digitala identitets-
pldnbockerna ska sikerstilla inbyged sikerhet. I forordningens ingress
(skil 31) fortydligas att de europeiska digitala identitetspldnbéckerna
bér ha inbyggd sikerhet och innefatta avancerade sikerhetstfunktioner
for att skydda mot identitetsstdld och annan datastold, tillginglig-
hetstorlust och alla andra cyberhot. Sikerheten bor enligt vad som
anges innefatta toppmoderna krypterings- och lagringsmetoder som
ir tillgingliga och dekrypterbara endast f6r anvindaren, och som for-
litar sig pd totalstrickskrypterad kommunikation med andra euro-
peiska digitala identitetspldnbocker och forlitande parter. Dessutom
bér de europeiska digitala identitetspldnbockerna kriva en siker, ut-
trycklig och aktiv bekriftelse av anvindaren f6r de operationer som
utférs via de europeiska digitala identitetspldnbéckerna.
Medlemsstaterna kommer vidare att behova sikerstilla att alla
identitetspldnbocker som tillhandahélls ir certifierade, inbegripet att
certifieringen ir giltig 1 hogst fem &r och villkoras av att en sirbar-
hetsbeddmning genomférs med intervall om tvd 4r enligt artikel 5c¢.1,
2 och 3 (se avsnitt 6.3.7). Vidare kommer tillsynsmyndigheter att
utdva tillsyn éver sdvil tillhandah8llare av europeiska digitala identi-
tetspldnbdcker etablerade i medlemsstaten och — genom férebyggande
och uppfoljande kontroller — sikerstilla att savil tillhandah8llare av
som de utfirdade identitetspldnbéckerna uppfyller kraven i férord-
ningen (se avsnitt 6.6.1). Sdledes omgirdas identitetspldnbockerna
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av funktioner och institut som ir avsedda att sikerstilla en hog siker-
het f6r systemet i dess helhet.

En ytterligare sikerhetsaspekt ir att den europeiska identitetsplin-
boken ska utfirdas pd tillitsnivd hog. Tillitsnivin pd e-legitimationen
avgor hur ullforlitligt det dr att personen som identifierar sig dr den
man utger sig for att vara. I dag ir de e-legitimationer som anvinds i
Sverige pd tillitsniva visentlig, dvs. en nivd under allitsnivd hog.

I férordningens ingress (skil 18) anges att det ir av stor betydelse
for att sikerstilla fortroende f6r och en bred spridning av europeiska
digitala identitetspldnbdcker att unionsmedborgare och invénare i
unionen skyddas mot obehorig eller bedriglig anvindning av euro-
peiska digitala identitetspldnbocker. Vidare framhdlls (skil 35) att
medlemsstaterna 1 samarbete med den privata sektorn, forskare och
den akademiska virlden, bor utveckla utbildningsprogram som syftar
till att stirka de digitala firdigheterna hos sina medborgare och inva-
nare, sirskilt for utsatta grupper, sdsom personer med funktions-
nedsittning och ildre personer. Medlemsstaterna bor enligt vad som
anges 6ka medvetenheten om férdelarna och riskerna med europeiska
digitala identitetspldnbocker genom informationskampanjer.

Befintliga méjligheter att motverka
och utreda brott kommer att forindras

Foérordningens krav pd att det inte ska vara mojligt f6r nigon annan
in anvindaren att p3 olika sitt hantera data kopplad till en viss identi-
tetsplanbok ir tydliga. Det dr ocks8 tydligt att identitetspldnbokens
tekniska utformning ska vara siker. En siker utformning kan emeller-
tid inte ensamt férhindra de brott som begds med anvindning av e-legi-
timationer, och dirmed inte heller de som kommer att begis med
anvindning av identitetspldnboken. Den identitetsrelaterade brotts-
ligheten begds, som vi redovisade i virt delbetinkande, 1 stor utstrick-
ning antingen genom att anvindaren utnyttjas pa olika sitt eller genom
anvindande av falska identiteter.'® Om det ska vara méjligt att fore-
bygga och motverka, men framfor allt utreda brott som inbegriper
olika former av digitala transaktioner, ir det dirfor av stor betydelse
att det gér att ta del av data kopplade till ifrdgavarande transaktioner.

195 En siker och tillginglig digital identitet (SOU 2023:61), s. 109 ff.
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Befintliga utfirdare av e-legitimationer, exempelvis Finansiell ID-
Teknik BID AB som dger och férvaltar BankID, arbetar kontinuerligt
och aktivt med sikerhetsarbete och utveckling i syfte att 6ka siker-
heten vid utgivning och anvindning av e-legitimationer.'® I en arti-
kel i Svensk Juristtidning frdn 2023 framhalls frdn Finansiell ID-
Teknik BID AB:s sida tvd grundliggande forutsittningar for att stoppa
den negativa spiralen av obehorig anvindning av e-legitimationer.
Dessa anges vara dels lagstiftning som avgor hur och nir brottsutred-
ande- och andra myndigheter, samt olika finansiella verksamhets-
utdvare kan och fir samarbeta och utbyta information med varandra,
dels stringare identifieringskrav vid inskrivning 1 folkbokforingen.
Vidare framhills betydelsen av hur férlitande parter utformar sina
e-tjinster for bedragares mojligheter att lura en anvindare. Enligt vad
som anges 1 artikeln avses t.ex. att forlitande parter kan kriva olika
forstirkningsfunktioner samt tydlig underskrifts- och avsiktstext vid
identifiering 1 sin tjinst. Slutligen framférs att det kan finnas skil fér
en forlitande part att spara identifieringsintyg respektive elektronisk
underskrift eftersom de kan utgéra bevisning vid en eventuell tvist.'”

Samtliga foreslagna dtgirder framstir som dndamélsenliga och
viktiga. Vi kan dock konstatera att eIDAS-regelverket — i synnerhet
till f6]jd av bestimmelsen i artikel 5a.16 a— synes begrinsa dels mojlig-
heten till informationsutbyte mellan myndigheter, dels méjligheten
for forlitande parter att spara identitetsintyg och elektroniska under-
skrifter sivida inte anvindaren har godkint det. Ovriga féreslagna
tgirder kan sdledes bli in mer betydelsefulla att genomfora.

Brottsutredande myndigheter kan 1 dagsliget ha stor nytta av data
som utvisar hur och nir en e-legitimation har anvints. Vid utred-
ningens kontakter med foretridare fér Ekobrottsmyndigheten har
det framkommit att sidana data 1 vissa fall dr av helt avgérande betyd-
else for mojligheten att utreda foretridesvis ekonomisk, men ockséd
annan brottslighet. Enligt uppgift frén Finansiell ID-Teknik BID AB
genererade bankerna knappt 44 000 myndighetsrapporter under 2023,
av vilka merparten var till Polismyndigheten.

Vi bedémer att redovisade bestimmelser om lagrings-, delnings-
och uppgiftsminimering 1 den reviderade férordningen i1 princip
omdjliggor for brottsutredande myndigheter att — nir en europeisk

1% Se t.ex. www.bankid.com/om-oss/nyheter/okad-sakerhet-nar-du-skaffar-nytt-mobilt-
bankid (himtad 2024-06-03).
17 SyJT 2023 5. 442.
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digital identitetsplinbok har anvints — {4 tillgdng till uppgifter som i
nuliget kan utgdra en forutsittning for att utreda brott. Forutsitt-
ningarna for att inhimta data kopplat till anvindningen av en euro-
peisk digital identitetspldnbok kan i stillet jimféras med nir en fysisk
legitimationshandling anvints som brottsverktyg, vilket 1 normal-
fallet inte heller efterlimnar spér. Skillnaden mellan de tv4 dr dock att
brott som begas digitalt kan ske snabbare och 1 storre skala.

Det foérebyggande arbete som befintliga e-legitimationsutfirdare
genomfor och som syftar till att uppticka avvikande aktivitet i sam-
band med anvindande av e-legitimationen kommer sannolikt inte
heller att kunna genomféras vid anvindning av den europeiska digi-
tala identitetspldnboken.

Sammanfattningsvis kan det konstateras att brott som begis med
anvindning av identitetsplinbocker kommer att behova forebyggas
och utredas p4 andra sitt in via transaktionsdata. Vi har av tidsmissiga
skil och pd grund av att relevanta genomférandeakter dnnu inte an-
tagits inte kunnat genomféra nigon mer fullstindig genomlysning
av vilka konkreta problem kopplade till missbruk av identitetsplan-
boken som kan komma att uppstd. I sammanhanget kan dock nimnas
att Svenska Bankféreningen redan 2021 framférde synpunkter och
farhdgor 1 ett yttrande till Infrastrukturdepartementet. Bland dessa
fanns, utover risken for att transaktionsbaserad riskinformation kom-
mer att saknas, exempelvis att en person med medborgarskap 1 olika
linder kan {3 identitetspldnbdcker utfirdade 1 fler dn ett land, vilket
enligt bankféreningen inte ir 1 linje med intentionerna i penning-
tvittslagstiftningen.'® Vid utredningens kontakter med foretridare
for Svenska Bankféreningen har framkommit att farhigorna kvarstir.

Vibedémer sammanfattningsvis att frigan om hur den identitets-
relaterade brottsligheten kopplat till europeiska digitala identitets-
planbécker ska hanteras fortsittningsvis miste vara hdgt prioriterad.
De itgirder som forordningen tilliter i form av informationskampanjer
eller andra forstirkningsfunktioner i samband med anvindandet, lik-
som begrinsningar i antalet fysiska id-handlingar och stringa identi-
fieringskrav i folkbokféringen, bér ges stor plats i ett framtida siker-
hetsarbete for att skapa sd goda forutsittningar som mojligt for enskilda
att uppticka om de utsitts for ett brottsligt agerande.

19 Bankféreningens synpunkter pd EU-kommissionens férslag till f6rordning om 4ndring av
EU:s férordning om elektronisk identifiering i friga om faststillande av en ram fér en euro-
peisk digital identitet (indring av férordning 910/2014), (ref nr: 12021/01737), 2021-11-19.
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/ |krafttraédande- och
dvergangsbestammelser

Utredningens forslag: Limnade férfattningsforslag ska trida
1 kraft den 1 oktober 2025. Nuvarande bestimmelser ska fort-
farande gilla for 6vertridelser som har dgt rum fére ikrafttridandet.

Skilen f6r utredningens forslag

Som redan redovisats publicerades den reviderade eIDAS-férord-
ningen 1 Europeiska unionens officiella tidning den 30 april 2024 och
tridde dirmed i kraft den 20 maj i &r (se artikel 52).

Forordningen ir direkt tillimplig 1 Sverige och évriga medlems-
stater. Négra sirskilda dtgirder for att den ska borja gilla behévs dir-
for inte. I férordningen finns dven reviderade 6vergdngsbestimmelser
1artikel 51. Dessa foreskriver, i likhet med tidigare 6vergingsbestim-
melser, att sikra anordningar for skapande av underskrifter, vilkas
overensstimmelse har faststillts 1 enlighet med artikel 3.4 1 det upp-
hivda signaturdirektivet', ska anses som kvalificerade anordningar fér
skapande av elektroniska underskrifter enligt den reviderade eIDAS-
férordningen, dock endast till och med den 21 maj 2027 (artikel 51.1).
Likas3 anges att kvalificerade certifikat som har utfirdats fér fysiska
personer enligt nimnda direktiv ska anses som kvalificerade certifikat
for elektroniska underskrifter enligt den reviderade eIDAS-férord-
ningen. Aven fér sidana certifikat inférs nu en tidsbegrinsning, men i
dessa fall till den 21 maj 2026 (artikel 51.2).

Slutligen finns ocksd bestimmelser som giller for vissa kvalificerade
tillhandahillare av betrodda tjinster. For det f6rsta fir, under angivna

! Europaparlamentets och ridets direktiv 1999/93/EG av den 13 december 1999 om ett gemen-
skapsramverk fér elektroniska signaturer. Direktivet upphivdes denl juli 2016, samtidigt som
eIDAS-férordningen borjade tillimpas.
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forutsittningar, férvaltning av kvalificerade anordningar f6r skapande
av elektroniska underskrifter och stimplar pa distans utféras utan att
status som kvalificerad fér tillhandahéllandet av dessa férvaltnings-
yinster behover erhdllas forrin den 21 maj 2026 (artikel 51.3). For
det andra har sddana kvalificerade tillhandahillare av betrodda tjinster
som har beviljats status som kvalificerad enligt eIDAS-férordningen
fore den 20 maj 1 &r, mojlighet att behilla sin status som kvalificerad
tillhandahéllare p4 grundval av en rapport om bedémning av 6verens-
stimmelse, om rapporten limnas till tillsynsmyndigheten senast den
21 maj 2026 (artikel 51.4).

Aven de redovisade 6vergingsbestimmelserna ir direkt tillimpliga
som svensk lag och férutsitter inte att ndgra lagstiftningsitgirder
vidtas.

De forfattningsforslag som vi limnar utgor, som framggtt, anpass-
ningar av svensk ritt, vilka ir féranledda av den reviderade eIDAS-{6r-
ordningens krav pd medlemsstaterna att sikerstilla dels tillhandahllan-
det av en europeisk digital identitetspldnbok, dels att sanktionsavgifter
ska kunna beslutas vid regelévertridelser som begds av kvalificerade
och icke-kvalificerade tillhandahillare av betrodda tjinster.

Det idr angeliget att nya och dndrade bestimmelser, i synnerhet
forslagen gillande inférande av sanktionsavgifter, kan trida 1 kraft s3
snart som mojligt. Utifrdn gillande beredningskrav i lagstiftnings-
drenden ir det dock, enligt vir bedomning, inte realistiskt med ett
ikrafttridande f6rrin den 1 oktober 2025.

De 1 forordningen féreskrivna kraven om och kopplade ull ull-
handahéllandet av den europeiska digitala identitetsplinboken, som
enligt vdra forslag ska dvila vissa av regeringen utsedda myndigheter,
medfor ett omfattande utvecklings- och omstillningsarbete for be-
rorda myndigheter. Detsamma giller dven {6r alla 6vriga aktdrer som
omfattas av den reviderade eIDAS-férordningens tillimpnings-
omrdde. Av forordningen framggr dock att dessa krav ska uppfyllas av
medlemsstaterna och dvriga berdrda aktérer inom 24 manader efter
ikrafttridande av kommissionens genomfoérandeakter (med bla.
referensstandarder for identitetspldnboken och dess certifiering), som
ska antas senast den 21 november 2024. Det innebir att det finns ett
visst utrymme for att vidta de dtgirder som foreskrivs i férordningen
och foreslagna kompletterande svenska bestimmelser.

Nigon motsvarande tidsforskjutning giller inte avseende kravet
om sanktionsavgifter. Vi har évervigt men inte funnit tillrickliga skil
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for att foresld olika tidpunkter f6r ikrafttridande av foreslagna for-
fattningsindringar.

En 6vergdngsbestimmelse behévs med anledning av férslagen om
indrad och ny reglering avseende ingripanden vid regelévertridelser.

Av 2 kap. 10 § regeringsformen féljer ett f6rbud mot retroaktiv
straff- och skattelagstiftning. Férbudet omfattar formellt inte admi-
nistrativa sanktioner, men anses analogivis tillimpligt betriffande
straffliknande administrativa piféljder.” De nya bestimmelserna om
administrativa sanktionsavgifter bor siledes fi beslutas endast for
dvertridelser som har skett efter att bestimmelserna tritt 1 kraft. Det
bor dirfor uttryckligen framgd att nuvarande bestimmelser fort-
farande ska gilla f6r vertridelser som har dgt rum fére ikrafttridandet.

2 prop. 1975/76:209 s. 125.
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8 Konsekvenser

8.1 Inledning

I'slutbetinkandet redovisas vira férslag som avser nédvindiga anpass-
ningar till den reviderade eIDAS-férordningen.

I detta kapitel redogor vi for forslagens effekter 1 den omfattning
som bedémts limpligt och med beaktande av relevanta delar av kom-
mittéforordningen (1998:1474) och den numera upphivda forord-
ningen (2007:1244) om konsekvensutredning vid regelgivning.! For
vara 6verviganden om behov av integritetsskydd med anledning av
limnade f6rslag hinvisas till avsnitt 6.3.9 tillsammans med avsnitt 6.8
och 6.9 1 tillimpliga delar.

8.2 Konsekvenser av den reviderade
elDAS-férordningen

Denna konsekvensanalys omfattar konsekvenserna av vira férslag.
Trots att det inte utgdr en del av virt uppdrag redovisas dven 6versikt-
ligt 1 detta avsnitt vissa konsekvenser som den reviderade eIDAS-
forordningen innebir. Vi har dven gett Governo AB i uppdrag att ut-
reda och analysera

o Vilka aktorer som berors av kravet i1 bilaga VI till den reviderade
eIDAS-férordningen som faststiller vilka attributsintyg som varje
medlemsland som ett minimum ska utfirda, och

! Férordningen (2007:1244) om konsekvensutredning vid regelgivning har numera upphivts och
ersatts av férordningen (2024:183) om konsekvensutredningar som tridde i kraft den 6 maj
2024. Av dvergdngsbestimmelserna framgdr emellertid att f6rordningen inte ska tillimpas f6r
kommittéer och sirskilda utredare som tillkallats fére ikrafttridandet och att 6 och 7 §§ i den
upphivda férordningen om konsekvensutredning vid regelgivning d& ska tillimpas.
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e uppskatta kostnader f6r utfirdande av attributsintyg fér offent-
liga aktorer och kostnad fér att validera attributsintyg utfirdade av
kvalificerade tillhandah&llare av betrodda tjinster.

Governo AB redovisade sitt uppdrag den 31 maj 2024 och med beak-
tande av de sniva tidsramar som rider redovisas inte dessa konse-
kvenser av den reviderade eIDAS-f6érordningen hir, rapporten fogas
dock som en bilaga till betinkandet (se bilaga 4).

Vad giller mer 6vergripande konsekvenser av den reviderade
eIDAS-férordningen har kommissionen gjort en konsekvensanalys av
sitt ursprungliga forslag.” Konsekvensbedémningen, som allts3 redo-
visades 2021, ir bide kvantitativ och kvalitativ och visar att de ligsta
kvantifierbara kostnaderna kan uppskattas till ungefir 3,2 miljarder
euro.” De totala kvantifierbara férdelarna uppskattades till mellan
3,9 miljarder euro och 9,6 miljarder euro.*

Nir det giller de bredare ekonomiska effekterna férvintades det
alternativ som forordades av kommissionen — och som 1 visentliga
delar motsvarar den antagna férordningens omfattning — ha en positiv
inverkan pd innovation, internationell handel och konkurrenskraft
samt bidra till ekonomisk tillvixt och leda till ytterligare investeringar
1 16sningar f6r digital identitet.

Kommissionen bedémde att de totala finansiella resurser som krivs
for genomférandet av forslaget under perioden 2022-2027 kommer att
uppga till 30,825 miljoner euro, inklusive 8,825 miljoner euro 1 admi-
nistrativa kostnader och upp till 22 miljoner euro i driftskostnader.’
Kostnaderna férvintades tickas av Programmet for det digitala
Europa.’

Finansieringen avser kostnader i samband med underhill, utveck-
ling, drift och stéd till byggblocken {or e-legitimation och betrodda
tjinster. Programmet for det digitala Europa kan ocksd ge stod till
anslutning av tjinster till ekosystemet f6r den europeiska digitala

? European Commission, Commission staff working document, Impact Assessment Report,
Proposal for a Regulation of the European Parliament and of the Council amending Regulation
(EU) no 910/2014 as regards establishing a framework for a European Digital Identity,
COM(2021)124 final.

* European Commission, a.a., s. 57.

* European Commission, a.a., s. 59.

> European Commission, a.a., s. 57.

¢ Programmet pgir under 2021-2027 med en totalbudget pd 7,6 miljarder euro och syftar till att
bygga digital kapacitet och infrastruktur inom EU med fokus p4 att underlitta bred anvind-
ning av digital teknik och sitta resultat frin forskning pi marknaden. Lis mer om programmet pd
www.digg.se/ledning-och-samordning/programmet-for-ett-digitalt-europa (himtad 2024-05-26).
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identitetsplinboken, utveckling av standarder och tekniska specifika-
tioner. Kommissionen har publicerat en finansieringsoversikt f6r detta
initiativ med en detaljerad &versikt dver kostnaderna.”

Konsekvenserna for nationella budgetar paverkas enligt kommis-
sionen av:

e Krav pd att anmila en e-legitimation f6r de medlemsstater som inte
har anmalt en sidan.

e Kostnader som ir direkt kopplade till anmilningsforfarandet.
o Kostnader f6r att tillgingliggora digitala bevis.

e Kostnader f6r att utveckla och underhilla en digital identitets-
pldnbok.

e Kostnader i samband med t.ex. standardisering, certifiering, regel-
efterlevnad och tillsyn av nya betrodda tjinster.

Regeringen har tidigare bedémt att det 2021 inte var fullt ut mojligt att
forutse eventuella budgetira konsekvenser for svensk del. Samtidigt
konstaterades att en 6kad anvindning av digitala tjinster samt okad
konkurrens medfér samhillsekonomiska vinster och i lingden kost-
nadsbesparingar fér sivil offentlig som privat sektor.® Sarskilt kommer
individer och foretag som ir i behov av grinsdverskridande tjinster att
fa fordelar dven om vissa foretag ocksd kommer att f4 mindre kost-
nader f6r att utveckla tjinster som kan hantera anvindning av identi-
tetsplinboken och digitala bevis. Kommissionen har inte presenterat
ndgon jimstilldhetsanalys.

Den reviderade eIDAS-férordningen kommer att ha konsekvenser
féor kommuner och regioner genom bl.a. de attributsintyg som bide
minimiférteckningen i Bilaga VI anger samt invinarnas férvintningar
om att identitetspldnbockerna ska férses med attributsintyg som har
sitt ursprung i kommun- och regionsektorn.

Vad giller foretag stiller férordningen bl.a. krav pd att foretag inom
vissa sektorer och tjinster som kriver stark autentisering ska godta
identitetspldnbocker.

Vira bedémningar kring identitetsplinbokens anvindningsom-
rdden f6r nationell effektivitet och nytta framgir av avsnitt 6.8 och i

7 A.a.,s. 52.
$ Regeringskansliet, Faktapromemoria 2020/21:FPM118.
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avsnitt 6.9 redogors for identitetsplanbokens konsekvenser for brotts-
ligheten och det brottsférebyggande arbetet.

8.3 Nollalternativ

En beskrivning av nollalternativ innefattar en bedémning av vad som
hinder om de féreslagna dtgirderna inte genomfors. Alla medlems-
stater dr skyldiga att f6lja férordningen och vidta tgirder for att
densamma ska f4 fullt genomslag. Underl3tenhet att vidta erforderliga
dtgirder skulle innebira att Sverige blir féremal for ett dvertridelse-
drende.

8.4 Vilka myndigheter berérs av forslagen?

De myndigheter som frimst berors av férslagen dr Myndigheten f6r
digital férvaltning (Digg), Post- och telestyrelsen (PTS), Bolagsverket
och Férsvarets materielverk (FMV). Fér FMV bedéms dock forslagen
leda till begrinsade konsekvenser som inte kriver finansiering i sirskild
ordning. Om arbetet med att utse ett certifieringsorgan innebir att
FMV behéver inta en mer aktiv roll alternativt sjilva behéver tillhanda-
hilla certifieringen innebir det emellertid avsevirt hogre kostnader
for myndigheten. Ett visst utlimnande av uppgifter frin Statistiska
centralbyrdn kommer att behova ske for att Bolagsverket ska kunna
tillhandahilla personidentifieringsuppgifter for vissa juridiska personer
(LPID). Det bedéms dock inte rora sig om uppgiftsdverlimning av
sddan omfattning att det kriver finansiering 1 sirskild ordning.

8.5 Forslaget om ansvar for tillhandahallande
av en identitetsplanbok

Viféreslar en 6ppen modell f6r tillhandahillande av en europeisk digi-
tal identitetsplinbok vilket gor det mojligt for bade offentliga och
privata aktdrer att tillhandahlla sddana identitetspldnbocker. Det dr
inte sikert att privata aktorer viljer att tillhandahilla identitetsplin-
bocker och for att identitetsplinbécker ska vara tillgingliga for fysiska
och juridiska personer inom den tidsram som férordningen kriver be-
héver en offentlig aktor tillhandah&lla dem. Vi har gjort bedémningen
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att Digg dr bist limpad att tillhandah3lla europeiska digitala identitets-
pldnbdcker f6r bide fysiska och juridiska personer.

Digg har i sitt budgetunderlag f6r dren 2025-2027 uppskattat myn-
dighetens kostnader for att tillhandahilla en identitetsplénbok.’

Digg har i budgetunderlaget utgdtt frin den konsekvensutredning
som EU-kommissionen tog fram i samband med att férslaget till revi-
dering av eIDAS-férordningen limnades.' Det finns i nuliget manga
osikra faktorer och oklarheter avseende hur identitetspldnbdckerna
tekniskt ska fungera och dirmed vilka kostnader som foljer av att till-
handahilla en europeisk digital identitetspldnbok. Det beror pd att
flera av f6rutsittningarna for den tekniska utformningen av identitets-
pldnbocker, certifiering for identitetsplinbécker, férteckningar éver
tillhandahillare och valideringsmekanismer inte kommer att vara klara
forrin de genomférandeakter som ska tas fram till 1 slutet av ir 2024
har publicerats. Detta medfor att alla kostnader inte gr att uppskatta
och att det finns osikerheter rérande nedan presenterade berikningar.
Vad giller kostnader som inte omfattas av Diggs budgetunderlag har
utredningen fort en dialog med berérda aktorer samt 1 vissa fall gjort
egna uppskattningar.

Tabell 8.1 Uppskattade arliga kostnader for att ta fram och
tillhandahalla identitetsplanbok fran Diggs budgetunderlag
for aren 2025-2027

2025 2026 2027
Utveckling av identitetsplanboken 7 mnkr 10 mnkr 9 mnkr
Drift, forvaltning och vidareutveckling
av identitetsplanboken 19 mnkr 25 mnkr 51 mnkr
Totalt finansieringsbhehov 26 mnkr 35 mnkr 60 mnkr

° Myndigheten fér digital forvaltning, Budgetunderlag 2025-2027, 2024-03-01, Diarienum-
mer 2024-0931.

' Commission staff working document, Impact Assessment Report, Proposal for a Regulation
of the European Parliament and of the Council amending Regulation (EU) no 910/2014 as
regards establishing a framework for a European Digital Identity, COM(2021)124 final.
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8.5.1  Ovriga tillkommande kostnader for
att tillhandahalla identitetsplanboken

Tillhandah3llande av identitetspldnbok for juridiska personer

En identitetspldnbok fér juridiska personer skiljer sig till viss del frén
en identitetsplinbok fér fysiska personer. Vid anvindning av plén-
bécker for juridiska personer ir det troligen mer intressant f6r dessa
att anskaffa en serverbaserad identitetspldnbok in en applikation 1 en
mobiltelefon. Det innebir att det dtminstone kommer att behdva
goras anpassningar av identitetsplinboken di den framfér allt dr av-
sedd for anvindning av privatpersoner. Berikningarna nedan utgir
frén att LPID himtas frin Bolagsverket till identitetsplinboken och
inte anpassning av pldnboken fér juridiska personer.

Tabell 8.2 Kostnad fér att hamta LPID till identitetsplanboken

2025 2026 2027
Utveckling av tjanst for att hdmta
LPID fran Bolagsverket 4,5—7,5 mnkr 3,5-6,5 mnkr
Drift, forvaltning och
vidareutveckling av tjansten (arlig) 7,5 mnkr/ar

Forteckningar 6ver tillhandahdllna och godkinda
identitetsplinbocker och PID

I kostnaderna ingdr utveckling, drift och férvaltning av férteckningar
over de identitetsplinbécker som tillhandahills eller godkinns och
over utfirdare av personidentifieringsuppgifter (PID).

Tabell 8.3 Forteckning over identitetsplanbécker och PID

2025 2026 2027
Utveckling av forteckningar dver
planbdcker och PID 9—15 mnkr 7—13 mnkr
Drift, forvaltning och
vidareutveckling (arlig) 13-15 mnkr/ar

252



SOU 2024:45 Konsekvenser

Kostnadsfri valideringsmekanism

I detta fall handlar det om den kostnadsfria valideringsmekanismen fér
kontroll av planbéckers dkthet och giltighet. Uppskattningen avser
kostnaden fér validering av en statligt tillhandah&llen pldnbok.

Tabell 8.4 Kostnadsfri valideringsmekanism

2025 2026 2027
Utveckling av tjanst for att kontrollera
en identitetsplanboksinstans &kthet
mot relevanta register 6—10 mnkr ~ 4—8 mnkr
Drift, forvaltning och vidareutveckling
av tjansten (arlig) 11,5-12,5 mnkr/ar

Kostnader {6r certifiering

Kostnaderna avser arbete med certifieringsordningar pa bide nationell
och EU-niva. Kostnader avser dven certifiering av en plinbokslésning
och att uppritthélla certifieringen.

Tabell 8.5 Kostnader for certifiering

2024 2025 2026 2027
Utveckling av
certifieringsordningar 2—3 mnkr 2—3 mnkr 2—3 mnkr 2—3 mnkr
Forsta certifiering av
identitetsplanboksldsning 6 mnkr
Arlig kostnad for att uppfylla
certifieringskrav 2,5 mnkr/ar

Utover dessa kostnader finns flera andra mojliga kostnader som kan
hinféras till de kommande genomférandeakterna och till de tekniska
val som gérs och hur anvindningen kommer att bli. Det handlar t.ex.
om sirskilda behov som uppstir gillande anvindning av identitets-
planbécker f6r juridiska personer. Det handlar ocksd om att identitets-
plinboken ska kunna anvindas for att skapa kvalificerade elektroniska
underskrifter. Detta kan ske pd flera olika sitt, exempelvis genom att
tillhandah&lla en sidan kvalificerad betrodd tjinst eller att plinboken
anvinds som ett medel {or elektronisk identifiering p& nivd hég och
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anvinds for att 8 ett kvalificerat certifikat utfirdat av en befintlig
kvalificerad betrodd tjinst. En kostnadsberikning fér att tillhandahalla
en tjinst for skapande av kvalificerade elektroniska underskrifter
gjordes i utredningens delbetinkande.'' Denna berikning pekade pa
en uppstartskostnad om cirka 25 miljoner kronor. Om identitetsplin-
boken anvinds fér att identifiera sig till annans kvalificerade betrodda
yjinst foranleder det inga kostnader for tillhandah&llaren av identitets-
planboken.

Totala kostnader for Digg

I tabellen nedan redovisas den totala beriknande kostnaden for de
uppgifter vi foresldr att Digg ges.

Tabell 8.6 Totala kostnader for Digg for att tillhandahalla
identitetsplanbocker

2025 2026 2027
Utveckling av dentitetsplanboken 7 mnkr 10 mnkr 9 mnkr
Drift, forvaltning och
vidareutveckling av
identitetsplanboken 19 mnkr 25 mnkr 51 mnkr
Hamtning av LPID 4,5-7,5 mnkr 3,5-6,5 mnkr 6,5—7,5 mnkr
Forteckningar dver
identitetsplanbacker och PID 9-15 mnkr 7-13 mnkr 13-15 mnkr
Kostnadsfri valideringsmekanism
for identitetsplanboken 6—10 mnkr 4-8 mnkr  11,5-12,5 mnkr
Certifieringskostnader 2—3 mnkr 8-9 mnkr 4,5-5,5 mnkr
Totalt finansieringsbehov 47 5-61,5 mnkr  57,5-71,5 mnkr  95,5-100,5 mnkr

Kostnader for att tillhandah8lla digitala identitetsplinbdcker och PID
ull fysiska personer fir enligt den reviderade eIDAS-férordningen
inte avgiftsfinansieras eftersom det ska vara avgiftsfritt f6r fysiska per-
soner att skaffa, anvinda eller &terkalla digitala identitetsplinbécker.
Det medfor att tillhandahillandet behover anslagsfinansieras vad giller
tillhandah&llande till fysiska personer. Nir det giller juridiska personer
ges Digg ritt att ta ut avgifter. Detta bedéms emellertid endast ge viss
kostnadstickning och intikterna lir dven variera dver tid.

"' En siker och tillginglig statlig e-legitimation (SOU 2023:61), s. 142.
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8.5.2  Forslaget om att tillhandahalla
personidentifieringsuppgifter for fysiska personer

PID ir en forutsittning for att en europeisk digital identitetsplinbok
ska kunna anvindas som medel {6r elektronisk identifiering. Vi be-
démer att Digg dr bist limpad att tillhandahilla PID. I tillhanda-
hillandet av PID ingdr att:

— verifiera identiteten hos en anvindare av den digitala identitets-
plinboken i enlighet med kraven for tillitsniva hog,

— utfirda PID till den digitala identitetspldnboken 1 ett harmoniserat
gemensamt format, och

— gora information tillginglig for férlitande parter f6r att mojlig-
gora validering av PID.

Den exakta utformningen av PID och eventuella begrinsningar i den
mojliga uppbyggnaden och utformningen av PID kommer att styras
av den genomférandeakt enligt artikel 52.23 som kommissionen ska
ta fram till senast den 21 november 2024. Detta medfér att precisa
uppskattningar av kostnaderna ir svira att gora. For att tillhandahilla
PID kommer det att krivas uppbyggnad och anpassning av Diggs
verksamhet. Om limnade forslag om statlig e-legitimation genomférs
och Digg utses till utfirdare kan det vara mojligt att samhantera ut-
firdande av den statliga e-legitimationen och tillhandahillande av PID
for fysiska personer. Digg har, 1 sidant fall, i egenskap av ansvarig for
den foreslagna databasen 6ver statliga e-legitimationer, tillging till
nodvindiga uppgifter for att tillhandahilla PID for fysiska personer
vilket skulle kunna sinka kostnaden fér denna hantering. Om forslaget
om den statliga e-legitimationen inte genomférs kan Digg enligt 2 kap.
8 § forsta stycket lagen (2001:182) om behandling av personuppgifter
i Skatteverkets folkbokféringsverksamhet medges direktitkomst till
uppgift om bl.a. person- och samordningsnummer, namn, adress och
avregistrering fran folkbokféringen.

Vi har bedémt resursbehovet for att tillhandahdlla PID till utveck-
lingskostnader om 30 miljoner kronor och direfter drliga drift- och
forvaltningskostnader om 10 miljoner kronor per &r.
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Tabell 8.7  Tillhandahalla PID fér fysiska personer

2025 2026 2027
Utveckling av identitetsverifiering,
koppling till Navet m.m. 15 mnkr 15 mnkr
Drift, forvaltning och
vidareutveckling (rlig) 10 mnkr/ar

8.5.3  Forslaget om att tillhandahalla
personidentifieringsuppgifter for juridiska personer

Vi beddmer att Bolagsverket dr bist limpad att tillhandahilla LPID.
For att kunna tillhandahilla LPID kommer det att krivas forindringar
1 Bolagsverkets it-milj, bl.a. f6r att hantera e-legitimationer pd hogsta
tillitsnivdn. Det tillkommer dven administrativa kostnader for att vara
en utfirdare av LPID. Bolagsverket gor beddmningen att den totala
utvecklingskostnaden ir 15 miljoner kronor och direfter en &rlig kost-
nad om 6 miljoner kronor per &r fér drift och férvaltning av utfirdande-
processen av LPID. I kostnaderna ingdr:

¢ Inloggning med hogsta tillitsnivd och med identitetsplinbok
o Kuvalificerad elektronisk underskrift (iven med identitetspldnbok)

¢ Betalning (med utgingspunkten stdd f6r betalning via identitets-

planbok)
¢ Diarieféring
o Arendehantering
e Kundservice
e Integration mot andra myndigheter {6r en samlad process

¢ Granskning, eventuell certifiering och tillkommande administra-
tion (inkluderade registrering pd en forteckning for tillhandahgl-
lare av PID).

Uppbyggnaden av verksamheten och utvecklingen av system for att
tillhandahilla identitetspldnboken behover anslagsfinansieras. Dir-
efter kan delar av driften avgiftsfinansieras genom en ansékningsavgift
for den som anséker om LPID. Dessa avgifter kommer dock att
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variera 6ver tid och kommer inte att till fullo kunna finansiera drifts-
kostnaderna.

8.6 Forslaget om tillsyn 6ver identitetsplanboken
och forandrad tillsyn dver betrodda tjanster

PTS ir f6r nirvarande tillsynsmyndighet 6ver tillhandah8llare av be-
trodda tjinster och de betrodda tjinster som tillhandahélls. Tillsyn av
plinboken piminner till viss del om tillsyn &ver kvalificerade till-
handahillare av betrodda tjinster eftersom det sker en férhandsgransk-
ning av certifieringsorgan som granskar tillhandahillare och tjinst
innan de kan borja tillhandahélla tjinster. Rapporter om éverensstim-
melsebedémning ir ett viktigt verktyg i tillsynen. Tillsyn 6ver identi-
tetspldnboken ir diremot ett nytt omrdde fér PTS som kommer att
kriva kompetensuppbyggnad. I rollen ingdr dven att granska och vidta
dtgirder mot forlitande parter vid misstinkt olagligt eller bedrigligt
beteende.

Antalet potentiella tillhandah8llare av identitetspldnbocker som
tillhandahills eller erkinns i Sverige bedéms bli {3 till antalet varfér
resursbehovet av PTS har bedomts vara begrinsat. Diremot medfor
det faktum att det ir ett nytt omride, samt det faktum att antalet till-
handahillare av kvalificerade och icke-kvalificerade betrodda tjinster
beddms 6ka, finnas ett behov av resursférstirkning. Forindringen av
antalet tillhandahillare av betrodda tjinster hinger frimst samman
med det stora potentiella antalet tillhandahillare som kan komma att
tillhandahilla attributsintyg. PTS har i dag en finansiering om 3 mil-
joner kronor via anslag och ritt att ta ut avgifter. Det ir totalt tre 3rs-
arbetskrafter som arbetar med tillsynen av betrodda tjinster i dags-
liget.

PTS har 1 dialog med utredningen bedémt att de kommer att be-
héva totalt 8-10 arsarbetskrafter for den kommande utékade tillsynen
med ansvar for tillsyn 6ver identitetsplinbocker. Det skulle innebira
totalt finansieringsbehov om 8-10 miljoner kronor per &r. Avgifts-
finansiering kan anvindas till viss del for kostnadstickning, men
huvuddelen av finansieringen bedéms behova ske via anslag. PTS tar
fér nirvarande ut en drsavgift f6r kvalificerade tillhandahéllare av be-
trodda tjinster om 25 000 kronor per dr. Dessa avgifter bidrar med
kostnadstickning dven om antalet kvalificerade tillhandahéllare av
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betrodda tjinster blir fler kommer inte avgifterna innebira mer dn
begrinsad kostnadstickning f6r PTS verksamhet pd omrddet. Om
exempelvis 10 nya aktdrer etablerar sig bidrar avgifterna med endast
250 000 kronor per ir.

8.7 Forslaget om att tillhandahalla registret
over forlitande parter

PTS foreslds ansvara for registret 6ver forlitande parter. PTS har 1
dialog med utredningen redogjort f6r beddmningar av vilka konse-
kvenser ett sddant uppdrag skulle medféra for myndigheten. Registret
kommer att vara en del av infrastrukturen och kommer att behéva vara
tillgingligt f6r att det ska gd att anvinda identitetsplinbéckerna.
Registret kommer att innehdlla minga férlitande parter, BankID nis
t.ex. av i storleksordningen 7 100 forlitande parter i Sverige.'” Milet
med identitetspldnbéckerna ir att nd fler forlitande parter in dagens
e-legitimationssystem. Uppgifter om forlitande parter kommer att be-
héva uppdateras ofta och vara korrekta, vilket medfér att det kommer
att behdva goras av den forlitande parten sjilv. Ett system for detta
behover utvecklas, férvaltas och vidareutvecklas. Utformningen av
registret kommer dven péverkas av de genomférandeakter som EU-
kommissionen ska ta fram till slutet av r 2024 och det ir férst dd som
de praktiska forutsittningarna fér registret ir kinda.

PTS har i nulidget inget ansvar som omfattar att tillhandahlla infra-
struktur eller system med héga krav pd tillginglighet. PTS har i dags-
liget inte heller kompetens att hantera ett sidant register utifrn tek-
nisk- och administrativ erfarenhet, driftstillen, sikerhetsnivd och
jourverksamhet m.m. PTS bedémer att 16sningen kommer behéva upp-
handlas av en eller flera sikra underleverantérer som besitter kom-
petens och erfarenhet av stora datamingder samt hantering av hot och
forindring i liknande register. Trots upphandling kommer PTS egna
personal behéva vara en aktiv kravstillare och involveras som ansvarig
for registret. Det gor att viss typ av jourverksamhet dr oundviklig f6r
att det ska finnas aktiva och fungerande kontaktpunkter. Kostnaderna
for att tillhandahilla registret skulle enligt PTS méjligen kunna vara
ligre om det tillhandahélls av en aktér som har vana vid den hir typen
av utvecklingsuppdrag och drift.

2 www.bankid.com/om-oss/press (himtad 2024-05-26).
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Vidare kan det tillkomma kostnader f6r att tillhandahilla vali-
deringsmekanism som mojliggér f6r anvindare av identitetsplin-
bécker att kontrollera forlitande parter som férekommer 1 registret
om inte funktionaliteten for detta ir inbyggd i identitetsplinboken.

Tabell 8.8 PTS bedémning av kostnader for registret for férlitande parter

2025 2026 2027
Utveckling och inférande
kostnader 2,5 mnkr 2,5 mnkr
Drift- och férvaltningskostnader 7,5 mnkr per ar
Ovriga kostnader som personal-
kostnader, anvandarstod och
systemforvaltning 2,5 mnkr per ar
Totalkostnad 2,5 mnkr 2,5 mnkr 10 mnkr

8.8 Konsekvenser for offentlig sektor i ovrigt
8.8.1 Konsekvenser for domstolarna

Vira forslag kan foranleda att tillsynsmyndigheten 6ver europeiska
digitala identitetspldnbocker samt 6vriga utpekade myndigheter fattar
beslut enligt den reviderade eIDAS-férordningen med tillhérande
genomforandeakter och kompletterande svenska férfattningar. Sddana
beslut far 6verklagas till allmin forvaltningsdomstol. Med hinsyn till
att endast ett begrinsat antal beslut bedoms fattas sett till det for-
vintade antalet tillhandahillare kommer reglerna fi s3 begrinsad
tillimpning att nigon ytterligare miltillstromning av betydelse till
de allminna férvaltningsdomstolarna inte dr att vinta. Vara forslag be-
doms dirfor inte £ ndgra konsekvenser f6r de allminna férvaltnings-
domstolarna som méste finansieras 1 sirskild ordning.

8.8.2  Kommuner och regioner
Den kommunala sjilvstyrelsen

I 14 kap. 3 § regeringsformen anges att en inskrinkning i1 den kom-
munala sjilvstyrelsen inte bor gd utéver vad som ir nédvindigt med
hinsyn till de indama&l som féranlett den. En lagstiftning som stiller
upp krav f6r en kommunal verksamhet minskar generellt sett kom-
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munernas mojligheter att sjilva gora prioriteringar 1 sin verksamhet.
Vira forslag fir ingen paverkan p& den kommunala sjilvstyrelsen.

Kommunala finansieringsprincipen

Kommunala finansieringsprincipen innebir att om staten infér nya
eller indrade foreskrifter som dndrar skyldigheter f6r kommunerna
och regionerna kan detta paverka dessas kostnader. For att hantera
sddana konsekvenser har 1 samférstind mellan staten, kommunerna
och regionerna en finansieringsordning utvecklats, den s.k. kommu-
nala finansieringsprincipen. Vira forslag innefattar inga nya dtaganden
eller skyldigheter f6r kommunerna och regionerna.

8.9 Konsekvenser for foretag
8.9.1 Berorda foretag

De férslag som limnas i betinkandet bedéms ge vissa konsekvenser
for framfor allt féretag som dr verksamma inom omridena elektronisk
identifiering och betrodda tjinster.

Nir det giller utfirdare av e-legitimationer pd den svenska mark-
naden bestdr marknaden i praktiken endast av tv e-legitimationer.
Dels BankID som igs av Finansiell ID-Teknik BID AB (Finansiell
ID-Teknik), dels Freja+ som igs av Freja eID Group AB (Freja).
Finansiell ID-Teknik hade &r 2022 en omsittning pd 311 miljoner kro-
nor" och Freja hade ir 2023 inom segmentet Freja eID en omsittning
pa 16,8 miljoner kronor." En mer utférlig redogérelse fér dessa bolags
verksamhet och e-legitimationer terfinns i virt delbetinkande."

Dirtill finns det ett det cirka 20 leverantdrer som erbjuder olika
former av tjinster for elektronisk identifiering och integrationstjinster
pd den svenska marknaden. Ett f3tal tjinsteleverantérer har dock be-
tydande delar av marknaden. Dessa leverantdrer dr av varierande stor-
lek. Vissa foretag ingdr 1 storre it-koncerner, men det finns ett fital
mikroféretag som ocksd verkar pd marknaden.'

B érsredovisning fér Finansiell ID-Teknik BID AB Rikenskapsaret 2022-01-01 — 2022-12-31.
'* Arsredovisning och koncernredovisning, Freja eID Group AB, 2023, s. 18.

15 En siker och tillginglig statlig e-legitimation (SOU 2023:61), s. 77 ff.

1 Promemoria om auktorisationssystem for elektronisk identifiering och for digital post, s. 52.
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Nir det giller féretag verksamma inom omrddet betrodda tjinster
utforde Utredningen om betrodda tjinster under hésten 2020 en be-
grinsad marknadsundersékning och PTS gjorde under samma period
en undersokning av vilka tillhandah&llare av betrodda tjinster som finns
pi den svenska marknaden.” Den sammantagna bilden utifrdn dessa
undersokningar visade att den svenska marknaden 2020 bestod av cirka
70-80 tillhandahillare av betrodda tjinster. I dagsliget finns det tvd
kvalificerade tillhandahillare, och resterande icke-kvalificerade, till-
handahillare av betrodda tjinster. Dessa tillhandahllare erbjuder olika
betrodda tjinster men flera, cirka 45 aktorer erbjuder tjinster med
koppling till elektroniska underskrifter. Flera av dessa tillhandahallare
erbjuder dven mojlighet att validera de underskrifter som levereras
inom ramen for deras underskriftstjinst. Ndgra av dessa aktorer ir,
utdver den svenska marknaden, dven aktiva pd den nordiska, europeiska
eller internationella marknaden.

De utfoérda marknadsundersokningarna visar att storleken pa de
foretag som tillhandahiller betrodda tjinster pd den svenska mark-
naden varierar kraftigt och innefattar allt frin verksamhet med kopp-
ling till de stora bankkoncernerna eller stora it-bolag till mellanstora
bolag och fdmansforetag.

8.9.2  Paverkan pa féretag inom omradet
elektronisk identifiering

Den reviderade eIDAS-férordningen kommer p olika sitt piverka
foretag inom omradet elektronisk identifiering. Med utgdngspunkt i
de férslag vi limnar kommer pdverkan framfor allt ske genom hur
europeiska digitala identitetspldnbocker tillhandahalls.

Vi féresldr en 6ppen modell f6r tillhandahéllande av identitetsplin-
bécker som innebir att en privat aktor, efter godkinnande, kan till-
handahilla en europeisk digital identitetspldnbok. Detta innebir att
befintliga e-legitimationsutfirdare kan tillhandahilla identitetsplin-
bécker. Det mojliggdr dven nyetablering pd marknaden fér bade
svenska och utlindska aktorer.

Vad giller privata aktérers tillhandahdllande har det emellertid
fran niringslivshall ifrdgasatts om det gir att {3 till en hillbar affirs-
modell f6r detta. Vi delar uppfattningen att det, utifrin vad som i

Y7 Vem kan man lita pi? — Enkel och indamdlsenlig anvindning av betrodda tjdnster i den offent-
liga forvalningen (SOU 2021:9) s. 240 {.
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skrivande stund ir kint om identitetspldnboken och hur den ska
anvindas, ir oklart hur betydande intikter ska kunna genereras nir det
giller identitetspldnbdcker som tillhandahdlls privatpersoner. Affirs-
modellen f6r svenska e-legitimationsutfirdare bygger till stor del p4 att
privatpersoners anvindning av e-legitimationer finansieras genom
att det ir den férlitande parten som betalar f6r den identifiering som
sker. En sddan konstruktion, dir alla europeiska identitetsplinbécker
ska kunna anvindas grinséverskridande, ir inte méjlig. Utfallet blir
dirmed detsamma som f6r de nationella e-legitimationer som anmilts
1 enlighet med eIDAS-férordningen och som dirmed kan anvindas
1 alla medlemsstater, men dir ingen ersittning utgdr till utfirdaren
for den anvindning som sker hos férlitande parter 1 andra linder. Det
har av denna anledning efterfrdgats att nationell reglering ska medféra
att ersittning f6r anvindning hos forlitande parter kan utgd. Nigon
mojlighet att inféra nationella bestimmelser som méjliggér ndgon
form av ersittning till privata tillhandahéllare dr inte méjlig dd detta
inte kan anses vara tilltet enligt eIDAS-férordningen. I friga om den
europeiska digitala identitetspldnboken dr den reglerad pd EU-nivd och
detta innebdr att utrymmet {ér Sverige och andra medlemsstater att
vidta olika typer av dtgirder pi omridet ir begrinsat till de fall diir f6r-
ordningen medger detta.

Nir det giller organisationspldnbécker finns inte samma begrins-
ningar och det ir exempelvis mojligt att ta ut en avgift av det bolag som
vill anskaffa en organisationspldnbok. Samma begrinsningar vad giller
l6pande intikter frin forlitande parter foreligger dock allgjamt.

Vi foreslar dven att en statlig identitetsplinbok ska tillhandah&llas.
Detta ir en f6]jd av att det foreligger ett krav om att varje stat ska till-
handahdlla en europeisk digital identitetsplinbok. Férordningen
tilldter att identitetsplinboken utfirdas a) direkt av en medlemsstat,
b) pa uppdrag av en medlemsstat eller ¢) oberoende av en medlemsstat
men erkind av ifrigavarande medlemsstat (se artikel 5a.2 och skil 16
1 forordningens ingress samt jfr artikel 7 om berittigande till anmilan
av system for elektronisk identifiering). For att garantera att identitets-
planbok tillhandahélls, och di det med beaktande av ovan angivna
omstindigheterna fir anses osiikert om privata aktdrer kommer vilja
att tillhandahilla en identitetspldnbok, fir det anses nodvindigt att
den tillhandahlls direkt eller pi uppdrag av en statlig myndighet. For-
slaget innebir sdledes inte att den tillhandahillande myndigheten kom-
mer att behova utveckla den tekniska [3sningen utan myndigheten
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kan vilja att upphandla hela eller delar av 16sningen frin privata akts-
rer. Detta skapar sdledes mojligheter for foretag att erbjuda staten de
l6sningar de tillhandahiller.

Statens verksamhet att tillhandahélla en identitetspldnbok kommer
att utgora en ekonomisk verksamhet f6r vilken vissa férfaranden som
omfattas av férbudet mot konkurrensbegrinsande offentlig verksam-
het kommer att vara tillimpliga. Atgirden far anses férsvarbar frin
allmin synpunkt d3 tillhandahillandet ir en f6ljd av férordningens
krav." Nir det giller organisationsplinboken féreslds att en avgift tas
ut frdn den juridiska person som énskar en sidan identitetspldnbok.
For det fall privata aktérer ocksi tillhandahiller organisationspln-
bocker bor hinsyn tas till dessa aktorer s att avgiften for det statliga
alternativet inte avviker frin privata aktorers avgifter dd den statliga
tillhandahillaren ska verka pd lika villkor som de privata alternativ som
finns pd marknaden. En utférlig genomging av de konkurrensrittsliga
aspekterna som dven hir ir av relevans terfinns i vart delbetinkande."

Kravet om att tillhandahilla en europeisk digital identitetsplanbok
giller alla EU:s medlemsstater. Vi ser inte att tillhandah&llandet utgér
en sddan verksamhet som kan pdverka konkurrensen och handeln mel-
lan medlemsstaterna. Var bedémning dr dirfor att reglerna om stats-
stdd inte blir tillimpliga till f6ljd av virt férslag i denna del.”

Foretag som viljer att tillhandahlla en identitetsplinbok kommer
enligt vart forslag behova betala en tillsynsavgift. En liknande avgift
finns 1 dag for kvalificerade tillhandahillare av betrodda tjinster. Till-
synsavgiften f6r dessa aktdrer dr 25 000 kronor per ar. Tillsynsavgiften
for identitetsplinbocker kan antas vara pd en liknande niva och ir si-
ledes inte s hog att det ens f6r mindre foretag kan anses utgora ett
hinder {6r marknadsintride.

Av férordningen f6ljer att kostnadsfria valideringsmekanismer ska
tillhandah&llas av medlemsstaterna 1 syfte att a) sikerstilla att euro-
peiska digitala identitetspldnbdckers dkthet och giltighet kan kontrol-
leras och b) gora det méjligt for anvindare av europeiska digitala
identitetspldnbocker att kontrollera dkthet och giltighet f6r identi-
teten hos de forlitande parter som registrerats i enlighet med artikel 5 b
(artikel 5a.8). Se mer om dessa valideringsmekanismer 1 avsnitt 6.3.5.
Enligt vir bedémning finns det inga bestimmelser i férordningen

'8 Prop. 2008/09:231 5. 37 {.
¥ En siker och tillginglig statlig e-legitimation (SOU 2023:61), s. 202 ff.
%% Se mer om reglerna om statsstéd 1 a.a. s. 208 {.
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som medfor att en viss aktdr bor tilldelas ansvaret for att tillhanda-
hilla valideringsmekanismerna. For att sikerstilla att de angivna meka-
nismerna kontinuerligt finns tillgingliga fér kostnadsfri anvindning
anser vi emellertid att statliga myndigheter ska ansvara for att tillhanda-
hilla dem. Som en del av tillhandah8llande av de personidentifierings-
uppgifter som ska ingd 1 identitetsplinboken behéver dven sidana
uppgifter kunna valideras. Att kostnadsfri validering méjliggors for
forlitande parter kan paverka de e-legitimationsutfirdare och andra
aktorer som 1 dag tar betalt f6r denna tjinst. Detta ir emellertid en
direkt f6ljd av férordningen och inte av vira forslag.

8.9.3  Paverkan pa foretag som tillhandahaller
betrodda tjanster

Virt f6rslag om att infora en mojlighet att pdféra sanktioner mot till-
handahillare av betrodda tjinster kommer att paverka de féretag som
tillhandahéller sidana tjinster. Risken fér att sanktionsavgift tas ut vid
1 lagen uppriknande 6vertridelser av regelverket fir anses utgora ett
incitament till att f6lja kraven som stills upp och dirigenom kan kon-
kurrensen pd marknaden 1 hégre utstrickning gynnas av att alla féljer
samma bestimmelser.

8.9.4  Paverkan pa 6vriga foretag

Ovriga foretag kommer i nimnvird omfattning endast pverkas i den
mén de vill fi en organisationsplinbok med tillhérande LPID som de
enligt forslaget kommer att {4 avligga en avgift for.

8.10 Ovriga konsekvenser

Forslagen bedoms inte 8 nigra nimnvirda konsekvenser f6r syssel-
sittningen och offentlig service 1 olika delar av landet eller f6r individer
och hushill. Forslagen bedéms inte heller {8 ndgra konsekvenser f6r
jimstilldheten mellan min och kvinnor samt flickor och pojkar. Vira
forslag far vidare inga konsekvenser for att nd de integrationspolitiska
mélen eller f6r brottsligheten och det brottstérebyggande arbetet.
Forslagen bedoms forenliga med EU-ritten.
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8.11 Tidpunkten for ikrafttradande och behovet
av speciella informationsinsatser

Vi gér beddmningen att forslagen kan genomféras tidigast den 1 okto-
ber 2025.

Vad giller speciella informationsinsatser framgdr féljande av skil 35
1 den reviderade eIDAS-férordningen

For att frimja spridningen av europeiska digitala identitetsplinbocker
och en bredare anvindning av digitala identiteter bér medlemsstaterna
inte bara frimja férdelarna med de relevanta tjinsterna, utan bér dven, i
samarbete med den privata sektorn, forskare och den akademiska virlden,
utveckla utbildningsprogram som syftar till att stirka de digitala firdig-
heterna hos sina medborgare och invdnare, sirskilt {6r utsatta grupper,
sdsom personer med funktionsnedsittning och ildre personer. Medlems-
staterna bor ocksd 6ka medvetenheten om férdelarna och riskerna med
europeiska digitala identitetspldnbdcker genom informationskampanjer.

Vi ser att tillhandah&llandet av en europeisk digital identitetsplinbok
kommer att féranleda behov av informationskampanjer. Framfor allt
1 samband med lanseringen.
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9 Forfattningskommentar

9.1 Forslaget till lag om andring i lagen (2016:561)
om kompletterande bestammelser till EU:s
forordning om elektronisk identifiering

Inledande bestimmelser

1§

Denna lag kompletterar Europaparlamentets och ridets férordning (EU)
nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda
tjinster {6r elektroniska transaktioner pd den inre marknaden och om upp-
hivande av direktiv 1999/93/EG (EU:s férordning om elektronisk identi-
fiering).

Termer och uttryck i lagen har samma betydelse som 1 EU:s férordning
om elektronisk identifiering.

Savitr giller bebandling av personuppgifter kompletterar denna lag Europa-
parlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa bebandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG
(allmdin dataskyddsforordning), bir benimnd EU's dataskyddsforordning.

Vid sddan bebandling av personuppgifter som omfattas av EU.s dataskydds-
forordning giller dven lagen (2018:218) med kompletterande bestimmelser till
EU:s dataskyddsforordning och foreskrifter som har meddelats i anslutning till
den lagen, om inte annat foljer av denna lag eller foreskrifter som meddelats i
anslutning till lagen.

Av paragrafen framgdr lagens primira innehdll och syfte: att komplet-
tera diri angivna EU-rittsakter. I forsta stycket har den tidigare statiska
hinvisningen till EU:s férordning om elektronisk identifiering tagits
bort, och hinvisningarna ir nu dynamiska, dvs. de avser rittsakten i
den vid varje tidpunkt gillande lydelsen. Detta giller dock inte bestim-
melser om sanktionsavgifter som ir statiska, se 20 § och kommen-
taren till den paragrafen.
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De nya bestimmelserna i tredje och fiirde styckena upplyser om
hur forevarande lag férhiller sig till EU:s dataskyddsférordning och
lagen med kompletterande bestimmelser till EU:s dataskyddsférord-
ning samt féreskrifter som meddelats i anslutning till sistnimnda f6r-
fattning. Vad som avses med behandling av personuppgifter framgar
av artikel 2 1 EU:s dataskyddsférordning. Hinvisningar till dataskydds-
forordningen ir dynamiska.

Overvigandena sivitt avser forsta stycket finns i avsnitt 6.2, och 1
ovrigt 1 avsnitt 6.3.9.

Europeisk digital identitetsplinbok
6§

Regeringen bestimmer vilken myndighet som ska tillhandahdlla den europeiska
digitala identitetsplinboken i enlighet med artikel 5a.2 1 EU:s forordning om
elektronisk identifiering (tillbandabdllande myndighet).

Den europeiska digitala identitetsplinboken far tillbandabdllas dven av den

som, efter granskning, har godkénts av den tillbandahdllande myndigheten (god-
kind tillbandabdllare).

Enligt paragrafen, som ir ny, ska den europeiska digitala identitets-
planboken tillhandah&llas av en statlig myndighet, men dven privata
aktorer fir tillhandahilla en sidan identitetsplnbok.

I forsta stycket bemyndigas regeringen att utse den myndighet
som ska tillhandahilla identitetspldnboken (tillhandahillande myn-
dighet) i enlighet med Europaparlamentets och ridets férordning
(EU) 2024/1183 av den 11 april 2024 om indring av férordning
(EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for
digital identitet, hirefter den reviderade eIDAS-férordningen.

Av den reviderade eIDAS-férordningen féljer att tillhandah3llandet
av den europeiska digitala identitetsplinboken kan ske direkt av en
medlemsstat, pd dess uppdrag eller efter dess godkinnande (artikel 5a.2
och skil 16 i férordningens ingress). Att dven privata aktorer tilldts
att tillhandahilla den europeiska digitala identitetsplinboken efter
granskning och godkinnande av den tillhandahillande myndigheten
framgar av paragrafens andra stycke. 1 7 § finns ett féreskriftsbemyndi-
gande avseende villkor for ett sddant godkinnande.

Overvigandena redovisas i avsnitt 6.3.1.
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7§

For ett godkinnande som avses i 6 § andra stycket krivs att villkoren for den
europeiska digitala identitetsplinboken, liksom for att tillhandabilla en sddan,
dr uppfyllda i enlighet med EU's forordning om elektronisk identifiering och de
réttsakter som meddelats med stod av forordningen samt denna lag och fore-
skrifter som meddelats med stéd av lagen.

Om det, efter ett godkinnande, finns anledning att anta att villkoren enligt
forsta stycket inte dr uppfyllda ska den tillbandahdllande myndigheten snarast
underrdtta den myndighet som avses i 17 § om detta.

Regeringen eller den myndigher regeringen bestimmer ska meddela fore-
skrifter om wvillkor for godkinnande och om anmdilnings- och gransknings-
forfarandet enligt 6 § andra stycket.

Paragrafen dr ny och innehiller bestimmelser om villkor och gransk-
ningsforfarande f6r godkinnande av privata aktdrer som tillhanda-
héllare av europeiska digitala identitetsplanbocker (godkinda tillhanda-
héllare).

Av forsta stycker framgr att bdde sddana identitetspldnbécker och
den som avser att tillhandahélla dessa ska efterleva krav och skyldig-
heter enligt den reviderade eIDAS-f6rordningen och dess genom-
forandeakter samt kompletterande nationell reglering, som enligt
bemyndigandet i tredje stycket ska meddelas pd férordnings- eller
myndighetsforeskriftsniva.

Av andra stycket f6ljer att en underrittelse ska goras till tillsyns-
myndigheten 6ver den europeiska digitala identitetsplinboken, om det
finns anledning att anta att uppstillda villkor inte lingre ir uppfyllda.
Det ankommer i sidant fall pd tillsynsmyndigheten att vidta erforder-
liga dtgirder. Tillsynsmyndighetens ansvar och befogenheter framgér
av 17-20 §§, se kommentarer till dessa paragrafer.

Overvigandena finns i avsnitt 6.3.1.

8§

Regeringen eller den myndighet som regeringen bestimmer far meddela fore-
skrifter om:

1. sddana undantag fran kravet att tillhandahalla 6ppen killkod som avses
i artikel 5a.3 i EU:s forordning om elektronisk identifiering, och

2. sddana ytterligare funktioner for den enropeiska digitala identitetsplin-
boken som avses i artikel 5a.7 i EU:s férordning om elektronisk identifiering.

269



Foérfattningskommentar SOU 2024:45

Paragrafen, som ir ny, delegerar foreskriftsritt till regeringen eller den
myndighet som regeringen bestimmer. Med sddana ytterligare funk-
tioner enligt punkten 2 inbegrips exempelvis interoperabilitet med be-
fintliga nationella e-legitimationer (se skil 21 i ingressen till den revi-

derade eIDAS-f6rordningen).
Overvigandena finns 1 avsnitt 6.3.2.

99

Regeringen bestimmer vilken eller vilka myndigheter som ska tillhandahilla
sddana uppgifter for personidentifiering som avses i artikel 3 i EU:s forordning
om elektronisk identifiering, och som ska kunna kopplas till den enropeiska
digitala identitetsplinboken.

Paragrafen ir ny och inneh3ller bemyndigande for regeringen att utse
vilken eller vilka myndigheter som ska tillhandah3lla sidana uppgifter
for personidentifiering som avses 1 artikel 3 1 den reviderade eIDAS-
forordningen. Enligt férordningens definition avses “en uppsittning
uppgifter som utfirdas i enlighet med unionsritten eller nationell ritt,
som gor det mojligt att faststilla identiteten pd en fysisk eller juridisk
person, eller en fysisk person som foretrider en annan fysisk person
eller en juridisk person” (artikel 3.3). Ifrdgavarande uppgifter benimns
dven PID ("person identification data”) och, specifikt om juridiska
personer, LPID (”legal PID”).

Utfirdade PID (och LPID) ska kunna kopplas till en tillhanda-
hillen digital identitetspldnbok (plinboksinstans). Det dr forst efter en
sddan koppling som plinboksinstansen utgér, och kan anvindas som,
en europeisk digital identitetsplinbok.

Overvigandena finns i avsnitt 6.3.3.

Kostnadsfria valideringsmekanismer
10§

Den statliga myndighet som regeringen bestimmer ska tillbandabdlla

1. en kostnadsfri valideringsmekanism som sikerstiller att europeiska digi-
tala identitetsplanbickers dkthet och giltighet kan kontrolleras.

2. En kostnadsfri valideringsmekanism som gor det méjligt for anvindare
av europeiska digitala identitetsplanbicker att kontrollera dkthet och giltighet
for identiteten hos de forlitande parter som registrerats enligt 17 § 3.
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Paragrafen ir ny och innehéller bemyndigande for regeringen eller
den myndighet som regeringen bestimmer att utse vilken eller vilka
myndigheter som ska tillhandahilla sddana valideringsmekanismer
som den reviderade eIDAS-férordningen foreskriver.

Funktionen validering definieras i férordningen som “en process
genom vilken det kontrolleras och bekriftas att data i elektronisk form
ir giltiga 1 enlighet med férordningen” (artikel 3.41).

Overvigandena redovisas i avsnitt 6.3.5.

Behandling av personuppgifter for tillbandabdllande och
dterkallelse av den europeiska digitala identitetsplanboken

11§

Den tillbandabdllande myndigheten ska med bjilp av automatiserad behand-
ling fora en databas med en samling uppgifter om de europeiska digitala identi-
tetsplanbicker som myndigheten har tillhandaballit.

Regeringen eller den myndighet som regeringen bestimmer far med stod av
8 kap. 7 § regeringsformen meddela ytterligare foreskrifier om vilka uppgifter
databasen ska innebdlla och den lingsta tid som personuppgifter far bebhandlas
i databasen.

Paragrafen, som ir ny, reglerar den databas 6ver de europeiska digitala
identitetspldnbécker som férs av den tillhandahillande myndigheten.
I andra stycket finns en upplysning om féreskriftsritt om databasens
innehall.

Overvigandena finns i avsnitt 6.3.9.

12§

Den tillbandabdllande myndigheten fir behandla personuppgifter om det dr
nodvindigt for att handligga drenden om tillbandahdllande och dterkallelse av
giltigheten av en europeisk digital identitetsplnbok samt nodvindig administra-
tion av databasen dver europeiska digitala identitetsplinbicker.

Personuppgifter som avses i forsta stycket far ocksd bebandlas om det dr néd-
vindigt for att fullgora uppgiftsutlimnande som sker i Gverensstimmelse med lag
eller forordning.

Paragrafen ir ny. I forsta stycket anges de indamal for vilka person-

uppgifter f&r behandlas. Bestimmelsen omfattar all nédvindig be-
handling av personuppgifter i verksamheten med tillhandahillandet av
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den europeiska digitala identitetsplinboken, och inte endast den som
sker i den databas som myndigheten har ritt att fora.

Av andra stycket framgdr att behandling av sidana personuppgifter
som avses 1 forsta stycket fir vidarebehandlas, om det behovs for att
fullgéra uppgiftsutlimnande som sker i 6verensstimmelse med lag eller
forordning. Det ska alltsd vara friga om férfattning som antingen pi-
bjuder eller tilliter utlimnande. Bestimmelser om uppgiftsutlimnande
finns t.ex. 1 6 kap. 5 § offentlighets- och sekretesslagen (2009:400).
Den bestimmelsen innehiller en allmin skyldighet f6r en myndighet
att pd begiran av en annan myndighet limna ut uppgifter som inte
omfattas av sekretess, forutsatt att det inte skulle hindra arbetets
behoriga ging.

Overvigandena redovisas i avsnitt 6.3.9.

13§

Uppgifier om lagévertridelser som innefattar brott, domar i brottmdl, straff-
processuella tvdngsmedel eller administrativa fribetsberdvanden far inte anvin-
das som sékbegrepp i dver europeiska digitala identitetsplinbicker.

Regeringen eller den myndighet som regeringen bestimmer far med stéd av
8 kap. 7 § regeringsformen meddela nirmare foreskrifter om integritetshijande
drgirder till skydd for personuppgifter i verksambeten med tillhandabdllandet
av den europeiska digitala identitetsplinboken.

Paragrafen ir ny. Forsta stycket innehéller ett sokforbud betriffande
uppgifter kopplade till lagévertridelser och liknande.

I andra stycket finns en upplysning om féreskriftsritt 1 form av
verkstillighetsforeskrifter rérande nirmare reglering av integritets-
héjande tgirder till skydd foér personuppgifter. Det finns alltsd ett
utrymme att meddela féreskrifter om andra integritetshéjande tgir-
der in den som framgar av forsta stycket.

Overvigandena finns i avsnitt 6.3.9.
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14§

Artikel 21.1 i EU:s dataskyddsforordning om ritten att gora invindningar
géller inte vid sddan bebandling av personuppgifter som dr tilldten enligt denna
lag eller foreskrifter som meddelats i anslutning till lagen.

Paragrafen, som ir ny, innehdller en begrinsning av den registrerades
ritt att gora invindningar enligt artikel 21.1 1 EU:s dataskyddsférord-
ning, som ir gjord med stdd av artikel 23 i nimnda férordning.

Vid sddan behandling av personuppgifter som ir tilliten enligt lagen
eller foreskrifter som har meddelats i anslutning till den giller alltsd
inte ritten att gora invindningar enligt dataskyddsférordningen. Be-
stimmelsen omfattar all behandling av personuppgifter som ir tilliten
enligt lagen, eller foreskrifter som meddelas 1 anslutning till lagen, och
inte endast personuppgiftsbehandling som sker 1 den databas som
avses111§.

Overvigandena finns i avsnitt 6.3.9.

Certifiering
15§

Regeringen eller den myndighet som regeringen bestimmer ska utse ansvarigt
organ for certifiering av ewropeiska digitala identitetsplinbicker, system for
elektronisk identifiering, anordningar for skapande av kvalificerade elektro-
niska underskrifter och anordningar for skapande av kvalificerade elektroniska
stamplar.

Paragrafen ir ny och inneh8ller bemyndigande f6r regeringen eller den
myndighet som regeringen bestimmer att utse ett ansvarigt organ fér
certifiering av europeiska digitala identitetspldnbocker, system for
elektronisk identifiering, anordningar f6r skapande av kvalificerade
elektroniska underskrifter och anordningar fér skapande av kvalifi-
cerade elektroniska stimplar.

Overvigandena finns i avsnitten 6.3.7 och 6.5.3.
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Tillsyn
17§

Den myndighet som regeringen bestimmer (tillsynsmyndigheten) ska

1. fullgéra tillsynsorganets uppgifter enligt EU:s {érordning om elek-
tronisk identifiering och rittsakter som har meddelats med stéd av den for-
ordningen, och

2. utdva tillsyn &ver efterlevnaden av denna lag och féreskrifter som har
meddelats med st6d av lagen,

3. uppritta, underbdlla och offentliggéra en forteckning dver forlitande
parter och uppgifter om dessa i enlighet med artikel 5b.2 och 5b.5 i EU's férord-
ning om elektronisk identifiering, och

4. vidta nédvindiga digirder i enlighet med artikel Se.1-3 1 EU:s forordning
om elektronisk identifiering vid sikerbetsincidenter som rir i artikeln angivna
europeiska digitala identitetplinbicker, valideringsmekanismer eller det system
for elektronisk identifiering inom ramen for vilket de enropeiska digitala identi-
tetsplanbickerna tillbandaball.

Tillsynsmyndigheten fir meddela foreskrifter om sddana arrangemang och
forfaranden for omsesidigt bestind som avses 1 artikel 46d i EU:s forordning
om elektronisk identifiering.

Paragrafen reglerar tillsynsmyndighetens uppgifter. Punkterna 1 och
2 motsvarar bestimmelsen 1 den tidigare 4 §.

Tillsynsmyndighetens ansvarsomride omfattar, genom den revi-
derade eIDAS-férordningen, dven tillsyn 6ver att tillhandahéllare av
europeiska digitala identitetsplinbdcker som ir etablerade 1 Sverige
efterlever dels kraven i nimnda férordning och de rittsakter som har
meddelats med stod av densamma, dels kraven 1 denna lag och den
férordning och de foreskrifter som har meddelats med stod av lagen.

Enligt artikel 5b.1 1 den reviderade eIDAS-férordningen ska den
fysiska eller juridiska person som avser att férlita sig pd europeiska
digitala identitetsplinbocker for tillhandahillande av offentliga eller
privata tjinster genom digital interaktion registrera sig i den medlems-
stat dir den ir etablerad. Av paragrafens nya punkr 3 f6ljer att tillsyns-
myndigheten ska uppritta, underhilla och offentliggéra en forteck-
ning éver sidana férlitande parter och uppgifter om dessa i enlighet
med artikel 5b.2 och 5b.5 i1 den reviderade eIDAS-férordningen.
Registreringen ska enligt férordningen underlitta medlemsstaternas
kontroller av lagenligheten hos de férlitande parternas verksamhet i
enlighet med unionsritten och syfta till att 6ka 6ppenheten i och for-
troendet for anvindningen av europeiska digitala identitetsplinbécker.
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Enligt den nya punkten 4 ska tillsynsmyndigheten, vid sikerhets-
incidenter, vidta dtgirder 1 enlighet med artikel 5e. 1-3 1 den reviderade
eIDAS-férordningen. De atgirder som, beroende pi incidentens
allvarsgrad, kan aktualiseras ir att tillhandah8llandet och anvindningen
av berérda identitetsplinbécker kan bli féremal for tillfilligt upp-
hérande eller permanent terkallelse. Vid ett tillfilligt upphivande ska
sikerhetsincidenten tgirdas inom tre manader, annars ska identitets-
plinbéckerna dterkallas och giltigheten upphivas. T motsatt fall ska
tillhandah&llandet och anvindningen i stillet terupprittas.

I den nya punkten 5 ges ett bemyndigande fér tillsynsmyndigheten
att meddela foreskrifter om arrangemang och férfaranden for gemen-
samma dtgirder 1 anslutning till msesidigt bistind som regleras i arti-

kel 46d.

Overvigandena finns i avsnitten 6.6.2—6.6.4.

19§

Tillsynsmyndigheten fir meddela de féreligganden och f6rbud som behdvs
for efterlevnaden av

1. EU:s f6rordning om elektronisk identifiering och rittsakter som har
meddelats med stéd av den férordningen, och

2. denna lag och foreskrifter som har meddelats med stéd av lagen.
Féreligganden och torbud som riktas mot tillbandabdllare av betrodda tjinster
far forenas med vite.
Tillsynsmyndigheten fir bestimma att beslut enligt forsta stycket ska gilla
omedelbart.

I paragrafen, som tidigare betecknades 6 §, anges de befogenheter som
tillsynsmyndigheten har. Befogenheterna i forsta och tredje styckena ir
oférindrade.

I det indrade andra stycket har ett fértydligande tilligg gjorts, efter-
som lagen nu omfattar tillsyn dven 6ver den europeiska digitala identi-
tetspldnboken dess tillhandahéllare. Den reviderade eIDAS-f6érord-
ningen medger inte att foreligganden och forbud férenas med vite
sdvitt avser dessa tillsynsobjekt.

Overvigandena finns i avsnitt 6.6.1.
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Administrativa sanktionsavgifter for betrodda tjinster
20§

Tillsynsmyndigheten far besluta om sanktionsavgifter enligt EU:s forordning
om elektronisk identifiering i dess lydelse enligt Europaparlamentets och rddets
forordning (EU) 2024/1183 av den 11 april 2024 om dndring av forordning
(EU) nr 910/2014 vad giller inréttandet av ett enropeiskt ramverk for digital
identitet. Sddana sanktionsavgifter far tas ut av kvalificerade och icke-kvalifi-
cerade tillbandabdllare av betrodda tjinster som:

1. utger sig for att vara en kvalificerad tillbandahdllare utan att vara det
eller tillbandabdller en icke-kvalificerad betrodd tjinst som utges vara kvali-
ficerad,

2. bar limnat oriktiga eller ofullstindiga uppgifter vid ansékan om att bli
kvalificerad,

3. innebar status som kvalificerad tillhandabdllare av betrodda tjinster
eller bar en kvalificerad betrodd finst, och inte i enlighet med artikel 24.2 a i
nimnda forordning informerar om dndring av tillbandahdllandet av tjinsten
eller en avsikt att upphira med verksambeten,

4. missbrukar EU-fortroendemdrket for kvalificerade betrodda tjinster,

5. underldter att rapportera om sidana incidenter som ska rapporteras enligt
artikel 19a.1 b och artikel 24.2 fb i ndmnda forordning, eller

6. dvertrdder ett beslut av tillsynsmyndigheten om foreliggande som inne-

bar ett forbud.

I paragrafen, som ir ny, finns reglering om de 6vertridelser av regel-
verket, sdvitt avser betrodda tjinster, som kan féranleda att en sank-
tionsavgift fdr tas ut av den som har gjort sig skyldig till 6vertridelsen.
Det ir alltsd inte obligatoriskt for tillsynsmyndigheten att besluta om
sanktionsavgift.

Strikt ansvar for dvertridelser giller. Det innebir att det inte krivs
att det foreligger ndgon form av uppsit eller oaktsamhet hos den som
gjort sig skyldig till 6vertridelsen, utan det ir tillrickligt att en 6ver-
tridelse dgt rum. Av 22 och 23 §§ framggr att tillsynsmyndigheten ska
beakta olika omstindigheter vid prévningen av avgiftens storlek.

Enligt punkten 1 kan tillsynsmyndigheten besluta om en sanktions-
avgift om en tillhandahillare utger sig f6r att vara en kvalificerad till-
handahillare utan att vara det eller om den betrodda tjinst som utges
vara kvalificerad inte ir det.

Av punkten 2 foljer att en sanktionsavgift kan tas ut om en till-
handahillare har limnat oriktiga eller ofullstindiga uppgifter vid an-
sokan om att bli kvalificerade. For att sanktionsavgiften ska tas ut
ska det rora sig om uppgifter av betydelse. Uppgifter av betydelse kan

exempelvis vara sidana som hade inverkat pd tillsynsmyndighetens
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bedémning vid ansékan eller som kan bedémas utgéra en sikerhets-
brist.

Av punkten 3 foljer att tillsynsmyndigheten kan besluta om en
sanktionsavgift om tillhandahéllare som innehar status som kvalifi-
cerad tillhandahillare av betrodda tjinster eller har en kvalificerad
betrodd tjinst, och inte 1 enlighet med artikel 24.2 a i den reviderade
eIDAS-férordningen informerar om nigon dndring av tillhandahal-
landet av tjinsten eller en avsikt att upphora med verksamheten. For
att sanktionsavgift ska tas ut ska det réra sig om omfattande férind-
ringar, sirbarheter eller oriktigheter som uppticks och som hade
paverkat dverensstimmelsen med de sikerhetskrav som giller for den
kvalificerade tillhandah&llaren och tjinsten.

Enligt punkten 4 kan sanktionsavgift tas ut av tillhandahillare som
missbrukar EU-fértroendemirket pa si sitt att mirket anvinds foér
kvalificerade betrodda tjinster av tillhandahillare som inte ir kvalifi-
cerad eller for betrodda tjinster som inte ir kvalificerade.

Av punkten 5 toljer att tillsynsmyndigheten kan besluta om sank-
tionsavgift om en tillhandahéllare underlater att rapportera om sidana
incidenter som ska rapporteras enligt artikel 19a och artikel 24.2 fb 1
den reviderade eIDAS-férordningen.

Enligt punkten 6 kan tillhandahillare som 6vertrider ett beslut av
tillsynsmyndigheten om foreliggande som innebir ett férbud kan
paforas sanktionsavgift. Utdémande av sanktionsavgift enligt denna
punkt hindras dock av bestimmelsen i 24 §.

Overvigandena finns i avsnitten 6.6.7, 6.6.8 och 6.6.10.

21§

En sanktionsavgift ska for fysiska personer bestimmas till ligst 5 000 kronor
och hagst ett belopp motsvarande 5 miljoner euro.

En sanktionsavgift for juridiska personer ska bestimmas till ligst 5 000 kro-
nor och hogst det hogsta av ett belopp motsvarande 5 miljoner euro respektive
en procent av den totala globala drsomsdttningen for det foretag som tillbanda-
héllaren av betrodda tjinster tillhérde under det rikenskapsdr som foregick det
dr dd overtridelsen intriffade.

I paragrafen, som ir ny, regleras sanktionsavgifternas storlek. Hur

avgiften ska bestimmas 1 det enskilda fallet regleras 1 22 §. Det ir
tillsynsmyndigheten som beslutar om sanktionsavgiftens storlek.
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Enligt forsta stycket ska sanktionsavgift for fysiska personer be-
stimmas till ligst 5 000 kronor och hégst ett belopp motsvarande
5 miljoner euro.

Enligt andra stycket ska sanktionsavgift f6r juridiska personer be-
stimmas till ligst 5 000 kronor och hégst det hégsta av ett belopp
motsvarande 5 miljoner euro respektive en procent av den totala glo-
bala drsomsittningen for det féretag som tillhandah8llaren av betrodda
yanster tillhérde under det rikenskapsdr som féregick det &r d ver-
tridelsen intriffade.

Overvigandena finns i avsnitt 6.6.11.

2§

Nir sanktionsavgiftens storlek bestams ska sirskild hinsyn tas till berord enbets
storlek, affarsmodeller och dvertridelsernas allvar.

Paragrafen ir ny och reglerar vilka omstindigheter som sirskilt ska
beaktas nir tillsynsmyndigheten bestimmer sanktionsavgiftens storlek.

Vid bestimmande av storleken pd sanktionsavgiften i det enskilda
fallet bor hinsyn tas till alla relevanta omstindigheter, sirskilt den
skada eller risk for skada som uppstétt till {6ljd av 6vertridelsen, om
aktoren tidigare begdtt en dvertridelse och de kostnader som aktdren
undvikit till f6]jd av regelovertridelsen.

Skil for att jimka en sanktionsavgift framgér av 23 §.

Overvigandena finns i avsnitt 6.6.11.

23§

Tillsynsmyndigheten ska {4 sitta ner sanktionsavgiften helt eller delvis om dver-
tridelsen dr ringa eller ursiktlig eller om det annars med hénsyn till omstindig-
heterna skulle vara oskdiligt att ta ut avgiften.

I paragrafen, som ir ny, regleras jimkning av sanktionsavgift.

Av paragrafen foljer att tillsynsmyndigheten kan sitta ned sank-
tionsavgiften, helt eller delvis, om 6vertridelsen ir ringa, om det finns
sirskilda skil eller om det annars med hinsyn till omstindigheterna
skulle vara oskiligt att ta ut avgiften.

Det kan exempelvis vara oskiligt att ta ut en avgift om den avgifts-
skyldige redan har drabbats av en sanktionsavgift enligt nigot annat
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regelverk for 1 princip samma brist. Att regelverket har évertritts pd
ett sddant sitt att det varit nirmast omdjligt f6r den avgiftsskyldige att
uppticka dvertridelsen eller 6vertridelsen pd annat sitt varit utom den
avgiftsskyldiges kontroll, kan 1 undantagsfall géra évertridelsen ur-
siktlig och dirfor utgéra grund f6r jimkning.

Andra omstindigheter att beakta 1 mildrande riktning kan vara att
den avgiftsskyldige har samarbetat med tillsynsmyndigheten for att
komma till ritta med 6vertridelsen eller skyndsamt har vidtagit rit-
telse for att minska skadan eller risken f6r skada.

Regleringen i 21 § om sanktionsavgifternas storlek hindrar inte ett
beslut om jimkning som innebir att sanktionsavgift tas ut med ett
belopp som ir ligre in 5 000 kronor.

Mojligheten att sitta ner avgiften bér tillimpas restriktivt och
endast nir det skulle te sig oskiligt att ta ut avgiften.

Overvigandena finns i avsnitt 6.6.11.

24§

En sanktionsavgift far inte beslutas om Gvertridelsen omfattas av et forelig-
gande om vite och dvertridelsen ligger till grund for en ansckan om utdémande
av wvitet.

Paragrafen ir ny och innehiller ett férbud mot beslut om sanktions-
avgifter 1 angivet fall. Paragrafen syftar till att forhindra att samma
overtridelse blir fé6remadl f6r dubbla prévningar och sanktioner.

Om ett beslut om vitesforeliggande har meddelats och en domstols-
process inletts om utdémande av vitet ir tillsynsmyndigheten enligt
bestimmelsen férhindrad att besluta om sanktionsavgift f6r samma
dvertridelse. Bestimmelsen hindrar inte att en 6vertridelse forst kan
bli foremal for ett vitesforeliggande och 1 ett senare skede beslut om
sanktionsavgift, under férutsittning att nigon ansékan om utdémande
av vitet inte har gjorts.

Overvigandena finns i avsnitt 6.6.12.
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25§

En sanktionsavgift far endast beslutas om den som avgiften ska tas ut av har f4tt
tllfille att yttra sig inom tvd dr fran det att Gvertridelsen dgde rum.
Ett beslut om sanktionsavgift ska delges.

I paragrafen, som ir ny, regleras nir en sanktionsavgift fir beslutas
och krav pd delgivning.

Forsta stycket innebir att om kommunikation enligt férvaltnings-
lagen med den som avgiften ska tas ut av inte har gjorts inom tv4 ar
frin den dag di 6vertridelsen dgde rum, fir en sanktionsavgift inte tas
ut. Bevisbérdan f6r att kommunikation har genomférts ligger pa till-
synsmyndigheten.

Av andra stycket framgr att ett beslut om sanktionsavgift ska del-
ges. Det innebir att myndigheten ska anvinda sig av de metoder for
delgivning som regleras 1 delgivningslagen.

Overvigandena finns i avsnitt 6.6.9.

26§

Sanktionsavgiften tillfaller staten.

Paragrafen ir ny och anger att en sanktionsavgift tillfaller staten.
Overvigandena finns 1 avsnitt 6.6.9.

27

En sanktionsavgift ska betalas till tillsynsmyndigheten inom 30 dagar frin det
att beslutet om att ta ut avgiften bar fdtt laga kraft eller inom den lingre tid som
anges 1 beslutet.

Om sanktionsavgiften inte betalas inom foreskriven tid, ska myndigheten
lamna den obetalda avgiften for indrivning.

Bestimmelser om indrivning finns 1 lagen (1993:891) om indrivning av

statliga fordringar m.m. Vid indrivning far verkstillighet ske enligt utséknings-
balken.

Paragrafen ir ny och reglerar betalning och indrivning av sanktions-
avgifter.
Overvigandena finns i avsnitt 6.6.9.
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28§

En beslutad sanktionsavgift faller bort till den del beslutet om avgiften inte har
verkstillts inom fem dr fran det att beslutet fick laga kraft.

Paragrafen, som ir ny, reglerar preskription av sanktionsavgifter. Be-

stimmelsen innebir att betalning av beslutad avgift inte kan krivas

efter det att fem 4r gdtt sedan beslutet fick laga kraft.
Overvigandena finns i avsnitt 6.6.9.

Avgifter
29§

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten far
meddela foreskrifter om skyldighet for tillhandahillare av betrodda tjinster
och tillhandahdllare av europeiska digitala identitetsplinbicker att betala
avgift for tillsynsmyndighetens verksamhet enligt denna lag.

Paragrafen reglerar avgiftssystem for att finansiera tillsynsmyndig-
hetens verksamhet enligt lagen. Tilligget 1 paragrafen tydliggér att dven
tillhandahéllare av europeiska digitala identitetspldnbdcker kan 8liggas
avgift for tillsynsverksamheten.

30§

Regeringen eller, efter regeringens bemyndigande, de myndigheter som avses i
6 § forsta stycket och 9 § fir meddela foreskrifter om skyldighet for juridiska
personer att betala avgift for att tillhandabdllas en europeisk digital identitets-
planbok respektive uppgifter for personidentifiering enligt denna lag och fore-
skrifter som meddelats med stod av den.

Paragrafen, som ir ny, reglerar mojlighet att infora ett avgiftssystem
for att ull juridiska personer tillhandahilla den europeiska digitala
identitetspldnboken och uppgifter fér personidentifiering (LPID).
Det f6ljer direkt av den reviderade eIDAS-férordningen att tillhanda-
hillande, anvindning och dterkallelse av sidana identitetsplénbécker,
inbegripet uppgifter for personidentifiering (PID) ska ske utan kostnad
for fysiska personer (artikel 5a.13).
Overvigandena finns i avsnitten 6.3.1 och 6.3.3.
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Overklagande
31§

Beslut av den myndighet som tillbandahdller uppgifter for personidentifiering
liksom den tillbandabdllande myndighetens och tillsynsmyndighetens beslut
enligt EU:s férordning om elektronisk identifiering och rittsakter som har
meddelats med st6d av den férordningen, samt enligt denna lag och fére-
skrifter som har meddelats med stdd av lagen fir &verklagas till allmin for-
valtningsdomstol.

Provningstillstdnd krivs vid 6verklagande till kammarritten.

Av paragrafen framggr att beslut ska 6verklagas till allmin férvaltnings-
domstol. Endast den som beslutet angdr far 6verklaga det och endast
om det har gdtt honom eller henne emot (42 § forvaltningslagen).

Tilliggen 1 forsta stycket tydliggor att ritten till dverklagande om-
fattar dven beslut som fattas av den myndighet som tillhandahéller
den europeiska digitala identitetsplinboken samt den eller de myndig-
heter som tillhandahéller uppgifter for personidentifiering (PID och
LPID).

Overvigandena finns i avsnitt 6.7.

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag trider i kraft den 1 oktober 2025.
2. Aldre bestimmelser giller for dvertridelser som digt rum fore ikrafttridandet.

Punkten 1 anger nir lagen trider i1 kraft. Regleringen 1 punkten 2 inne-
bir att nuvarande bestimmelser fortfarande ska gilla f6r 6vertridelser
som har dgt rum fore ikrafttridandet.

Overvigandena finns i kapitel 7.
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9.2 Forslaget till forordning om andring
i forordningen (2016:576) med kompletterande
bestammelser till EU:s férordning
om elektronisk identifiering

Elektronisk identifiering
2§

Anslutningsskyldigheteni2 § lagen (2016:561) med kompletterande bestim-
melser till EU:s férordning om elektronisk identifiering giller inte fér Siker-
hetspolisen eller myndigheter som hér till Férsvarsdepartementet.

Overvigandena finns i avsnitt 6.2.

45

Myndigheten f6r digital férvaltning ska till noden f6r inkommande grins-
overskridande elektronisk identifiering pd begiran ansluta dem som uppfyller
kraven for en sidan anslutning trots att de inte omfattas av anslutningsskyl-
digheten 1 2 § lagen (2016:561) med kompletterande bestimmelser till EU:s
férordning om elektronisk identifiering.

Myndigheten fir ta ut avgifter av de privata aktérer som har anslutit sig
till noden fér inkommande grinséverskridande elektronisk identifiering
som myndigheten tillhandahiller.

Overvigandena finns i avsnitt 6.2.

Europeisk digital identitetsplinbok
7§

Myndigheten for digital forvalining ska vara den tillbandahdllande myndig-
heten enligt 6 § forsta stycket lagen (2016:561) med kompletterande bestimmelser

till EU:s forordning om elektronisk identifiering sdvitt avser tillhandahdllandet
av en europeisk digital identitetsplinbok for bide fysiska och juridiska personer.

Overvigandena finns i avsnitt 6.3.1.
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8§

Myndigheten for digital forvaltning ska meddela foreskrifter om villkor for god-
kinnande som tillhandahdllare av en enropeisk digital identitetsplinbok och hur
granskningsforfarandet enligt 6 § andra stycket lagen (2016:561) med komplet-
terande bestimmelser till EU:s forordning om elektronisk identifiering ska gd
tll,

Myndigheten fir meddela foreskrifter om

1. sddana undantag frin kravet att tillhandahdlla 6ppen kéillkod som avses
i artikel 5a.3 1 EU:s forordning om elektronisk identifiering, och

2. sddana ytterligare funktioner for den europeiska digitala identitetsplin-
boken som avses i artikel 5a.7 i EU:s forordning om elektronisk identifiering.

Overvigandena finns i avsnitten 6.3.1 och 6.3.2.

)

Myndigheten for digital forvaltning ska i friga om fysiska personer tillbanda-
hélla sidana uppgifter for personidentifiering som avses i artikel 3 1 EU:s for-
ordning om elektronisk identifiering, och som ska kunna kopplas till den euro-
peiska digitala identitetsplinboken.

Bolagsverket ska i fraga om juridiska personer tillhandahlla sidana uppgifter
for personidentifiering som avses i artikel 3 i EU:s forordning om elektronisk
identifiering, och som ska kunna kopplas till den europeiska digitala identitets-
planboken.

Myndigheterna far ta ut avgift av en juridisk person som tillhandahdlls en
europeisk digital identitetsplinbok och uppgifter for personidentifiering.

Overvigandena finns i avsnitten 6.3.1 och 6.3.3.

10§
Myndigheten for digital forvaltning ska tillhandahbdlla en sidan validerings-
mekanism som avses 1 10 § 1 lagen (2016:561) om elektronisk identifiering.

Post- och telestyrelsen ska tillbandahdlla sidana en sidan validerings-
mekanism som avses 1 10 § 2 lagen (2026:561) om elektronisk identifiering.

Overvigandena finns i avsnitt 6.3.5.
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11§

Den databas som Myndigheten for digital forvaltning ska fora enligt 11 §
lagen (2016:561) med kompletterande bestimmelser till EU:s forordning om
elektronisk identifiering ska i friga om en fysisk person innebdlla

1. fullstéindigt namn, personnummer alternativt samordningsnummer for
personer med styrkt identitet, och fodelsetid for anvindaren av den tillbanda-
hillna europeiska digitala identitetsplinboken,

2. uppgift om det medel for elektronisk identifiering med vilket anvindaren
har styrkt sin identitet,

3. uppgift som pd ett unikt sitr identifierar den tillbandabdllna enropeiska
digitala identitetsplinboken, och

4. uppgift om status for en tillbandahdllen europeisk digital identitetsplinbok,
om den har dterkallats samt skdilen for det.

Utdéver det som anges i forsta stycket 3—4 ska databasen, i frdga om en juridisk
person, innebdlla uppgifter om dess namn och organisationsnummer.

Overvigandena finns i avsnitt 6.3.9.

12§

Databasen som avses i 11 § far tillforas sddana uppgifter fran Skatteverkets folk-
bokforings-databas som anges i 11 § forsta stycket 1.

Overvigandena finns i avsnitt 6.3.9.

13§

Uppgifter och handlingar vilka finns i databasen som avses i 11 § ska gallras
senast tio dr efter utgdngen av det kalenderdr da

1. den europeiska digitala identitetsplinboken tillhandahélls, eller

2. ett drende om &terkallelse avslutades.

Myndigheten for digital férvaltning f8r meddela nirmare féreskrifter
om integritetshdjande dtgirder till skydd fér personuppgifter i databasen.

Overvigandena finns i avsnitt 6.3.9.
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Certifiering
14§

Forsvarets materielverk ska utse ansvarigt organ for sddan certifiering av den
europeiska digitala identitetsplinboken och system for elekironisk identifiering
som avses i artikel Sc.1 1 EU:s forordning om elektronisk identifiering samt
sddan certifiering av anordningar for skapande av kvalificerade elektroniska
underskrifter och anordningar for skapande av kvalificerade elektroniska
stimplar som avses 1 artikel 30 och 39 i ndmnd forordning.

Overvigandena finns i avsnitten 6.3.7 och 6.5.3.

Ikrafttridande

Denna férordning trider i kraft den 1 oktober 2025.

Overvigandena finns i kapitel 7.

9.3 Forslaget till forordning om andring
i forordningen (2007:951) med instruktion
for Post- och telestyrelsen

43§

Post- och telestyrelsen har till uppgift att

1. frimja tillgingen till sikra och effektiva elektroniska kommunika-
tioner, inbegripet att se till att samhillsomfattande tjinster finns tillgingliga,
och att frimja tillgdngen till ett brett urval av elektroniska kommunika-
tionstjinster,

2. frimja utbyggnaden av och f&lja tillgingen till bredband och mobil-
tickning i alla delar av landet, inbegripet att skapa férutsittningar f6r sam-
verkan mellan myndigheter som kan bidra till utbyggnaden av bredband,

3. svara for att mojligheterna till radiokommunikation och andra anvind-
ningar av radiovigor utnyttjas effektive,

4. svara for att nummer ur nationella nummerplaner utnyttjas pa ett effek-
tIvt sitt,

5. frimja en effektiv konkurrens,

6. 6vervaka pris- och tjinsteutvecklingen,

7. bedriva informationsverksamhet riktad till konsumenter,

8. f6lja utvecklingen nir det giller sikerhet vid elektronisk kommunika-
tion och uppkomsten av eventuella miljé- och hilsorisker,

9. prova frigor om tillstdnd och skyldigheter, faststilla och analysera
marknader samt utdva tillsyn och préva tvister enligt lagen (2022:482) om
elektronisk kommunikation,
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10. meddela féreskrifter enligt férordningen (2022:511) om elektronisk
kommunikation,

11. uppritta och offentliggora planer for frekvensfordelning till ledning
fér radioanvindningen samt offentliggéra information av allmint intresse
om rittigheter, villkor, forfaranden och avgifter som rér radiospektrum-
anvindningen,

12. tillhandahélla information om frekvensanvindning till Europeiska
radiokommunikationskontorets frekvensinformationssystem (EFIS),

13.vara marknadskontrollmyndighet enligt radioutrustningslagen
(2016:392),

14. vara tillsynsmyndighet enligt lagen (2016:561) med kompletterande
bestimmelser till EU:s férordning om elektronisk identifiering och utgira
gemensam kontaktpunkt for betrodda tjinster, europeiska digitala identitets-
planbicker och anmilda system for elektronisk identifiering enligt Europa-
parlamentets och rddets forordning (EU) 2024/1183 av den 11 april 2024 om
dndring av forordning (EU) nr 910/2014 vad giller invéttandet av ett enro-
peiskt ramverk for digital identitet samt ge st6d och information till myndig-
heter och enskilda nir det giller betrodda tjinster,

15. f6lja utvecklingen nir det giller toppdominer med geografiska namn
som har anknytning till Sverige,

16. vara tlllsynsmyndlghet enligt lagen (2006:24) om nationella topp-
dominer for Sverige pd internet samt meddela foreskrifter enligt férord-
ningen (2006:25) om nationella toppdominer fér Sverige p8 internet,

17. verka for robusta elektroniska kommunikationer och minska risken
for storningar, inbegripet att upphandla f6rstirkningsdtgirder, och verka
for 6kad krishanteringsférmaga,

18. verka f6r 6kad nit- och informationssikerhet i friga om elektronisk
kommunikation, genom samverkan med myndigheter som har sirskilda
uppgifter inom informationssikerhets-, sikerhetsskydds- och integritets-
skyddsomridet samt med andra berérda aktorer,

19. limna rid och stod till myndigheter, kommuner och regioner och
till féretag, organisationer och andra enskilda i frigor om nitsikerhet,

20. vara tvistlosnings- och tillsynsmyndighet enligt lagen (2016:534)
om &tgirder f6r utbyggnad av bredbandsnit och ansvara fér informations-
tjdnsten f6r utbyggnad av bredbandsnit enligt samma lag, och

21. vara tillsynsmyndighet enligt lagen (2018:1174) om informations-
sikerhet f6r samhillsviktiga och digitala tjinster.

Overvigandena finns i avsnitten 6.2 och 6.6.2.

Ikrafttridande

Denna forordning trider i kraft den 1 oktober 2025.

Overvigandena finns i kapitel 7.
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9.4 Foérslaget till forordning om andring
i forordningen (2007:1110) med instruktion
for Bolagsverket

25§

Bolagsverket ska i fraga om juridiska personer ansvara for tillbandabillandet
av sddana personidentifieringsuppgifter som ska kunna kopplas till den euro-
peiska digitala identitetsplinboken i enlighet med Europarlamentets och rddets
forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering
och betrodda tiinster for elektroniska transaktioner pd den inrve marknaden
och om upphivande av direktiv 1999/93/EG (EU:s forordning om elektronisk
identifiering).

Overvigandena finns i avsnitten 6.3.3.

Ikrafttridande

Denna férordning trider i kraft den 1 oktober 2025.

Overvigandena finns i kapitel 7.

9.5 Forslaget till andring i offentlighets- och
sekretessforordningen (2009:641)

6§

Sekretess giller 1 nedan angiven verksamhet, som avser registrering av be-
tydande del av befolkningen, fér

1. uppgift om en enskilds personliga férhillanden, om det av sirskild
anledning kan antas att den enskilde eller ndgon nirstiende till honom eller
henne lider men om uppgiften rojs, och

2. uppgift 1 form av fotografisk bild av den enskilde, om det inte star klart
att uppgiften kan réjas utan att den enskilde eller nigon nirstiende till honom
eller henne lider men.

For uppgift i en allmin handling giller sekretessen 1 hégst sjuttio ir.

Verksamheten avser

fastighetsregistret

kommunala fastighetsregister

Myndigheten for digital forvaltnings databas cver den europeiska digitala
identitetsplinboken

passregister och register éver
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nationella identitetskort

rostlingdsregister

Skatteverkets databas éver

identitetskort for folkbokférda 1 Sverige

Socialstyrelsens register éver

legitimerad hilso- och sjukvirdspersonal och personal med bevis om ritt
att anvinda yrkestiteln underskéterska

Statens jordbruksverks register éver hund- och kattigare

Statens tjinstepensionsverks pensionsregister

Totalférsvarets plikt- och provningsverks register dver totalférsvarets per-
sonal

Transportstyrelsens vigtrafikregister

Overvigandena finns i avsnitt 6.3.10.

Ikrafttridande

Denna forordning trider i kraft den 1 oktober 2025.

Overvigandena finns i kapitel 7.

9.6 Forslaget till forordning om andring
i forordningen (2018:1486) med instruktion
for Myndigheten for digital férvaltning

39

Myndigheten ska

1. ansvara f6r den offentliga férvaltningens tillgdng till infrastruktur och
tjinster for elektronisk identifiering och underskrift,

2. frimja anvindningen av elektronisk identifiering och underskrift,

3. ansvara for de svenska férbindelsepunkterna (noderna) f6r grinséver-
skridande elektronisk identifiering 1 enlighet med Europarlamentets och radets
forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering
och betrodda tjinster for elektroniska transaktioner pd den inre marknaden
och om upphivande av direktiv 1999/93/EG (eIDAS-férordningen) samt
rittsakter som har meddelats med stéd av férordningen, och

4. ansvara for tillbandabdllandet av en europeisk digital identitetsplinbok
i enlighet med eI DAS-forordningen samt, i frdga om fysiska personer, dven till-
handahdlla sidana wppgifter for personidentifiering som avses i artikel 3 1
el DAS-forordningen vilka ska kunna kopplas till den europeiska digitala identi-
tetsplanboken.

Overvigandena finns i avsnitt 6.3.1 och 6.3.3.
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Ikrafttridande

Denna férordning trider i kraft den 1 oktober 2025.

Overvigandena finns 1 kapitel 7.
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Kommittédirektiv 2022:142

Séker och tillganglig digital identitet

Beslut vid regeringssammantride den 22 december 2022

Sammanfattning

En sirskild utredare ska utreda och limna férslag pd hur staten kan
utfirda en e-legitimation p& hogsta tillitsnivd. Utredaren ska ocksd
se dver behovet av anpassningar som féljer av den reviderade eIDAS-
férordningen. Syftet dr att stirka samhillets sikerhet och robusthet,
motverka bedrigerier som begds med hjilp av e-legitimationer och
underlitta for s manga som méjligt att kunna 3 tillgdng till en e-legi-
timation.

Utredaren ska bl.a.

e limna forslag pd hur en kostnadseffektiv statlig e-legitimation pd
hogsta tillitsnivd kan utformas och tillhandahllas av en statlig
myndighet,

e analysera och foresld férindringar som foljer av den reviderade
eIDAS-férordningen, och

e limna nodvindiga forfattningsforslag.
Uppdraget att foresld hur staten kan utfirda en e-legitimation pd

hogsta tillitsniva ska delredovisas senast den 16 oktober 2023. Upp-
draget ska slutredovisas senast den 31 maj 2024.
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Siker och tillginglig identifiering i ett digitaliserat samhille

Den 3 juni 2021 presenterade Europeiska kommissionen ett f6rslag till
Europaparlamentets och ridets férordning om dndring av férordning
(EU) nr 910/2014 vad giller inrittandet av en ram f6r europeisk digi-
tal identitet (den reviderade eIDAS-férordningen), COM(2021) 281.
Det foreslds bl.a. att det ska bli obligatoriskt for varje medlemsstat
att anmila en e-legitimation p& den hogsta tillitsnivan enligt ett for-
farande for grinsoverskridande identifiering och att varje medlems-
stat ska utfirda en europeisk digital identitetspldnbok. Tillitsnivin
pa e-legitimationen avgér hur tllforlitligt det dr att personen som
identifierar sig ir den man utger sig f6r att vara. Plinboken ska moj-
liggora for fysiska och juridiska personer att pd ett sikert sitt bl.a.
begira, erhilla, lagra och anvinda personidentifieringsuppgifter och
digitala bevis for autentisering online och offline samt att skriva under
med kvalificerade elektroniska underskrifter.

Den 6kade digitaliseringen gor det allt svirare att klara sig i sam-
hillet utan tillgdng till en e-legitimation. Det dr dirfor viktigt att s8
mdnga som mojligt ges mojlighet att skaffa en siker e-legitimation.
En e-legitimation ir 1 princip nédvindig for att £8 tillgdng till viktiga
digitala tjinster och samhillsfunktioner, t.ex. hantera bankirenden eller
for att ha kontakt med det offentliga. E-legitimationer har ocksd bor-
jat anvindas for identifiering exempelvis via telefon eller vid besok.
En e-legitimation ir alltsd viktig for att enskilda ska kunna nyttja sam-
hillets digitala tjinster s att alla enskilda kan ta till vara sina intressen
och medborgerliga rittigheter. Detta giller dven fér personer som
bara tillfilligt vistas 1 Sverige, exempelvis for arbete.

I dag ir det endast privata aktdrer som utfirdar e-legitimationer
och staten har begrinsade mojligheter till insyn och pdverkan. Det
finns dven behov av att utreda alternativa l6sningar f6r e-legitimation
utifrin flera perspektiv, sirskilt nir det giller sikerhet, redundans och
tillginglighet.

E-legitimationer utgdr en samhillsviktig infrastruktur som behé-
ver fungera ocksd om samhillet utsitts {or en stor pdfrestning och
ytterst dven i krig. Stérningar 1 e-legitimationssystem kan snabbt f&
kinnbara effekter f6r niringsliv, banker, offentlig sektor och inte minst
for enskilda dven under i 6vrigt normala férhdllanden.
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Uppdraget att f6resld hur staten kan utfirda en e-legitimation
pa hogsta tillitsniva

Forslagen i revisionen av eIDAS-férordningen stiller krav pd med-
lems-staterna att anmila en e-legitimation pd hogsta tillitsniva enligt
ett sirskilt anmilningsforfarande. En anmild e-legitimation kan dir-
efter anvindas 1 andra EU-linders e-tjinster.

Det ir viktigt 1 ett digitalt samhille att s manga som mojligt ges
mojlighet att identifiera sig. En siker elektronisk identifiering kan
ocksa bidra till att motverka den identitetsrelaterade brottsligheten.
Med en siker grundidentifiering som gors av en myndighet vid ett per-
sonligt besok minskar risken for att fel person far tillging till e-legi-
timationen. En utredning ska analysera vilka kontroller av identite-
ten som behéver vidtas och om omfattningen av kontrollen ska vara
jamférbar med den kontroll som sker fér andra identitetshandlingar.

Utgdngspunkten ir att utfirdande av e-legitimationer pd den hogsta
tillitsnivin boér ske vid en statlig myndighet. En e-legitimation pd
hégsta nivd kan anvindas f6r vixling till en annan e-legitimation pd
samma nivi eller en e-legitimation p3 ligre niva.

For att en e-legitimation ska kunna anvindas behévs en bakom-
liggande digital infrastruktur mot vilken e-legitimationen kan veri-
fieras. En individ kan anvinda sin e-legitimation flera ginger om dagen.
Infrastrukturen behover dirfor hantera en stor mingd verifieringar.
Myndigheten fér digital férvaltning ansvarar fér den offentliga
forvaltningens tillgdng till infrastruktur och tjinster for elektronisk
identifiering och underskrift. Eftersom system fér e-legitimationer
och digital identifiering kriver sirskild kompetens bor Myndigheten
for digital férvaltning vara den myndighet som far ett eventuellt upp-
drag att ta fram en statlig e-legitimation.

2017 &rs ID-kortsutredning féresldr 1 sitt betinkande Ett sikert
statligt ID-kort — med e-legitimation (SOU 2019:14) att staten ska
utfirda en e-legitimation pd hogsta tillitsniva. Syftet med forslaget
ir att ge alla invinare mojlighet att skaffa en siker e-legitimation fér
att de ska {3 tillgdng till viktiga samhillsfunktioner. Vidare menar ut-
redningen att en siker elektronisk identifiering motverkar den iden-
titetsrelaterade brottsligheten.

Utredningen féresldr att en statlig e-legitimation ska finnas pd det
statliga identitetskort som enligt férslaget ska utfirdas av Polismyn-
digheten. Vidare konstaterar utredningen att det inte ir mojligt att
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uppskatta kostnaderna f6r bl.a. utveckling och férvaltning av e-legi-
timationen och limnar inte heller forslag pd en ersittningsmodell f6r
utfirdande och anvindande av en e-legitimation. Utredningen kon-
staterade att det finns ett stort behov av alternativa 18sningar for
e-legitimationer.

Utredningens forslag bereds inom Regeringskansliet. Det dr dock
tidskrivande att ta fram ett kombinerat id-kort och e-legitimation.
Forslagen 1 den reviderade eIDAS-férordningen 1 kombination med
ett forindrat sikerhetslige kan medfora vissa krav pa skyndsambhet.
Det kan dirfor finnas behov av en alternativ 16sning for en e-legiti-
mation pd hogsta niva.

En ny utredning bér ocksd analysera hur en e-legitimation kan
utformas sd att s& minga som mojligt kan {3 tillgdng till den, exem-
pelvis personer frin andra linder som arbetar eller studerar i Sverige.
Grupper som sirskilt bor beaktas nir forslagen utformas ir bl.a. dldre
och personer med funktionsnedsittning.

En statlig aktdr som ansvarar {6r en e-legitimation kommer att be-
handla stora mingder personuppgifter om anvindarna. Det ir dirfor
viktigt att skyddet for den personliga integriteten beaktas, bide utifrin
bestimmelsen 12 kap. 6 § andra stycket regeringsformen och Europa-
parlamentets och ridets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

En del svenska medborgare bor utomlands och utredaren behéver
analysera om de ska ha ritt att {3 tillgdng till en e-legitimation frin ut-
landet. Om utredaren bedémer att det bor finnas en sddan mojlighet,
ska utredaren foresld hur ansvarig myndighet kan tillhandahilla den.

Slutligen bor utredningen ta stillning till om en e-legitimation pd
hogsta tillitsnivd ska kunna anvindas f6r att framstilla kvalificerade
elektroniska underskrifter. eIDAS-férordningen skiljer pd avancerad
elektronisk underskrift och kvalificerad elektronisk underskrift. P4
den senare stills det hogre sikerhetskrav. De underskrifter som finns
pd den svenska marknaden i dag r framfér allt avancerade elektro-
niska underskrifter medan det i resten av Europa ir mer vanligt med
kvalificerade underskrifter.

Myndigheten fér digital forvaltning fick viren 2022 ett uppdrag
att 1 samarbete med Polismyndigheten och Férsikringskassan foresla
hur en statlig e-legitimation kan utformas (12022/0135). Uppdraget

294



SOU 2024:45

ska redovisas senast den 31 januari 2023. Utredningen ska 1 sitt arbete
beakta forslagen och de synpunkter som framkommit inom ramen
for regeringsuppdraget.

Utredaren ska dirfor

e limna forslag pd hur en kostnadseffektiv e-legitimation p3 tillits-
nivd hog enligt eIDAS-férordningen kan utformas och tillhanda-
hillas av Myndigheten for digital férvaltning,

e limna forslag pd vilken eller vilka myndigheter som ska ansvara f6r
grundidentifieringen vid utfirdandet av en statlig e-legitimation
och vilka kontroller av identitet som ska genomféras vid en sidan
grundidentifiering,

e analysera om det bor stillas krav pd forlitande parter som till-
handahiller digitala tjinster inom offentlig sektor att acceptera alla
e-legitimationsalternativ pd marknaden férutsatt att de lever upp
till den tillitsnivd som tjinsterna kriver,

e analysera om det for vissa grupper kan behévas sirskilda 16s-
ningar for att de ska kunna identifiera sig digitalt,

e analysera och berikna kostnader {6r att ta fram och férvalta en
e-legitimation och limna férslag pa hur en ersittningsmodell kan
utformas dir bl.a. avgifter for att f3 tillgdng till en e-legitimation
ska overvigas,

e analysera om e-legitimationen ska kunna anvindas fér att fram-
stilla kvalificerade elektroniska underskrifter, och

e limna nodvindiga forfattningsforslag.

Uppdraget att analysera och foresla forindringar som foljer
av revisionen av eIDAS-férordningen

Om de féreslagna dndringarna i eIDAS-férordningen trider i kraft,
innebir det att en rad nya krav miste motas. Sverige miste exempel-
vis inritta ett bedémningsorgan som har till uppdrag att certifiera
e-legitimationslésningar som uppndr tillitsnivierna i férordningen.
Vidare ska valideringsmekanismer som sikerstiller den digitala plin-
bokens dkthet inféras. Medlemsstaterna kan ocksd komma att behéva
utarbeta processer for rapportering vid eventuell forlust och even-
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tuellt missbruk av digitala plinbocker samt f6r &terkallandet av sddana
plinbocker. Vidare krivs det att medlemsstaterna inrittar ett organ
som ansvarar for register 6ver forlitande parter, dvs. fysiska eller
juridiska personer som forlitar sig pd en elektronisk identifiering.

Enligt forslaget ska ett tillsynsorgan ansvara for frigor som berér
tillhanda-héllare av kvalificerade och icke-kvalificerade betrodda tjins-
ter. Organet ska underséka om betrodda tjinsterna uppfyller kraven
1 eIDAS-férordningen och kraven i Europaparlamentets och rddets
direktiv (EU) 2016/1148 av den 6 juli 2016 om 4tgirder for en hog
gemensam niva pd sikerhet i nitverks- och informationssystem 1 hela
unionen och de krav som den pigdende revideringen av det direktivet
foranleder.

Medlemsstaterna behover vidare inkludera en unik och bestdende
identifika-tionsbeteckning 1 minimiuppsittningen av personidentifi-
eringsuppgifter fér att kunna identifiera personen nir identifiering
krivs enligt lag.

De digitala plinbockerna ska enligt forslaget sikerstilla att person-
identifie-ringsuppgifter pd ett unikt och bestindigt sitt representerar
den fysiska eller juridiska person som de ir férbundna med. Plin-
béckerna ska tillhandah8lla en mekanism som sikerstiller att for-
litande parter kan autentisera anvindaren och ta emot attributintyg.
Det ska vidare sikerhetsstillas att inte fler attribut dn vad som ir
nddvindigt f6r yjinsten delas.

Myndigheten fér digital férvaltning har i rapporten Digital plan-
bok (12021/02470) féreslagit att svenska planbécker ska utfirdas av
en statlig myndighet och att dven privata aktérer ska ges mojlighet till
det. Syftet dr att sikerstilla att alla anvindare inkluderas, att syste-
met blir robust och att tillvarata innovation pd omradet.

Utredaren ska dirfor

e utreda hur det kan sikerstillas att en kostnadseffektiv digital iden-
titetsplinbok i enlighet med den reviderade eIDAS-f6rordningen
ska utfirdas,

e utreda hur en sidan digital plinbok kan anvindas indamélsenligt
for storsta mojliga nationella effektivitet och nytta,

e ta stillning till vilken myndighet som bér utses till tillsynsorgan
med ansvar for ett register éver forlitande parter enligt kraven 1

den reviderade eIDAS-férordningen,
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e analysera den slutgiltiga versionen av férordningen 1 sin helhet
och ge forslag pd hur Sverige kan uppfylla tillkommande krav,

o foresld de forfattningsindringar och andra dtgirder som krivs for
att den foreslagna myndigheten ska kunna vidta de dtgirder som
3liggs den enligt férordningen, samt

e limna de forfattningsforslag i 6vrigt som dr nédvindiga eller annars
bedoms limpliga for att komplettera férordningen.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna fér myndig-
heter, regioner och kommuner av férslagen. Om férslagen kan for-
vintas leda till kostnadsékningar f6r ovan nimnda aktorer, ska utred-
aren foresld hur dessa ska finansieras. Utredaren ska sirskilt bedéma
vilka organisatoriska och ekonomiska konsekvenser férslagen far for
de myndigheter som berérs av forslagen. Utredaren ska ocksd ange
konsekvenser fér enskilda och fér foéretag 1 form av kostnader och
dkade administrativa bérdor samt om férslagen far nigra konsekven-
ser ur ett jimstilldhetsperspektiv. Utredaren ska sirskilt redovisa
forslagens konsekvenser fér den personliga integriteten och under
arbetets gdng gora en integritetsanalys. Utredaren ska ocksd analysera
eventuella risker fér informationssikerheten och risker med identi-
tetsrelaterad brottslighet och redovisa konsekvenser fér brottsbekimp-
ningen och det brottsférebyggande arbetet.

Konsekvenserna ska redovisas enligt 14-15 a §§ kommittéférord-
ningen (1998:1474) samt 6 och 7 §§ férordningen (2007:1244) om
konsekvens-utredning vid regelgivning.

Kontakter och redovisning av uppdraget

Utredaren ska hilla sig informerad om och beakta relevant arbete som
bedrivs inom Regeringskansliet, utredningsvisendet och inom EU,
exempelvis Europeiska kommissionens forslag till forordning och
direktiv om digitalisering av rittsligt samarbete.

Under genomforandet av uppdraget ska utredaren ha en dialog med
och inhimta upplysningar frdn Ekobrottsmyndigheten, Finansinspek-
tionen, Forsvarsmakten, Forsikringskassan, Integritetsskyddsmyn-
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digheten, Migrationsverket, Myndigheten for digital f6rvaltning, Myn-
digheten f6r samhillsskydd och beredskap, Riksarkivet, Skatteverket,
Sikerhetspolisen, Polismyndigheten, Post- och telestyrelsen, nirings-
livet samt, i den utstrickning som utredaren finner det behovligt,
andra organisationer och myndigheter.

Foljande uppdrag ska redovisas senast den 16 oktober 2023:

— Uppdraget att f6resld hur staten kan utfirda en e-legitimation pd
hogsta tillitsniva.

Foljande uppdrag ska redovisas senast den 31 maj 2024:

— Uppdraget att analysera och foresla férindringar som foljer av revi-
sionen av eIDAS-férordningen.

(Infrastrukturdepartementet)
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Europeiska unionens N
officiella tidning L-serien
2024/1183 30.4.2024
EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2024/1183
av den 11 april 2024
om indring av forordning (EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for
digital identitet

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

med beaktande av Regionkommitténs yttrande (%),

i enlighet med det ordinarie lagstiftningsforfarandet (), och

av foljande skal:

(1) I kommissionens meddelande av den 19 februari 2020, Att forma EU:s digitala framtid, tillkinnages att
Europaparlamentets och rddets forordning (EU) nr 910/2014 (%) ska revideras i syfte att forbittra dess effektivitet,
utvidga dess formaner till den privata sektorn och frimja betrodda digitala identiteter for alla européer.

(2)  Isinaslutsatser av den 1-2 oktober 2020 uppmanade Europeiska radet kommissionen att foresld en utveckling av ett
unionsomfattande ramverk for siker offentlig elektronisk identifiering, inklusive interoperabla elektroniska
underskrifter, si att manniskor kan ha kontroll éver sin identitet och sina uppgifter pd nitet och f3 tillgang till
offentliga, privata och gransoverskridande digitala tjanster.

(3) I policyprogrammet for det digitala decenniet, inrittat genom Europaparlamentets och rddets beslut (EU)
2022/2481 (), faststills syftena och de digitala mélen for ett unionsramverk som, senast 2030, ir avsett att leda till
en omfattande utbyggnad av en betrodd, frivillig och anvindarkontrollerad digital identitet som erkinns i hela
unionen och som innebir att varje anvindare kan kontrollera sina uppgifter vid onlineinteraktioner.

(4)  Iden europeiska forklaringen om digitala rattigheter och principer for det digitala decenniet, som kungjordes av
Europaparlamentet, ridet och kommissionen (°) (forklaringen), understryks allas ritt att ha tillgdng till digitala
tekniker, produkter och tjanster som ir sikra och trygga och utformade pa ett sitt som skyddar den personliga
integriteten. Detta inbegriper att sikerstilla att alla manniskor i unionen erbjuds en tillginglig, siker och tillforlitlig
digital identitet som ger tillgng till ett brett utbud av nittjinster och offlinetjinster och som ar skyddad mot
cybersikerhetsrisker och it-brottslighet, daribland personuppgiftsincidenter och stéld eller manipulation av
identiteten. I forklaringen anges dven att alla har ritt till skydd av sina personuppgifter. Denna ritt innefattar
kontrollen 6ver hur uppgifterna anvinds och vem som far ta del av dem.

() EUT C 105, 4.3.2022, s. 81.

(G EUT C 61, 4.2.2022, s. 42.

() Europaparlamentets stindpunkt av den 29 februari 2024 (innu inte offentliggjord i EUT) och radets beslut av den 26 mars 2024.

() Europaparlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster

for elektroniska transaktioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).

() Europaparlamentets och ridets beslut (EU) 20222481 av den 14 december 2022 om inrittande av policyprogrammet for det

digitala decenniet 2030 (EUT L 323, 19.12.2022, s. 4).

°) EUT C 23, 23.1.2023, s. 1.

ELL: http://data.europa.cufelijreg/2024/1183/oj 1/56
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(5)  Unionsmedborgarna och invdnare i unionen bér ha en ritt till en digital identitet som stir under deras egen kontroll
och som innebir att de kan ut6va sina rattigheter i den digitala miljon och delta i den digitala ekonomin. For att nd
detta syfte bor ett europeiskt ramverk for digital identitet inréittas som ger unionsmedborgare och invénare i unionen
tillgdng till offentliga och privata nittjanster och offlinetjanster i hela unionen.

(6)  Ett harmoniserat ramverk for digital identitet bor bidra till att skapa en digitalt mer integrerad union genom att
minska de digitala hindren mellan medlemsstaterna och ge unionsmedborgarna och invanare i unionen mojlighet att
dra nytta av digitaliseringens fordelar och samtidigt 6ka 6ppenheten och skyddet av deras rattigheter.

(7)  En mer harmoniserad strategi for elektronisk identifiering bor minska de risker och kostnader som den nuvarande
fragmenteringen har lett till pd grund av anvindningen av olika nationella 16sningar eller, i vissa medlemsstater,
franvaron av sddana losningar for elektronisk identifiering. En sidan strategi bor stirka den inre marknaden genom
att gora det mojligt f6r unionsmedborgare, invdnare i unionen enligt definitionen i nationell ritt och foretag att
identifiera sig och att autentisera sin identitet online och offline pé ett sikert, tillforlitligt, anvindarvinligt, enkelt,
tillgingligt och harmoniserat sitt i hela unionen. Den europeiska digitala identitetsplinboken bor forse fysiska och
juridiska personer i hela unionen med harmoniserade medel for elektronisk identifiering som maojliggor
autentisering och utbyte av data som ar kopplade till deras identitet. Alla bor ha méjlighet att komma ét offentliga
och privata tjdnster pd ett sikert sitt genom ett forbittrat ekosystem for betrodda tjinster och med verifierade
identitetsbevis och elektroniska attributsintyg, till exempel akademiska kvalifikationer, inbegripet universitetsex-
amina eller andra utbildnings- eller yrkeskvalifikationer. Det europeiska ramverket for digital identitet dr avsett att
dstadkomma en overgdng frn anvindningen av endast nationella losningar for elektronisk identifiering till
tillhandahéllande av elektroniska attributsintyg som ér giltiga och rittsligt erkdnda i hela unionen. Tillhandahéllare
av clektroniska attributsintyg bor omfattas av en tydlig och enhetlig uppsittning av regler, medan offentliga
forvaltningar bor kunna forlita sig pa elektroniska dokument i ett visst format.

(8)  Flera medlemsstater har infort och anvinder medel for elektronisk identifiering som godtas av tjansteleverantérer
i unionen. Dessutom gjordes investeringar i bide nationella och grinséverskridande 16sningar pa grundval av
forordning (EU) nr 910/2014, inbegripet interoperabilitet i anmilda system for elektronisk identifiering enligt den
forordningen. For att sikerstilla komplementaritet och ett snabbt ibruktagande av europeiska digitala
identitetsplinbocker av nuvarande anvindare av anmilda medel for elektronisk identifiering och for att minimera
konsekvenserna for befintliga tjinsteleverantorer, forvintas de europeiska digitala identitetspldnbéckerna dra nytta
av att bygga vidare pa erfarenheterna av befintliga medel for elektronisk identifiering och av infrastrukturen for
anmilda system for elektronisk identifiering pd unionsnivd och nationell niva.

(9)  Europaparlamentets och rddets forordning (EU) 2016/679 () och, i forekommande fall, Europaparlamentets och
radets direktiv 2002/58/EG () dr tillimpliga pa all behandling av personuppgifter i enlighet med férordning (EU)
nr 910/2014. Losningarna inom det interoperabilitetsramverk som foreskrivs i den hir forordningen dr ocksd
forenliga med dessa regler. Unionsritten om dataskydd innehaller dataskyddsprinciper, sisom uppgiftsminimering
och principen om dndamalsbegrinsning, och skyldigheter, sisom inbyggt dataskydd och dataskydd som standard.

(10)  For att forbittra unionsforetagens konkurrenskraft bor tillhandahéllare av bade nittjanster och offlinetjanster kunna
forlita sig pa losningar for elektronisk identifiering som erkénns i hela unionen, oavsett vilken medlemsstat dessa
l6sningar tillhandahdlls i, och dirmed dra nytta av en harmoniserad unionsstrategi for tillforlitlighet, sikerhet och
interoperabilitet. Bide anvindare och tjansteleverantorer bor kunna gynnas av att samma rittsliga virde ges till
elektroniska attributsintyg i hela unionen. Ett harmoniserat ramverk for digital identitet 4r avsett att skapa
ekonomiskt virde genom att underlitta tillgdngen till varor och tjinster, genom att avsevirt minska
driftskostnaderna for elektroniska identifierings- och autentiseringsforfaranden, t.ex. vid anslutning av nya kunder,
genom att minska risken for it-brottslighet, sisom identitetsstold, datastold och nitbedrigeri, och pd sd sitt frimja
effektivitetsvinster och en siker digital omstillning bland unionens mikroféretag och smd och medelstora foretag.

() Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

() Europaparlamentets och rédets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002,
s. 37).

2/56 ELI: http:|/data.europa.eufeli/reg/2024/1183oj
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Europeiska digitala identitetsplanbocker bor underlitta tillimpningen av engéngsprincipen och pé s sitt minska den
administrativa bordan och stodja gransoverskridande rorlighet for unionsmedborgare och invdnare i unionen och
foretag i unionen samt frimja utvecklingen av interoperabla e-forvaltningstjanster i hela unionen.

Forordning (EU) 2016/679, Europaparlamentets och radets forordning (EU) 2018/1725 (°) och direktiv 2002/58/EG
ar tillimpliga pa behandlingen av personuppgifter i samband med genomforandet av denna forordning. Darfor bor
specifika skyddsatgirder faststillas i denna férordning for att forhindra att tillhandahéllare av medel for elektronisk
identifiering och elektroniska attributsintyg kombinerar personuppgifter som erhllits vid tillhandahéllande av andra
tjanster med personuppgifter som behandlas for att tillhandahalla de tjinster som omfattas av tillimpningsomradet
for denna forordning. Personuppgifter som rér tillhandahéllandet av de europeiska digitala identitetsplanbdckerna
bor hillas logiskt avskilda frin andra data som innehas av tillhandahdllaren av den europeiska digitala
identitetspldnboken. Denna f6rordning bér inte hindra tillhandahéllare av europeiska digitala identitetsplanbocker
fran att tillimpa ytterligare tekniska dtgdrder som bidrar till skyddet av personuppgifter, sisom fysisk dtskillnad
mellan personuppgifter som rér tillhandahallandet av europeiska digitala identitetsplinbocker och andra uppgifter
som innehas av tillhandahéllaren. Utan att det paverkar tillimpningen av férordning (EU) 2016/679 specificeras
i denna férordning ytterligare tillimpningen av principerna om dndamalsbegrinsning, uppgiftsminimering, inbyggt

dataskydd och dataskydd som standard.

De europeiska digitala identitetsplanbockerna bor ha en funktion i form av en gemensam instrumentpanel som ér
inbiddad i dess utformning for att sikerstilla att anvindarna har en hogre grad av 6ppenhet, integritet och kontroll
nir det giller deras data. Den funktionen bor ha ett enkelt, anvindarvinligt grinssnitt med en Gversikt éver alla
forlitande parter med vilka anvindaren delar data, inklusive attribut, och vilken typ av uppgifter som delats med
varje forlitande part. Den bor gora det mojligt for anvindare att spara alla transaktioner som utfors genom den
europeiska digitala identitetsplinboken med atminstone foljande uppgifter: tidpunkt och datum for transaktionen,
identifiering av motparten, begirda personuppgifter och delade uppgifter. Denna information bor lagras dven om
transaktionen inte fullfoljs. Det bor inte vara mojligt att bestrida dktheten hos den information som ingar
i transaktionshistoriken. En sddan funktion bor vara aktiv som utgdngspunkt. Den bor gora det mojligt for
anvindare att enkelt begdra att en forlitande part omedelbart raderar personuppgifter enligt artikel 17 i férordning
(EU) 2016/679 och att enkelt rapportera den forlitande parten till den behoriga nationella dataskyddsmyndigheten
om en pastatt olaglig eller misstiankt begiran om personuppgifter tagits emot, direkt via den europeiska digitala
identitetspldnboken.

Medlemsstaterna bor integrera olika integritetsbevarande tekniker, sisom nollkunskapsbevis, i den europeiska
digitala identitetsplanboken. Dessa kryptografiska metoder bér gora det mojligt for en forlitande part att validera om
ett visst pastdende baserat pd personens identifieringsuppgifter och attributsintyg ér sant, utan att ndgra uppgifter
med anknytning till detta pastiende formedlas, och dirigenom bevara anvindarens integritet.

Denna forordning faststiller harmoniserade villkor for inrittandet av ett ramverk for europeiska digitala
identitetsplanbocker som ska tillhandahéllas av medlemsstaterna. Alla unionsmedborgare och invanare i unionen
enligt definitionen i nationell ritt bor pd ett sikert sitt kunna begdra, vilja, kombinera, lagra, radera, dela och visa
identitetsuppgifter och begira att deras personuppgifter raderas pd ett anvindarvinligt och bekvimt sitt under
anvindarens egen kontroll, samtidigt som selektivt utlimnande av personuppgifter mojliggors. Denna forordning
aterspeglar gemensamma europeiska virden och respekterar grundliggande rittigheter, rittsliga garantier och
ansvarsskyldighet, och skyddar darmed demokratiska samhillen, unionsmedborgare och invanare i unionen. De
tekniker som anvinds for att uppna dessa mél bor utformas for att uppnd hogsta méjliga niva av sikerhet, integritet,
anvindarvinlighet, tillginglighet, anvindbarhet och sémlés interoperabilitet. Medlemsstaterna bor sikerstilla lika
tillgdng till elektronisk identifiering for alla sina medborgare och invanare. Medlemsstaterna bor inte, varken direkt
eller indirekt, begrinsa tillgangen till offentliga eller privata tjinster for fysiska eller juridiska personer som véljer att
inte anvinda en europeisk digital identitetsplinbok och bor gora lampliga alternativa osningar tillgingliga.

Europaparlamentets och rédets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende

péd behandling av personuppgifter som utférs av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter
samt om upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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(16)  Medlemsstaterna bor forlita sig pd de mojligheter som denna forordning erbjuder for att pd eget ansvar tillhandahalla
europeiska digitala identitetsplinbocker for anvindning av fysiska och juridiska personer som ar bosatta pa deras
territorium. For att ge medlemsstaterna flexibilitet och 6ka utnyttjandet den senaste tekniken bor denna forordning
mojliggora tillhandahallande av europeiska digitala identitetsplinbocker direkt av en medlemsstat, pd uppdrag av en
medlemsstat eller oberoende av en medlemsstat men med erkéinnande av den medlemsstaten.

(17)  For registreringsindamal bor forlitande parter tillhandahalla den information som krivs for att mojliggora
elektronisk identifiering och autentisering av dem gentemot europeiska digitala identitetsplinbocker. Nér forlitande
parter deklarerar sin avsedda anvindning av den europeiska digitala identitetsplanboken bor de tillhandahalla
information om de uppgifter som de eventuellt kommer att begira for att tillhandahalla sina tjinster och om skilet
till begdran. Registreringen av forlitande parter underlittar medlemsstaternas kontroller av lagenligheten hos de
forlitande parternas verksamhet i enlighet med unionsritten. Registreringsskyldigheten enligt denna férordning bor
inte paverka de skyldigheter som faststills i annan unionsritt eller nationell ritt, sisom den information som ska
lamnas till de registrerade i enlighet med forordning (EU) 2016/679. Forlitande parter bor folja de garantier som
erbjuds genom artiklarna 35 och 36 i den forordningen, sirskilt genom att utféra konsekvensbedomningar avseende
dataskydd och genom att samrdda med de behoriga dataskyddsmyndigheterna innan de behandlar uppgifter, om
konsekvensbedémningar avseende dataskydd visar att behandlingen skulle leda till en hog risk. Sddana garantier bor
utgora ett stdd for forlitande parters lagliga behandling av personuppgifter, i synnerhet avseende sirskilda kategorier
av uppgifter, sdsom hilsouppgifter. Registreringen av forlitande parter syftar till att 6ka Oppenheten i och
fortroendet for anvindningen av europeiska digitala identitetspldnbocker. Registreringen bor vara kostnadseffektiv
och std i proportion till de relaterade riskerna for att sikerstilla att den sprids bland tjansteleverantorerna. I detta
sammanhang bor registreringen innebira att automatiserade forfaranden anvinds, inbegripet att medlemsstaterna
forlitar sig pa och anvinder befintliga register, och den bor inte innefatta ndgot forfarande for forhandsgodkannande.
Registreringsprocessen bor mojliggora en rad olika anvindningsfall som kan skilja sig at i friga om driftsitt —
antingen online eller offline — eller i friga om kravet pa autentisering av enheter for interaktion med den europeiska
digitala identitetspldnboken. Registreringen bér uteslutande gilla forlitande parter som tillhandahdller tjanster
genom digital interaktion.

(18)  Att skydda unionsmedborgare och invénare i unionen mot obehérig eller bedriglig anvindning av europeiska
digitala identitetsplinbocker dr av stor betydelse for att sikerstilla fortroende for och en bred spridning av
europeiska digitala identitetsplanbocker. Anvindarna bor forses med ett effektivt skydd mot sddant missbruk.
I synnerhet nir fakta som utgor grunden for bedriglig eller annan olaglig anviindning av en europeisk digital
identitetspldnbok faststills av en nationell rittslig myndighet i samband med ett annat forfarande, bor tillsynsorgan
som ansvarar for utfirdare av europeiska digitala identitetsplinbdcker efter anmilan vidta nddvindiga atgarder for
att sikerstilla att registreringen av den forlitande parten och inkluderingen av forlitande parter i autentisering-
smekanismen dterkallas eller tillfalligt upphivs till dess att den anmilande myndigheten bekriftar att de konstaterade
oriktigheterna har atgdrdats.

(19)  Alla europeiska digitala identitetsplanbocker bor gora det mojligt for anvindarna att identifiera och autentisera sig pd
elektronisk vig online och offline over grinserna for att fa tillgang till ett stort utbud av offentliga och privata
tjanster. Utan att det paverkar medlemsstaternas behorigheter nér det géller identifieringen av deras medborgare och
invénare kan europeiska digitala identitetsplinbocker dven anvindas for att tillgodose de institutionella behoven vid
offentliga forvaltningar, internationella organisationer samt EU:s institutioner, organ och byrder. I manga sektorer dr
det viktigt med autentisering offline, bland annat i hilso- och sjukvardssektorn, dir tjansterna ofta tillhandahalls vid
direkta kontakter, och e-recept bor kunna autentiseras med hjilp av QR-koder eller liknande tekniker. For att
sikerstilla en hog tillitsnivd vad giller system for elektronisk identifiering bor de europeiska digitala
identitetsplanbockerna utnyttja den potential som erbjuds via manipuleringssikra 16sningar sdsom sikerhetsdetaljer
for att uppfylla sikerhetskraven i denna forordning. Europeiska digitala identitetsplinbocker bor dven gora det
mojligt for anvindarna att skapa och anvinda kvalificerade elektroniska underskrifter och stimplar som godtas
i hela unionen. Nir fysiska personer vil har bérjat anvinda en europeisk digital identitetsplinbok bor de, som
utgdngspunkt och kostnadsfritt, kunna anviinda den for att underteckna med kvalificerade elektroniska underskrifter
utan att behova genomgd ndgra ytterligare administrativa forfaranden. Anvindare bor kunna underteckna eller
stampla egna forklaringar eller attribut. For att ge personer och foretag i hela unionen fordelar i form av enkel
hantering och sinkta kostnader, diribland genom att tillita behorigheter att foretrida och elektroniska fullmakter,
bor medlemsstaterna tillhandahélla europeiska digitala identitetsplanbdcker pa grundval av gemensamma standarder
och tekniska specifikationer for att sikerstilla somlos interoperabilitet och pd adekvat sitt héja it-sikerhetsnivén,
stirka motstandskraften mot cyberattacker och pa sd vis avsevirt minska de potentiella riskerna med den pdgdende
digitaliseringen for unionsmedborgare, invdnare i unionen och foretag. Det dr endast medlemsstaternas behoriga
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myndigheter som kan faststilla identiteter med en hég tillforlitlighetsnivd och dirmed garantera att en person
faktiskt dr den person som han eller hon pastdr sig vara. Dirfor méste tillhandahallandet av de europeiska digitala
identitetspldnbockerna bygga pa den juridiska identiteten for unionsmedborgare, invénare i unionen eller juridiska
personer. Anvindning av den juridiska identiteten bor inte hindra anvindarna av de europeiska digitala
identitetspldnbockerna fran att f tillgang till tjdnster under en pseudonym om det inte finns ngot rattsligt krav pa
juridisk identitet for autentisering. Tilliten till de europeiska digitala identitetsplinbockerna skulle forstirkas om
utfirdande och forvaltande parter hade varit tvungna att genomfora limpliga tekniska och organisatoriska dtgirder
for att sikerstilla den hogsta sikerhetsnivd som stdr i rimlig proportion till riskerna for fysiska personers rittigheter
och friheter i enlighet med férordning (EU) 2016/679.

Anvindningen av en kvalificerad elektronisk underskrift bér vara kostnadsfri for alla fysiska personer for
icke-yrkesmissiga dndamal. Det bor vara méjligt for medlemsstaterna att foreskriva atgirder for att hindra att fysiska
personer kostnadsfritt anvander kvalificerade elektroniska underskrifter for yrkesmissiga andamél och samtidigt
sikerstilla att alla sidana dtgéirder star i proportion till identifierade risker och dr motiverade.

Det ir fordelaktigt att underlitta spridningen och anvindningen av europeiska digitala identitetsplanbocker genom
att pa ett smidigt sitt integrera dem i ekosystemet av offentliga och privata digitala tjinster som redan inférts pa
nationell, lokal eller regional nivd. For att uppnd detta mal bor medlemsstaterna kunna foreskriva rittsliga och
organisatoriska dtgirder for att 6ka flexibiliteten for tillhandahallare av europeiska digitala identitetsplanbocker och
medge ytterligare funktioner i de europeiska digitala identitetsplanbockerna utéver vad som faststills i denna
forordning, bland annat genom 6kad interoperabilitet med befintliga nationella medel for elektronisk identifiering.
Sddana ytterligare funktioner bor inte pd ndgot sitt inverka negativt pa tillhandahdllandet av de europeiska digitala
identitetsplinbockernas centrala funktioner som foreskrivs i denna forordning och inte heller frimja befintliga
nationella 16sningar framfor europeiska digitala identitetsplinbocker. Eftersom sidana ytterligare funktioner gar
utover denna forordning omfattas de inte av de bestimmelser om grinsoverskridande anvindning av europeiska
digitala identitetsplinbocker som faststills i denna forordning.

Europeiska digitala identitetsplinbocker bor ha en funktion for att generera pseudonymer, som anvindarna viljer
och hanterar, for autentisering vid dtkomst till nittjanster.

For att uppnd en hog nivé av sikerhet och tillférlitlighet innehaller denna forordning krav for de europeiska digitala
identitetsplinbockerna. Plainbockernas efterlevnad med dessa krav bor intygas av ackrediterade organ for bedomning
av overensstimmelse som utses av medlemsstaterna.

For att undvika skilda tillvigagéngssitt och harmonisera genomforandet av de krav som faststills i denna forordning
bor kommissionen, med avseende pd certifiering av europeiska digitala identitetsplanbocker, anta genom-
forandeakter i syfte att faststilla en forteckning 6ver referensstandarder och, vid behov, specifikationer och
forfaranden i syfte att formulera nirmare tekniska specifikationer av dessa krav. I den mén intyg om
overensstimmelse for de europeiska digitala identitetsplanbockerna med relevanta cybersikerhetskrav inte omfattas
av befintliga ordningar for cybersikerhetscertifiering som avses i denna forordning, och nér det giller andra krav dn
cybersikerhetskrav som dr relevanta for europeiska digitala identitetsplanbocker, bor medlemsstaterna inritta
nationella certifieringssystem i enlighet med de harmoniserade krav som faststélls i och antas i enlighet med denna
forordning. Medlemsstaterna bor 6verfora sina utkast till nationella certifieringssystem till den europeiska
samarbetsgruppen for digital identitet, som bér kunna utfirda yttranden och rekommendationer.

Certifiering av overensstimmelse med de cybersikerhetskrav som faststills i denna forordning bor, i forekommande
fall, bygga pd de relevanta europeiska ordningar for cybersikerhetscertifiering som inrittats i enlighet med
Europaparlamentets och ridets foérordning (EU) 2019/881 (%), som inrittar en frivillig europeisk ram for
cybersikerhetscertifiering av IKT-produkter, IKT-processer och IKT-tjanster.

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyrd)
och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphivande av forordning (EU)
nr 526/2013 (cybersikerhetsakten) (EUT L 151, 7.6.2019, s. 15).

ELL: http://data.curopa.cu/eli/reg/2024/1183/oj

303



Bilaga 2 SOU 2024:45

SV EUT L, 30.4.2024

(26)  For att kontinuerligt bedéma och minska sikerhetsrelaterade risker bor certifierade europeiska digitala
identitetspldnbocker bli foremal for regelbundna sirbarhetsbedomningar som syftar till att uppticka eventuella
sdrbarheter i den europeiska digitala identitetsplinbokens certifierade produkt-, process- och tjansterelaterade
komponenter.

(27)  Genom att skydda anvindare och foretag mot cybersikerhetsrisker bidrar de visentliga cybersikerhetskrav som
faststills i denna forordning ocksa till att forbittra skyddet av personuppgifter och individers integritet. Nir det giller
bide standardiseringen och certifieringen av cybersikerhetsaspekter bor synergier overvigas genom samarbete
mellan kommissionen, europeiska standardiseringsorganisationer, Europeiska unionens cybersikerhetsbyrd (Enisa),
Europeiska dataskyddsstyrelsen, som inrittats genom forordning (EU) 2016/679, och de nationella till-
synsmyndigheterna med ansvar for dataskydd.

(28)  Anslutning av unionsmedborgare och invdnare i unionen till den europeiska digitala identitetsplanboken bor
underlittas genom att man forlitar sig pd medel for elektronisk identifiering som utfirdats med tillitsniva hog. Medel
for elektronisk identifiering som utfirdats med tillitsniva visentlig bor endast anvindas om harmoniserade tekniska
specifikationer och forfaranden med hjilp av medel for elektronisk identifiering som utfirdats med tillitsniva
visentlig i kombination med kompletterande medel for kontroll av identitet mojliggor uppfyllande av kraven i denna
forordning vad giller tillitsnivd hog. Sidana kompletterande medel bor vara tillforlitliga och litta att anvinda och
skulle kunna bygga pd majligheten att anviinda forfaranden for anslutning pa distans, kvalificerade certifikat som
stods av kvalificerade elektroniska underskrifter, kvalificerade elektroniska attributsintyg eller en kombination av
dessa. For att sikerstilla tillricklig spridning av de europeiska digitala identitetsplinbockerna bor harmoniserade
tekniska specifikationer och forfaranden for anslutning av anvindare med hjilp av medel for elektronisk
identifiering, inbegripet sadana som utfirdats med tillitsnivd visentlig, faststillas i genomf6randeakter.

(29)  Syftet med denna forordning ér att forse anvindaren med en helt mobil, siker och anvindarvinlig europeisk digital
identitetsplinbok. Som en Overgdngsitgird till dess att certifierade manipuleringssikra losningar, sisom
sikerhetskomponenter i anvindarnas enheter, finns tillgingliga bor de europeiska digitala identitetsplanbockerna
kunna férlita sig pd certifierade externa sikerhetskomponenter for skyddet av kryptografiskt material och andra
kinsliga uppgifter eller pd anmailda medel for elektronisk identifiering med tillitsnivd hog for att pavisa
overensstimmelse med de relevanta kraven i denna forordning vad giller den europeiska digitala identitets-
planbokens tillitsnivd. Denna forordning bor inte paverka nationella villkor avseende utfirdande och anvindning av
certifierade externa sikerhetskomponenter om denna 6vergdngsatgird ar beroende av dessa.

(30) De europeiska digitala identitetsplanbdckerna bor garantera hogsta mojliga dataskydds- och sikerhetsnivd for
elektronisk identifiering och autentisering som underlittar tillgdngen till offentliga och privata tjénster, oavsett om
uppgifterna lagras lokalt eller genom molnbaserade 16sningar, dir vederbérlig hansyn tas till de olika risknivderna.

(31)  De europeiska digitala identitetsplanbockerna bor ha inbyggd sikerhet och innefatta avancerade sikerhetsfunktioner
for att skydda mot identitetsstold och annan datastold, tillginglighetsforlust och alla andra cyberhot. Sikerheten bor
innefatta toppmoderna krypterings- och lagringsmetoder som ir tillgingliga och dekrypterbara endast for
anvindaren, och som forlitar sig pd totalstrickskrypterad kommunikation med andra europeiska digitala
identitetsplinbocker och forlitande parter. Dessutom bor de europeiska digitala identitetsplanbockerna kriva en
siker, uttrycklig och aktiv bekriftelse av anvindaren for de operationer som utférs via de europeiska digitala
identitetsplinbockerna.

(32)  Kostnadsfri anvindning av europeiska digitala identitetsplanbocker bor inte leda till behandling av data utéver data
som dr nddvindig for tillhandahéllandet av tjanster relaterade till europeiska digitala identitetsplanbocker. Denna
forordning bor inte tillita behandling av personuppgifter som lagras i eller hirror frin anvindningen av den
europeiska digitala identitetsplanboken av tillhandahéllaren av den europeiska digitala identitetspldnboken for andra
dndamél 4n tillhandahéllandet av tjinster relaterade till europeiska digitala identitetspldnbocker. For att sikerstilla
integritet bor tillhandahallare av europeiska digitala identitetsplinbocker sikerstilla icke-observerbarhet genom att
inte samla in uppgifter och inte ha insyn i de transaktioner som utfors av anvindarna av den europeiska digitala
identitetsplinboken. Denna icke-observerbarhet innebir att tillhandahéllarna inte kan se detaljerade uppgifter om
anvindarens transaktioner. I specifika fall, baserat pd anvindarens uttryckliga féregdende samtycke i vart och ett av
dessa specifika fall, och i full 6verensstimmelse med forordning (EU) 2016/679, skulle tillhandahéllare av europeiska
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digitala identitetsplinbocker emellertid kunna beviljas tillgdng till den information som krévs for tillhandahédllandet
av en viss tjdnst som géller europeiska digitala identitetspldnbécker.

Transparensen i europeiska digitala identitetsplanbocker och tillhandahéllarnas ansvarsskyldighet ar viktiga faktorer
for att skapa social tillit och f& till stdnd acceptans for ramverket. De europeiska digitala identitetspldnbockernas
funktionssitt bor darfor vara transparent och i synnerhet medge kontrollerbar behandling av personuppgifter. For
att uppnd detta bor medlemsstaterna limna ut kallkoden fér programvarukomponenter i anvéindartillimpningen av
europeiska digitala identitetsplanbocker, inbegripet dem som ror behandling av personuppgifter och uppgifter om
juridiska personer. Offentliggérandet av denna killkod under en licens med 6ppen killkod bor gora det mojligt for
samhillet, inbegripet anvindare och utvecklare, att forstd hur koden fungerar samt revidera och granska koden.
Detta skulle 6ka anvindarnas fortroende for ekosystemet och bidra till de europeiska digitala identitetsplinbockernas
sikerhet genom att gora det méjligt for vem som helst att rapportera sdrbarheter och fel i koden. P& det hela taget
bor detta ge leverantorerna incitament att leverera och uppritthdlla en mycket siker produkt. I vissa fall kan dock
offentliggrandet av killkoden fér bibliotek, kommunikationskanaler eller andra element som inte finns pa
anvindarenheten begrinsas av medlemsstaterna, av vederborligen motiverade skil, sarskilt med hansyn till den
allminna sikerheten.

Att anvinda europeiska digitala identitetsplanbocker liksom att upphora att anvinda dem bor vara anvindarens
exklusiva rittighet och val. Medlemsstaterna bor utarbeta enkla och sikra forfaranden sa att anvindarna kan begira
att giltigheten for europeiska digitala identitetsplinbocker omedelbart dterkallas, dven i handelse av forlust eller stold.
Vid anvindarens dod eller nir en juridisk persons verksamhet upphér bér en mekanism inrittas som gor det mojligt
for den myndighet som ansvarar for att reglera arvet efter den fysiska personen eller tillgingarna hos den juridiska
personen att begira att europeiska digitala identitetsplinbocker omedelbart dterkallas.

For att frimja spridningen av europeiska digitala identitetspldnbocker och en bredare anvindning av digitala
identiteter bor medlemsstaterna inte bara frimja fordelarna med de relevanta tjinsterna, utan bor dven, i samarbete
med den privata sektorn, forskare och den akademiska virlden, utveckla utbildningsprogram som syftar till att stirka
de digitala firdigheterna hos sina medborgare och invanare, sirskilt for utsatta grupper, sdsom personer med
funktionsnedsittning och aldre personer. Medlemsstaterna bor ocksd oka medvetenheten om fordelarna och
riskerna med europeiska digitala identitetsplanbocker genom informationskampanjer.

For att sikerstilla att det europeiska ramverket for digital identitet dr oppet for innovation och teknisk utveckling
och att det ér framtidssikrat uppmuntras medlemsstaterna att gemensamt inrétta testmiljoer dir innovativa
losningar kan testas i en kontrollerad och siker miljo i syfte att forbidttra l6sningarnas funktion,
personuppgiftsskydd, sikerhet och interoperabilitet och ligga grunden for framtida uppdateringar av tekniska
referenser och rittsliga krav. Denna miljo bor dven uppmuntra deltagande av sméd och medelstora foretag,
uppstartsforetag och enskilda innovatérer och forskare samt berérda parter frin branschen. Sddana initiativ bor
bidra till och stiirka regelefterlevnaden och den tekniska robustheten hos de europeiska digitala identitetsplanbdcker
som ska tillhandahéllas unionsmedborgare och invdnare i unionen, och dirigenom férhindra att det utvecklas
16sningar som inte ar forenliga med unionsritten om dataskydd eller som dr sdrbara vad giller sikerheten.

Genom Europaparlamentets och rédets forordning (EU) 2019/1157 (*') kommer sikerheten for identitetskort att
utdkas med ytterligare sikerhetsdetaljer i augusti 2021. Medlemsstaterna bor Gverviga om det dr mojligt att anméla
dem inom ramen for systemen for elektronisk identifiering for att utoka den grinsoverskridande tillgangen till medel
for elektronisk identifiering.

Anmilningen av system for elektronisk identifiering bor forenklas och paskyndas for att frimja tillgdngen till
bekvima, tillforlitliga, sikra och innovativa losningar for autentisering och identifiering och, i férekommande fall,
uppmuntra privata leverantorer av losningar for identifiering att erbjuda system for elektronisk identifiering till
medlemsstaternas myndigheter for anmalning som nationella system for elektronisk identifiering enligt forordning
(EU) nr 910/2014.

Europaparlamentets och ridets forordning (EU) 2019/1157 av den 20 juni 2019 om sikrare identitetskort f6r unionsmedborgare
och uppehéllshandlingar som utfirdas till unionsmedborgare och deras familjemedlemmar nér de utévar rétten till fri rérlighet (EUT
L 188, 12.7.2019, s. 67).

ELI http://data.europa.cu/eli/reg/2024/1183/oj

305



Bilaga 2 SOU 2024:45

N EUT L, 30.4.2024

(39)  En effektivisering av de nuvarande forfarandena for anmalan och sakkunnigbedomning kommer att forhindra skilda
synsitt pd bedomningen av olika anmilda system for elektronisk identifiering och bygga upp fortroendet mellan
medlemsstaterna. Nya, forenklade mekanismer ar avsedda att frimja medlemsstaternas samarbete i frigor som ror
sikerheten och interoperabiliteten med avseende pa deras anmilda system for elektronisk identifiering.

(40)  Medlemsstaterna bor kunna utnyttja nya, flexibla verktyg for att sikerstilla att kraven i denna férordning och i de
relevanta genomforandeakter som antas enligt denna uppfylls. Denna forordning bor ge medlemsstaterna méjlighet
att anvanda rapporter och bedomningar, som utforts av ackrediterade organ for bedomning av overensstimmelse,
sasom foreskrivs i samband med de certifieringsordningar som ska inrittas pd unionsnivd enligt forordning
(EU) 2019/881, som stod i deras arbete med att anpassa systemen, eller delar av dessa, till férordning (EU)
nr 910/2014.

(41)  Offentliga tjansteleverantérer anvinder de uppgifter for personidentifiering som finns tillgingliga genom systemen
for elektronisk identifiering enligt forordning (EU) nr 910/2014 for att matcha den elektroniska identiteten hos
anvindare frin andra medlemsstater med de uppgifter for personidentifiering som tillhandahélls dessa anvindare
i den medlemsstat som utfor den gransoverskridande identitetsmatchningsprocessen. For att sikerstilla korrekt
identitetsmatchning nér medlemsstaterna agerar som forlitande parter krévs det dock i ménga fall, trots
anvindningen av den minimiuppsittning uppgifter som tillhandahélls inom ramen for de anmélda systemen for
elektronisk identifiering, ytterligare information om anvindaren och specifika kompletterande unika identifierings-
forfaranden som genomfors pd nationell nivd. For att ytterligare stodja anvindbarheten hos medel for elektronisk
identifiering, tillhandahalla battre offentliga nattjinster och oka rittssikerheten nir det giller anvindarnas
elektroniska identitet bor forordning (EU) nr 910/2014 kriva att medlemsstaterna vidtar specifika dtgarder online
for att sikerstilla otvetydig identitetsmatchning néir anvindare avser att fa dtkomst till grinsoverskridande offentliga
nattjanster.

(42)  Vid utvecklingen av europeiska digitala identitetsplanbocker dr det mycket viktigt att ta hinsyn till anvindarnas
behov. Meningsfulla anvindningsfall och nittjanster som forlitar sig pa europeiska digitala identitetsplanbocker bor
vara tillgangliga. For anvindarnas bekvamlighet och for att sikerstilla gransoverskridande tillgéng till sidana tjanster
ar det viktigt att vidta dtgérder for att underldtta en liknande strategi for utformning, utveckling och genomférande
av néttjinster i alla medlemsstater. Icke-bindande riktlinjer for hur néttjédnster som forlitar sig pa europeiska digitala
identitetsplinbocker ska utformas, utvecklas och genomféras har potential att bli ett anvindbart verktyg for att
uppnd detta mal. Sidana riktlinjer bor utarbetas med beaktande av unionens interoperabilitetsramverk.
Medlemsstaterna bor ha en ledande roll nir det galler att anta dessa riktlinjer.

(43) I enlighet med Europaparlamentets och radets direktiv (EU) 2019/882 (*?) bor personer med funktionsnedsittning
kunna anvinda europeiska digitala identitetsplanbécker, betrodda tjénster och slutanvindarprodukter som anvinds
i samband med tillhandahallandet av dessa tjanster pd samma villkor som andra anvindare.

(44)  For att sikerstilla en effektiv efterlevnad av denna forordning bor det faststillas en miniminivd for de maximala
administrativa sanktionsavgifterna for bade kvalificerade och icke-kvalificerade tillhandahallare av betrodda tjanster.
Medlemsstaterna bor foreskriva effektiva, proportionella och avskrickande sanktioner. Vid faststillandet av
sanktionerna bor vederborlig hinsyn tas till de berorda enheternas storlek, deras affirsmodeller och 6vertridelsernas
allvar.

(45 Medlemsstaterna bor faststélla regler om sanktioner for évertridelser sdsom direkta eller indirekta metoder som
leder till forvixling mellan icke-kvalificerade och kvalificerade betrodda tjanster eller till att icke-kvalificerade
tillhandahéllare av betrodda tjinster missbrukar EU-fortroendemiirket. EU-fortroendemirket bér inte anvindas pa
villkor som direkt eller indirekt leder till uppfattningen att icke-kvalificerade betrodda tjanster som tillhandahalls av
dessa tillhandahéllare ar kvalificerade.

(46)  Denna forordning bor inte gilla frigor som avser ingdende av och giltigheten hos avtal eller andra rittsliga
forpliktelser om unionsritten eller nationell ritt foreskriver vissa formkrav. Den bor inte heller inverka pa nationella
formkrav avseende offentliga register, i synnerhet inte kommersiella register eller fastighetsregister.

(') Europaparlamentets och radets direktiv (EU) 2019/882 av den 17 april 2019 om tillginglighetskrav for produkter och tjanster (EUT
L 151, 7.6.2019, s. 70).
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(48)
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Tillhandahallandet och anvindningen av betrodda tjanster och de fordelar detta innebér vad giller bekvamlighet och
rittssikerhet i samband med grinsoverskridande transaktioner, i synnerhet nir kvalificerade betrodda tjanster
anvinds, blir allt viktigare for internationell handel och internationellt samarbete. Unionens internationella partner
héller pa att inritta tillitsramverk som har inspirerats av forordning (EU) nr 910/2014. For att underlitta
erkinnandet av kvalificerade betrodda tjanster och deras tillhandahallare kan kommissionen anta genom-
forandeakter for att faststilla de villkor enligt vilka tillitsramverk i tredjelinder skulle kunna anses vara likvirdiga
med tillitsramverket for kvalificerade betrodda tjanster och tillhandahéllare av sddana tjanster i denna forordning. En
sadan strategi bor komplettera mojligheten till ett omsesidigt erkannande av betrodda tjanster och tillhandahallare av
sddana tjanster som ér etablerade i unionen och i tredjelander i enlighet med artikel 218 i fordraget om Europeiska
unionens funktionssitt (EUF-fordraget). Vid faststillandet av de villkor som maéste uppfyllas av tillitsramverk
i tredjeldnder for att anses vara likvirdiga med tillitsramverket for kvalificerade betrodda tjanster och tillhandahallare
av sddana tjinster enligt forordning (EU) nr 910/2014, bor dven efterlevnaden av de relevanta bestimmelserna
i Europaparlamentets och rddets direktiv (EU) 2022/2555 (**) och forordning (EU) 2016/679 sikerstllas, liksom
anvindningen av forteckningar dver betrodda tjansteleverantérer som avgérande komponenter for att bygga upp
fortroende.

Denna forordning bor frimja valfrihet och méjligheten att byta mellan europeiska digitala identitetsplanbocker om
en medlemsstat har godkint mer dn en losning for europeiska digitala identitetsplinbocker pd sitt territorium. For
att undvika inldsningseffekter i sddana situationer bor tillhandahallarna av europeiska digitala identitetspldnbocker
dir detta idr tekniskt genomforbart sikerstilla effektiv portabilitet for uppgifter pd begiran av anvindare av
europeiska digitala identitetsplanbocker, och de bor inte tillitas anvinda avtalsenliga, ekonomiska eller tekniska
sparrar for att forhindra eller forsvara ett effektivt byte mellan olika europeiska digitala identitetsplanbocker.

For att sikerstilla att de europeiska digitala identitetsplinbdckerna fungerar korrekt behover tillhandahéllare av
europeiska digitala identitetsplinbocker effektiv interoperabilitet och rittvisa, rimliga och icke-diskriminerande
villkor fér att de europeiska digitala identitetsplanbockerna ska fa tillgdng till specifika maskinvaru- och
programvarufunktioner hos mobila enheter. Dessa komponenter skulle sirskilt kunna omfatta NFC-antenner och
sikerhetskomponenter, inbegripet universella smartkort, inbiddade sikerhetskomponenter, microSD-kort och
Bluetooth Low Energy. Tillgdngen till komponenterna skulle kunna kontrolleras av mobilnitsoperatérer och
tillverkare av utrustning. Dirfor bor tillverkare av originalutrustning fér mobila enheter eller tillhandahallare av
elektroniska kommunikationstjanster inte neka tillgang till sddana komponenter nir de behévs for att tillhandahalla
tjanster relaterade till de europeiska digitala identitetsplanbockerna. Dessutom bor de foretag som betecknas som
grindvakter for centrala plattformstjinster enligt kommissionens forteckning i Europaparlamentets och radets
forordning (EU) 2022/1925 (') fortsitta att omfattas av de sirskilda bestimmelserna i den forordningen, pa
grundval av artikel 6.7 i den forordningen.

For att anpassa de skyldigheter avseende cybersikerhet som inférts for tillhandahéllare av betrodda tjinster, och for
att dessa tillhandahdllare och deras respektive behoriga myndigheter ska kunna gynnas av den rittsliga ram som
inrittas genom direktiv (EU) 20222555, ska betrodda tjinster vidta limpliga tekniska och organisatoriska dtgarder
i enlighet med det direktivet, daribland dtgirder mot systembrister, manskliga fel, olagliga handlingar eller
naturfenomen, for att hantera sikerhetsriskerna i de nétverk och informationssystem som dessa tillhandahllare
anvinder for att tillhandahalla sina tjanster, liksom for att anmala allvarliga incidenter och cyberhot i enlighet med
det direktivet. Nar det giller rapporteringen av incidenter bér tillhandahéllare av betrodda tjinster anmila varje
incident som har en betydande inverkan pa tillhandahallandet av deras tjinster, diribland sidana som orsakas av
stold eller forlust av anordningar, skador pd nitverkskablar eller incidenter i samband med identifieringen av
personer. Kraven och rapporteringsskyldigheterna for hanteringen av riskerna for cybersikerheten enligt direktiv
(EU) 2022/2555 bér ses som komplement till de krav som inférs for tillhandahallare av betrodda tjénster enligt
denna forordning. 1 tillimpliga fall bor nationella forfaranden eller riktlinjer som faststillts med avseende pa
genomforandet av sikerhets- och rapporteringskraven och 6vervakningen av efterlevnaden av sidana krav enligt
forordning (EU) nr 910/2014 fortsatta att tillimpas av de behoriga myndigheter som utses enligt direktiv (EU)
2022/2555. Denna forordning paverkar inte skyldigheten att anmila personuppgiftsincidenter enligt forordning
(EU) 2016/679.

Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om Aatgirder fér en hdg gemensam
cybersikerhetsniva i hela unionen, om éndring av f6rordning (EU) nr 910/2014 och direktiv (EU) 20181972, och om upphiivande
av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).

Europaparlamentets och radets forordning (EU) 2022/1925 av den 14 september 2022 om dppna och riittvisa marknader inom den
digitala sektorn och om andring av direktiv (EU) 2019/1937 och (EU) 2020/1828 (férordningen om digitala marknader) (EUT
L 265,12.10.2022, s. 1).
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(51)  Vederborlig hinsyn bor tas for att sikerstilla ett effektivt samarbete mellan de tillsynsorgan som utses i enlighet med
artikel 46b i forordning (EU) nr 910/2014 och de behoriga myndigheter som utses eller faststills i enlighet med
artikel 8.1 i direktiv (EU) 2022/2555. Om ett sadant tillsynsorgan skiljer sig frdn en sidan behorig myndighet bor de
bedriva ett nira och effektivt samarbete genom att utbyta relevant information for att sikerstilla en effektiv tillsyn
och att tillhandahéllarna av betrodda tjanster uppfyller kraven i férordning (EU) nr 910/2014 och direktiv (EU)
2022/2555. 1 synnerhet bor de tillsynsorganen som utses i enlighet med forordning (EU) nr 910/2014 ha riitt att
begira att behoriga myndigheter som utses eller faststills i enlighet med direktiv (EU) 20222555 tillhandahéller all
relevant information som behovs for att bevilja status som kvalificerad och for att utfora tillsynsdtgarder for att
kontrollera att tillhandahallarna av betrodda tjanster uppfyller de relevanta kraven i direktiv (EU) 2022/2555 eller
kriva att de atgirdar bristerna.

(52)  Det dr av avgorande betydelse att det foreskrivs en rittslig ram for att frimja griansoverskridande erkéinnande mellan
befintliga nationella rittssystem for elektroniska tjanster for rekommenderade leveranser. En sidan ram kan dven
skapa nya marknadsméjligheter for tillhandahéllare av betrodda tjdnster i unionen att erbjuda nya unionsomfattande
elektroniska tjanster for rekommenderade leveranser. For att sikerstilla att data som skickas med hjilp av en
kvalificerad elektronisk tjanst for rekommenderade leveranser levereras till ritt adressat bor kvalificerade
elektroniska tjdnster for rekommenderade leveranser med komplett sikerhet sikerstilla identifieringen av
adressaten, medan en hog tillforlitlighetsniva skulle ricka niir det galler identifiering av avsindaren. Tillhandahllare
av kvalificerade elektroniska tjinster for rekommenderade leveranser bor av medlemsstaterna uppmuntras att gora
sina tjanster interoperabla med sddana kvalificerade elektroniska tjanster for rekommenderade leveranser som
tillhandahélls av andra kvalificerade tillhandahéllare av betrodda tjanster i syfte att enkelt dverfora elektroniska
rekommenderade uppgifter mellan tvé eller flera kvalificerade tillhandahéllare av betrodda tjénster och frimja god
sed pd den inre marknaden.

(53)  Ide flesta fall kan unionsmedborgare och invdnare i unionen inte utbyta digital information éver grinserna om sin
identitet, t.ex. adress, dlder och yrkeskvalifikationer, kérkort och andra tillstind eller betalningsuppgifter, pé ett
sikert sitt och med en hog nivd av dataskydd.

(54)  Det bor vara mojligt att utfirda och hantera tillforlitliga elektroniska attribut och bidra till att minska den
administrativa bordan genom att ge unionsmedborgare och invénare i unionen majlighet att anvinda dem i privata
och offentliga transaktioner. Unionsmedborgare och invdnare i unionen bor till exempel kunna bevisa innehav av ett
giltigt korkort som har utfirdats av en myndighet i en medlemsstat och som kan verifieras och godtas av de berérda
myndigheterna i andra medlemsstater. De bor dven kunna forlita sig pd sina uppgifter om social trygghet eller
framtida digitala resehandlingar i ett grinséverskridande sammanhang.

(55)  Alla tillhandahdllare av tjdnster som utfirdar attesterade attribut i elektroniskt format, sisom examensbevis, licenser,
personbevis eller befogenheter och uppdrag att foretrida fysiska eller juridiska personer eller agera pé deras vignar
bor anses vara en tillhandahéllare av betrodda elektroniska attributsintyg. Ett elektroniskt attributsintyg bor inte
forvigras rittslig verkan pd grund av att det har elektronisk form eller inte uppfyller kraven for ett kvalificerat
elektroniskt attributsintyg. Allménna krav bor faststillas for att sikerstilla att kvalificerade elektroniska
attributsintyg har samma rittsliga verkan som lagligen utfirdade intyg i pappersform. Sidana krav bor emellertid
gilla utan att det paverkar tillimpningen av unionsritt eller nationell ritt som omfattar ytterligare sektorsspecifika
krav med underliggande rittsliga verkningar vad galler formen och, i synnerhet, det grinsoverskridande erkannandet
av kvalificerade elektroniska attributsintyg i tillimpliga fall.

(56)  En bred tillgang till och anvindbarhet for europeiska digitala identitetsplinbocker bor leda till att de godtas i storre
utstrickning och oka fortroendet for dem béde hos privatpersoner och hos privata tillhandahéllare av tjanster.
Privata forlitande parter som tillhandahaller tjinster till exempel inom omradena transport, energi, bankvisende och
finansiella tjanster, social trygghet, hilso- och sjukvérd, dricksvatten, posttjinster, digital infrastruktur, tele-
kommunikation eller utbildning bor dirfor godta att de europeiska digitala identitetsplanbockerna anvinds
i samband med tillhandahdllandet av tjinster dir en siker autentisering for onlineidentifiering krivs enligt
unionsritten eller nationell ritt eller genom avtalsenliga skyldigheter. Varje begiran som den forlitande parten
framstiller om information frdn anvindaren av en europeisk digital identitetsplanbok bor vara nodvindig for och std
i proportion till den avsedda anvindningen i ett givet fall, bor vara forenlig med principen om uppgiftsminimering
och bor sikerstilla transparens nir det giller vilka uppgifter som delas och for vilka dndamal. For att underlitta
anvindningen och godtagandet av europeiska digitala identitetsplinbocker bor allmint accepterade bransch-
standarder och specifikationer beaktas nar planbockerna infors.
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Om mycket stora onlineplattformar, enligt artikel 33.1 i Europaparlamentets och ridets forordning (EU)
2022/2065 (%), kriver att anvindarna dr autentiserade for att fd tillgang till nittjénster bor dessa plattformar vara
skyldiga att godta anvindning av europeiska digitala identitetsplinbocker pd anvindarens frivilliga begdran.
Anvindarna bor inte vara tvungna att anvinda en europeisk digital identitetsplanbok for att fa tillgang till privata
tjanster, och deras tillgdng till tjanster bor inte begrinsas eller hindras pa grund av att de inte anvinder en europeisk
digital identitetsplanbok. Om anviindarna emellertid vill gora det, bér stora onlineplattformar godta dem i detta
syfte, med iakttagande av principen om uppgiftsminimering och anvindarnas ritt att anvinda pseudonymer som de
fritt viljer. Med tanke pd de mycket stora onlineplattformarnas rickvidd, i synnerhet nir det giller antalet mottagare
av tjdnsten och antalet ekonomiska transaktioner, dr skyldigheten att godta europeiska digitala identitetspldnbocker
nodvindig for att oka anvindarnas skydd mot bedrigerier och sikerstilla en hog nivd av dataskydd.

Uppforandekoder pd unionsnivéd bor utarbetas for att bidra till allmin tillgdng till och anvindbarhet hos medel for
elektronisk identifiering, déribland de europeiska digitala identitetspldnbockerna, inom denna forordnings
tillimpningsomrdde. Uppforandekoderna bér underlitta ett brett erkinnande av medel for elektronisk identifiering,
daribland europeiska digitala identitetsplanbocker, bland de tjansteleverantorer som inte klassificeras som mycket
stora plattformar och som forlitar sig pd tredje parts tjanster for elektronisk identifiering for anvindarautentisering.

Selektivt utlimnande dr ett begrepp som ger datadgaren ritt att endast limna ut vissa delar av en storre datamangd,
sd att den mottagande enheten endast kan inhdmta information som ar nodvindig for tillhandahallandet av en tjénst
som begirs av en anvindare. De europeiska digitala identitetsplinbockerna bor ha tekniska egenskaper som
mojliggor ett selektivt utlimnande av attribut till forlitande parter. Det bor vara tekniskt mojligt for anvindaren att
selektivt utelimna attribut, inbegripet frdn flera olika elektroniska intyg, och att kombinera och presentera dem
somlost for forlitande parter. Denna funktion bér vara en grundliggande inbyggd funktion i europeiska digitala
identitetspldnbocker som forstirker bekvamligheten och skyddet av personuppgifter, inbegripet uppgiftsminimering.

Savida inte sirskilda bestimmelser i unionsritten eller nationell ritt kréver att anvindarna ska identifiera sig bor
atkomst till tjdnster med hjilp av en pseudonym inte forbjudas.

Attribut som tillhandahdlls av kvalificerade tillhandahéllare av betrodda tjinster som en del av kvalificerade
attributsintyg bor verifieras mot autentiska killor, antingen direkt av den kvalificerade tillhandahallaren av betrodda
tjdnster eller genom sirskilt utsedda mellanhinder som erkéinns p nationell niva i enlighet med unionsritten eller
nationell ritt for ett sikert utbyte av intygade attribut mellan tillhandahdllare av identitetslosningar eller
attributsintyg och forlitande parter. Medlemsstaterna bor inritta limpliga mekanismer pd nationell nivd for att
sikerstilla att sddana kvalificerade tillhandahéllare av betrodda tjanster som utfirdar kvalificerade elektroniska
attributsintyg kan kontrollera, pd grundval av samtycke fran den person till vilken intyget utfirdas, iktheten hos de
attribut som bygger pd autentiska kallor. Limpliga mekanismer bér kunna innefatta anvindningen av sirskilda
mellanhinder eller tekniska l6sningar som i enlighet med nationell ritt ger tillgang till de autentiska killorna.
Sakerstillandet av tillgang till en mekanism som majliggér kontroll av attribut mot autentiska kéllor avser att
underlitta for kvalificerade tillhandahallare av betrodda tjanster som utfirdar kvalificerade elektroniska attributsintyg
att uppfylla sina skyldigheter enligt forordning (EU) nr 910/2014. En ny bilaga till den forordningen bér innehélla en
forteckning over kategorier av attribut avseende vilka medlemsstaterna ska sikerstilla att atgarder vidtas for att gora
det mojligt for kvalificerade tillhandahéllare av elektroniska attributsintyg att pa anviindarens begiran pé elektronisk
viig kontrollera deras dkthet gentemot den relevanta autentiska killan.

Siker elektronisk identifiering och tillhandahéllande av attributsintyg bor erbjuda ytterligare flexibilitet och losningar
inom sektorn for finansiella tjanster for att gora det mojligt att identifiera kunder och utbyta sirskilda attribut som
behovs for att, till exempel, uppfylla kraven pa kundkontroll enligt en framtida forordning om inrittande av
myndigheten for bekimpning av penningtvitt och limplighetskraven i lagstiftningen om investerarskydd, eller for
att bidra till efterlevnaden av kraven pa stark kundautentisering for onlineidentifiering vid kontoinloggning och
inledande av transaktioner inom betaltjinstomrédet.

Den rittsliga verkan av en elektronisk underskrift ska inte bestridas pa den grunden att den ar i elektronisk form eller
inte uppfyller kraven for en kvalificerad elektronisk underskrift. Det dr dock i nationell rétt som den rittsliga verkan
av elektroniska underskrifter ska faststillas, med undantag for de krav som foreskrivs i denna férordning, enligt vilka
den rittsliga verkan av en kvalificerad elektronisk underskrift ska anses vara likvirdig med en handskriven

Europaparlamentets och radets férordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad for digitala tjanster och
om andring av direktiv 2000/31/EG (férordningen om digitala tjinster) (EUT L 277, 27.10.2022, s. 1).
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underskrift. Vid faststllandet av elektroniska underskrifters rittsliga verkan bor medlemsstaterna beakta principen
om proportionalitet mellan det rttsliga virdet av en handling som ska undertecknas och den sikerhetsnivd och
kostnad som en elektronisk underskrift kriver. For att oka tillgangligheten till och anvindningen av elektroniska
underskrifter uppmuntras medlemsstaterna att dverviiga anvindningen av avancerade elektroniska underskrifter for
de dagliga transaktioner for vilka de tillhandahaller en tillricklig nivd av sikerhet och tillférlitlighet.

(64)  For att sakerstilla enhetliga certifieringsmetoder i hela unionen bér kommissionen utfirda riktlinjer for certifiering
och omcertifiering av kvalificerade anordningar for skapande av elektroniska underskrifter och kvalificerade
anordningar for skapande av elektroniska stimplar, inbegripet vad giller deras giltighet och tidsbegrinsningar.
Denna forordning hindrar inte de offentliga eller privata organ som har certifierade kvalificerade anordningar for
skapande av elektroniska underskrifter frin att omcertifiera sidana anordningar for en kort certifieringsperiod,
baserat pd resultaten av den foregdende certifieringsprocessen, om en sadan omcertifiering inte kan utforas inom den
rittsligt faststillda tidsramen av ett annat skil dn en overtridelse eller en sikerhetsincident, utan att det paverkar
skyldigheten att utfora en sdrbarhetsbedémning och utan att det paverkar tillimplig certifieringspraxis.

(65  Utfardandet av certifikat for autentisering av webbplatser r avsett att ge anvindarna tillit, med en hog
tillforlitlighetsniva nar det giller identiteten hos den enhet som stir bakom webbplatsen, oavsett vilken plattform
som anvinds for att visa identiteten. Dessa certifikat bor bidra till att bygga upp fortroendet for nithandeln, eftersom
anvindarna kan forvantas hysa tillit till en webbplats som har autentiserats. Anvindningen av sddana certifikat bor
vara frivillig. For att autentiseringen av webbplatser ska kunna bli ett sitt att stirka fortroendet, ge anvindaren en
bittre upplevelse och frimja tillvixten pa den inre marknaden faststdlls i denna forordning ett tillitsramverk som
innefattar minimiskyldigheter vad giller sikerhet och skadestindsansvar for tillhandahéllare av kvalificerade
certifikat for autentisering av webbplatser och krav i friga om utfirdandet av dessa certifikat. Nationella
forteckningar 6ver betrodda tjansteleverantorer bor bekrifta att tjanster for autentisering av webbplatser och deras
tillhandahallare av betrodda tjinster har status som kvalificerade, inbegripet att de fullt ut foljer kraven i denna
forordning nar det giller utfirdande av kvalificerade certifikat for autentisering av webbplatser. Erkdnnandet av
kvalificerade certifikat for autentisering av webbplatser innebir att tillhandahéllare av webblisare inte bor neka
dktheten hos kvalificerade certifikat for autentisering av webbplatser vars enda i syfte dr att intyga kopplingen mellan
webbplatsens domédnnamn och den fysiska eller juridiska person till vilken certifikatet 4r utfirdat eller bekrifta den
personens identitet. Tillhandahéllare av webblisare bér visa de certifierade identitetsuppgifterna och de andra
intygade attributen for slutanvandaren pa ett anvindarvinligt sitt i webbldsarmiljon genom valfria tekniska medel.
For detta dndamdl bor tillhandahillare av webblisare sikerstilla stod och interoperabilitet med kvalificerade
certifikat for autentisering av webbplatser som utfirdats i fullstindig 6verensstimmelse med denna forordning.Den
skyldighet som innebir erkinnande av och kompatibilitet med samt stod for kvalificerade certifikat for autentisering
av webbplatser paverkar inte friheten for tillhandahéllare av webbldsare att sdkerstilla webbsikerhet,
dominautentisering och kryptering av webbtrafik pa ett sitt och med hjilp av den teknik som de anser limpligast.
For att bidra till slutanvindarnas onlinesikerhet bor tillhandahéllare av webblisare i undantagsfall kunna vidta
sikerhetsatgirder som dr bade nodvindiga och proportionella som en reaktion pd vilgrundade farhigor om
sikerhetsincidenter eller integritetsforluster hos ett identifierat certifikat eller en identifierad uppsittning certifikat.
Om tillhandahllare av webblisare vidtar sidana sikerhetsdtgirder bor de, utan onédigt drojsmal, underritta
kommissionen, det nationella tillsynsorganet om vilken enhet certifikatet utfirdades till och vilken kvalificerad
tillhandahéllare av betrodda tjanster som utfirdade certifikatet eller uppsittningen certifikat, om alla farhigor med
avseende pd en sddan sikerhetsincident eller integritetsforlust samt om vilka dtgirder som vidtagits avseende det
enskilda certifikatet eller uppsittningen certifikat. Dessa dtgirder bor inte pdverka den skyldighet som
tillhandahéllare av webblasare har att erkéinna kvalificerade certifikat for autentisering av webbplatser i enlighet
med de nationella forteckningarna 6ver betrodda tjansteleverantorer. For att ytterligare skydda unionsmedborgare
och invanare i unionen och frimja anvindningen av kvalificerade certifikat for autentisering av webbplatser bor
medlemsstaternas offentliga myndigheter 6vervaga att infora kvalificerade certifikat for autentisering av webbplatser
pd sina egna webbplatser. De dtgirder som foreskrivs i denna forordning som syftar till att skapa okad
samstimmighet mellan medlemsstaternas skilda tillvigagingssitt och praxis nir det giller tillsynsforfaranden ér
avsedda att bidra till storre fortroende och tillit for sikerhet, kvalitet och tillginglighet avseende kvalificerade
certifikat for autentisering av webbplatser.

(66) Manga medlemsstater har infort nationella krav for tjdnster som tillhandahéller siker och tillforlitlig elektronisk
arkivering for att mojliggora langsiktig lagring av elektroniska uppgifter och elektroniska dokument och tillhérande
betrodda tjanster. For att sikerstilla rittssikerhet, fortroende och harmonisering mellan medlemsstaterna bor en
réttslig ram for kvalificerade elektroniska arkiveringstjanster inrdttas, och den bor inspireras av ramen for de andra
betrodda tjinster som foreskrivs i denna férordning. Den rittsliga ramen for kvalificerade elektroniska
arkiveringstjanster bor erbjuda tillhandahallare och anvindare av betrodda tjanster en effektiv verktygsldda som
omfattar funktionskrav for den elektroniska arkiveringstjinsten samt tydlig rittslig verkan ndr en kvalificerad
elektronisk arkiveringstjanst anvinds. Bestimmelserna bor vara tillimpliga pa elektroniska uppgifter och
elektroniska dokument skapade i elektronisk form liksom pa pappersdokument som har skannats och digitaliserats.
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Nir s krivs bor bestimmelserna tilldta att bevarade elektroniska uppgifter och elektroniska dokument overfors till
olika medier eller format i syfte att forlinga deras hallbarhet och lisbarhet bortom den tekniska giltighetstiden,
samtidigt som forluster och dndringar forhindras i mojligaste man. Nar elektroniska data och elektroniska dokument
som lamnas till den elektroniska arkiveringstjinsten innehéller en eller flera kvalificerade elektroniska underskrifter
eller kvalificerade elektroniska stimplar bor tjansten anvinda forfaranden och teknik som kan forlinga deras
tillforlitlighet under bevarandeperioden for sddana uppgifter, eventuellt genom anviindning av andra kvalificerade
betrodda tjanster som inréttas genom denna férordning. For att skapa bevarandebevis nir elektroniska underskrifter,
elektroniska stimplar eller elektroniska tidsstimplingar anviinds bor kvalificerade betrodda tjanster anvandas. I den
mén som elektroniska arkiveringstjanster inte harmoniseras genom denna férordning bor medlemsstaterna kunna
behilla eller infora nationella bestimmelser, i enlighet med unionsritten, som rér dessa tjinster, sdsom sarskilda
bestimmelser for tjinster som ér integrerade i en organisation och som endast anvinds for den organisationens
interna arkiv. Denna forordning bor inte gora skillnad pa elektroniska uppgifter och elektroniska dokument skapade
i elektronisk form och fysiska dokument som har digitaliserats.

Nationella arkivs och minnesinstitutioners verksamhet regleras, i egenskap av organisationer som arbetar med att
bevara det dokumenterade arvet i allminhetens intresse, vanligtvis i nationell ritt och tillhandahéller inte
nodvindigtvis betrodda tjinster i den mening som avses i denna forordning. I den man sddana institutioner inte
tillhandahaller sidana betrodda tjinster ska denna forordning inte paverka deras verksamhet.

Elektroniska liggare 4r en sekvens av elektroniska dataloggar som bor sikerstilla dataintegriteten och riktigheten
i deras kronologiska ordning. Elektroniska liggare bor uppritta en kronologisk sekvens av dataloggar. Tillsammans
med annan teknik bor de bidra till 1osningar for effektivare och omdanande offentliga tjinster sisom elektronisk
rostning, grinsoverskridande samarbete mellan tullmyndigheter, grinsoverskridande samarbete mellan akademiska
institutioner och registrering av dganderatt till fastigheter i decentraliserade fastighetsregister. Kvalificerade
elektroniska liggare bor skapa en legal presumtion foér den unika och korrekta sekventiella kronologiska
ordningsfoljden och integriteten hos dataloggarna i liggaren. P& grund av sina specifika egenskaper, sdsom den
sekventiella kronologiska ordningsféljden for dataloggar, bor elektroniska liggare skiljas fran andra betrodda tjanster
sasom elektroniska tidsstimplingar och elektroniska tjanster for rekommenderade leveranser. For att sikerstilla
rittssikerhet och frimja innovation boér en unionsomfattande rittslig ram inrdttas som foreskriver ett
grinsoverskridande erkinnande av betrodda tjinster for registrering av uppgifter i elektroniska liggare. Detta bor
i tillricklig utstriickning kunna forhindra att samma digitala tillgéng kopieras och siljs mer &n en géng till olika
parter. Processen for att skapa och uppdatera en elektronisk liggare beror pa vilken typ av liggare som anvinds,
nimligen om den ér centraliserad eller distribuerad. Denna férordning bér sikerstilla teknikneutralitet, dvs. varken
gynna eller diskriminera ndgon teknik som anvinds for att genomféra den nya betrodda tjinsten for elektroniska
liggare. Dessutom bor hallbarhetsindikatorer for eventuella negativa effekter pa klimatet eller andra miljérelaterade
negativa effekter beaktas av kommissionen, med hjilp av limpliga metoder, nir den utarbetar de genomférandeakter
dar kraven for kvalificerade elektroniska liggare specificeras.

Rollen for tillhandahillare av betrodda tjanster for elektroniska liggare bor vara att sikerstilla den sekventiella
registreringen av uppgifter i liggaren. Denna férordning paverkar inte eventuella rittsliga skyldigheter som
anvindare av elektroniska liggare har enligt unionsritten eller nationell ritt. Till exempel bor anvandningsfall som
inbegriper behandlingen av personuppgifter uppfylla kraven i férordning (EU) 2016/679 och anvindningsfall som
ror finansiella tjdnster bor uppfylla kraven i relevant unionsritt om finansiella tjdnster.

For att undvika fragmentering och hinder pa den inre marknaden pd grund av varierande standarder och tekniska
begrinsningar, och for att sikerstilla en samordnad process for att undvika att genomférandet av det europeiska
ramverket for digital identitet paverkas, krivs det ett forfarande for ett nira och strukturerat samarbete mellan
kommissionen, medlemsstaterna, civilsamhallet, den akademiska virlden och den privata sektorn. For att uppna
detta mil bor medlemsstaterna och kommissionen samarbeta inom den ram som faststills i kommissionens
rekommendation (EU) 2021/946 (*%) for att utarbeta en unionsgemensam verktygslada for det europeiska ramverket
for digital identitet. I detta sammanhang bér medlemsstaterna enas om en Gvergripande teknisk arkitektur och
referensram, ett antal gemensamma standarder och tekniska referenser inbegripet erkiinda befintliga standarder samt
en uppsittning riktlinjer och beskrivningar av bista praxis som dtminstone omfattar all funktionalitet och
interoperabilitet hos europeiska digitala identitetsplinbéocker, inklusive elektroniska underskrifter, och hos
tillhandahallaren av kvalificerade betrodda tjanster for elektroniska attributsintyg som faststills i denna forordning.
I detta sammanhang bér medlemsstaterna dven komma 6verens om gemensamma inslag i en affirsmodell och en
avgiftsstruktur for europeiska digitala identitetsplinbdcker for att underlitta anvindningen, i synnerhet fér sma och

Kommissionens rekommendation (EU) 2021/946 av den 3 juni 2021 om en unionsgemensam verktygslida for en samordnad
strategi for en europeisk ram for digital identitet (EUT L 210, 14.6.2021, s. 51).
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medelstora foretag i gransoverskridande sammanhang. Innehéllet i verktygsladan bor utvecklas parallellt med och
aterspegla resultatet av diskussionen och processen for antagandet av det europeiska ramverket for digital identitet.

(71)  Denna forordning foreskriver en harmoniserad nivé av kvalitet, tillforlitlighet och sikerhet nir det giller kvalificerade
betrodda tjénster, oavsett var verksamheten bedrivs. En kvalificerad tillhandahéllare av betrodda tjanster bor darfor
ha ratt att ligga ut sin verksamhet vad gller tillhandahallandet av en kvalificerad betrodd tjanst pa entreprenad i ett
tredje land, om det tredje landet tillhandahéller tillrickliga garantier och sikerstiller att tillsynsverksamhet och
revisioner kan verkstillas som om de hade bedrivits i unionen. Om efterlevnaden av denna forordning inte kan
garanteras fullt ut bor tillsynsorganen kunna vidta proportionella och motiverade dtgirder, inbegripet dterkallande
av den tillhandahllna betrodda tjanstens status som kvalificerad.

(72)  For att sakerstilla rattssikerhet vad giller giltigheten for avancerade elektroniska underskrifter baserade pé
kvalificerade certifikat ar det viktigt att bedomningen av den férlitande part som utfor valideringen av den
avancerade elektroniska underskriften baserad pa kvalificerade certifikat specificeras.

(73)  Tillhandahéllare av betrodda tjanster bor anvinda krypteringsmetoder som dterspeglar radande bista praxis och
tillforlitliga tillimpningar av dessa algoritmer for att sikerstalla sikerheten och tillforlitligheten hos sina betrodda
tjanster.

(74) I denna forordning faststills en skyldighet for kvalificerade tillhandahéllare av betrodda tjanster att kontrollera
identiteten pé en fysisk eller juridisk person till vilken det kvalificerade certifikatet eller det kvalificerade elektroniska
attributsintyget utfirdas pd grundval av olika harmoniserade metoder i hela unionen. For att sikerstilla att
kvalificerade certifikat och kvalificerade elektroniska attributsintyg utfirdas till den person som de tillhor och att de
intygar den korrekta och unika uppsittning uppgifter som representerar den personens identitet, bor kvalificerade
tillhandahéllare av betrodda tjanster som utfirdar kvalificerade certifikat eller utfirdar kvalificerade elektroniska
attributsintyg, vid tidpunkten for utfirdandet av dessa certifikat och intyg med full sikerhet sikerstilla
identifieringen av den personen. Utéver den obligatoriska kontrollen av personens identitet, i tillimpliga fall for
utfirdande av kvalificerade certifikat och vid utfirdande av ett kvalificerat elektroniskt attributsintyg, bor
kvalificerade tillhandahéllare av betrodda tjanster med full sikerhet sikerstilla att de intygade attributen for den
person till vilken det kvalificerade certifikatet eller det kvalificerade elektroniska attributsintyget utfirdas ar korrekta
och riktiga. Dessa krav pa resultat och full siikerhet vid kontrollen av de intygade uppgifterna bér stédjas pd lampligt
sitt, bland annat genom anvindning av en eller, nar sd krivs, en kombination av specifika metoder som foreskrivs
i denna forordning. Det bor vara majligt att kombinera dessa metoder for att ge en lamplig grund for kontroll av
identiteten pd den person till vilken det kvalificerade certifikatet eller ett kvalificerat elektroniskt attributsintyg
utfirdas. En sidan kombination bor kunna innefatta anvindning av medel for elektronisk identifiering som uppfyller
kraven pa tillitsniva visentlig i kombination med andra metoder for identitetskontroll som skulle géra det méjligt att
uppfylla de harmoniserade kraven i denna forordning vad giller tillitsnivd hog som en del av ytterligare
harmoniserade distansforfaranden och sikerstilla identifiering med en hog tillforlitlighetsnivd. Dessa metoder bor
inbegripa mojligheten for den kvalificerade tillhandahallare av betrodda tjanster som utfirdar ett kvalificerat
elektroniskt attributsintyg att kontrollera de attribut som ska intygas pd elektronisk vig pa anvindarens begiran,
i enlighet med unionsrtten eller nationell ritt, inbegripet mot autentiska killor.

(75)  For att halla denna forordning i linje med den globala utvecklingen och for att folja praxis pa den inre marknaden
bor de delegerade akter och genomférandeakter som antas av kommissionen ses éver och vid behov uppdateras
regelbundet. Vid bedomningen av behovet av dessa uppdateringar bor hinsyn tas till ny teknik och nya metoder,
standarder eller tekniska specifikationer.

(76)  Eftersom madlen for denna forordning, namligen utvecklingen av det unionsomfattande europeiska ramverket for
digital identitet och av ett ramverk for betrodda tjinster, inte i tillricklig utstrickning kan uppnds av
medlemsstaterna utan snarare, pa grund av deras omfattning och verkningar, kan uppnas bittre pa unionsnivd,
kan unionen vidta dtgirder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen.
I enlighet med proportionalitetsprincipen i samma artikel gar denna férordning inte utéver vad som dr nodvindigt
for att uppnd dessa mal.

(77)  Europeiska datatillsynsmannen har hérts i enlighet med artikel 42.1 i férordning (EU) 2018/1725.
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(78)  Forordning (EU) nr 910/2014 bor dirfor dndras i enlighet med detta.
HARIGENOM FORESKRIVS FOLJANDE.

Atikel 1
Andringar av forordning (EU) nr 910/2014

Forordning (EU) nr 910/2014 ska dndras péd foljande sitt:
1. Artikel 1 ska ersdttas med foljande:

"Artikel 1
Innehall

Denna forordning syftar till att sikerstilla en vil fungerande inre marknad och tillhandahélla en limplig sikerhetsniva
for medel for elektronisk identifiering och betrodda tjanster som anvinds i hela unionen i syfte att mojliggora och
underltta fysiska och juridiska personers utovande av ritten att delta i det digitala samhillet pa ett sikert sitt och att
ha tillgéng till offentliga och privata nittjanster i hela unionen. For dessa dndamal faststills i denna forordning

a) de villkor enligt vilka medlemsstaterna ska erkinna fysiska och juridiska personers medel for elektronisk
identifiering som omfattas av en annan medlemsstats anmalda system for elektronisk identifiering och tillhandahalla
och erkiinna europeiska digitala identitetsplinbocker,

b) regler for betrodda tjinster, i synnerhet for elektroniska transaktioner,

¢) en rittslig ram for elektroniska underskrifter, elektroniska stimplar, elektronisk tidsstimpling, elektroniska
dokument, elektroniska tjinster for rekommenderade leveranser, certifikattjanster for autentisering av webbplatser,
elektronisk arkivering och elektroniska attributsintyg, anordningar for skapande av elektroniska underskrifter,
anordningar for skapande av elektroniska stimplar samt elektroniska liggare.”

2. Artikel 2 ska dndras pé foljande stt:
a) Punkt 1 ska ersdttas med foljande:

"1. Denna forordning ar tillimplig pd system for elektronisk identifiering som har anmélts av en medlemsstat, pa
europeiska digitala identitetsplinbocker som tillhandahalls av en medlemsstat och p tillhandahallare av betrodda
tjanster som &r etablerade inom unionen.”

b) Punkt 3 ska ersittas med foljande:

"3.  Denna forordning paverkar inte unionsritt eller nationell ritt som avser ingdende av avtal och avtalens
giltighet eller andra rittsliga eller forfarandemassiga skyldigheter avseende form, eller sektorsspecifika krav avseende
form.

4. Denna forordning pdverkar inte tillimpningen av Europaparlamentets och ridets forordning (EU)
2016/679 ().

(*)  Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sidana uppgifter och om
upphivande av direktiv 95/46/EG (allmin dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).”

3. Artikel 3 ska dndras pd foljande sitt:
a) Leden 1-5 ska ersittas med foljande:

"1. elektronisk identifiering: en process inom vilken uppgifter for personidentifiering i elektronisk form, som unikt
avser en fysisk eller juridisk person eller en fysisk person som foretrider en annan fysisk person eller en juridisk
person, anvinds.
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. medel for elektronisk identifiering: en materiell ochfeller immateriell enhet som innehéller uppgifter for

personidentifiering och som anvinds for autentisering for en néttjanst eller, i tillimpliga fall, for en offlinetjanst.

. uppgifter for personidentifiering: en uppsittning uppgifter som utfirdas i enlighet med unionsritten eller nationell

ratt, som gor det mojligt att faststilla identiteten pa en fysisk eller juridisk person eller pa en fysisk person som
foretrader en annan fysisk person eller en juridisk person.

. system for elektronisk identifiering: ett system for elektronisk identifiering genom vilket medel for elektronisk

identifiering utfirdas till en fysisk eller juridisk person eller en fysisk person som foretrider en annan fysisk
person eller en juridisk person.

. autentisering: en elektronisk process som gor det méjligt att bekrifta en fysisk eller juridisk persons elektroniska

identifiering eller att bekrafta ursprunget for och integriteten hos uppgifter i elektronisk form.”

b) Féljande led ska inforas:

"5a. anvindare: en fysisk eller juridisk person, eller en fysisk person som foretrider en annan fysisk person eller en
juridisk person, som anvinder betrodda tjanster eller medel for elektronisk identifiering som tillhandahalls
i enlighet med denna férordning.”

) Led 6 ska ersittas med foljande:

"6. forlitande part: en fysisk eller juridisk person som forlitar sig pd elektronisk identifiering, europeiska digitala
identitetsplinbocker eller andra medel for elektronisk identifiering eller pd en betrodd tjanst.”

d) Led 16 ska ersittas med foljande:

"16. betrodd tjanst: en elektronisk tjinst som vanligen tillhandahélls mot ersittning och som bestdr av nigot av
foljande:

a)

£

d

Utfirdande av certifikat for elektroniska underskrifter, certifikat for elektroniska stimplar, certifikat for
autentisering av webbplatser eller certifikat for tillhandahallande av andra betrodda tjénster.

Validering av certifikat for elektroniska underskrifter, certifikat for elektroniska stimplar, certifikat for
autentisering av webbplatser eller certifikat for tillhandahéllande av andra betrodda tjanster.

Skapande av elektroniska underskrifter eller elektroniska stimplar.
Validering av elektroniska underskrifter eller elektroniska stimplar.

Bevarande av elektroniska underskrifter, elektroniska stimplar, certifikat for elektroniska underskrifter eller
certifikat for elektroniska stimplar.

Forvaltning av anordningar for skapande av elektroniska underskrifter pa distans eller anordningar for
skapande av elektroniska stimplar pa distans.

Utfirdande av elektroniska attributsintyg.

Validering av elektroniska attributsintyg.

Skapande av elektroniska tidsstimplingar.

Validering av elektroniska tidsstimplingar.

Tillhandahéllande av elektroniska tjanster for rekommenderade leveranser.

Validering av data som 6verfors via elektroniska tjanster for rekommenderade leveranser och tillhérande
bevis.

m) Elektronisk arkivering av elektroniska uppgifter och elektroniska dokument.
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n) Registrering av elektroniska uppgifter i en elektronisk liggare.”
) Led 18 ska ersittas med foljande:

"18. organ for bedomning av dverensstimmelse: ett organ for bedomning av 6verensstimmelse enligt definitionen
iartikel 2.13 i forordning (EG) nr 765/2008 som i enlighet med den forordningen ér ackrediterat som behorigt
att utfora bedomning av overensstimmelse av en kvalificerad tillhandahéllare av en betrodd tjanst och den
kvalificerade betrodda tjénst som denne tillhandahéller, eller som behorigt att utféra certifiering av europeiska
digitala identitetsplinbocker eller medel for elektronisk identifiering.”

f) Led 21 ska ersittas med foljande:

"21. produkt: maskinvara eller programvara, eller relevanta komponenter i maskinvara eller programvara, som ar
avsedda att anviandas for tillhandahallande av elektronisk identifiering och betrodda tjanster.”

2) Foljande led ska liggas till:

"23a. kvalificerad anordning for skapande av elektroniska underskrifter pa distans: en kvalificerad anordning for skapande
av elektroniska underskrifter som forvaltas av en kvalificerad tillhandahallare av betrodda tjinster i enlighet
med artikel 29a for undertecknarens rakning.

23b. kvalificerad anordning for skapande av elektroniska stamplar pd distans: en kvalificerad anordning for skapande av
elektroniska staimplar som forvaltas av en kvalificerad tillhandahallare av betrodda tjanster i enlighet med
artikel 39a for stimpelskaparens rikning.”

h) Led 38 ska ersittas med foljande:

"38. certifikat for autentisering av webbplatser: ett elektroniskt intyg som gor det méjligt att autentisera en webbplats
och kopplar webbplatsen till den fysiska eller juridiska person som certifikatet utfirdats for.”

i) Led 41 ska ersittas med foljande:

"41. validering: en process genom vilken det kontrolleras och bekriftas att data i elektronisk form ér giltiga i enlighet
med denna forordning.”

Foljande led ska liggas till:

"42. europeisk digital identitetsplanbok: ett medel for elektronisk identifiering som gor det méjligt for anvindaren att
pé ett skert sitt lagra, hantera och validera personidentitetsuppgifter och elektroniska attributsintyg i syfte att
tillhandahalla dem till forlitande parter och andra anvindare av europeiska digitala identitetsplanbocker, och
att underteckna med kvalificerade elektroniska underskrifter eller att stimpla med kvalificerade elektroniska
stamplar.

43. attribut: en egenskap, en kvalitet, en rdttighet eller ett tillstind for en fysisk eller juridisk person eller ett
foremal.

44. clektroniskt attributsintyg: ett intyg i elektronisk form som mojliggor autentisering av attribut.

45. kvalificerat elektroniskt attributsintyg: ett elektroniskt attributsintyg som ér utfirdat av en kvalificerad
tillhandahallare av betrodda tjanster och uppfyller kraven i bilaga V.

46. elektroniskt attributsintyg utfirdat av eller pd uppdrag av ett offentligt organ som ansvarar for en autentisk kalla: ett
elektroniskt attributsintyg utfirdat av ett offentligt organ som ansvarar for en autentisk killa eller av ett
offentligt organ som utsetts av medlemsstaten for att utfirda sddana attributsintyg pa uppdrag av de offentliga
organ som ansvarar for autentiska killor i enlighet med artikel 45f och med bilaga VIL

47. autentisk kalla: samlingsplats eller system, som innehas under ansvar av ett offentligt organ eller en privat enhet,
som innehéller och tillhandahaller attribut om en fysisk eller juridisk person eller ett foremél och som anses
vara en primérkilla for den informationen eller erkinns som autentisk i enlighet med unionsritten eller
nationell ritt, inbegripet administrativa forfaranden.

ELIL: http://data.europa.eufelijreg/2024/1183oj 1756
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48. elektronisk arkivering: en tjinst som sikerstiller mottagande, lagring, himtning och radering av elektroniska
uppgifter och elektroniska dokument i syfte att sikerstilla deras héllbarhet och lisbarhet samt att bevara deras
integritet, konfidentialitet och ursprungsbevis under hela bevarandeperioden.

49. kvalificerad elektronisk arkiveringstjinst: en elektronisk arkiveringstjanst som tillhandahills av en kvalificerad
tillhandahéllare av betrodda tjinster och som uppfyller de krav som faststills i artikel 45j.

50. EU:s fortroendemdrke for digitala identitetsplanbicker: en kontrollerbar enkel och igenkéinnlig angivelse, visad p4 ett
tydligt sitt, som meddelar att en europeisk digital identitetsplanbok har tillhandahdllits i enlighet med denna
forordning.

51. stark anvindarautentisering: en autentisering som dr baserad pd anvindningen av dtminstone tvd autentiser-
ingsfaktorer frdn olika kategorier av antingen kunskap (nigot som endast anvindaren kinner till), besittning
(ndgot som endast anvindaren besitter) eller unik egenskap (ndgot som anvindaren &r) som 4r oberoende av
varandra pd ett sidant sitt att en incident avseende en av faktorerna inte dventyrar tillforlitligheten hos de
andra, och som ar utformad for att skydda konfidentialiteten for autentiseringsdata.

52. elektronisk liggare: en sekvens av elektroniska dataloggar som sikerstiller dataintegriteten och riktigheten i dessa
loggars kronologiska ordning.

53. kvalificerad elektronisk liggare: en elektronisk liggare som tillhandahalls av en kvalificerad tillhandahéllare av
betrodda tjanster och som uppfyller de krav som faststills i artikel 451.

54. personuppgifter: varje upplysning enligt definitionen i artikel 4.1 i forordning (EU) 2016/679.

55. identitetsmatchning: en process dir uppgifter for personidentifiering eller medel for elektronisk identifiering
matchas mot eller kopplas till ett befintligt konto som tillhér samma person.

56. datalogg: elektroniska uppgifter som registrerats med tillhérande metadata som stoder behandlingen av dessa
data.

57. offlinelige: i friga om anvindningen av europeiska digitala identitetsplanbocker, en interaktion mellan en
anvindare och en tredje part pa en fysisk plats med beroringsfri teknik, dir det inte krivs att den europeiska
digitala identitetsplanboken har dtkomst till system pa distans via elektroniska kommunikationsnitverk for att
genomfora interaktionen.”

Artikel 5 ska ersittas med foljande:

"Artikel 5

Pseudonymer vid elektroniska transaktioner

Utan att det pdverkar tillimpningen av sirskilda bestimmelser i unionsritten eller nationell ritt som kraver att
anvindarna ska identifiera sig, eller pseudonymers rittsverkan enligt nationell ritt, ska anvindning av pseudonymer
valda av anvindaren inte vara forbjuden.”

I kapitel II ska foljande avsnitt inforas:
"AVSNITT 1

EUROPEISK DIGITAL IDENTITETSPLANBOK

Artikel 5a

Europeiska digitala identitetsplinbocker

1. For att sikerstilla att alla fysiska och juridiska personer i unionen har siker, tillitsbaserad och somlos
grinsoverskridande tillgang till offentliga och privata tjanster, samtidigt som de har full kontroll 6ver sina uppgifter, ska
varje medlemsstat tillhandahélla dtminstone en europeisk digital identitetsplinbok inom 24 ménader frdn det att de
genomforandeakter som avses i punkt 23 i denna artikel och i artikel 5¢.6 trider i kraft.

18/56
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2. Europeiska digitala identitetsplanbocker ska tillhandahallas pé ett eller flera av foljande sitt:
a) Direkt av en medlemsstat.

b) Pd uppdrag av en medlemsstat.

¢) Oberoende av en medlemsstat men med den medlemsstatens erkénnande.

3. Killkoden for programvarukomponenterna i europeiska digitala identitetsplanbocker ska vara licensierad med
oppen killkod. Medlemsstaterna fér foreskriva att kéllkoden for andra specifika komponenter dn de som installeras pa
anvindarenheter inte ska limnas ut om det foreligger vederborligen motiverade skil.

4. Europeiska digitala identitetsplanbocker ska gora det mojligt for anvindaren att, pd ett sitt som dr
anvindarvanligt, transparent och spdrbart for anvindaren,

a) pd ett sikert sitt kunna begira, erhdlla, vilja, kombinera, lagra, radera, dela och visa, under anvindarens egen
kontroll, uppgifter fér personidentifiering och, i tillimpliga fall, i kombination med elektroniska attributsintyg,
autentisera gentemot forlitande parter online och, i limpliga fall, i offlinelige, i syfte att f4 tillgang till offentliga och
privata tjanster, samtidigt som det sikerstills att selektivt utlimnande av data dr mojligt,

b) generera pseudonymer och lagra dem i krypterad form lokalt i den europeiska digitala identitetsplanboken,

¢) pé ett sakert sitt autentisera en annan persons europeiska digitala identitetsplinbok och ta emot och dela uppgifter
for personidentifierings och elektroniska attributsintyg pd ett sikert sitt mellan de tvd europeiska digitala
identitetspldnbockerna,

d) fa tillgdng till en logg over alla transaktioner som utfors genom den europeiska digitala identitetsplinboken via en
gemensam instrumentpanel som gor det majligt for anvandaren att

i) se en uppdaterad forteckning 6ver forlitande parter med vilka anvindaren har upprittat en forbindelse och,
i tillimpliga fall, alla utbytta uppgifter,

ii) pd ett enkelt sitt begira att en forlitande part raderar personuppgifter enligt artikel 17 i forordning (EU)
2016/679,

iii) pa ett enkelt sdtt rapportera en forlitande part till den behoriga nationella dataskyddsmyndigheten, om en
pastétt olaglig eller misstinkt begiran om uppgifter tas emot,

¢) underteckna med kvalificerade elektroniska underskrifter eller stimpla med kvalificerade elektroniska stimplar,

f) iden man det dr tekniskt méjligt ladda ned anvindarens uppgifter, elektroniska attributsintyg och konfigurationer,
g) utdva anvindarens rattigheter till dataportabilitet.

5. Europeiska digitala identitetsplanbocker ska i synnerhet

a) stodja gemensamma protokoll och grinssnitt

i) for utfirdande av uppgifter for personidentifiering, kvalificerade och icke-kvalificerade elektroniska
attributsintyg eller kvalificerade och icke-kvalificerade certifikat till den europeiska digitala identitetspldnboken,

ii) for att forlitande parter ska kunna begira och validera uppgifter for personidentifiering och elektroniska
attributsintyg,

iii) for delning och visning av uppgifter for personidentifiering, elektroniska attributsintyg eller selektivt utlimnade
relaterade uppgifter for forlitande parter online och, nir sd r limpligt, i offlinelige,
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iv) for att anvindaren ska kunna tilldta interaktion med den europeiska digitala identitetsplanboken och visa upp
EU:s fortroendemirke for digitala identitetsplanbocker,

v) for siker anslutning av anviindaren genom anvindning av ett medel for elektronisk identifiering i enlighet med
artikel 5a.24,

vi) for interaktion mellan tvd personers europeiska digitala identitetsplinbocker i syfte att ta emot, validera och
dela uppgifter for personidentifiering och elektroniska attributsintyg pa ett sikert sitt,

vii) for autentisering och identifiering av forlitande parter genom att autentiseringsmekanismer genomfors
i enlighet med artikel 5b,

viii) for att forlitande parter ska kunna kontrollera europeiska digitala identitetsplinbockers dkthet och giltighet,

ix) for att begdra att en forlitande part raderar personuppgifter enligt artikel 17 i forordning (EU) 2016/679,

x) for rapportering av en forlitande part till den behoriga nationella dataskyddsmyndigheten i fall dd en pastatt
olaglig eller misstinkt begiran om data tas emot,

xi) for skapande av kvalificerade elektroniska underskrifter eller elektroniska stimplar genom anordningar for
skapande av kvalificerade elektroniska underskrifter eller elektroniska stimplar,

b) inte ge ndgon information till tillhandahéllare av betrodda tjénster som tillhandahéller elektroniska attributsintyg
om anvindningen av dessa elektroniska intyg,

¢) sikerstilla att forlitande parter kan autentiseras och identifieras genom att autentiseringsmekanismer genomfors
i enlighet med artikel 5b,

d) uppfylla de krav som faststills i artikel 8 vad giller tillitsniva hog, sarskilt nir den tillimpas pd kraven for styrkande
och kontroll av identitet, och forvaltning och autentisering av medel for elektronisk identifiering,

e) infora, i friga om elektroniska attributsintyg med inbyggda policyer for utlimnande, en limplig mekanism for att
informera anvindaren om att den forlitande parten eller den anvindare av den europeiska digitala
identitetsplinboken som begiir det elektroniska attributsintyget har tillstand att fa tillgang till intyget,

)

sikerstilla att de uppgifter for personidentifiering som ar tillgingliga frin det system for elektronisk identifiering
under vilket den europeiska digitala identitetsplinboken tillhandahalls, pa ett unikt sitt avser den fysiska personen,
den juridiska personen eller den fysiska person som foretrader den fysiska eller juridiska personen, och ir kopplade
till den europeiska digitala identitetsplanboken,

2) ge alla fysiska personer mojlighet att som utgdngspunkt och kostnadsfritt underteckna med kvalificerade
elektroniska underskrifter.

Trots forsta stycket g fir medlemsstaterna foreskriva proportionella dtgirder for att sikerstilla att fysiska personers
kostnadsfria anvindning av kvalificerade elektroniska underskrifter 4r begrinsad till icke-yrkesméssiga dandamal.

6. Medlemsstaterna ska utan drojsmdl informera anvindare om eventuella sikerhetsincidenter som helt eller delvis
kan ha dventyrat deras europeiska digitala identitetsplnbok eller dess innehall, sirskilt om deras europeiska digitala
identitetsplinbok har upphivts tillfilligt eller dterkallats enligt artikel 5e,

7. Utan att det paverkar tillimpningen av artikel 5f fir medlemsstaterna, i enlighet med nationell ritt, foreskriva
ytterligare funktioner for europeiska digitala identitetspldnbocker, inbegripet interoperabilitet med befintliga nationella
medel for elektronisk identifiering. Dessa ytterligare funktioner ska 6verensstimma med den hir artikeln.

20/56 ELI: http://data.curopa.cu/eli/reg/2024/1183oj

318



SOU 2024:45 Bilaga 2

EUT L, 30.4.2024 N

8. Medlemsstaterna ska tillhandahalla valideringsmekanismer kostnadsfritt i syfte att
a) sikerstilla att europeiska digitala identitetspldnbockers dkthet och giltighet kan kontrolleras,

b) gora det méjligt for anvindare att kontrollera idkthet och giltighet for identiteten hos de forlitande parter som
registrerats i enlighet med artikel 5b.

9. Medlemsstaterna ska sikerstilla att den europeiska digitala identitetsplinbokens giltighet kan éterkallas
a) pd anvindarens uttryckliga begéran,

b) nir den europeiska digitala identitetspldnbokens sikerhet har dventyrats,

¢) vid anvindarens dod eller nir den juridiska personen upphér med sin verksamhet.

10.  Tillhandahallare av europeiska digitala identitetsplinbocker ska sikerstilla att anvindarna enkelt kan begira
tekniskt stéd och rapportera tekniska problem eller andra incidenter som har en negativ inverkan pd anvindningen av
europeiska digitala identitetsplinbocker.

11.  Europeiska digitala identitetsplanbocker ska tillhandahdllas enligt ett system for elektronisk identifiering med
tillitsnivd hog.

12.  Europeiska digitala identitetsplanbocker ska sikerstilla inbyggd sikerhet.

13.  Utfirdandet, anvindningen och aterkallandet av europeiska digitala identitetsplanbocker ska vara utan kostnad
for alla fysiska personer.

14.  Anvindarna ska ha full kontroll éver anvindningen av, och uppgifterna i, sin europeiska digitala
identitetspldnbok. Tillhandahallaren av den europeiska digitala identitetsplinboken fir varken samla in sidan
information om anvindningen av den europeiska digitala identitetsplinboken som inte dr ndédvindig for
tillhandahéllandet av tjinster relaterade till den europeiska digitala identitetsplinboken eller kombinera uppgifter for
personidentifiering eller ndgra andra personuppgifter som lagras eller som rér anvindningen av den europeiska digitala
identitetsplinboken med personuppgifter frin andra tjinster som erbjuds av den tillhandahallaren eller frin
tredjepartstjanster och som inte krivs for tillhandahdllandet av tjinster relaterade till den europeiska digitala
identitetsplinboken, om inte anvindaren uttryckligen har begirt detta. Personuppgifter som ror tillhandahallandet av
den europeiska digitala identitetspldnboken ska héllas logiskt avskilda frin andra data som innehas av tillhandahallaren
av europeiska digitala identitetsplanbocker. Om den europeiska digitala identitetsplinboken tillhandahalls av privata
parter i enlighet med punkt 2 b och ¢ i denna artikel, ska bestimmelserna i artikel 45h.3 gilla i tillimpliga delar.

15.  Anvindningen av europeiska digitala identitetsplanbocker ska vara frivillig. Tillgdngen till offentliga och privata
tjdnster, tilltrddet till arbetsmarknaden och néringsfriheten fér inte pd nigot sitt begrinsas eller goras oférdelaktiga for
fysiska eller juridiska personer som inte anvinder europeiska digitala identitetsplanbocker. Det ska alltjamt vara méjligt
att fa tillgdng till offentliga och privata tjanster med hjilp av andra befintliga medel fér identifiering och autentisering.

16.  Det tekniska ramverket for den europeiska digitala identitetsplinboken ska

a) inte tillita tillhandahallare av elektroniska attributsintyg eller nigon annan part att, efter utfirdandet av
attributsintyget, erhlla data som gor det mojligt att spéra, linka, korrelera transaktioner eller anvindarbeteende
eller pd annat sitt fi kinnedom om transaktioner eller anvindarbeteende, sdvida inte anvindaren uttryckligen har
gett sitt tillstdnd till detta,

b) mojliggora integritetsbevarande teknik som sikerstiller att linkning 4r omdjlig, om attributsintyget inte kriver
identifiering av anvindaren.

17.  All behandling av personuppgifter som utfors av medlemsstaterna eller pd deras vignar av organ eller parter
som ansvarar for tillhandahallandet av europeiska digitala identitetsplanbocker som medel for elektronisk identifiering
ska utforas i enlighet med limpliga och effektiva dataskyddsatgirder. Behandlingens forenlighet med férordning (EU)
2016/679 ska visas. Medlemsstaterna fér infora nationella bestimmelser for att ytterligare specificera tillimpningen av
sidana dtgarder.
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18.  Medlemsstaterna ska utan onodigt drojsmal informera kommissionen om

a) det organ som ansvarar for att uppritta och underhalla forteckningen over registrerade forlitande parter som forlitar
sig pa de europeiska digitala identitetsplinbockerna i enlighet med artikel 5b.5 och var den forteckningen finns
tillginglig,

b) de organ som ansvarar for tillhandahéllandet av de europeiska digitala identitetsplinbockerna i enlighet med
artikel 5a.1,

¢) de organ som ansvarar for att sikerstilla att uppgifterna for personidentifiering 4r kopplade till den europeiska
digitala identitetsplinboken i enlighet med artikel 5a.5 f,

d) den mekanism som gor det majligt att validera de uppgifter for personidentifiering som avses i artikel 5a.5 f och de
forlitande parternas identitet,

¢) mekanismen for validering av de europeiska digitala identitetsplinbockernas dkthet och giltighet.

Kommissionen ska gora den information som avses i forsta stycket tillganglig for allménheten genom en siker kanal
i elektroniskt undertecknad eller stimplad form som limpar sig for automatiserad behandling.

19.  Utan att det paverkar tillimpningen av punkt 22 i denna artikel ska artikel 11 i tillimpliga delar gilla for den
europeiska digitala identitetspldnboken.

20.  Artikel 242 b och d-h ska gilla i tillimpliga delar for tillhandahéllare av europeiska digitala
identitetsplanbocker.

21.  Europeiska digitala identitetsplinbocker ska goras tillgingliga for anvindning av personer med funktions-
nedsdttning, pd samma villkor som andra anvindare, i enlighet med Europaparlamentets och rddets direktiv (EU)
2019/882 ().

22, Vid tillhandahallandet av europeiska digitala identitetsplanbocker ska de europeiska digitala identitetsplanbock-
erna och de system for elektronisk identifiering inom ramen for vilka de tillhandahélls inte omfattas av de krav som
faststills i artiklarna 7, 9, 10, 12 och 12a.

23.  Senast den 21 november 2024 ska kommissionen, genom genomférandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for de krav som avses i punkterna 4, 5, 8
och 18 i denna artikel om genomforandet av den europeiska digitala identitetsplinboken. Dessa genomforandeakter
ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

24, Kommissionen ska genom genomforandeakter uppritta en forteckning over referensstandarder och, vid behov,
faststilla specifikationer och forfaranden for att frimja anslutning av anvindare till den europeiska digitala
identitetspldnboken, antingen genom medel fér elektronisk identifiering som motsvarar tillitsnivd hog eller medel for
elektronisk identifiering som motsvarar tillitsnivd visentlig i kombination med ytterligare forfaranden for anslutning pa
distans som tillsammans uppfyller kraven for tillitsnivd hog. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

Artikel 5b

1

Europeiska digitala identitetsplinboken - forlitande parter

1. Om en forlitande part avser att forlita sig pa europeiska digitala identitetsplinbocker for tillhandahéllande av
offentliga eller privata tjinster genom digital interaktion ska den forlitande parten registrera sig i den medlemsstat dir
den r etablerad.

2. Registreringsprocessen ska vara kostnadseffektiv och std i proportion till riskerna. Den forlitande parten ska
tillhandahalla tminstone féljande:

a) Den information som krivs for autentisering till europeiska digitala identitetsplinbocker, som omfattar minst

i) den medlemsstat dir den forlitande parten ar etablerad, och
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ii) den forlitande partens namn och, i tillimpliga fall, dess registreringsnummer i enlighet med vad som framgar i ett
officiellt register, tillsammans med identifieringsuppgifter frin det officiella registret.

b) Kontaktuppgifter till den forlitande parten.

¢) Den avsedda anvindningen av europeiska digitala identitetsplinbécker, inbegripet angivande av de uppgifter som
den férlitande parten ska begira fran anvindare.

3. Forlitande parter fir inte begira att anvindare tillhandahaller ndgra andra uppgifter 4n dem som anges enligt
punkt 2 c.

4. Punkterna 1 och 2 ska inte pdverka tillimpningen av unionsritt eller nationell ritt som &r tillimplig pa
tillhandahallandet av sirskilda tjinster.

5. Medlemsstaterna ska gora den information som avses i punkt 2 tillginglig f6r allménheten online i elektroniskt
undertecknad eller stimplad form som limpar sig fér automatiserad behandling.

6.  Forlitande parter som registrerat sig i enlighet med denna artikel ska utan drojsmél informera medlemsstaterna
om eventuella dndringar av den information som limnats vid registreringen enligt punkt 2.

7. Medlemsstaterna ska tillhandahilla en gemensam mekanism for att mojliggora identifiering och autentisering av
forlitande parter, enligt vad som avses i artikel 5a.5 c.

8. Om forlitande parter avser att forlita sig pa europeiska digitala identitetsplanbocker ska de identifiera sig for
anvindaren.

9.  Forlitande parter ska ansvara for genomforandet av forfarandet for autentisering och validering av uppgifter for
personidentifiering och elektroniska attributsintyg som begirts frin europeiska digitala identitetsplanbocker. Forlitande
parter fir inte neka anvindning av pseudonymer om identifiering av anvindaren inte krévs enligt unionsritten eller
nationell ritt.

10.  Mellanhinder som agerar for forlitande parters rakning ska betraktas som forlitande parter och far inte lagra
uppgifter om transaktionens innehall.

11.  Senast den 21 november 2024 ska kommissionen faststilla tekniska specifikationer och forfaranden for de krav
som avses i punkterna 2, 5 och 6-9 i denna artikel genom genomfbrandeakter om det genomférande av europeiska
digitala identitetsplinbocker som avses i artikel 5a.23. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

Artikel 5¢

Certifiering av europeiska digitala identitetsplinbocker

1. Certifiering av att europeiska digitala identitetsplanbocker och de system for elektronisk identifiering inom ramen
for vilka de tillhandahalls overensstimmer med kraven i artikel 5a.4, 5a.5 och 5a.8, kravet pa logiskt avskiljande
i artikel 5a.14 och, i tillimpliga fall, de standarder och tekniska specifikationer som avses i artikel 5a.24 ska utforas av
organ for bedomning av dverensstimmelse som utsetts av medlemsstaterna.

2. Certifiering av att europeiska digitala identitetsplanbocker overensstimmer med de krav som avses i punkt 1
i denna artikel, eller delar av dem, som ir relevanta for cybersikerhet ska utforas i enlighet med europeiska
cybersikerhetscertifieringsordningar som antagits enligt Europaparlamentets och radets forordning (EU) 2019/881 (**)
och som avses i de genomforandeakter som avses i punkt 6 i denna artikel.

3. For krav som avses i punkt 1 i denna artikel som inte dr relevanta for cybersikerhet och for krav som avses
i punkt 1 i denna artikel som ar relevanta for cybersikerhet, i den mdn som de ordningar for cybersikerhetscertifiering
som avses i punkt 2 i denna artikel inte, eller endast delvis, omfattar de cybersikerhetskraven, ska medlemsstaterna
dven for de kraven inritta nationella certifieringsordningar i enlighet med de krav som faststills i de
genomfbrandeakter som avses i punkt 6 i denna artikel. Medlemsstaterna ska oversinda sina utkast till nationella
certifieringsordningar till den europeiska samarbetsgrupp for digital identitet som inrittats enligt artikel 46e.1
(samarbetsgruppen). Samarbetsgruppen far utfirda yttranden och rekommendationer.
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4. Certifiering enligt punkt 1 ska vara giltig i upp till fem &r, under forutsittning att en sdrbarhetsbedémning utfors
vartannat dr. Om en srbarhet identifieras och inte dtgirdas inom limplig tid, ska certifieringen upphora att gilla.

5. Overensstimmelse med kraven i artikel 5a i denna forordning avseende behandling av personuppygifter far
certifieras enligt forordning (EU) 2016/679.

6. Senast den 21 november 2024 ska kommissionen, genom genomforandeakter, uppritta en forteckning 6ver
referensstandarder och vid behov faststilla specifikationer och forfaranden for certifiering av europeiska digitala
identitetsplinbocker som avses i punkterna 1, 2 och 3 i denna artikel. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 48.2.

7. Medlemsstaterna ska meddela kommissionen namn och adress for de organ fér bedomning av 6verensstimmelse
som avses i punkt 1. Kommissionen ska gora den informationen tillginglig for samtliga medlemsstater.

8. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 47 om faststillande av sirskilda
kriterier som ska uppfyllas av de utsedda organ fér bedomning av 6verensstimmelse som avses i punkt 1 i den hir
artikeln.

Artikel 5d

Offentliggorande av en forteckning over certifierade europeiska digitala identitetsplinbocker

1. Medlemsstaterna ska utan onddigt drojsmal informera kommissionen och den samarbetsgrupp som inrittats
i enlighet med artikel 46e.1 om europeiska digitala identitetsplinbocker som har tillhandahallits i enlighet med
artikel 5a och som har certifierats av de organ for bedémning av dverensstimmelse som avses i artikel 5c.1. De ska
utan onddigt drojsmal informera kommissionen och den samarbetsgrupp som inrittats i enlighet med artikel 46¢.1 om
en certifiering upphor att gilla och ange skilen till detta.

2. Utan att det paverkar tillimpningen av artikel 5a.18 ska den information som medlemsstaterna limnar enligt
punkt 1 i den hir artikeln dtminstone omfatta uppgifter om foljande:

a) Certifikatet och rapporten om certifieringsbedémningen fér den certifierade europeiska digitala identitetsplanboken.

b) En beskrivning av det system for elektronisk identifiering inom ramen for vilket den europeiska digitala
identitetsplinboken tillhandahdlls.

¢) Det tillimpliga tillsynssystemet samt information om systemet for skadestindsansvar med avseende pd den part
som tillhandahller den europeiska digitala identitetsplanboken.

d) Den myndighet eller de myndigheter som ansvarar for systemet for elektronisk identifiering.

) System for tillfilligt upphdvande eller aterkallande av det anmilda systemet for elektronisk identifiering eller
autentisering eller av de berorda dventyrade delarna.

3. Kommissionen ska pd grundval av den information som inkommit i enlighet med punkt 1 uppritta, offentliggéra
i Europeiska unionens officiella tidning och i maskinlasbar form uppritthalla en forteckning over certifierade europeiska
digitala identitetsplinbocker.

4. En medlemsstat far limna in en begiran till kommissionen om att ta bort en europeisk digital identitetsplanbok
och det system for elektronisk identifiering inom ramen for vilket den tillhandahélls frin den forteckning som avses
i punkt 3.

5. Om den information som limnats i enlighet med punkt 1 dndras ska medlemsstaten forse kommissionen med
uppdaterad information.

6. Kommissionen ska halla den férteckning som avses i punkt 3 uppdaterad genom att i Europeiska unionens officiella
tidning offentliggéra motsvarande dndringar av forteckningen inom en ménad frin mottagandet av en begiran enligt
punkt 4 eller av uppdaterad information enligt punkt 5.
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7. Senast den 21 november 2024 ska kommissionen faststilla de format och forfaranden som ska gilla vid
tillimpning av punkterna 1, 4 och 5 i denna artikel; detta ska goras genom genomforandeakter om genomf6randet av
europeiska digitala identitetsplanbocker som avses i artikel 5a.23. Dessa genomforandeakter ska antas i enlighet med
det granskningsforfarande som avses i artikel 48.2.

Artikel 5e

Sikerhetsincidenter som ror europeiska digitala identitetsplinbocker

1. I de fall di europeiska digitala identitetsplinbocker som tillhandahdlls i enlighet med artikel 5a, de
valideringsmekanismer som avses i artikel 5a.8 eller det system for elektronisk identifiering inom ramen for vilket
de europeiska digitala identitetsplanbockerna tillhandahalls ar foremadl for incidenter eller delvis dventyras pa ett sitt
som paverkar deras tillforlitlighet, eller tillforlitligheten for andra europeiska digitala identitetsplanbocker, ska den
medlemsstat som tillhandaholl de europeiska digitala identitetsplanbockerna utan onodigt drojsmal tillfilligt upphava
tillhandahallandet och anvindningen av europeiska digitala identitetsplinbocker.

Nir det dr motiverat mot bakgrund av allvaret i den sikerhetsincident eller det dventyrande som avses i forsta stycket
ska medlemsstaten dterkalla europeiska digitala identitetsplinbocker utan onodigt drojsmal.

Medlemsstaten ska informera de berorda anvindarna, de gemensamma kontaktpunkter som utsetts i enlighet med
artikel 46¢.1, de forlitande parterna och kommissionen om detta.

2. Om den sikerhetsincident eller det dventyrande som avses i punkt 1 forsta stycket i denna artikel inte atgardas
inom tre ménader frdn det tillfilliga upphavandet, ska den medlemsstat som tillhandaholl de europeiska digitala
identitetspldnbockerna dterkalla europeiska digitala identitetsplanbdckerna och upphiiva deras giltighet. Medlemsstaten
ska informera de berorda anvindarna, de gemensamma kontaktpunkter som utsetts i enlighet med artikel 46¢.1, de
forlitande parterna och kommissionen om &terkallandet.

3. Ifall d4 den sikerhetsincident eller det dventyrande som avses i punkt 1 forsta stycket i denna artikel tgirdas ska
den tillhandahdllande medlemsstaten dteruppritta tillhandahallandet och anvindningen av europeiska digitala
identitetsplinbocker och informera de berorda anvindarna och forlitande parterna samt de gemensamma
kontaktpunkter som utsetts i enlighet med artikel 46¢.1 och kommissionen utan onodigt drojsmal.

4. Kommissionen ska utan onddigt drojsmél offentliggéra motsvarande dndringar i den forteckning som avses
i artikel 5d i Europeiska unionens officiella tidning.

5. Senast den 21 november 2024 ska kommissionen, genom genomfbrandeakter, faststilla en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for de atgarder som avses i punkterna 1, 2
och 3 i denna artikel. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses
i artikel 48.2.

Artikel 5

Grinsoverskridande anvindning av europeiska digitala identitetsplanbocker

1. Ide fall d@ medlemsstater kriver elektronisk identifiering och autentisering for att f& dtkomst till en néttjanst som
tillhandahalls av ett offentligt organ, ska de 4ven godta europeiska digitala identitetsplinbocker som tillhandahlls
i enlighet med denna forordning.

2. Ide fall da privata forlitande parter som tillhandahaller tjanster, med undantag for mikroforetag och sma foretag
enligt definitionen i artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG (***), enligt unionsritten eller
nationell rdtt dr dlagda att anvinda stark anvindarautentisering for onlineidentifiering, eller om stark
anvindarautentisering for onlineidentifiering kravs enligt avtalsforpliktelse, inbegripet pd omrddena transport, energi,
banktjinster, finansiella tjanster, social trygghet, hilso- och sjukvard, dricksvatten, posttjanster, digital infrastruktur,
utbildning eller telekommunikation, ska dessa privata forlitande parter senast 36 mdnader efter dagen for
ikrafttriidandet av de genomforandeakter som avses i artiklarna 5a.23 och 5c¢.6, och endast pd anvindarens frivilliga
begiran, dven godta europeiska digitala identitetsplinbocker som tillhandahalls i enlighet med denna férordning.
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3. Ide fall da tillhandahdllare av mycket stora onlineplattformar enligt artikel 33 i Europaparlamentets och radets
férordning (EU) 20222065 (****) kriver anvindarautentisering for att fa dtkomst till nittjinster, ska dessa plattformar
dven godta och frimja anvindningen av europeiska digitala identitetsplinbocker som tillhandahalls i enlighet med
denna forordning nir det giller anvindarautentisering endast pd anvindarens frivilliga begiran och iaktta de
minimidata som behovs for den specifika nittjinst som begdran om autentisering avser.

4. Isamarbete med medlemsstaterna ska kommissionen frimja utvecklingen av uppforandekoder i nira samarbete
med berorda parter, inbegripet civilsamhillet, for att bidra till en bred tillgang till och anvindbarhet for europeiska
digitala identitetsplinbocker inom ramen for denna forordning, och for att uppmuntra tjdnsteleverantorer att slutfora
utarbetandet av uppforandekoder.

5. Inom 24 mdnader frin inforandet av europeiska digitala identitetsplanbocker ska kommissionen bedoma
efterfrigan pd, och tillgdngen till, europeiska digitala identitetsplanbocker samt deras anvindbarhet, med beaktande av
kriterier sdsom spridning bland anvindarna, tjinsteleverantérers grinsoverskridande nérvaro, teknisk utveckling,
anvindningsmonstrens utveckling och konsumenternas efterfragan.

() Europaparlamentets och rddets direktiv (EU) 2019/882 av den 17 april 2019 om tillginglighetskrav for
produkter och tjinster (EUT L 151, 7.6.2019, s. 70).

(**)  Europaparlamentets och ridets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om
upphivande av forordning (EU) nr 526/2013 (cybersikerhetsakten) (EUT L 151, 7.6.2019, s. 15).

(**) Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag samt sméd
och medelstora foretag (EUT L 124, 20.5.2003, s. 36).

(***) Europaparlamentets och radets forordning (EU) 20222065 av den 19 oktober 2022 om en inre marknad for
digitala tjanster och om éndring av direktiv 2000/31/EG (férordningen om digitala tjanster) (EUT L 277,
27.10.2022,s. 1).”

6. Foljande rubrik ska inforas fore artikel 6:
"AVSNITT 2

SYSTEM FOR ELEKTRONISK IDENTIFIERING”

7. lartikel 7 ska led g ersittas med foljande:

"g) Minst sex médnader fore anmilan enligt artikel 9.1 ska den anmilande medlemsstaten for tillimpningen av
artikel 12.5 forse andra medlemsstater med en beskrivning av detta system i enlighet med de forfaranden som
faststillts genom de genomférandeakter som antas enligt artikel 12.6.”

8. Tartikel 8.3 ska forsta stycket ersittas med foljande:

"3, Senast den 18 september 2015 ska kommissionen, med beaktande av relevanta internationella standarder och
om inte annat foljer av punkt 2, genom genomforandeakter faststilla tekniska minimispecifikationer, standarder och
forfaranden genom vilka tillitsnivaerna lag, visentlig och hog specificeras for medel for elektronisk identifiering.”

9. Artikel 9.2 och 9.3 ska ersdttas med foljande:

2. Kommissionen ska utan onddigt drojsmal i Europeiska unionens officiella tidning offentliggéra en forteckning ver
de system for elektronisk identifiering som anmilts enligt punkt 1 tillsammans med de grundliggande uppgifterna om
dessa system.

3. Kommissionen ska i Europeiska unionens officiella tidning offentliggéra dndringarna i den forteckning som avses
i punkt 2 inom en ménad frin den dag dd anmilan mottogs.”

10. I artikel 10 ska rubriken ersittas med foljande:

"Sikerhetsincidenter som ror system for elektronisk identifiering”.
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11. Foljande artikel ska inforas:

12.

"Artikel 11a

Grinsoverskridande identitetsmatchning

1.

Nir medlemsstater agerar som forlitande parter for grinsoverskridande tjdnster ska de sikerstilla otvetydig

identitetsmatchning for fysiska personer som anvinder anmilda medel for elektronisk identifiering eller europeiska
digitala identitetspldnbocker.

2.

Medlemsstaterna ska foreskriva tekniska och organisatoriska tgérder for att sikerstilla en hog skyddsniva for

personuppgifter som anvinds for identitetsmatchning och for att forhindra profilering av anvindare.

3.

Senast den 21 november 2024 ska kommissionen, genom genomférandeakter, faststilla en forteckning over

referensstandarder och, vid behov, faststilla specifikationer och férfaranden for de krav som avses i punkt 1 i denna
artikel. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”

Artikel 12 ska dndras pd foljande sitt:

a)

Ke}

k=3

<o

)

Rubriken ska ersittas med foljande:

"Interoperabilitet”.

Punkt 3 ska dndras pé foljande stt:
i) Led c ska ersittas med foljande:
"¢) Det ska frimja genomférandet av inbyggt integritetsskydd och inbyggd sikerhet.”
ii) Led d ska utgd.
I punkt 4 ska led d ersittas med foljande:

"d) Hanvisning till en minimuppsittning uppgifter for personidentifiering som krévs for att pa ett unikt sitt avse en
fysisk eller juridisk person eller en fysisk person som foretrider en annan fysisk person eller en juridisk person
och som ir tillginglig via system for elektronisk identifiering.”

Punkterna 5 och 6 ska ersittas med foljande:

"5.  Medlemsstaterna ska genomféra sakkunnigbeddmningar av de system for elektronisk identifiering som
omfattas av tillimpningsomradet for denna forordning och som ska anmilas enligt artikel 9.1 a.

6. Senast den 18 mars 2025 ska kommissionen genom genomférandeakter faststilla nodvandiga forfaranden for
de sakkunnigbedémningar som avses i punkt 5 i denna artikel i syfte att frimja en hig niva av fortroende och
sikerhet som stir i proportion till risknivin. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.”

Punkt 7 ska utgd.
Punkt 8 ska ersittas med foljande:

"8.  Senast den 18 september 2025 ska kommissionen, for att faststilla enhetliga villkor for tillimpningen av
kraven i punkt 1 i denna artikel, i enlighet med de kriterier som faststills i punkt 3 i denna artikel och med
beaktande av resultaten av samarbetet mellan medlemsstaterna, anta genomférandeakter om det interoperabili-
tetsramverk som anges i punkt 4 i denna artikel. Dessa genomférandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.”
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13. Foljande artiklar ska inforas i kapitel II:

"Artikel 12a

Certifiering av system for elektronisk identifiering

1. Overensstimmelse for system for elektronisk identifiering som ska anmalas med de cybersikerhetskrav som
faststills i denna forordning, inbegripet overensstimmelse med de relevanta cybersikerhetskrav som faststills
i artikel 8.2 vad giller tillitsnivderna for system for elektronisk identifiering, ska certifieras av organ for bedomning av
Gverensstimmelse som utsetts av medlemsstaterna.

2. Den certifiering enligt punkt 1 i denna artikel ska utforas inom ramen for en relevant ordning for
cybersikerhetscertifiering enligt forordning (EU) 2019/881 eller delar darav, i den mén cybersikerhetscertifikatet eller
delar ddrav omfattar dessa cybersikerhetskrav.

3. Certifiering i enlighet med punkt 1 ska gilla i upp till fem dr, under forutsittning att en sarbarhetsbedémning
genomfors vartannat dr. Om en sdrbarhet identifieras och inte dtgirdas inom tre manader frdn identifieringen, ska
certifieringen upphora att gilla.

4. Trots vad som sigs i punkt 2 fir medlemsstaterna, i enlighet med den punkten, begira ytterligare information
frén en anmilande medlemsstat om system for elektronisk identifiering eller delar dirav som certifieras.

5. Den sakkunnigbedomning av system for elektronisk identifiering som avses i artikel 12.5 ska inte tillimpas pd de
system for elektronisk identifiering, eller delar av sddana system, som certifierats i enlighet med punkt 1 i den hir
artikeln. Medlemsstaterna far anvinda ett certifikat eller en forsikran om éverensstimmelse, som utfirdats i enlighet
med en relevant europeisk ordning for cybersikerhetscertifiering eller delar av en sidan ordning, nir det giller krav
som inte avser cybersikerhet enligt artikel 8.2 avseende tillitsnivén for system for elektronisk identifiering.

6. Medlemsstaterna ska meddela kommissionen namn och adress for de organ for bedémning av dverensstimmelse
som avses i punkt 1. Kommissionen ska géra den informationen tillginglig for samtliga medlemsstater.

Artikel 12b

Tillgdng till maskinvaru- och programvarufunktioner

Om tillhandahéllare av europeiska digitala identitetsplanbocker och utfirdare av anmilda medel for elektronisk
identifiering som agerar kommersiellt eller yrkesmassigt och anvinder centrala plattformstjanster enligt definitionen
i artikel 2.2 i Europaparlamentets och radets forordning (EU) 20221925 (*) for eller i samband med tillhandahéllande
av tjinster relaterade till europeiska digitala identitetsplanbocker och medel for elektronisk identifiering till
slutanvindare ar foretagsanvindare i enlighet med artikel 2.21 i den forordningen, ska grindvakter sirskilt tillita dem
faktisk interoperabilitet med och, for interoperabilitetsindamal, dtkomst till samma operativsystem eller maskinvaru-
eller programvarufunktioner. Sidan faktisk interoperabilitet och atkomst ska tillitas kostnadsfritt och oavsett om
maskinvaru- eller programvarufunktionerna ar en del av det operativsystem som grindvakten har tillgang till eller
anvinder nar denne tillhandahaller sidana tjanster, i den mening som avses i artikel 6.7 i forordning (EU) 2022/1925.
Den hiir artikeln paverkar inte tillimpningen av artikel 5a.14 i den hir forordningen.

(*)  Europaparlamentets och radets forordning (EU) 20221925 av den 14 september 2022 om dppna och rittvisa
marknader inom den digitala sektorn och om éndring av direktiv (EU) 2019/1937 och (EU) 2020/1828
(forordningen om digitala marknader) (EUT L 265, 12.10.2022, s. 1).”

14. Artikel 13.1 ska ersittas med foljande:

"1. Trots punkt 2 i denna artikel och utan att det paverkar tillimpningen av forordning (EU) 2016/679 ska
tillhandahallare av betrodda tjanster ha skadestdndsansvar for skada som dsamkats en fysisk eller juridisk person
avsiktligt eller pd grund av oaktsamhet genom deras underlitenhet att uppfylla sina skyldigheter enligt denna
forordning. Varje fysisk eller juridisk person som har lidit materiell eller immateriell skada till f5ljd av en overtridelse
av denna forordning av en tillhandahallare av betrodda tjanster ska ha ritt att begdra ersittning i enlighet med
unionsritten och nationell ratt.
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Bevisbordan for avsikt eller oaktsamhet hos en icke-kvalificerad tillhandahallare av betrodda tjanster ska vila pd den
fysiska eller juridiska person som gor gillande sddan skada som avses i forsta stycket.

Avsikt eller oaktsamhet hos en kvalificerad tillhandahéllare av betrodda tjinster med avseende pd skada som avses
i forsta stycket ska presumeras savida inte den kvalificerade tillhandahallaren av betrodda tjanster bevisar att den skada
som avses i forsta stycket har uppstétt utan avsikt eller oaktsamhet hos den kvalificerade tillhandahéllaren av betrodda
tjdnster.”

. Artiklarna 14, 15 och 16 ska ersittas med foljande:

"Artikel 14

Internationella aspekter

1. Betrodda tjanster som tillhandahdlls av tillhandahéllare av betrodda tjanster som ir etablerade i ett tredjeland eller
av en internationell organisation ska erkdnnas som rittsligt likvirdiga med kvalificerade betrodda tjinster som
tillhandahdlls av kvalificerade tillhandahédllare av betrodda tjdnster som ir etablerade inom unionen, under
forutsittning att de betrodda tjinsterna frén tredjelandet eller frin den internationella organisationen ir erkinda
genom genomforandeakter eller ett avtal som ingdtts mellan unionen och tredjelandet eller den internationella
organisationen enligt artikel 218 i EUF-fordraget.

De genomforandeakter som avses i forsta stycket ska antas i enlighet med det granskningsforfarande som avses
i artikel 48.2.

2. De genomfbrandeakter och det avtal som avses i punkt 1 ska sikerstilla att de krav som ir tillimpliga pd
kvalificerade tillhandahallare av betrodda tjinster som ir etablerade inom unionen och de kvalificerade betrodda
tjanster som de tillhandahéller uppfylls av tillhandahallarna av betrodda tjanster i det berorda tredjelandet eller av den
internationella organisationen och av de betrodda tjanster som de tillhandahaller. Tredjelinder och internationella
organisationer ska sdrskilt uppritta, underhalla och offentliggéra en forteckning 6ver erkiinda tillhandahéllare av
betrodda tjanster.

3. De avtal som avses i punkt 1 ska sikerstilla att de kvalificerade betrodda tjdnster som tillhandahélls av
kvalificerade tillhandahallare av betrodda tjinster som ar etablerade inom unionen erkinns som rittsligt likvirdiga med
betrodda tjinster som tillhandahélls av tillhandahallare av betrodda tjinster i det tredjeland eller av den internationella
organisation med vilket eller vilken avtalet ingds.

Artikel 15

Tillginglighet for personer med funktionsnedsittning och sirskilda behov

Tillhandahéllandet av medel for elektronisk identifiering, betrodda tjinster och slutanvindarprodukter som anvinds vid
tillhandahéllandet av dessa tjanster ska goras tillgingliga pd ett klart och begripligt sprik, i enlighet med Forenta
nationernas konvention om rittigheter for personer med funktionsnedsittning och med tillginglighetskraven i direktiv
(EU) 2019/882, och dirmed 4ven gynna personer med funktionsbegransningar, sdsom édldre personer, och personer

med begrinsad tillgang till digital teknik.”

Artikel 16
Sanktioner
1. Utan att det paverkar tillimpningen av artikel 31 i Europaparlamentets och rddets direktiv (EU) 2022/2555 (*)

ska medlemsstaterna faststilla bestimmelser om sanktioner som ska gilla vid overtridelser av denna férordning.
Sanktionerna ska vara effektiva, proportionella och avskrickande.

2. Medlemsstaterna ska sikerstilla att overtridelser av denna forordning som begds av kvalificerade och
icke-kvalificerade tillhandahéllare av betrodda tjinster medfor maximala administrativa sanktionsavgifter pd minst

a) 5000000 EUR om tillhandahllaren av betrodda tjanster dr en fysisk person, eller

b) om tillhandahallaren av betrodda tjanster ar en juridisk person, 5000000 EUR eller 1% av den totala globala
drsomsittningen for det foretag som tillhandahéllaren av betrodda tjdnster tillhérde under det rikenskapsdr som
foregick det dr dd overtridelsen intriffade, beroende pé vilket som ar hogst.
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3. Beroende pd medlemsstaternas rittssystem far reglerna om administrativa sanktionsavgifter tillimpas pa ett
sadant stt att forfarandet inleds av det behoriga tillsynsorganet och sanktionsavgifterna pafors av behoriga nationella
domstolar. Tillimpningen av sddana regler i dessa medlemsstater ska sikerstilla att dessa rittsmedel ar effektiva och har
motsvarande verkan som de administrativa sanktionsavgifter som pafors direkt av tillsynsmyndigheter.

() Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om dtgirder for en hog
gemensam cybersikerhetsnivd i hela unionen, om dndring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972, och om upphivande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).”

16. I kapitel IIT avsnitt 2 ska titeln ersittas med foljande:
"Icke-kvalificerade betrodda tjinster”

17. Artiklarna 17 och 18 ska utgd.

18. Foljande artikel ska inforas i kapitel III avsnitt 2:

"Artikel 19a
Krav pd icke-kvalificerade tillhandahillare av betrodda tjinster

1. En icke-kvalificerad tillhandahllare av betrodda tjanster som tillhandahéller icke-kvalificerade betrodda tjanster
ska

a) ha lampliga policyer och vidta motsvarande dtgirder for att hantera rittsliga, affirsmissiga, operativa och andra
direkta eller indirekta risker for tillhandahallandet av icke-kvalificerade betrodda tjdnster, som trots artikel 21
i direktiv (EU) 2022/2555, ska innefatta dtminstone atgirder avseende

i) registrerings- och anslutningsforfaranden for en tjanst,
ii) forfarandemissiga eller administrativa kontroller som kravs for att tillhandahalla betrodda tjanster,

iii) forvaltning och genomforande av betrodda tjanster,

=

anmila till tillsynsorganet, de identifierbara berérda personerna, allmédnheten om det ér av allmént intresse och, om
tillimpligt, andra relevanta behoriga myndigheter, alla sikerhetsincidenter eller storningar vid tillhandahéllandet av
tjansten eller genomforandet av de atgirder som avses i led a i, ii eller i och som har en betydande inverkan pd den
tillhandahallna betrodda tjinsten eller de personuppgifter som lagras diri, utan onddigt drojsmal och under alla
omstindigheter inom 24 timmar fran sikerhetsincidenten eller storningen.

2. Senast den 21 maj 2025 ska kommissionen, genom genomforandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden avseende punkt 1 a i denna artikel.
Overensstimmelse med kraven i denna artikel ska presumeras om dessa standarder, specifikationer och forfaranden
uppfylls. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”

19. Artikel 20 ska dndras pd foljande sitt:
a) Punkt 1 ska ersittas med foljande:

"1.  Kuvalificerade tillhandahéllare av betrodda tjanster ska minst en gang vartannat ar och pa egen bekostnad
granskas av ett organ for bedomning av Gverensstimmelse. Granskningen ska bekrifta att de kvalificerade
tillhandahallarna av betrodda tjinster och de kvalificerade betrodda tjinster som de tillhandahaller uppfyller kraven
i denna forordning och i artikel 21 i direktiv (EU) 2022/2555. Kvalificerade tillhandahllare av betrodda tjanster ska
lamna in den resulterande rapporten om bedémning av dverensstimmelse till tillsynsorganet inom tre arbetsdagar
frin mottagandet.”

b) Foljande punkter ska inforas:

"la.  Kvalificerade tillhandahéllare av betrodda tjanster ska senast en manad fore en planerad revision informera
tillsynsorganet och ska tilldta tillsynsorganet att pa begiran delta som observator.
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1b.  Medlemsstaterna ska utan onddigt drojsmal till kommissionen anméla namn, adress och ackrediterings-
uppgifter for de organ for bedomning av overensstimmelse som avses i punkt 1 och eventuella senare dndringar av
dessa. Kommissionen ska gora den informationen tillgénglig for samtliga medlemsstater.”

Punkterna 2, 3 och 4 ska ersittas med foljande:

2. Tillsynsorganet far, utan att det paverkar tillimpningen av punkt 1, nir som helst granska eller begira att ett
organ for bedomning av Overensstimmelse gor en Gverensstimmelsebedomning av de kvalificerade till-
handahéllarna av betrodda tjinster pa dessa tillhandahllare av betrodda tjinsters egen bekostnad for att bekrifta
att dessa och de kvalificerade betrodda tjinster som de tillhandahéller uppfyller kraven i denna férordning. Vid
misstinkta Svertridelser av reglerna om skydd av personuppgifter ska tillsynsorganet utan onddigt drojsmal
informera de behoriga tillsynsmyndigheterna som inrittats enligt artikel 51 i forordning (EU) 2016/679.

3. Om den kvalificerade tillhandahéllaren av betrodda tjanster underldter att uppfylla kraven i denna frordning
ska tillsynsorganet &ligga denna tillhandahdllare att dtgiirda bristerna inom en faststalld tidsfrist, om tillimpligt.

Om tillhandahallaren inte dtgéirdar bristerna, i tillimpliga fall inom den tidsfrist som faststllts av tillsynsorganet, ska
tillsynsorganet, i synnerhet nir det dr motiverat av underldtenhetens omfattning, varaktighet och foljder, aterkalla
den tillhandahallarens eller den berdrda tillhandahéllna tjénstens status som kvalificerad.

3a.  Om de behoriga myndigheter som utsetts eller inrittats enligt artikel 8.1 i direktiv (EU) 2022/2555
informerar tillsynsorganet om att den kvalificerade tillhandahéllaren av betrodda tjanster underldter att uppfylla
kraven i artikel 21 i det direktivet ska tillsynsorganet, i synnerhet nir det dr motiverat av underlatenhetens
omfattning, varaktighet och foljder, dterkalla status som kvalificerad for den tillhandahéllaren eller den berérda
tillhandahallna tjanst som denne tillhandahaller.

3b.  Om tillsynsmyndigheterna som inrittats enligt artikel 51 i forordning (EU) 2016/679 informerar
tillsynsorganet om att den kvalificerade tillhandahéllaren av betrodda tjanster underliter att uppfylla kraven
i den forordningen ska tillsynsorganet, i synnerhet nar det dr motiverat av underlatenhetens omfattning, varaktighet
och foljder, dterkalla den tillhandahéllarens eller den berorda tillhandahéllna tjénstens status som kvalificerad.

3c.  Tillsynsorganet ska informera den kvalificerade tillhandahéllaren av betrodda tjanster om aterkallandet av
dess eller den berdrda tjanstens status som kvalificerad. Tillsynsorganet ska informera det organ som anmilts
i enlighet med artikel 22.3 i denna forordning i syfte att uppdatera de forteckningar &ver betrodda
tjansteleverantorer som avses i punkt 1 i den artikeln och den behériga myndighet som utsetts eller inrittats
i enlighet med artikel 8.1 i direktiv (EU) 2022/2555.

4. Senast den 21 maj 2025 ska kommissionen, genom genomforandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for foljande:

a) Ackreditering av organ for bedomning av Gverensstimmelse och for den rapport om bedémning av
overensstimmelse som avses i punkt 1.

b) Granskningskrav for hur organ for bedémning av 6verensstimmelse ska gora sin bedémning av Gverens-
stimmelse, inbegripet sammansatt bedomning, vad giller kvalificerade tillhandahallare av betrodda tjinster som
avses i punkt 1.

¢) De system for bedomning av Gverensstimmelse som giller for den bedomning av dverensstimmelsen for
kvalificerade tillhandahéllare av betrodda tjinster som utfors av organ for bedomning av 6verensstimmelse och
for tillhandahéllandet av den rapport som avses i punkt 1.

Dessa genomfbrandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”

20. Artikel 21 ska dndras pd foljande sitt:

a) Punkterna 1 och 2 ska ersdttas med foljande:

"1.  Nir tillhandahéllare av betrodda tjinster har for avsikt att borja tillhandahdlla en kvalificerad betrodd tjanst,
ska de anmiila sin avsike till tillsynsorganet och samtidigt limna in en rapport om bedémning av dverensstimmelse
som utfirdats av ett organ fér bedémning av 6verensstimmelse och som bekréftar att kraven i denna forordning
och i artikel 21 i direktiv (EU) 2022/2555 ir uppfyllda.

ELL http://data.curopa.eu/elijreg/2024/1183oj

329

31/56



Bilaga 2 SOU 2024:45

SV EUT L, 30.4.2024

2. Tillsynsorganet ska kontrollera huruvida tillhandahéllaren av betrodda tjinster och de betrodda tjénster som
denne tillhandahéller uppfyller kraven i denna forordning, och i synnerhet kraven for kvalificerade tillhandahéllare
av betrodda tjanster och for de kvalificerade betrodda tjanster som de tillhandahaller.

For att kontrollera att tillhandahéllaren av betrodda tjinster uppfyller de krav som faststalls i artikel 21 i direktiv
(EU) 2022/2555 ska tillsynsorganet begira att de behoriga myndigheter som utsetts eller inrattats enligt artikel 8.1
i det direktivet utfor tillsynsverksamhet i det avseendet och tillhandahéller information om resultatet utan onodigt
drojsmal och under alla omstindigheter inom tvd manader efter det att denna begiran har mottagits. Om kontrollen
inte har slutforts inom tvd méanader frin anmilan, ska dessa behoriga myndigheter informera tillsynsorganet om
detta och ange orsakerna till forseningen samt nir kontrollen berdknas vara slutford.

Om tillsynsorganet kommer fram till att tillhandahallaren av betrodda tjinster, och de betrodda tjanster som denne
tillhandahaller, uppfyller de krav som faststills i denna forordning, ska tillsynsorganet bevilja tillhandahéllaren av
betrodda tjinster, och de betrodda tjanster som denne tillhandahaller, status som kvalificerad, samt informera det
organ som avses i artikel 22.3 s3 att de forteckningar ver betrodda tjinsteleverantdrer som avses i artikel 22.1 kan
uppdateras, senast tre manader efter anmalan i enlighet med punket 1 i denna artikel.

Om kontrollen inte har slutforts inom tre ménader frin anmalan, ska tillsynsorganet informera tillhandahallaren av
betrodda tjénster om detta och ange orsakerna till forseningen samt nir kontrollen beriknas vara slutford.”

b) Punkt 4 ska ersittas med foljande:

"4, Senast den 21 maj 2025 ska kommissionen genom genomforandeakter faststilla formaten och forfarandena
for anmilan och kontroll enligt punkterna 1 och 2 i denna artikel. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 48.2.”

21. Artikel 24 ska dndras pa foljande stt:

a) Punkt 1 ska ersdttas med foljande:

"1.  En kvalificerad tillhandahéllare av betrodda tjanster ska, nir den utfirdar ett kvalificerat certifikat eller ett
kvalificerat elektroniskt attributsintyg, kontrollera identiteten och, i forekommande fall, eventuella sirskilda attribut
for den fysiska eller juridiska person till vilken det kvalificerade certifikatet eller det kvalificerade elektroniska
attributsintyget ska utfirdas.

la.  Den kontroll av identiteten som avses i punkt 1 ska utféras pa limpligt sitt av den kvalificerade
tillhandahallaren av betrodda tjinster, antingen direkt eller med hjilp av en tredje part, pa grundval av en av foljande
metoder eller vid behov en kombination av dessa, i enlighet med de genomforandeakter som avses i punkt 1c:

a) Genom den europeiska digitala identitetsplinboken eller ett anmilt medel for elektronisk identifiering som
uppfyller kraven i artikel 8 vad giller tillitsnivd hog.

b) Genom ett certifikat for en kvalificerad elektronisk underskrift eller en kvalificerad elektronisk stimpel som
utfirdats i enlighet med led a, c eller d.

¢) Genom anvindning av andra identifieringsmetoder som sikerstiller identifiering av personen med en hog
tillforlitlighetsniva, vars dverensstimmelse ska ha bekriftats av ett organ for bedomning av dverensstimmelse.

d) Genom fysisk nirvaro av den fysiska personen eller av en behorig foretradare for den juridiska personen, med
hjilp av limpliga bevis och forfaranden och i enlighet med nationell ritt.

1b.  Den kontroll av attribut som avses i punkt 1 ska utforas pd limpligt sitt av den kvalificerade
tillhandahallaren av betrodda tjinster, antingen direkt eller med hjilp av en tredje part, pa grundval av en av foljande
metoder eller vid behov en kombination av dessa, i enlighet med de genomforandeakter som avses i punkt 1c:

a) Genom den europeiska digitala identitetsplinboken eller ett anmilt medel for elektronisk identifiering som
uppfyller kraven i artikel 8 vad giller tillitsnivd hog.
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b) Genom ett certifikat for en kvalificerad elektronisk underskrift eller en kvalificerad elektronisk stimpel som
utfirdats i enlighet med punkt 1a a, c eller d.

¢) Genom ett kvalificerat elektroniskt attributsintyg.

d) Genom anvindning av andra metoder som sikerstiller kontroll av attributen med en hég tillférlitlighetsniva, vars
overensstimmelse ska ha bekriftats av ett organ fér bedomning av 6verensstimmelse.

¢) Genom fysisk nirvaro av den fysiska personen eller av en behdérig foretridare for den juridiska personen, med
hjilp av lampliga bevis, forfaranden och i enlighet med nationell ratt.”

"lc.  Senast den 21 maj 2025 ska kommissionen, genom genomférandeakter, uppritta en forteckning 6ver
referensstandarder och, vid behov, faststilla specifikationer och foérfaranden for kontrollen av identitet och attribut
i enlighet med punkterna 1, 1 a och 1b i denna artikel. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.”

=

Punkt 2 ska dndras pd foljande sitt:
i) Led a ska ersittas med foljande:

"a) informera tillsynsorganet minst en mdnad innan ndgon 4ndring av tillhandahéllandet av dess kvalificerade
betrodda tjanster genomfors, eller minst tre minader om det finns en avsikt att upphora med denna
verksamhet,”.

i) Leden d och e ska ersittas med foljande:

"d) innan den ingdr ett avtalsforhdllande, pd ett tydligt, uttdmmande och lattillgingligt sitt, pd en allmint
tillginglig plats och individuellt, informera de personer som vill anvinda en kvalificerad betrodd tjanst om
de exakta villkor som giller f6r anvindning av den tjinsten, inbegripet om eventuella begrinsningar av
anvindningen,

¢) anvinda tillforlitliga system och produkter som dr skyddade mot dndringar och sikerstilla den tekniska
sikerheten och tillforlitligheten hos de processer som stods av dessa, och dven anvinda limpliga
krypteringstekniker,”.

iii) Foljande led ska liggas till:

“fa) trots artikel 21 i direktiv (EU) 2022/2555, ha limpliga policyer och vidta motsvarande dtgirder for att
hantera rittsliga, affirsméssiga, operativa och andra direkta eller indirekta risker for tillhandahéllandet av
kvalificerade betrodda tjinster, inbegripet dtminstone dtgirder avseende foljande:

i) registrerings- och anslutningsforfaranden for en tjinst,
ii) forfarandemissiga eller administrativa kontroller,

iii) forvaltning och genomforande av tjanster,

g

anmila till tillsynsorganet, de identifierbara berorda personerna, andra relevanta behériga organ om
tillimpligt och, pd begiran av tillsynsorganet, allminheten om det dr av allmint intresse, alla
sakerhetsincidenter eller storningar vid tillhandahdllandet av tjinsten eller genomf6randet av de dtgarder
som avses i led fa i, ii eller iii och som har en betydande inverkan pa den tillhandahillna betrodda tjinsten
eller de personuppgifter som lagras dari, utan onddigt drojsmél och under alla omstindigheter inom 24
timmar fran hindelsen,”.

iv) Leden g, h och i ska ersittas med foljande:

"g) vidta limpliga dtgirder mot forfalskning, stold eller felaktigt forvirv av data eller mot radering, dndring eller
otillgingliggérande av data om rittighet till detta saknas,

=

under en s ldng tid som dr nodvindig efter det att den kvalificerade tillhandahéllaren av betrodda tjinster
har upphért med sin verksamhet, registrera och tillginglighlla all relevant information om uppgifter som
den kvalificerade tillhandahallaren av betrodda tjanster har utfirdat och tagit emot, for att kunna ligga fram
bevis vid rittsliga forfaranden och for att sikerstilla tjanstens kontinuitet; registreringen fir goras
clektroniskt,
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i) ha en uppdaterad plan for verksamhetens upphérande i syfte att sikerstilla tjanstens kontinuitet i enlighet
med bestimmelser som kontrolleras av tillsynsorganet enligt artikel 46b.4 i,".

v) Led j ska utga.
vi) Foljande stycke ska liggas till:

"Tillsynsorganet far begdra information utover den information som anmilts i enlighet med forsta stycket a eller
resultatet av en bedémning av 6verensstimmelse och far villkora beviljandet av tillstindet att genomfora de
avsedda dndringarna av de kvalificerade betrodda tjansterna. Om kontrollen inte har slutforts inom tre ménader
frdn anmilan, ska tillsynsorganet informera tillhandahéllaren av betrodda tjanster om detta och ange orsakerna
till forseningen samt nér kontrollen beriknas vara slutford,”.

¢) Punkt 5 ska ersittas med foljande:

"4a.  Punkterna 3 och 4 ska i enlighet med detta tillimpas vid dterkallelse av kvalificerade elektroniska
attributsintyg.

4b.  Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 47, for faststillande av
ytterligare atgarder som avses i punkt 2 fa i den hir artikeln.

5. Senast den 21 maj 2025 ska kommissionen, genom genomférandeakter, uppritta en forteckning 6ver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for de krav som avses i punkt 2 i denna
artikel. Overensstimmelse med kraven i denna punkt i denna artikel ska forutsittas ndr dessa standarder,
specifikationer och forfaranden uppfylls. Dessa genomférandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.”

22. Foljande artikel ska inforas i kapitel III, avsnitt 3:

"Artikel 24a

Erkinnande av kvalificerade betrodda tjinster

1. Kvalificerade elektroniska underskrifter baserade pa ett kvalificerat certifikat som utfirdats i en medlemsstat, och
kvalificerade elektroniska stimplar baserade pd ett kvalificerat certifikat som utfirdats i en medlemsstat, ska erkdnnas
som kvalificerade elektroniska underskrifter respektive kvalificerade elektroniska stimplar i alla andra medlemsstater.

2. Kuvalificerade anordningar for skapande av elektroniska underskrifter och kvalificerade anordningar for skapande
av elektroniska stimplar som certifierats i en medlemsstat ska erkdnnas som kvalificerade anordningar for skapande av
elektroniska underskrifter respektive kvalificerade anordningar for skapande av elektroniska stimplar i alla andra
medlemsstater.

3. Ett kvalificerat certifikat for elektroniska underskrifter, ett kvalificerat certifikat for elektroniska stimplar, en
kvalificerad betrodd tjinst for forvaltning av en kvalificerad anordning for skapande av elektroniska underskrifter pa
distans och en kvalificerad betrodd tjinst for forvaltning av kvalificerade anordningar for skapande av elektroniska
stamplar pa distans, tillhandahdllna i en medlemsstat, ska erkinnas som ett kvalificerat certifikat for elektroniska
underskrifter, ett kvalificerat certifikat for elektroniska stimplar, en kvalificerad betrodd tjanst for forvaltning av
kvalificerade anordningar for skapande av elektroniska underskrifter pa distans och en kvalificerad betrodd tjanst for
forvaltning av kvalificerade anordningar for skapande av elektroniska stimplar pa distans i alla andra medlemsstater.

4. En kvalificerad valideringstjinst for kvalificerade elektroniska underskrifter och en kvalificerad valideringstjanst
for kvalificerade elektroniska stamplar, tillhandahdllna i en medlemsstat, ska erkinnas som en kvalificerad
valideringstjinst for kvalificerade elektroniska underskrifter respektive en kvalificerad valideringstjanst for kvalificerade
elektroniska stimplar i alla andra medlemsstater.

5. En kvalificerad tjanst for bevarande av kvalificerade elektroniska underskrifter och en kvalificerad tjanst for
bevarande av kvalificerade elektroniska stimplar, tillhandahdllna i en medlemsstat, ska erkéinnas som en kvalificerad
tjanst for bevarande av kvalificerade elektroniska underskrifter respektive en kvalificerad tjanst for bevarande av
kvalificerade elektroniska stimplar i alla andra medlemsstater.

6. En kvalificerad elektronisk tidsstimpling, tillhandahéllen i en medlemsstat, ska erkinnas som en kvalificerad
elektronisk tidsstimpling i alla andra medlemsstater.
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7. Ett kvalificerat certifikat for autentisering av webbplatser, utfirdat i en medlemsstat, ska erkinnas som ett
kvalificerat certifikat for autentisering av webbplatser i alla andra medlemsstater.

8.  En kvalificerad elektronisk tjanst for rekommenderade leveranser, tillhandahallen i en medlemsstat, ska erkidnnas
som en kvalificerad elektronisk tjinst for rekommenderade leveranser i alla andra medlemsstater.

9. Ett kvalificerat elektroniskt attributsintyg, utfirdat i en medlemsstat, ska erkinnas som ett kvalificerat elektroniskt
attributsintyg i alla andra medlemsstater.

10.  En kvalificerad elektronisk arkiveringstjinst, tillhandahéllen i en medlemsstat, ska erkdnnas som en kvalificerad
elektronisk arkiveringstjanst i alla andra medlemsstater.

11.  En kvalificerad elektronisk liggare, tillhandahédllen i en medlemsstat, ska erkinnas som en kvalificerad
elektronisk liggare i alla andra medlemsstater.”

. Artikel 25.3 ska utgd.

Artikel 26 ska dndras pd foljande sitt:
a) Det enda stycket ska benimnas punkt 1.
b) Foljande punkt ska liggas till:

2. Senast den 21 maj 2026 ska kommissionen bedéma huruvida det 4r nodvindigt att anta genomférandeakter
for att uppritta en forteckning over referensstandarder och, vid behoyv, faststilla specifikationer och forfaranden for
avancerade elektroniska underskrifter. P4 grundval av resultatet av den bedémningen fir kommissionen anta sddana
genomforandeakter. Overensstimmelse med kraven for avancerade elektroniska underskrifter ska presumeras om
en avancerad elektronisk underskrift Gverensstimmer med dessa standarder, specifikationer och forfaranden. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”

. Artikel 27.4 ska utgd.

. Artikel 28.6 ska ersittas med foljande:

"6.  Senast den 21 maj 2025 ska kommissionen, genom genomforandeakter, uppritta en forteckning over
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for kvalificerade certifikat for elektroniska
underskrifter. Overensstimmelse med kraven i bilaga I ska presumeras om ett kvalificerat certifikat for elektroniska
underskrifter uppfyller kraven i dessa standarder, specifikationer och forfaranden. Dessa genomférandeakter ska antas
i enlighet med det granskningsforfarande som avses i artikel 48.2.”

. Tartikel 29 ska foljande punkt inforas:

"la.  Generering eller hantering av uppgifter for skapande av elektroniska underskrifter eller kopiering av sidana
uppgifter for skapande av underskrifter for framstillning av sikerhetskopior fir utforas endast for undertecknarens
rakning, pd undertecknarens begiran, av en kvalificerad tillhandahllare av betrodda tjanster som tillhandahaller en
kvalificerad betrodd tjanst for forvaltningen av en kvalificerad anordning for skapande av elektroniska underskrifter pa
distans.”

Foljande artikel ska inforas:

"Artikel 29a

Krav for kvalificerade tjinster for forvaltning av kvalificerade anordningar for skapande av elektroniska
underskrifter pd distans

1. Forvaltning av kvalificerade anordningar for skapande av elektroniska underskrifter pd distans som en
kvalificerad tjinst far utforas endast av en kvalificerad tillhandahllare av betrodda tjanster som

a) genererar eller hanterar uppgifter for skapande av elektroniska underskrifter for undertecknarens rikning,

b) trots punkt 1 d i bilaga II, kopierar uppgifterna for skapande av elektroniska underskrifter endast for framstallning
av sikerhetskopior, forutsatt att foljande krav uppfylls:

i) Sakerheten for de kopierade datauppsittningarna mdste vara pd samma nivd som for de ursprungliga
datauppsittningarna.

i) Antalet kopierade datauppsittningar far inte dverskrida det minsta antal som kravs for att sikerstilla tjdnstens
kontinuitet.
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¢) uppfyller alla krav som anges i certifieringsrapporten for den specifika kvalificerade anordning for skapande av
elektroniska underskrifter pa distans som utfirdats i enlighet med artikel 30.

2. Senast den 21 maj 2025 ska kommissionen, genom genomforandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, specifikationer och forfaranden for tillimpningen av punkt 1 i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”

2

=

. Tartikel 30 ska foljande punkt inféras:

"3a.  Giltigheten for den certifiering som avses i punkt 1 fir inte 6verstiga fem ar, forutsatt att sdrbarhetsbedom-
ningar genomfors vartannat dr. Om sdrbarheter identifieras och inte dtgirdas ska certifieringen upphora att gilla.”

30. Artikel 31.3 ska ersittas med foljande:

"3, Senast den 21 maj 2025 ska kommissionen genom genomférandeakter faststilla format och forfaranden som
ska vara tillimpliga for de andamél som avses i punkt 1 i denna artikel. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 48.2.”

3

=

. Artikel 32 ska dndras pa foljande sitt:
a) I punkt 1 ska foljande stycke liggas till:

Overensstimmelse med kraven i forsta stycket i denna artikel ska presumeras om valideringen av kvalificerade
elektroniska underskrifter foljer de standarder, specifikationer och forfaranden som avses i punkt 3.

£

Punkt 3 ska ersittas med foljande:

"3.  Senast den 21 maj 2025 ska kommissionen, genom genomforandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for validering av kvalificerade
elektroniska underskrifter. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses
i artikel 48.2."

3

N

. Foljande artikel ska inforas:

"Artikel 32a

Krav for validering av avancerade elektroniska underskrifter baserade pd kvalificerade certifikat

1. Genom valideringsforfarandet for en avancerad elektronisk underskrift baserad pé ett kvalificerat certifikat ska
giltigheten for en avancerad elektronisk underskrift baserad pa ett kvalificerat certifikat bekriftas under forutsittning
att

a) det certifikat som stoder underskriften vid tidpunkten for undertecknandet var ett kvalificerat certifikat for
elektroniska underskrifter som overensstimmer med bilaga 1,

b) det kvalificerade certifikatet har utfirdats av en kvalificerad tillhandahéllare av betrodda tjinster och var giltigt vid
tidpunkten for undertecknandet,

valideringsuppgifterna for underskriften dverensstimmer med de uppgifter som limnats till den férlitande parten,

o

x=2

certifikatets unika uppsittning uppgifter som avser undertecknaren har tillhandahallits den forlitande parten pa ratt
satt,

anvindningen av en eventuell pseudonym tydligt har angetts for den forlitande parten om en pseudonym anvéndes
vid tidpunkten for undertecknandet,

o

-

integriteten hos de undertecknade uppgifterna inte har dventyrats,

g) kraven i artikel 26 var uppfyllda vid tidpunkten for undertecknandet.

36/56 ELI: http://data.curopa.cu/eli/reg/2024/1183oj

334



SOU 2024:45

EUT L, 30.4.2024

Bilaga 2

N

3

3

3

3

3

3

w

4.

w

=N

~

oo

2. Det system som anvinds for att validera den avancerade elektroniska underskriften baserad pa kvalificerade
certifikat ska ge den forlitande parten det korrekta resultatet av valideringsforfarandet och ska gora det mojligt for den
forlitande parten att uppticka eventuella problem som ér relevanta for sikerheten.

3. Senast den 21 maj 2025 ska kommissionen, genom genomférandeakter, uppritta en férteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for validering av avancerade elektroniska
underskrifter baserade pd kvalificerade certifikat. Overensstimmelse med kraven i punkt 1 i denna artikel ska
presumeras om valideringen av avancerade elektroniska underskrifter baserade pd kvalificerade certifikat uppfyller
kraven i dessa standarder, specifikationer och forfaranden. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.”

. Artikel 33.2 ska ersittas med foljande text:

"2.  Senast den 21 maj 2025 ska kommissionen, genom genomférandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for den kvalificerade valideringstjianst som
avses i punkt 1 i denna artikel. Overensstimmelse med kraven i punkt 1 i denna artikel ska presumeras om den
kvalificerade valideringstjinsten for kvalificerade elektroniska underskrifter uppfyller kraven i dessa standarder,
specifikationer och forfaranden. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avses i artikel 48.2.”

Artikel 34 ska indras pd foljande sitt:
a) Foljande punkt ska inforas:

"la.  Overensstimmelse med kraven i punkt 1 ska presumeras om arrangemangen for de kvalificerade tjdnsterna
for bevarande av kvalificerade elektroniska underskrifter uppfyller kraven i de standarder, specifikationer och
forfaranden som avses i punkt 2.”

=

Punkt 2 ska ersittas med foljande:

2. Senast den 21 maj 2025 ska kommissionen, genom genomforandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och férfaranden for de kvalificerade tjansterna for
bevarande av kvalificerade elektroniska underskrifter. Dessa genomférandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.”

. Artikel 35.3 ska utgd.

. Artikel 36 ska dndras pé foljande sitt:

a) Det enda stycket ska benimnas punkt 1.
b) Foljande punkt ska liggas till:

2. Senast den 21 maj 2026 ska kommissionen bedoma huruvida det dr nddvindigt att anta genomforandeakter
i syfte att uppriitta en forteckning 6ver referensstandarder och, vid behov, faststilla specifikationer och férfaranden
for avancerade elektroniska stimplar. P4 grundval av resultatet av den bedémningen far kommissionen anta sidana
genomforandeakter. Overensstimmelse med kraven for avancerade elektroniska stimplar ska presumeras om en
avancerad elektronisk stimpel uppfyller kraven i dessa standarder, specifikationer och férfaranden. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”

. Artikel 37.4 ska utgd.

. Artikel 38.6 ska ersittas med foljande:

"6.  Senast den 21 maj 2025 ska kommissionen, genom genomfbrandeakter, uppritta en forteckning over
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for kvalificerade certifikat for elektroniska
stimplar. Overensstimmelse med kraven i bilaga Il ska presumeras om ett kvalificerat certifikat for elektroniska
staimplar uppfyller kraven i dessa standarder, specifikationer och forfaranden. Dessa genomforandeakter ska antas
i enlighet med det granskningsforfarande som avses i artikel 48.2.”
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39. Foljande artikel ska inforas:

4

4

4

4
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jurt

S

w

"Artikel 39a

Krav for kvalificerade tjinster for forvaltning av kvalificerade anordningar for skapande av elektroniska
stimplar pd distans

Artikel 29a ska i tillimpliga delar gilla for kvalificerade tjinster for forvaltning av kvalificerade anordningar for
skapande av elektroniska stimplar pd distans.”

Foljande artikel ska inforas i kapitel IIl avsnitt 5:

"Artikel 40a

Krav for validering av avancerade elektroniska stimplar baserade pd kvalificerade certifikat

Artikel 32a ska i tillimpliga delar gilla for validering av avancerade elektroniska stimplar baserade pa kvalificerade
certifikat.”

. Artikel 41.3 ska utgd.

. Artikel 42 ska dndras pé foljande sitt:

a) Foljande punkt ska inforas:

"la.  Overensstimmelse med kraven i punkt 1 ska presumeras om bindningen av datum och tidpunket till
uppgifter och korrektheten for tidskillan uppfyller kraven i de standarder, specifikationer och forfaranden som avses
i punkt 2.”

£

Punkt 2 ska ersittas med foljande:

"2. Senast den 21 maj 2025 ska kommissionen, genom genomforandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden fér bindningen av datum och tidpunkt
till uppgifter och faststillande av korrektheten for tidskéllor. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.”

. Artikel 44 ska dndras pé foljande sitt:

a) Foljande punkt ska inforas:

"la.  Overensstimmelse med kraven i punkt 1 ska presumeras om en process for att sinda och ta emot uppgifter
uppfyller kraven i de standarder, specifikationer och férfaranden som avses i punkt 2.”

=

Punkt 2 ska ersittas med foljande:

"2. Senast den 21 maj 2025 ska kommissionen, genom genomforandeakter, uppritta en forteckning Sver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for processer for att sinda och ta emot
uppgifter. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”

o

Foljande punkter ska inforas:

"2a.  Tillhandahéllare av kvalificerade elektroniska tjinster for rekommenderade leveranser fir komma 6verens
om interoperabilitet mellan de kvalificerade elektroniska tjdnster for rekommenderade leveranser som de
tillhandahaller. Ett sidant interoperabilitetsramverk ska uppfylla kraven i punkt 1 och denna uppfyllelse ska
bekriftas av ett organ for bedomning av dverensstimmelse.

2b.  Kommissionen fir, genom genomfSrandeakter, uppritta en forteckning éver referensstandarder och, vid
behov, faststilla specifikationer och forfaranden for det interoperabilitetsramverk som avses i punkt 2a i denna
artikel. Standarderna ska, vad giller tekniska specifikationer och innehdll, vara kostnadseffektiva och
proportionerliga. Genomférandeakterna ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”
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44, Artikel 45 ska ersittas med foljande:

45,

v

"Artikel 45

Krav pa kvalificerade certifikat for autentisering av webbplatser

1. Kvalificerade certifikat for autentisering av webbplatser ska uppfylla de krav som faststills i bilaga IV.
Bedomningen av huruvida dessa krav 4r uppfyllda ska utféras i enlighet med de standarder, specifikationer och
forfaranden som avses i punkt 2 i denna artikel.

la.  Kvalificerade certifikat for autentisering av webbplatser som utfirdats i enlighet med punkt 1 ska erkinnas av
tillhandahallare av webblésare. Tillhandahéllare av webblisare ska sikerstilla att identitetsuppgifter som intygas
i certifikatet och ytterligare intygade attribut visas pa ett anvindarvinligt sitt. Tillhandahallare av webblisare ska
sakerstilla stod och interoperabilitet med kvalificerade certifikat for autentisering av webbplatser enligt punkt 1 i denna
artikel, med undantag for mikroforetag eller smd foretag enligt definitionen i artikel 2 i bilagan till rekommendation
2003/361/EG under de fem forsta dr som de édr verksamma som tillhandahéllare av webblésartjinster.

1b.  Kvalificerade certifikat for autentisering av webbplatser ska inte omfattas av ndgra obligatoriska krav utover de
krav som faststills i punkt 1.

2. Senast den 21 maj 2025 ska kommissionen, genom genomfbrandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for de kvalificerade certifikat for
autentisering av webbplatser som avses i punkt 1 i denna artikel. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.”

Foljande artikel ska inforas:

"Artikel 45a
Sikerhetsitgirder for cybersikerhet

1. Tillhandahallare av webblasare ska inte vidta ndgra dtgirder som strider mot deras skyldigheter enligt artikel 45,
sirskilt kraven pd att erkdnna kvalificerade certifikat for autentisering av webbplatser och att visa de identitetsuppgifter
som tillhandahdlls pd ett anvindarvinligt satt.

2. Genom undantag frdn punkt 1 och endast vid vil underbyggda farhdgor om sikerhetsincidenter eller
integritetsforlust hos ett identifierat certifikat eller en identifierad uppsttning certifikat fir tillhandahéllare av
webblisare vidta sikerhetsatgarder med avseende pa det certifikatet eller den uppsttningen av certifikat.

3. Om en tillhandahillare av en webblisare vidtar sikerhetsdtgirder enligt punkt 2 ska tillhandahéllaren av
webbldsaren utan onodigt drojsmadl skriftligen meddela sina farhdgor, tillsammans med en beskrivning av de dtgérder
som vidtagits for att hantera dessa farhdgor, till kommissionen, det behériga tillsynsorganet, den enhet till vilken
certifikatet utfirdades och den kvalificerade tillhandahallare av betrodda tjinster som utfirdade certifikatet eller
uppsittningen av certifikat. Vid mottagandet av ett sidant meddelande ska det behoriga tillsynsorganet utfirda ett
mottagningsbevis till tillhandahéllaren av webblisaren i friga.

4. Det behériga tillsynsorganet ska undersoka de frigor som tas upp i meddelandet i enlighet med artikel 46b.4 k.
Om resultatet av utredningen inte leder till att certifikatets status som kvalificerat dterkallas ska tillsynsorganet
informera tillhandahéllaren av webblasaren om detta och begira att den tillhandahéllaren avbryter de sikerhetsatgirder
som avses i punkt 2 i den hir artikeln.”

46. Foljande avsnitt ska liggas till i kapitel I1I:

"AVSNITT 9

ELEKTRONISKA ATTRIBUTSINTYG
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Artikel 45b

Rittslig verkan av elektroniska attributsintyg

1. Ett elektroniskt attributsintyg far inte forvigras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden
enbart pd grund av att det har elektronisk form eller inte uppfyller kraven for kvalificerade elektroniska attributsintyg.

2. Ett kvalificerat elektroniskt attributsintyg och attributsintyg utfirdade av eller p& uppdrag av ett offentligt organ
som ansvarar for en autentisk killa ska ha samma rittsliga verkan som lagligt utfirdade intyg i pappersformat.

3. Ett attributsintyg utfirdat av eller pd uppdrag av ett offentligt organ som ansvarar for en autentisk kalla i en
medlemsstat ska erkinnas som ett attributsintyg utfirdat av eller pa uppdrag av ett offentligt organ som ansvarar for en
autentisk killa i alla medlemsstater.

Artikel 45¢

Elektroniska attributsintyg i offentliga tjinster

I de fall da det enligt nationell ritt krévs elektronisk identifiering med anvindning av ett medel for elektronisk
identifiering och autentisering for atkomst till en nittjanst som tillhandahalls av ett offentligt organ, ska inte
uppgifterna for personidentifiering i det elektroniska attributsintyget ersitta den elektroniska identifieringen med
anvindning av medel for elektronisk identifiering och autentisering om inte detta specifikt tillats av medlemsstaten.
I sddana fall ska kvalificerade elektroniska attributsintyg frin andra medlemsstater ocksd godtas.

Artikel 45d

Krav pa kvalificerade elektroniska attributsintyg

1. Kvalificerade elektroniska attributsintyg ska uppfylla de krav som faststills i bilaga V.

2. Bedomningen av huruvida kraven i bilaga V ar uppfyllda ska utforas i enlighet med de standarder, specifikationer
och forfaranden som avses i punkt 5 i denna artikel.

3. Kvalificerade elektroniska attributsintyg ska inte omfattas av ndgra obligatoriska krav utéver de krav som
faststills i bilaga V.

4. Om ett kvalificerat elektroniskt attributsintyg har aterkallats efter det ursprungliga utfirdandet, ska det forlora sin
giltighet frin och med tidpunkten for dterkallandet och dess status som giltigt ska inte under ndgra omstindigheter
aterstallas.

5. Senast den 21 november 2024 ska kommissionen, genom genomfbrandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for kvalificerade elektroniska attributsintyg.
Dessa genomférandeakter ska vara forenliga med de genomf6randeakter som avses i artikel 5a.23 om genomf6randet
av den europeiska digitala identitetsplinboken. De ska antas i enlighet med det granskningsforfarande som avses
i artikel 48.2.

Artikel 45¢

Kontroll av attribut mot autentiska killor

1. Medlemsstaterna ska inom 24 ménader frin dagen for ikrafttridandet av de genomforandeakter som avses
i artiklarna 5a.23 och 5c.6, dtminstone for de attribut som fortecknas i bilaga VI nir dessa attribut baseras pa
autentiska killor inom offentliga sektorn, sikerstilla att dtgirder vidtas som gor det méjligt for kvalificerade
tillhandahdllare av betrodda tjanster for elektroniska attributsintyg att pa anvindarens begdran, i enlighet med
unionsritten eller nationell ritt pd elektronisk vig kontrollera dessa attribut.

2. Senast den 21 november 2024 ska kommissionen, med beaktande av relevanta internationella standarder, genom
genomforandeakter, uppritta en forteckning 6ver referensstandarder och, vid behov, faststilla specifikationer och
forfaranden for katalogen med attribut, liksom system for attributsintyg och kontrollférfaranden for kvalificerade
elektroniska attributsintyg for tillimpningen av punkt 1 i denna artikel. Dessa genomf6randeakter ska vara forenliga
med de genomforandeakter som avses i artikel 5a.23 om genomforandet av den europeiska digitala
identitetsplinboken. De ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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Artikel 45f

Krav pd elektroniska attributsintyg utfirdade av eller pd uppdrag av ett offentligt organ som ansvarar for en
autentisk killa

1. Ett elektroniskt attributsintyg utfirdat av eller pa uppdrag av ett offentligt organ som ansvarar for en autentisk
killa ska uppfylla foljande krav:

a) De som anges i bilaga VIL

b) Det kvalificerade certifikat som stoder den kvalificerade elektroniska underskriften eller den kvalificerade
elektroniska stimpeln fran det offentliga organ som avses i artikel 3.46 och som identifierats som den utfirdare som
avses i led b i bilaga VII, som innehéller en sirskild uppsittning certifierade attribut i en form som limpar sig for
automatiserad behandling och

i) som anger att det utfirdande organet dr inrittat i enlighet med unionsritten eller nationell ritt som ansvarigt for
den autentiska killa pd grundval av vilken det elektroniska attributsintyget utfirdas eller som det organ som
utsetts att agera pa dess vagnar,

ii) som tillhandahaller en uppsittning uppgifter som otvetydigt avser den autentiska killa som avses i led i, och
iii) som identifierar den unionsritt eller nationella ritt som avses i led i.

2. Den medlemsstat dir de offentliga organ som avses i artikel 3.46 ir etablerade ska sikerstilla att de offentliga
organ som utfirdar elektroniska attributsintyg har en tillforlitlighetsnivd som ir likvirdig med den hos kvalificerade
tillhandahéllare av betrodda tjinster i enlighet med artikel 24.

3. Medlemsstaterna ska underritta kommissionen om de offentliga organ som avses i artikel 3.46. Denna anmilan
ska innehdlla en rapport om bedomning av overensstimmelse som utfirdats av ett organ for bedéomning av
dverensstimmelse och som bekriftar att kraven i punkterna 1, 2 och 6 i denna artikel &r uppfyllda. Kommissionen ska
sakerstilla att en forteckning 6ver de offentliga organ som avses i avses i artikel 3.46 genom en siker kanal gors
tillginglig for allminheten i elektroniskt undertecknad eller stimplad form som limpar sig for automatiserad
behandling.

4. Om ett elektroniskt attributsintyg utfirdat av eller pd uppdrag av ett offentligt organ som ansvarar for en
autentisk kalla har dterkallats efter det ursprungliga utfirdandet ska det forlora sin giltighet frin och med tidpunkten for
aterkallandet, och dess status ska inte aterstillas.

5. Ett elektroniskt attributsintyg utfirdat av eller pd uppdrag av ett offentligt organ som ansvarar for en autentisk
killa ska anses uppfylla kraven i punkt 1 om det uppfyller kraven i de standarder, specifikationer och forfaranden som
avses i punkt 6.

6.  Senast den 21 november 2024 ska kommissionen, genom genomforandeakter, uppritta en forteckning 6ver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for ett elektroniskt attributsintyg utfirdat
av eller pd uppdrag av ett offentligt organ som ansvarar for en autentisk killa. Dessa genomforandeakter ska vara
forenliga med de genomforandeakter som avses i artikel 5a.23 om genomférandet av den europeiska digitala
identitetsplinboken. De ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

7. Senast den 21 november 2024 ska kommissionen, genom genomfbrandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden fér tillimpningen av punkt 3 i denna
artikel. Dessa genomforandeakter ska vara forenliga med de genomforandeakter som avses i artikel 5a.23 om
genomfbrandet av den europeiska digitala identitetsplanboken. De ska antas i enlighet med det granskningsforfarande
som avses i artikel 48.2.

8. Offentliga organ som avses i artikel 3.46 som utfirdar elektroniska attributsintyg ska tillhandahdlla ett grinssnitt
med de europeiska digitala identitetsplinbocker som utfirdas i enlighet med artikel 5a.

Artikel 45g
Utfirdande av elektroniska attributsintyg till europeiska digitala identitetsplinbocker

1. Tillhandahallare av elektroniska attributsintyg ska ge anviindare av den europeiska digitala identitetsplanbocker
mojlighet att begdra, erhélla, lagra och hantera det elektroniska attributsintyget, oavsett i vilken medlemsstat den
europeiska digitala identitetsplinboken tillhandahalls.
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2. Tillhandahéllare av kvalificerade elektroniska attributsintyg ska tillhandahélla ett grénssnitt med europeiska
digitala identitetsplinbocker som tillhandahalls i enlighet med artikel 5a.

Artikel 45h

Ytterligare regler for tillhandahdllande av tjinster for elektroniska attributsintyg

1. Tillhandahllare av kvalificerade och icke-kvalificerade tjinster for elektroniska attributsintyg far inte kombinera
personuppgifter som ror tillhandahallandet av dessa tjinster med personuppgifter frin ndgra andra tjanster som de
eller deras affirspartner erbjuder.

2. Personuppgifter som ror tillhandahéllande av tjanster for elektroniska attributsintyg ska héllas logiskt &tskilda
frin andra data som innehas av tillhandahéllaren av elektroniska attributsintyg.

3. Tillhandahillare av tjanster for kvalificerade elektroniska attributsintyg ska genomfora tillhandahéllandet av
sddana kvalificerade betrodda tjinster pd ett sitt som till sin funktion dr dtskilt frin andra tjdnster som de
tillhandahaller.

AVSNITT 10

ELEKTRONISKA ARKIVERINGSTJANSTER

Artikel 45i

Rittslig verkan av elektroniska arkiveringstjinster

1. Elektroniska uppgifter och elektroniska dokument som bevaras genom en elektronisk arkiveringstjanst far inte
forvigras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa grund av att de har elektronisk
form eller inte édr bevarade genom en kvalificerad elektronisk arkiveringstjanst.

2. Elektroniska uppgifter och elektroniska dokument som bevaras genom en kvalificerad elektronisk arkiverings-
tjanst ska omfattas av en presumtion om deras integritet och ursprung under hela den period som de bevaras av den
kvalificerade tillhandahéllaren av betrodda tjinster.

Artikel 45

Krav pd kvalificerade elektroniska arkiveringstjinster

1. Kvalificerade elektroniska arkiveringstjinster ska uppfylla foljande krav:
a) De ska tillhandahéllas av kvalificerade tillhandahéllare av betrodda tjinster.

b) De ska anvinda forfaranden och teknik som kan sikerstilla att elektroniska uppgifter och elektroniska dokument
haller och dr lisbara dven efter den tekniska giltighetstiden och dtminstone under hela den rittsliga eller avtalsenliga
bevarandeperioden, samtidigt som deras integritet och korrekta ursprung bibehalls.

) De ska sikerstilla att dessa elektroniska uppgifter och elektroniska dokument bevaras pd ett sidant sitt att de
skyddas mot forlust och éndring, med undantag for dndringar som rér deras medium eller elektroniska format.

d) De ska gora det mojligt for behériga forlitande parter att ta emot en rapport pd ett automatiserat sitt som bekriftar
att elektroniska uppgifter och elektroniska dokument som hamtats frn ett kvalificerat elektroniskt arkiv omfattas av
presumtionen om uppgifternas integritet frdn béorjan av bevarandeperioden till tidpunkten for himtningen.

Den rapport som avses i forsta stycket led d ska tillhandahllas p4 ett tillforlitligt och effektivt sitt och ska vara
forsedd med den kvalificerade elektroniska underskriften eller den kvalificerade elektroniska stimpeln for
tillhandahallaren av den kvalificerade elektroniska arkiveringstjinsten.

2. Senast den 21 maj 2025 ska kommissionen, genom genomforandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for kvalificerade elektroniska arkiverings-
tjanster. Overensstimmelse med kraven pd kvalificerade elektroniska arkiveringstjanster ska presumeras om en
kvalificerad elektronisk arkiveringstjanst uppfyller kraven i dessa standarder, specifikationer och forfaranden. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”
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AVSNITT 11

ELEKTRONISKA LIGGARE

Artikel 45k
Riittslig verkan av elektroniska liggare

1. En elektronisk liggare far inte forvigras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pd
grund av att den har elektronisk form eller inte uppfyller kraven pa kvalificerade elektroniska liggare.

2. Dataloggar i en kvalificerad elektronisk liggare ska omfattas av en presumtion om deras unika och korrekta
sekventiella kronologiska ordningsfoljd och deras integritet.

Artikel 451
Krav pé kvalificerade elektroniska liggare

1. Kvalificerade elektroniska liggare ska uppfylla foljande krav:

a) De ska skapas och forvaltas av en eller flera kvalificerade tillhandahéllare av betrodda tjinster.
b) De ska faststilla ursprunget till dataloggarna i liggaren.

¢) De ska sikerstilla unik sekventiell kronologisk ordning for dataloggarna i liggaren.

d) De ska registrera data pa ett sddant sitt att alla senare dndringar av uppgifterna omedelbart kan upptickas, varvid
deras integritet sakerstills 6ver tid.

2. Uppfyllelse av kraven i punkt 1 ska presumeras om en elektronisk liggare uppfyller kraven i de standarder,
specifikationer och forfaranden som avses i punkt 3.

3. Senast den 21 maj 2025 ska kommissionen, genom genomférandeakter, uppritta en forteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for de krav som faststills i punkt 1 i denna
artikel. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”

47. Foljande kapitel ska inforas:

"KAPITEL IVa

STYRNINGSRAMVERK

Artikel 46a

Tillsyn 6ver ramverket for den europeiska digitala identitetsplanboken

1. Medlemsstaterna ska utse ett eller flera tillsynsorgan som ar etablerade pa deras territorium.

De tillsynsorgan som utses enligt forsta stycket ska ges nodvindiga befogenheter och adekvata resurser for att de ska

kunna utfora sina uppgifter pé ett indamalsenligt, effektivt och oberoende sitt.

2. Medlemsstaterna ska till kommissionen anmila namn och adresser for de tillsynsorgan som utsetts enligt punkt 1

och eventuella senare dndringar av dessa. Kommissionen ska offentliggbra en forteckning éver de anmilda

tillsynsorganen.

3. De tillsynsorgan som utsetts enligt punkt 1 ska ha foljande roll:

a) Utova tillsyn 6ver tillhandahallare av europeiska digitala identitetsplinbocker etablerade i den medlemsstat dir de
har utsetts och, genom tillsynsverksamhet pd forhand och i efterhand, sikerstlla att dessa tillhandahéllare och de
europeiska digitala identitetspldnbdcker som de tillhandahaller uppfyller kraven i denna férordning.

b) Vid behov vidta dtgirder med avseende pé tillhandahéllare av europeiska digitala identitetsplénbocker etablerade péd
territoriet for den medlemsstat som utsett den, genom tillsynsverksamhet i efterhand, nir de informeras om att
tillhandahéllarna eller de europeiska digitala identitetsplanbocker som de tillhandahaller inte uppfyller kraven
i denna forordning.
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4. Uppgifterna for det tillsynsorgan som utsetts enligt punkt 1 ska sirskilt inbegripa foljande:
a) Samarbeta med andra tillsynsorgan och bistd dem i enlighet med artiklarna 46¢ och 46e.

b) Begira information som dr nodvindig for att dvervaka efterlevnaden av denna forordning.

o

Informera de relevanta behoriga myndigheter som utsetts eller inrattats enligt artikel 8.1 i direktiv (EU) 2022/2555
i berérda medlemsstater om alla betydande sikerhetsincidenter eller integritetsforluster som de fir kinnedom om
vid utforandet av sina uppgifter och, i hindelse av en betydande sikerhetsincident eller integritetsforlust som beror
andra medlemsstater, informera den gemensamma kontaktpunkt som utsetts eller inrdttats enligt artikel 8.3
i direktiv (EU) 20222555 i den berérda medlemsstaten och de gemensamma kontaktpunkter som utsetts i enlighet
med artikel 46¢.1 i denna forordning i ovriga berorda medlemsstater, och informera allminheten eller kriva att
tillhandahéllare av europeiska digitala identitetspldnbocker gor detta om tillsynsorganet slar fast att ett avslgjande av
sikerhetsincidenten eller integritetsforlusten skulle ligga i allminhetens intresse.

d) Utfora inspektioner pé plats och utéva tillsyn pa distans.

o

Kriva att tillhandahéllare av europeiska digitala identitetsplanbdcker tgérdar varje underlatenhet att uppfylla kraven
i denna forordning.

=

Tillfilligt eller permanent upphiva registreringen och inkluderingen av forlitande parter i den mekanism som avses
i artikel 5b.7 vid olaglig eller bedriglig anvindning av den europeiska digitala identitetsplanboken.

g) Samarbeta med behoriga tillsynsmyndigheter som inrittats enligt artikel 51 i férordning (EU) 2016/679, sirskilt
genom att utan onddigt dréjsmél informera dem vid misstinkta overtridelser av reglerna om skydd av
personuppgifter, och om siikerhetsincidenter som forefaller utgéra personuppgiftsincidenter.

5. Om det tillsynsorgan som utsetts enligt punkt 1 kriver att tillhandahdllaren av en europeisk digital
identitetspldnbok dtgirdar en underldtenhet att uppfylla kraven enligt denna forordning i enlighet med punkt 4 e, och
tillhandahéllaren inte agerar i enlighet med detta och, i tillimpliga fall, inom en tidsfrist som faststillts av det
tillsynsorganet, far det tillsynsorgan som utsetts enligt punkt 1, sirskilt med beaktande av denna underlitenhets
omfattning, varaktighet och foljder, dligga tillhandahallaren att tillfilligt eller permanent upphora med till-
handahéllandet av den europeiska digitala identitetsplinboken. Tillsynsorganet ska utan onédigt drojsmél informera
tillsynsorganen i 6vriga medlemsstater, kommissionen, forlitande parter och anvindare av den europeiska digitala
identitetsplinboken om beslutet att kriva att tillhandahallandet av den europeiska digitala identitetsplanboken tillfalligt
eller permanent upphor.

6. Senast den 31 mars varje ar ska varje tillsynsorgan som utsetts enligt punkt 1 6verlimna en rapport om det
foregdende kalenderdrets huvudverksamhet till kommissionen. Kommissionen ska gora de 4rliga rapporterna
tillgingliga for Europaparlamentet och radet.

7. Senast den 21 maj 2025 ska kommissionen genom genomférandeakter faststilla formaten och forfarandena for
den rapport som avses i punkt 6 i denna artikel. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

Artikel 46b

Tillsyn 6ver betrodda tjinster

1. Medlemsstaterna ska utse ett tillsynsorgan som ar etablerat pa deras territorium eller utse, efter dmsesidig
overenskommelse med en annan medlemsstat, ett tillsynsorgan som ar etablerat i den andra medlemsstaten. Det
tillsynsorganet ska ansvara for tillsynsuppgifter i den medlemsstat som utsett organet vad giller betrodda tjanster.

De tillsynsorgan som utses enligt forsta stycket ska ges nodvindiga befogenheter och adekvata resurser for att de ska
kunna utfora sina uppgifter.

2. Medlemsstaterna ska till kommissionen anmala namn och adresser for de tillsynsorgan som utsetts enligt punkt 1
och eventuella senare dndringar av dessa. Kommissionen ska offentliggéra en forteckning over de anmilda
tillsynsorganen.

44/56 ELI: http://data.curopa.cu/eli/reg/2024/1183oj

342



SOU 2024:45

EUT L, 30.4.2024

Bilaga 2

N

3. De tillsynsorgan som utses enligt punkt 1 ska ha foljande roll:

a) Utova tillsyn ver kvalificerade tillhandahallare av betrodda tjinster som ar etablerade i den medlemsstat dir de har
utsetts och, genom tillsynsverksamhet pd forhand och i efterhand, sikerstilla att de kvalificerade tillhandahéllarna
av betrodda tjinster och de kvalificerade betrodda tjinster som de tillhandahaller uppfyller kraven i denna
forordning.

b) Vid behov vidta atgirder avseende icke-kvalificerade tillhandahillare av betrodda tjanster som ar etablerade i den
medlemsstat ddr de har utsetts genom tillsynsverksamhet i efterhand om de tar del av pdstdenden att dessa
icke-kvalificerade tillhandahéllare av betrodda tjinster eller de betrodda tjanster som de tillhandahaller inte uppfyller
kraven i denna férordning.

>

Uppgifterna for det tillsynsorgan som utsetts enligt punkt 1 ska sirskilt inbegripa foljande:

&

Informera de relevanta behoriga myndigheter som utsetts eller inrittats enligt artikel 8.1 i direktiv (EU) 2022/2555
i de berorda medlemsstaterna om alla betydande sikerhetsincidenter eller integritetsforluster som de far kinnedom
om under utférandet av sina uppgifter och, i hindelse av en betydande sikerhetsincident eller integritetsforlust som
berér andra medlemsstater, informera den gemensamma kontaktpunkt som utsetts eller inrittats enligt artikel 8.3
i direktiv (EU) 2022/2555 i den berorda medlemsstaten och de gemensamma kontaktpunkter som utsetts enligt
artikel 46¢.1 i denna forordning i évriga berérda medlemsstater, och informera allminheten eller kréva att
tillhandahallaren av betrodda tjanster gor detta om tillsynsorganet sldr fast att ett avslojande av sikerhetsincidenten
eller integritetsforlusten skulle ligga i allméinhetens intresse.

b) Samarbeta med andra tillsynsorgan och bistd dem i enlighet med artiklarna 46¢ och 46e.

o

Analysera de rapporter om bedémning av Gverensstimmelse som avses i artiklarna 20.1 och 21.1.

k=2

Rapportera till kommissionen om sin huvudverksamhet i enlighet med punkt 6 i denna artikel.

o

Granska eller begira att ett organ for beddmning av 6verensstimmelse gor en bedémning av éverensstimmelse
avseende kvalificerade tillhandahéllare av betrodda tjanster i enlighet med artikel 20.2.

f) Samarbeta med behériga tillsynsmyndigheter som inrittats enligt artikel 51 i férordning (EU) 2016/679, sarskilt
genom att utan onddigt drojsmdl informera dem vid misstinkta Gvertridelser av reglerna om skydd av
personuppgifter, och om sikerhetsincidenter som forefaller utgéra personuppgiftsincidenter.

Bevilja status som kvalificerad tillhandahallare av betrodda tjinster och till de tjinster som de tillhandahéller samt
aterkalla denna status i enlighet med artiklarna 20 och 21.

w©

=

Informera det organ som &r ansvarigt for den nationella forteckning over tillhandahllare av betrodda tjinster som
avses i artikel 22.3 om sina beslut om beviljande eller dterkallande av status som kvalificerad, savida inte det organet
dven ar det tillsynsorgan som utsetts enligt punkt 1 i denna artikel.

Kontrollera befintlighet och korrekt tillimpning av bestimmelser om planer for verksamhetens upphérande
i sddana fall nir den kvalificerade tillhandahallaren av betrodda tjanster upphér med sin verksamhet, inbegripet hur
information halls tillginglig i enlighet med artikel 24.2 h.

Kriva att tillhandahéllare av betrodda tjinster atgirdar varje underlatenhet att uppfylla kraven i denna férordning.
k) Undersoka péstdenden frén tillhandahéllare av webblésare enligt artikel 45a och vid behov vidta dtgérder.

5. Medlemsstaterna far kriva att det tillsynsorgan som utsetts enligt punkt 1 inrdttar, underhdller och uppdaterar en
infrastruktur for betrodda tjanster i enlighet med nationell ritt.

6.  Senast den 31 mars varje dr ska varje tillsynsorgan som utsetts enligt punkt 1 6verlimna en rapport om det
foregdende kalenderrets huvudverksamhet till kommissionen. Kommissionen ska gora de drliga rapporterna
tillgingliga for Europaparlamentet och radet.
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7. Senast den 21 maj 2025 ska kommissionen anta riktlinjer for utévningen, av det tillsynsorgan som utsetts enligt
punkt 1 i denna artikel, av de uppgifter som avses i punkt 4 i denna artikel och, genom genomforandeakter, faststilla
format och forfaranden for den rapport som avses i punkt 6 i denna artikel. Dessa genomforandeakter ska antas
i enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 46¢

Gemensamma kontaktpunkter

1. Varje medlemsstat ska utse en gemensam kontaktpunkt for betrodda tjdnster, europeiska digitala identitets-
planbocker och anmilda system for elektronisk identifiering.

2. Varje gemensam kontaktpunkt ska utéva en sambandsfunktion for att underlitta grinsoverskridande samarbete
mellan tillsynsorganen for tillhandahdllare av betrodda tjanster och mellan tillsynsorganen for tillhandahéllare av
europeiska digitala identitetsplinbocker och, ndr sd dr limpligt, med kommissionen och Europeiska unionens
cybersikerhetsbyrd (Enisa) och med andra behériga myndigheter i sin medlemsstat.

3. Varje medlemsstat ska offentliggéra och utan onodigt drojsmal meddela kommissionen namnen pd och
adresserna till den gemensamma kontaktpunkt som utsetts enligt punkt 1 och eventuella senare dndringar av denna.

4. Kommissionen ska offentliggéra en forteckning 6ver den gemensamma kontaktpunkt som utsetts enligt punkt 3.

Artikel 46d

Omsesidigt bistdnd

1. For att underlitta tillsynen och efterlevnaden av skyldigheterna enligt denna forordning far de tillsynsorgan som
utsetts enligt artikel 46a.1 och 46b.1, bland annat genom den samarbetsgrupp som inrittats enligt artikel 46¢.1, soka
omsesidigt bistind fran tillsynsorganen i en annan medlemsstat dir tillhandahéllaren av den europeiska digitala
identitetsplinboken eller tillhandahéllaren av betrodda tjanster ar etablerad, eller ddr dennes nitverks- och
informationssystem ér beligna eller dess tjdnster tillhandahalls.

2. Det 6msesidiga bistdndet ska dtminstone innebira att

a) det tillsynsorgan som tillimpar tillsyns- och verkstillighetsatgarder i en medlemsstat ska informera och samrida
med tillsynsorganet i den andra berérda medlemsstaten,

b) ett tillsynsorgan far begdra att tillsynsorganet i en annan berérd medlemsstat vidtar tillsyns- eller verkstallighets-
atgdrder, till exempel begiranden om att utféra inspektioner i samband med de rapporter om bedémning av
Gverensstimmelse som avses i artiklarna 20 och 21 avseende tillhandahéllandet av betrodda tjanster,

o

vid behov fir tillsynsorganen genomféra gemensamma utredningar tillsammans med tillsynsmyndigheterna i andra
medlemsstater.

De berérda medlemsstaterna ska i enlighet med sin nationella ritt besluta om och inritta arrangemangen och
forfarandena for gemensamma dtgarder enligt forsta stycket.

3. Ert tillsynsorgan till vilket en begiran om bistind riktas far vigra att tillmotesgd denna begiran pd grundval av
ndgot av foljande skil:

a) Det begirda bistdndet stdr inte i proportion till den tillsynsverksamhet som tillsynsorganet utfor i enlighet med
artiklarna 46a och 46b.

b) Tillsynsorganet ér inte behorigt att tillhandahalla det begirda bistdndet.
¢) Det skulle st i strid med denna férordning att tillhandahélla det begirda bistindet.

4. Senast den 21 maj 2025 och direfter vartannat ar ska den samarbetsgrupp som inrttats enligt artikel 46e.1
utfirda riktlinjer om organisatoriska aspekter och forfaranden for det 6msesidiga bistind som avses i punkterna 1 och
2 i den hir artikeln.
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Artikel 46e
Den europeiska samarbetsgruppen for digital identitet
1. For att stodja och underlitta medlemsstaternas grinsoverskridande samarbete och informationsutbyte om

betrodda tjinster, europeiska digitala identitetspldnbocker och anmilda system for elektronisk identifiering ska
kommissionen inritta en europeisk samarbetsgrupp for digital identitet (samarbetsgruppen).

2. Samarbetsgruppen ska bestd av foretridare som utnimns av medlemsstaterna och av kommissionen.
Samarbetsgruppen ska ledas av kommissionen. Kommissionen ska tillhandahélla samarbetsgruppens sekretariat.

3. Foretridare for berorda parter far, pd ad hoc-basis, inbjudas att nirvara vid samarbetsgruppens moten och delta
i dess arbete som observatorer.

4. Enisa ska bjudas in att delta som observator i samarbetsgruppens arbete nar den utbyter asikter, basta praxis och
information om relevanta cybersikerhetsaspekter sdsom anmilan av sikerhetsincidenter, och nir anvindning av
cybersikerhetscertifikat eller cybersikerhetsstandarder behandlas.

5. Samarbetsgruppen ska ha foljande uppgifter:

a) Utbyta rdd och samarbeta med kommissionen om nya politiska initiativ pd omradet digitala identitetsplinbocker,
medel for elektronisk identifiering och betrodda tjanster.

b) Vid behov ge kommissionen rdd vid utarbetandet av utkast till genomforandeakter och delegerade akter som ska
antas enligt denna forordning.

o

For att stodja tillsynsorganens genomforande av bestimmelserna i denna forordning:
i) Utbyta bista praxis och information om genomforandet av bestimmelserna i denna férordning.

i) Bedoma den relevanta utvecklingen inom sektorerna for digitala identitetsplinbocker, elektronisk identifiering
och betrodda tjnster.

iii) Anordna gemensamma maéten med relevanta intressenter frn hela unionen for att diskutera samarbets-
gruppens verksamhet och inhiamta synpunkter pd framvixande politiska utmaningar.

iv) Med stod av Enisa utbyta dsikter, bésta praxis och information om relevanta cybersikerhetsaspekter nir det
giller europeiska digitala identitetsplanbocker, system for elektronisk identifiering och betrodda tjanster.

v) Utbyta bésta praxis om utarbetande och genomforande av strategier for anmélan av sikerhetsincidenter, och
gemensamma dtgirder enligt artiklarna Se och 10.

vi) Anordna gemensamma moten med den samarbetsgrupp for nét- och informationssikerhet som inréttats enligt
artikel 14.1 i direktiv (EU) 2022/2555 for att utbyta relevant information om betrodda tjinster och elektronisk
identifiering som ér relaterade till cyberhot, incidenter, sirbarheter, medvetandehojande initiativ, utbildning,
6vningar och kompetens, kapacitetsuppbyggnad, kapacitet for standarder och tekniska specifikationer samt
standarder och tekniska specifikationer.

vii) Pd begdran av ett tillsynsorgan diskutera specifika begiranden om 6msesidigt bistand enligt artikel 46d.

viii) Underldtta informationsutbytet mellan tillsynsorganen genom att ge végledning om organisatoriska aspekter
och forfaranden for det dmsesidiga bistind som avses i artikel 46d.

d) Anordna sakkunnigbedomningar av system for elektronisk identifiering som ska anmalas enligt denna forordning.

6.  Medlemsstaterna ska sikerstilla att deras utsedda foretridare samarbetar pa ett effektivt och dndamélsenligt stt
i samarbetsgruppen.
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7. Senast den 21 maj 2025 ska kommissionen genom genomférandeakter infora de nodvindiga forfarandemissiga
arrangemangen for att frimja samarbete mellan medlemsstaterna enligt punkt 5 d i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsférfarande som avses i artikel 48.2.”

48. Artikel 47 ska dndras pd foljande sitt:

a) Punkterna 2 och 3 ska ersittas med foljande:

"2. Den befogenhet att anta delegerade akter som avses i artiklarna 5c.7, 24.4b och 30.4 ska ges till
kommissionen tills vidare frin och med den 17 september 2014.

3. Den delegering av befogenhet som avses i artiklarna 5c.7, 24.4b och 30.4 fir nir som helst dterkallas av
Europaparlamentet eller radet. Ett beslut om dterkallelse innebir att delegeringen av den befogenhet som anges
i beslutet upphér att gilla. Beslutet fir verkan dagen efter det att det offentliggors i Europeiska unionens officiella
tidning, eller vid ett senare i beslutet angivet datum. Det paverkar inte giltigheten av delegerade akter som redan har
tritt i kraft.”

k=

Punkt 5 ska ersittas med foljande:

"5.  En delegerad akt som antas enligt artikel 5¢.7, 24.4b cller 30.4 ska trida i kraft endast om varken
Europaparlamentet eller rddet har gjort invindningar mot den delegerade akten inom en period av tvd manader fran
den dag da akten delgavs Europaparlamentet och radet, eller om bdde Europaparlamentet och radet, fore utgangen
av den perioden, har underrittat kommissionen om att de inte kommer att invinda. Denna period ska forlingas
med tvd mdnader pd Europaparlamentets eller radets initiativ.”

49. Foljande artikel ska inféras i kapitel VI:

"Artikel 48a
Rapporteringskrav

1. Medlemsstaterna ska sakerstalla att det samlas in statistik om hur europeiska digitala identitetsplinbocker och de
kvalificerade betrodda tjanster som tillhandahélls pd deras territorium anvinds.

2. Den statistik som samlas in i enlighet med punkt 1 ska omfatta foljande:

a) Antalet fysiska och juridiska personer som har en giltig europeisk digital identitetsplanbok.

b) Antalet och typen av tjanster som godtar anvindning av den europeiska digitala identitetsplanboken.

¢) Antalet klagomdl frin anvindare och konsumentskydds- eller dataskyddsincidenter som rér forlitande parter och
kvalificerade betrodda tjanster.

d) En sammanfattande rapport med uppgifter om incidenter som hindrar anvindningen av den europeiska digitala
identitetspldnboken.

¢) En sammanfattning av betydande sikerhetsincidenter, datadvertridelser och berdrda anvindare av europeiska
digitala identitetsplinbocker eller kvalificerade betrodda tjinster.

3. Den statistik som avses i punkt 2 ska goras tillginglig for allménheten i ett oppet och allmint anvint
maskinldsbart format.

4. Senast den 31 mars varje ar ska medlemsstaterna limna en rapport om den statistik som samlats in i enlighet
med punkt 2 till kommissionen.”

48/56 ELI: http://data.curopa.cu/eli/reg/2024/1183oj
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50. Artikel 49 ska ersittas med foljande:

5

—

"Artikel 49
Oversyn

1. Kommissionen ska senast den 21 maj 2026 gora en Gversyn over denna forordnings tillimpning och rapportera
resultaten till Europaparlamentet och rddet. I den rapporten ska kommissionen sirskilt utvirdera huruvida det ar
lampligt att dndra denna forordnings tillimpningsomrade eller dess sirskilda bestimmelser, inbegripet sirskilt
bestimmelserna i artikel 5c.5, med beaktande av den erfarenhet som erhéllits vid tillimpningen av denna férordning
samt den tekniska och rittsliga utvecklingen och marknadsutvecklingen. Rapporten ska vid behov &tféljas av ett forslag
till dndringar av denna forordning.

2. Den rapport som avses i punkt 1 ska innehélla en bedémning av tillgingligheten, sikerheten och anvindbarheten
for de anmilda elektroniska medel for identifiering och de europeiska digitala identitetsplanbocker som omfattas av
denna férordning, och bedoma om alla privata tillhandahéllare av nittjanster som anvinder sig av tredje parts tjdnster
for elektronisk identifiering for anvindarautentisering ska éldggas att godta anvindningen av anmilda medel for
elektronisk identifiering och den europeiska digitala identitetsplanboken.

3. Senast den 21 maj 2030 och vart fjarde &r direfter ska kommissionen limna den rapport som avses i forsta
stycket till Europaparlamentet och radet om de framsteg som gjorts i forhéllande till denna forordnings mal.”

. Artikel 51 ska ersittas med foljande:

"Artikel 51
Overgangsbestimmelser

1. Sikra anordningar for skapande av underskrifter for vilka overensstimmelsen har faststillts i enlighet med
artikel 3.4 i direktiv 1999/93/EG ska dven fortsittningsvis anses vara kvalificerade anordningar for skapande av
elektroniska underskrifter enligt denna férordning fram till och med den 21 maj 2027.

2. Kvalificerade certifikat som utfirdas till fysiska personer enligt direktiv 1999/93/EG ska édven fortsittningsvis
anses som kvalificerade certifikat for elektroniska underskrifter enligt denna forordning fram till och med den 21 maj
2026.

3. Forvaltning av kvalificerade anordningar for skapande av elektroniska underskrifter och stimplar pa distans som
utfors av andra kvalificerade tillhandahéllare av betrodda tjanster in sddana kvalificerade tillhandahéllare av betrodda
tjénster som tillhandahaller kvalificerade betrodda tjinster for forvaltning av kvalificerade anordningar for skapande av
elektroniska underskrifter och stimplar pa distans i enlighet med artiklarna 29a och 39a fir utforas utan att status som
kvalificerad for tillhandahallandet av dessa forvaltningstjanster behover erhllas forran den 21 maj 2026.

4. Kuvalificerade tillhandahéllare av betrodda tjinster som har beviljats status som kvalificerad enligt denna
forordning fore den 20 maj 2024 ska limna in en rapport om bedémning av dverensstimmelse till tillsynsorganet som
styrker dverensstimmelse med artikel 24.1, 24.1a och 24.1b s snart som méjligt och i alla hindelser senast den
21 maj 2026.”

52. Bilagorna I-IV ska dndras i enlighet med bilagorna I-IV till den har forordningen.

53. Nya bilagor V, VI och VII ska liggas till i enlighet med bilagorna V, VI och VII till den hir forordningen.

Artikel 2
Ikrafttridande

Denna forordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna férordning dr till alla delar bindande och direke tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 11 april 2024.

Pd Europaparlamentets vignar Pd radets vagnar
R. METSOLA H. LAHBIB
Ordférande Ordférande

ELL: http://data.europa.eu/elijreg/2024/1183oj
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SV EUT L, 30.4.2024

BILAGA 1

I bilaga 1 till forordning (EU) nr 910/2014 ska led i ersittas med foljande:

"i) Information om det kvalificerade certifikatets giltighet, eller uppgift om var de tjinster som kan anvindas for att gora
forfragningar om det kvalificerade certifikatets giltighet r lokaliserade.”

50/56 ELI: http://data.curopa.cu/eli/reg/2024/1183oj
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BILAGA 1T

I bilaga I till forordning (EU) nr 910/2014 ska punkterna 3 och 4 utgd.

ELL: http://data.curopa.eu/elijreg/2024/1183oj
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BILAGA III

I bilaga III till forordning (EU) nr 910/2014 ska led i ersittas med foljande:

"i) Information om det kvalificerade certifikatets giltighet, eller uppgift om var de tjinster som kan anvindas for att gora
forfragningar om det kvalificerade certifikatets giltighet r lokaliserade.”

52/56 ELI: http://data.curopa.cu/eli/reg/2024/1183oj
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BILAGA IV

Bilaga IV till forordning (EU) nr 910/2014 ska dndras pa foljande sitt:
1. Led c ska ersittas med foljande:

"c) For fysiska personer: dtminstone namnet pd den person som certifikatet utfirdats till eller en pseudonym; om en
pseudonym anvinds ska detta tydligt anges.

ca) For juridiska personer: en unik uppsittning uppgifter som otvetydigt avser den juridiska person som certifikatet
utfirdats till, med dtminstone namnet pd den juridiska person som intyget utfirdats till och, i forekommande fall,
registreringsnummer i enlighet med vad som uppgetts i de officiella registren.”

)

. Led j ska ersittas med foljande:

"j) Information om det kvalificerade certifikatets giltighet, eller uppgift om var de tjinster som kan anvindas for att géra
forfragningar om det kvalificerade certifikatets giltighet ar lokaliserade.”

ELL: http://data.curopa.eu/elijreg/2024/1183oj
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BILAGA V

"BILAGA 'V

KRAV PA KVALIFICERADE ELEKTRONISKA ATTRIBUTSINTYG

Kvalificerade elektroniska attributsintyg ska innehélla foljande:

a) En uppgift, dtminstone i en form som limpar sig fér automatiserad behandling, om att intyget har utfirdats som ett
kvalificerat elektroniskt attributsintyg.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahéllare av betrodda tjinster som utfirdar det
kvalificerade elektroniska attributsintyget, inbegripet uppgift om atminstone vilken medlemsstat tillhandahéllaren ar
etablerad i, samt

i) for en juridisk person: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i de
officiella handlingarna,

i) for en fysisk person: personens namn.

o

En uppsittning uppgifter som otvetydigt avser den enhet som de intygade attributen hénvisar till; om en pseudonym
anvinds ska detta anges tydligt.

d) Det intygade attributet eller de intygade attributen, inbegripet, i tillimpliga fall, de uppgifter som dr nodvindiga for att
faststilla omfattningen for dessa attribut.

¢) Detaljerade uppgifter om nir intyget borjar respektive upphor att gilla.

f) Intygets identitetskod, vilken mdste vara unik for den kvalificerade tillhandahillaren av betrodda tjanster, och,

i tillimpliga fall, uppgift om det intygssystem som attributsintyget omfattas av.

2) Den kvalificerade elektroniska underskriften eller den kvalificerade elektroniska stimpeln for den utfirdande
kvalificerade tillhandahéllaren av betrodda tjinster.

h) Uppgift om var det certifikat som stdder den kvalificerade elektroniska underskrift eller den kvalificerade elektroniska
staimpel som avses i led g ir tillgingligt kostnadsfritt.

i) Information om det kvalificerade intygets giltighet, eller uppgift om var de tjanster som kan anvindas for att gora
forfragningar ar lokaliserade.”

54/56 ELI: http://data.curopa.cu/eli/reg/2024/1183oj
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BILAGA VI

"BILAGA VI

MINIMIFORTECKNING OVER ATTRIBUT

Enligt artikel 45¢ ska medlemsstaterna sikerstilla att dtgérder vidtas for att gora det mojligt for kvalificerade tillhandahéllare
av betrodda tjanster som tillhandahdller elektroniska attributsintyg att pa anvindarens begiran pa elektronisk vig
kontrollera dktheten hos féljande attribut gentemot den relevanta autentiska killan pd nationell nivé eller via sirskilt
utsedda mellanhinder som ér erkinda pa nationell niva, i enlighet med unionsritten eller nationell ritt och i de fall da dessa
attribut utgdr frin autentiska kéllor inom den offentliga sektorn:

1.

Y e N o kWS

Adress.

Alder.

Kon.

Civilstand.

Familjesammansittning.

Nationalitet eller medborgarskap.
Utbildningskvalifikationer, titlar och licenser.
Yrkeskvalifikationer, titlar och licenser.

Befogenheter och uppdrag att foretrida fysiska eller juridiska personer

10. Offentliga tillstdnd och licenser.

11. For juridiska personer, finansiella uppgifter och foretagsuppgifter.”

ELL: http://data.europa.eufelijreg/2024/1183oj 55/56
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BILAGA VII

"BILAGA VII

KRAV PA ELEKTRONISKA INTYG PA ATTRIBUT UTFARDADE AV ELLER PA UPPDRAG AV ETT OFFENTLIGT ORGAN
SOM ANSVARAR FOR EN AUTENTISK KALLA

Ett elektroniskt attributsintyg utfirdat av eller pd uppdrag av ett offentligt organ som ansvarar for en autentisk killa ska
innehélla foljande:

a) En uppgift, dtminstone i en form som limpar sig for automatiserad behandling, om att intyget har utfirdats som ett
elektroniskt attributsintyg utfirdat av eller pd uppdrag av ett offentligt organ som ansvarar for en autentisk killa.

b) En uppsittning uppgifter som otvetydigt avser det offentliga organ som utfirdar det elektroniska attributsintyget,
inbegripet dtminstone den medlemsstat dir det offentliga organet ir etablerat och dess namn och, i tillimpliga fall, dess
registreringsnummer i enlighet med vad som anges i de officiella registren.

o

En uppsittning uppgifter som otvetydigt avser den enhet som de intygade attributen hénvisar till; om en pseudonym
anvinds ska detta anges tydligt.

&

Det intygade attributet eller de intygade attributen, inbegripet, i tillimpliga fall, de uppgifter som dr nodvindiga for att
faststilla omfattningen for dessa attribut.

o

Detaljerade uppgifter om nir intyget borjar respektive upphor att gilla.

-

Intygets identitetskod, vilken maste vara unik for det utfirdande offentliga organet, och, i tillimpliga fall, uppgift om det
intygssystem som attributsintyget omfattas av.

Det utfirdande organets kvalificerade elektroniska underskrift eller kvalificerade elektroniska stimpel.

©

h) Uppgift om var det certifikat som stoder den kvalificerade elektroniska underskrift eller den kvalificerade elektroniska
staimpel som avses i led g ér tillgingligt kostnadsfritt.

Information om intygets giltighet, eller uppgift om var de tjanster som kan anvindas for att gora forfrigningar om
intygets giltighet ar lokaliserade.”

56/56 ELI: http://data.curopa.cu/eli/reg/2024/1183oj
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Forfattningar med hanvisning till EU:s
forordning om elektronisk identifiering

Statisk hinvisning

— 12 kap. 8 § rittegdngsbalken

— 17 kap. 10 § rittegdngsbalken

— 30 kap. 8 § rittegingsbalken

— 33 kap. 1 a§ rittegingsbalken

— 48 kap. 9 § rittegingsbalken

— 48 kap. 17 § rittegingsbalken

— 111 kap. 5 § socialforsikringsbalken

— 3 §lagen (1969:12) om internationell vigtransport
— 4 kap. 3 § lagen (1974:371) om rittegdngen 1 arbetstvister
— 8a§lagen (1974:610) om inrikes vigtransport

— 34 § hyresférhandlingslagen (1978:304)

— 11 § lagen (1978:599) om avbetalningskép mellan
niringsidkare m.{l.

— 1 kap. 4 § sparbankslagen (1987:619)

— 19 § lagen (1990:746) om betalningsféreliggande
och handrickning

— 1 kap. 9 § stiftelselagen (1994:1220)

— 2 kap. 7 § drsredovisningslagen (1995:1554)

— 2 a§revisionslagen (1999:1079)

— 1 Kkap. 13 § aktiebolagslagen (2005:551)

— 5 kap. 4 § lagen (2010:921) om mark- och miljodomstolar
— 43 § konsumentkreditlagen (2010:1846)
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10 kap. 3 § lagen (2011:1029) om upphandling p4 férsvars- och
sikerhetsomridet

11 § skuldsaneringslagen (2016:675)
12 § lagen (2016:676) om skuldsanering for féretagare

5 kap. 8 § lagen (2016:977) om kollektiv forvaltning
av upphovsritt

12 kap. 7 § lagen (2016:1146) om upphandling inom

forsorjningssektorerna

10 kap. 7 § lagen (2016:1147) om upphandling av koncessioner
26 § lagen (2018:90) om insyn i finansiering av partier

1 kap. 15 § lagen (2018:672) om ekonomiska féreningar

2 kap. 5 § lagen (2021:401) om Allminna arvsfonden

3 kap. 5 § fastighetsmiklarlagen (2021:516)

2 kap. 3 § lagen (2022:964) om féretagsrekonstruktion

5 kap. 2 § lagen (2022:1746) med kompletterande
bestimmelser till EU:s férordning om en paneuropeisk privat
pensionsprodukt (PEPP-produkt)

9 a § forordningen (1982:805) om ersittning av allminna medel
till vittnen, m.m.

24 § forordningen (1996:271) om maél och drenden 1 allmin
domstol

1 kap. 5 a § férordningen (2004:329) om bank- och

finansieringsrorelse
4 kap. 2 a § aktiebolagsférordningen (2005:559)

13 a § forordningen (2005:1095) om drenden 1 arrendenimnd
och hyresnimnd

12 § forordningen (2013:390) om maél i allmin
forvaltningsdomstol

4 § forordningen (2014:880) om springimnesprekursorer

Dynamisk hinvisning

— 3 kap. 7 § lagen (2017:630) om atgirder mot penningtvitt

och finansiering av terrorism
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— 6§ lagen (2018:1174) om informationssikerhet
for samhillsviktiga och digitala tjinster

— 3 §lagen (2023:704) om auktorisationssystem i friga om
yanster for elektronisk identifiering och for digital post

— 5§ férordningen (2007:854) med instruktion fér Forsvarets
materielverk

— 1§ férordningen (2016:576) med kompletterande
bestimmelser till EU:s férordning om elektronisk identifiering

— 11 § férordningen (2016:602) om finansiering av Post- och
telestyrelsens verksamhet

— 3§ forordningen (2018:1486) med instruktion for
Myndigheten f6r digital férvaltning

— 15 § fastighetsmiklarférordning (2021:518)

— 5§ och 7 § férordningen (2022:1286) om vissa férfaranden
vid registrering av aktiebolag och filialer
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1. Inledning

1.1. Bakgrund

Den 3 juni 2021 presenterade Europeiska kommissionen férslag till dndring av EU:s
férordning om elektronisk identifiering for att faststalla en ram fér en europeisk digital
identitet (&ndring av férordning 910/2014). Kommissionens férslag, som nu antagits, ar
att varje medlemsstat ska utférda en europeisk sé kallad digital identitetsplanbok. Med
den digitala identitetsplénboken ska fysiska och juridiska personer pd ett sékert satt
kunna begdra, erhdlla, lagra, valja, kombinera och anvénda
personidentifieringsuppgifter och s& kallade attributintyg (betyg, kérkort, e-recept med
mera) fér autentisering online och offline samt skriva under med kvalificerade
elekironiska underskrifter.

Regeringen har gett Utredningen om sdker och tillgénglig digital identitet (1 2022:04) i
uppdrag att analysera och féresld féréndringar som félier av den reviderade elDAS-
férordningen.! Detta ska utredningen redovisa i sitt slutbeté&nkande i maj 2024.

Féréndringamna av elDAS-férordningen kommer att innebdra nya uppgifter och krav fér
offentlig sektor. Berérda myndigheter, kommuner med flera kommer att behdva
utveckla digitala 16sningar for att utge och hantera attributintyg samt sékerstdlla
identitetshantering i enlighet med forslaget. Detta kommer leda fill kostnader for
berdrda aktorer.

Enligt artikel 45e i eIDAS-férordningen ska medlemsstaterna sékerstélla att attributintyg
frén "kvalificerade tilhandahdllare av betrodda tjénster” p& begéran av anvéndaren
kan verifieras elektroniskt mot den relevanta autentiska kallan2 eller via utsedda
mellanh&nder som erkdnns pd& nationell niva. | bilaga VI till el DAS-férordningen faststdills
vilka attribut som ar ett minimum fér varje medlemsland att tilhandahdlla. De offentliga
aktérer som ansvarar for register avseende exempelvis folkbokféring,
utbildningskvalifikationer eller offentliga tillstdnd och licenser kommer ddrmed behdva
utveckla digitala 1&sningar fér att tilhandahdlla attributintyg sjélva eller utse ndgon som
gor det &t dem, och validera attributintyg utfardade av kvalificerade tilhandahdllare
av betrodda fjénster.

Som underlag fér regeringens arbete med den reviderade elDAS-férordningen har
Utredningen om sdker och tillgénglig digital identitet gett Governo AB i uppdrag att
kartldgga vilka offentliga aktérer som berdrs av kraven i bilaga VI av eIDAS-
férordningen samt uppskatta kostnaden fér att efterleva dessa.

| Europaparlamentets och radets férordning (EU) 2024/1183 (2024)
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/2uri=0J:L_202401183#d1e3705-1-1 (2024-05-29)

2 Register/system som tillhandahdller attribut om en fysisk eller juridisk person och som anses vara en primér
kdalla till denna information pd nationell niva.

Pa uppdrag av Utredningen om saker och tillgénglig digital identitet 3(32)
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+

1.2. Syfte och mal
Syftet med Governos uppdrag ér tudelat:

+ Kartldgga vilka offentliga aktérer som berdrs av kravet i bilaga VI av eIDAS-
férordningen.

+ Uppskatta kostnader for berérda offentliga aktérer att utfarda attributintyg samt
validera attributintyg utférdade av kvalificerade tillhandahdllare av betrodda
ti@nster.

Mdalet med uppdraget @r att uppdragsgivaren efter genomfort arbete har fatt en bra
och valgrundad kartflaggning samt analys av de aktuella frdgestdliningarna. Och att
denna analys ger etft bra underlag for regeringens fortsatta arbete.

1.3. Fragestallningar, genomférande och avgransningar
Foljande frégestaliningar har behandlats i uppdraget:

4 Vilka svenska aktorer berdrs av kravet i bilaga VI ill eIDAS-férordningen — i den
meningen aft de har ansvar fér de afttributintyg varje medlemsland som ett minimum
ska utfarda?

+ Vilka kostnader - i uppbyggnadsskedet och I16pande — medfér den nya
férordningen fér berérda offentliga aktérer gdllande utférdande av attributintyg och
validering av attributintyg utférdade av kvalificerade filhandahdllare av betrodda
fiénster?

Governos kartlédggning av berdrda aktdrer baseras pd information fran internet samt
intervjuer med diverse experter p& olika myndigheter. Som underlag fér Governos
kostnadsberdkningar har ett flertal berérda myndigheter efter forfrdgan frén oss
filhandahdllit egna kostnadsuppskattningar av hur de pdverkas av férandringarna som
folier elDAS-férordningens bilaga VI. Dessa myndigheter har valts ut med stéd av var
kartldggning av berérda aktérer. En mer detalierad genomgdng av metoden bakom
respektive delmoment framgar i kapitel 2.

Flera avgrénsningar har gjorts i uppdraget, vilkka har stdmts av med uppdragsgivaren.
Kartldggningen av aktérer som berérs av kravet i el DAS-férordningens bilaga VI
behandlar enbart offentliga aktérer. Fér kostnadsberdkningarna géllande utférdande
och validering av attributintyg, har denna studie avgrénsats fill att i férsta hand fokusera
pd utférdandeprocessen. Av osdkerhetsskal behandlas inte validering av information
frén utlandet — att déma av vissa intervjuer kan sGddana aktiviteter dock komma att
utgéra en betydande kostnad i omstdliningen fill bilaga VI. Det &r dock en process som
inte berdrs i denna undersdkning. Ytterligare avgrdnsningar presenteras I6pande i
texten.

Samtliga aktérer som berérs av kraven i bilaga VI &r autentiska kéllor fill den information
som attributintyg utférdas av. Det finns déremot ett steg mellan utfGrdandet av
attributintyg frén den autentiska kdllan till den digitala pldnboken, en slags
Sverféringsmekanism, ddr det utférdade attributintyget processas digitalt innan det
skickas vidare till planboken. En offentlig aktér som utgér autentisk kdlla till en viss typ av
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information kan, men maste inte, ocks& ansvara fér denna éverféring. Vika
myndigheter som kommer ha vilka roller med hénsyn fill detta dr i nuléget oklart och
darfér gér kostnadsuppskattningen som presenteras i rapporten inte in pd detta mer
specifikt. Vissa myndigheter har dédremot i sina uppskattningar de tilhandahdllit oss
avgrdnsat bort detta helt eller raknat pd kostnader utifrén olika scenarier.

Inledningsvis bor podngteras att det i dagsldget rader stor osdkerhet gallande vad
elDAS-férordningen och bilaga VI kommer att innebdra i mer detalj. Dessa osdkerheter
&r av bade teknisk, organisatorisk och juridisk karaktdr, till exempel finns det &nnu ingen
mer detaljerad genomférandeakt eller verenskommelse om hur offentliga aktdrers
efterlevande av kraven i bilaga VI kan koordineras. Genomgdende under
datainsamlingen har dérfér de aktérer som kontaktats for uppdraget vittnat om att de
fér nérvarande har svart att mer exakt bedéma hur omstdliningen fill kraven ska ske mer
prakftiskt eller om man éverhuvudtaget kommer bli paverkad.

Mot denna bakgrund bdr resultaten som presenteras i denna rapport tolkas med
forsiktighet. Var beddmning ér dock att rapporten ger bésta majliga svar pa
uppdragets fragestaliningar givet de osdkerheter som féreligger.

1.4. Disposition

Bakgrund till det praktiska genomférandet, vald metod for kartldggningen av aktérer
och beré&kningarna redovisas i kapitel 2. Governos kartldggning av berérda aktérer
redovisas i kapitel 3. Kapitel 4 presenterar uppskattade kostnader fér utfdrdande av
attributintyg och kapitel 5 sammanfattar rapportens resultat.
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2. Metod for kartlaggning och
berakning

2.1. Metod for kartlaggning av berérda aktérer

Grunden for kartlédggningen av vilka aktérer som kommer beréras av kraven i bilaga VI
har varit egen efterforskning i kombination med kvalitetssékrande intervjuer. Under
arbetets inledning hélls sonderande intervjuer med Myndigheten for digital férvaltning
(DIGG), Bolagsverket och svenska universitetsdatanétverket (Sunet). Genom dessa
moten var det maojligt att dels sékerstdlla att undersdkningen hittar rétt berdrda aktoérer,
dels bli hanvisad till kdllor dar berérda aktérer for respektive attribut framgar. | tabell 1
redovisas hur berérda aktorer hittats for respektive attribut i bilaga VI.

Tabell 1: Kdlla fér kartidggningens respektive delar

Attribut enligt bilaga VI Kdalla

Adress DIGG, egen efterforskning

Alder DIGG, egen efterforskning

Koén DIGG, egen efterforskning

Civilstdnd DIGG, egen efterforskning
Familjesituation DIGG, egen efterforskning
Nationalitet DIGG, egen efterforskning

Utbildning, titlar och licenser Sunet

Yrkeskvalifikationer, titlar och licenser Universitets- och hogskolerddets (UHR)

lista &ver reglerade yrken,
kvalitetsséikrad av Bolagsverket3

Befogenheter och uppdrag att féretréda Bortavgrénsad, utifrén underlag frén

fysiska eller juridiska personer Bolagsverket

Offentliga fillstdnd och licenser DIGG:s klassificering av statliga
myndigheter 20224

For juridiska personer, finansiella uppgifter Skatteverket, kvalitetssékrad av

och féretagsuppgifter Bolagsverkets

3 Universitets- och hégskolerédet (UHR). Reglerade yrken (2024) https://www.uhr.se/bedomning-av-utlandsk-
utbildning/arbete-och-studier/arbeta-i-Sverige/Reglerade-yrken/ (2024-04-04)

4 DIGG. Bilaga 2: Klassificering av statliga myndigheter 2022 (2023)
https://www.digg.se/download/18.5d519bdf18bdf9fbd001191a/1701168602278/Bilaga%202%20%20Klassficeri
ng%20av%20statiga%20myndigheter%202022.pdf (2024-04-03)

s Skatteverket. Organisationsnummer (u.&.)
https://skatteverket.se/foretag/drivaforetag/startaochregistrera/organisationsnummer.4.361dc8c 15312eff6fd2
35d1.html (2024-04-09)
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Kartléggningens ambition har varit att identifiera vilka myndigheter som ér ansvariga fér
de register dver, och/eller &r den autentiska kd&llan till, den information som efterfragas
enligt bilaga VI. Resultatet av kartldggningen presenteras i kapitel 3. En redovisning for
vilka problem som finns med att géra en kostnadsuppskattning gdllande fullmakter
Aterfinns i kapitel 4.

2.2. Metod for att uppskatta kostnader

Var ambition har varit att, i den man det &r majligt, efterfréga uppskattningar direkt fréin
berérda myndigheter. Utifrén uppdragets omfattning och tidsram har det ddremot inte
varit mojligt att efterfrdga uppskattningar frén samtliga berérda myndigheter. For
uppdragets genomférande har vi darfér som arbetssétt valt att bara kontakta ett urval
av de berérda myndigheterna. Fér att avgdra vilka som bér kontaktas har samtliga
aktdérer delats in i tvé grupper:

1. Offentliga aktérer med ett mer specifikt ansvar for ett sarskilt/sérskilda
attributintyg. Kostnaderna denna grupp aktérer uppskattas behéva béra ér mer
unik och kan hdarledas till ett sarskilt uppdrag och sarskilda férutsattningar.
Exempel p& en sddan aktdr ar Skatteverket med ansvar for folkbokféringen.
Samtliga aktérer i denna grupp har blivit kontaktade och tillfrdgade om
kostnadsuppskattningar.

2. Offentliga aktérer som enligt var kartldggning beddms ansvara for attributintyg
som dar mer generella och inte helt uppenbara i vad exakt de efterfragar,
exempelvis alla offentliga aktérer som utfardar tillsténd. Frén denna stérre mer
generella grupp offentliga aktérer har ett urval kontaktats fér uppskattningar.
Kostnadsberdkningar frén detta urval har sedan anvants fér att berékna
kostnaden for resterande offentliga aktérer i gruppen.

Efter inledande sonderande intervjuer framkom tvé faktorer som sérskilt betydelsefulla
fér den kostnad som anpassning fill den nya férordningen kommer innebdra:

4+ myndighetens storlek
+ myndighetens digitala mognad.

Urvalet av offentliga aktérer frdn den andra gruppen ovan i syfte att gora ytterligare
beréknade uppskattningar har dérmed gjorts med hansyn till dessa faktorer. En
myndighets storlek har betydelse i sammanhanget eftersom vi antar att den avspeglar
hur efterfrdgade myndighetens fjanster ar. Vidare kommer digital mognad spela en
viktig roll eftersom utfardande och validering av attributintyg staller krav p& utveckling
av tekniska I6sningar. De berdrda aktdrernas respektive digitala mognad kan dérfoér
avgodra hur krévande denna tekniska anpassning blir fér dem.

Hur ovanstdende faktorer kan pé&verka den fotala kostnaden kan ocksé kompliceras
ytterligare. En myndighets storlek kommer exempelvis inte bara paverka efterfrdgan p&
fjéinster utan sannolikt @ven myndighetens tillgang fill tekniskt kunnig personal. Hogre
digital mognad behdver inte heller innebdra lagre kostnader fér att n& upp fill kraven i
bilaga VI. Om en myndighets tekniska infrastruktur visserligen ar val utvecklad men svar
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att ansluta till den tekniska 1&sning som den digitala pldnboken bygger pd, kan det
snarare utgoéra ett hinder.

Trots ovanst&ende problematik kan dessa tva faktorer forutsattas ge bast grund for att
under forutsattningarna goéra ett urval. De har pekats ut som avgdérande av flera av de
myndigheter vi tfalat med och &ri sammanhanget ett logiskt satt att gruppera en
varierad samling offentliga aktérer.

Myndigheternas storlek har vi valt att kategorisera utifrdn deras antal &rsarbetskrafter —
baserat p& data frén Statskontoret avseende antalet &rsarbetskrafter fér 2023.6 Aven
om det ar ett grovt matt, s& a@r det en vanlig metod fér att uppskatta en myndighets
storlek.”

Det &r svérare att hitta ett matt pd digital mognad, dels fér att det ér ett mer
komplicerat begrepp, dels fér att det finns mindre data pd omradet. DIGG genomfér
dock sedan ett antal ér filbaka en arlig enk&tundersékning som syftar till att forstd
myndigheters digitala mognad. Enk&ten resulterar i fyra index varav vi har valt att
anvanda eft som stéd for att uppskatta digital mognad. Mer information om respektive
index och vilka frédgor som ingdr i dessa framgar i bilaga 2.

Utifrdn ovanst&ende har berérda myndigheter kategoriserats. Det visar sig d& att en
myndighets storlek och digital mognad i allmd&nhet féljer varandra ganska tatt — dven
om det ocksd finns undantag. Utifrén detta gjorde vi ett urval av myndigheter som
darefter blev tillfrdgade om kostnadsuppskattningar. De kostnadsuppskattningar som
inkommit har sedan anvdants for att uppskatta kostnaden fér de dvriga offentliga
aktdrerna. Resultatet av kostnadsuppskattningarna och den sammanlagda kostnaden
redovisas i kapitel 4.

6 Statskontoret, Myndigheternas storlek (u.d.) https://www.statskontoret.se/fokusomraden/fakta-om-
statsforvaltningen/myndigheternas-storlek/ (2024-04-09)

7 DIGG. Digitalisering fér férvaltningsgemensam nyftta. (2023) https://www.digg.se/analys-och-
uppfolining/publikationer/publikationer/2023-09-06-digitalisering-for--forvaltningsgemensam-nytta (2024-04-10)
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3. Identifiering av berorda aktorer

| detta kapitel ges en dversiktlig redovisning av resultatet av var kartiéggning av
berérda aktérer. Se aven bilaga 1 dér kartldggningen dterges i Excel-format. |
kartflaggningen som presenteras i kapitlet redogérs for vilken information som framgdr
frdin kallorna som redovisas i tabell 1, vilka myndigheter som kan tdnkas berdras ndr
bilaga VI praktiskt implementeras diskuteras ocksd.

Inledningsvis bor dock papekas att det fortfarande finns osékerheter kring berérda
aktérer — &dven om vi, som framgar i avsnitt 2.2, har vidtagit flera &tgarder for att
kvalitetssékra kartidggningen. Osékerheterna ér av bade teknisk och juridisk art, bland
annat pd grund av att det &dnnu saknas en genomférandeakt.

3.1. Adress, alder, kén, civilstdnd, familjesammanséttning,
nationalitet och medborgarskap

Flera delar av informationen som efterfrégas i bilaga VI aterfinns i folkbokféringen, fér

vilken Skatteverket &r ansvarig.8 | samtal med oss har féretréidare for myndigheten

bekraftat att de traffas av kraven med hénsyn till den efterfrdgade informationen.

3.2 Utbildningskvalifikationer, titlar och licenser

Relevanta attributintyg av utbildningskvalifikationer definieras som bevis p& en
genomférd utbildning. Det behdver inte nddvandigtvis vara en examen i sig utan kan
Aaven vara en kurs genomfard pd en hdégskola. Informationen som tréffas av denna del
av bilaga VI kan delas ini tre grupper:

4+ grundskoleutbildning,
+ eftergymnasial hdgskoleutbildning, samt
+ yrkesutbildning.

Grundskoleutbildning delas in i tvé delar, grundskolan och gymnasiet. Den autentiska
kallan for sGval grundskole- som gymnasieresultat finns hos den enskilda kommunen.
Vad gdller studieresultat frén gymnasiet ar vér bedémning dock att dessa med fordel
skulle kunna samlas in hos Universitets- och hégskolerddet (UHR) via den nationella
betygsdatabasen (Beda).? Den bild vi fatt under arbetets gang ar att det férs
diskussioner om att UHR i framtiden kan f& ett uppdrag att tilhandahdlla relevanta
attributintyg med hansyn till gymnasiet. Nagot beslut i sédan riktning foéreligger dock
inte i dagsléget och UHR har inget sddant uppdrag idag.

8 Skatteverket. Folkbokféringsdatabasen. (u.4.)
https://skatteverket.se/privat/folkbokforing/attvarafolkbokford/folkbokforingsdatabasen.4.3810a01¢150939e8
93f16fe2.html [2024-04-09]

9 Universitets- och hégskolerédet. Beda — nationella betygsdatabasen. (2021)
https://www.uhr.se/systemtjanster-for-larosaten/stodsystem-for-larosaten/betygsdatabasen-beda/ (2024-05-
02)
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Uppgifter om eftergymnasial hégskoleutbildning finns hos enskilda Idroséten. Det ér
dock troligt att Ladokkonsortiet kommer f& ett ansvar att utfarda attributintyg fér
anslutna ldroséten. Detta har representanter frén Ladok sjélva bekraftat i vara
kontakter med dem.

Utbildningskvalifikationer frén yrkeshégskolor finns inte samlade pd en plats och det
finns inte heller en aktér som har i uppdrag att samla in denna information. Ddremot har
det i utredningen om Framtidens yrkeshdgskola (SOU 2023:31) féreslagits aft
Myndigheten for Yrkeshdgskolan (MYH) ska f& i uppdrag att géra en férstudie om ett
férstarkt system for studiedokumentation. Om MYH skulle f& ett utékat ansvar att
utveckla ett utbyggt studiesystem &r det ocksd tankbart att de, som ett nésta steg, kan
f& i uppdrag att utférda attributintyg med hénsyn till denna information.

3.3. Yrkeskvalifikationer, titlar och licenser

En rimlig bild av vilka yrkeskvalifikationer som kan vara relevanta utifrén denna del av
bilaga VI ges av en lista dver reglerade yrken som UHR redovisar pd sin webbplats.10
Med reglerade yrken avses sddana ddr det enligt svensk lag krévs nédgon form av
legitimation, behdrighet eller liknande fér att f& utdva yrket i frdga.

Sammanlagt identifierar UHR 15 huvudsakliga aktérer, exklusive samtliga I&nsstyrelser,
som utfardar kvalifikationer for ett flertal olika yrkesgrupper. De berérda myndigheterna
som framkommit genom denna undersékning &r:

Arbetsmiljoverket

Boverket

ElsGkerhetsverket
Fastighetsmdklarinspektionen
Finansinspektionen
Folkhdlsomyndigheten
Jordbruksverket
Kammarkollegiet

Myndigheten fér samhdlisskydd och beredskap
Patentombudsndmnden
Revisorsinspektionen

Skolverket

Socialstyrelsen
Transportstyrelsen

Universitets- och hégskolerddet

R R R T T

Utdver dessa finns dven reglerade yrken inom polisen, férsvaret och rattsvésendet.
Gallande yrkeskvalifikationer inom Polismyndigheten och Férsvarsmakten kommer
dessa sannolikt inte omfattas av kraven i bilaga VI, p& grund av sérskilda bestammelser
kring uppgifter om nationell sékerhet. Detta behdver dock utredas vidare. Vad gdller
yrkeskvalifikationer inom rattsvésendet ér bilden mer otydlig. Vi har varit i kontakt med

10 Universitets- och hégskoleradet. Reglerade yrken. (2024) https://www.uhr.se/bedomning-av-utlandsk-
utbildning/arbete-och-studier/arbeta-i-Sverige/Reglerade-yrken/ (2024-04-04)
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Domstolsverket som beddmer att de inte kommer beréras av kraven i bilaga VI
gdllande yrkeskvalifikationer. Ett problem som har lyfts géllande detta &r att varje
domstol sjalvsténdigt beslutar om tillséGttandet av tjénster, exempelvis som domare av
olika slag. Det ar dédrmed inte givet att det for sédana yrkeskvalifikationer finns ett
samlat register som omfattar den information som efterfrédgas i bilaga VI. Exakt hur
rattsvasendet kommer péverkas dr fortfarande oklart, frdgan har déarmed avgrénsats
bort i samrdd med uppdragsgivaren.

3.4. Befogenheter och mandat att féretrada fysisk eller juridisk
person
Gdllande befogenheter och mandat att féretréda fysisk eller juridisk person, olika typer
av fullmakter, ansvarar Bolagsverket idag for fjidnsten Minaombud.se som goér det
mojligt att féretrdda en annan part med hjdlp av en digital fullmakt. Denna fjénst
kommer froligtvis, enligt Bolagsverket, vara den tekniska grunden fér utférdande och
validering av afttributintyg gdllande fullmakter. Bolagsverket menar vidare att alla
offentliga aktérer kommer beréras av detta krav i bilaga VI, eftersom samtliga mdéste
ansluta sig till Minaobud.se for att systemet ska fungera.

3.5. Offentliga tillstdnd och licenser

Kartlédggningen har identifierat cirka 30 aktérer som traffas av kraven i bilaga VI
gdllande fillst&dnd och licenser. Till dessa bor dartill @ven enskilda kommuner och
lansstyrelser réknas med.

Grunden fér denna kartléggning &r DIGG:s klassificering av statliga myndigheter, en
bilaga till DIGG:s uppfdljning av statliga myndigheters digitalisering 2022.1' Samtliga
myndigheter som besvarat DIGG:s enkater gdllande dren 2020, 2021 och 2022 ingdr i
klassificeringen. Enk&terna skickas ut till ett urval av de statliga myndigheterna under
regeringen samt fill Riksrevisionen. | urvalet inkluderar DIGG endast myndigheter med
mer an nio Arsarbetskrafter och gér Gven vissa andra avgrénsningar.'2 Totalt har 168
offentliga aktérer svarat med lite variation beroende pd ar. Véra kontakter med DIGG:s
analysavdelning, som genomfdr enk&tundersdkningen, talar for att ndstan samtliga
myndigheter med tillstdndsverksamhet bor vara inkluderade i DIGG:s undersékning.
Eventuellt kan det dock finnas enstaka myndigheter med ftillstdndverksamhet som inte
ingdr i DIGG:s undersdkning pd grund av att de inte besvarat enkdten, samt kriterierna
fér urvalet.’s De identifierade aktérerna redovisas nedan:

" DIGG. Bilaga 2: Klassificering av statliga myndigheter 2022 (2023)
https://www.digg.se/download/18.5d519bdf18bdf9fod001191a/1701168602278/Bilaga%202%20%20Klassficeri
ng%20av%20statliga%20myndigheter%202022.pdf (2024-04-03)

12| DIGG:s enkdt ingdr bland annat inte Regeringskansliet, myndigheter under Férsvarsdepartementet (fill
exempel Fortifikationsverket och Férsvarshdgskolan) och heller inte SAPO, Valmyndigheten, AP-fonderna,
domstolarna och hyresndmnderna. Fér Iansstyrelserna Iémnas ett gemensamt svar fér samtliga 21.

13 Enligt DIGG:s klassificering bedriver Naturvardsverket inte tillstGndsverksamhet. Vér efterforskning pekar
daremot pd att myndigheten visst utférdar vissa tillsténd. Detta kan potentiellt férklaras av att grénsen mellan
tillsyn- och tillstdndsverksamhet inte &r sj@lvklar inom vissa omraden.
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Bolagsverket
E-hdlsomyndigheten
Energimarknadsinspektionen
Etikprévningsmyndigheten
ExportkreditnGdmnden
Fastighetsmdéklarinspektionen
Finansinspektionen

Inspektionen fér vard och omsorg
Kemikalieinspektionen
Kommerskollegium

Lantmd&teriet

Migrationsverket

Myndigheten fér press, radio och tv
Patent- och registreringsverket
Polismyndigheten

Post- och telestyrelsen
Revisorsinspektionen
Rymdstyrelsen

Skatteverket

Skolinspektionen

Skolverket

Socialstyrelsen

Sveriges geologiska undersdkning
Statens medierdd (ingdr sedan den 1 januari 2024 i Mediemyndigheten)
Trafikverket

Transportstyrelsen

Universitets- och hégskolerddet

R R e R

3.6. For juridiska personer, finans- och féretagsdata

Enligt nuvarande férslag ska Bolagsverket vara sammanhdllande fér LPID utfardande-
processen for Sverige. Attributintyg av finans- och féretagsdata for juridiska personer
berér déremot ocksd, enligt Bolagsverket, myndigheterna som tillhandahdller
information om organisationsnummer som preciseras av Skatteverket.4

Kartldggningen som gjorts indikerar att sammanlagt sju olika aktérer kommer att
pdaverkas. Utdver Bolagsverket ér de aktérer som ska tillhandahdlla den stérsta delen
information Skatteverket samt Statistiska centralbyrdn (SCB). Dértill har &ven
Kammarkollegiet, Lantmdateriet, respektive I&nsstyrelse samt Inspektionen for
arbetsldshetsforsakringen identifierats som andra aktérer som kan berdéras.

14 Skatteverket. Organisationsnummer. (u.4.)
https://skatteverket.se/foretag/drivaforetag/startaochregistrera/organisationsnummer.4.361dc8c 15312effé6fd2
35d1.html (2024-04-09)
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4. Kostnadsberakningar

| detta kapitel redovisas vér uppskattning av vilka kostnader den nya férordningens
bilaga VI medfdr fér berérda offentliga aktérer med avseende pd utfardande av
afttributintyg och validering av attributintyg utfédrdade av kvalificerade filhandahdllare
av betrodda tj@nster. Férst behandlas vissa osdkerheter som pdverkat berdkningarna,
inklusive en kort sammmanfattning om varfér de aktérer som inte inkommit med
uppskattningar avstod frén att géra det. Ddrefter presenteras var kostnadsuppskattning
fér samtliga aktérer identifierade som berérda i kapitel 3. Som avsnitt 2.2 tydliggdr i mer
detalj delar vi in samtliga berdrda aktdrer i tvé grupper beroende pd deras roll med
hdansyn till bilaga Vi:s genomférande. Denna gruppindelning speglar ocksé hur vi
redovisar framtagna kostnadsuppskattningar.

4.1. Osdakerheter

Var bild &r att de offentliga aktérer som ftillfrdgades om kostnadsuppskattningar fér
denna studie éver lag har utrett frdgan grundligt. L&t vara att vissa av de tillfrdgade
aktérerna inte lyckades leverera det efterfrdgade underlaget. Ett mervarde som
ddérmed skapats i och med detta arbete dr att syffet med Utredningen om s&ker och
tillg&nglig digital identitet har uppmdrksammats inom den offentliga sfaren och flera
myndigheter och offentliga aktérer har dérmed bérjat reflektera kring vad som kommer
att krévas av dem fér att efterleva kraven som stdlls i bilaga VI och elDAS-férordningen
Sver lag.

Som fidigare nédmnts har samtliga kontaktade aktérer lyft att deras
kostnadsuppskattningar, som redovisas i detta kapitel, &r osékra och bér I&sas med
forsiktighet. Vissa beddmde att osékerheten ar sé pass stor att de valde att inte
inkomma med négon kostnadsuppskattning. Samtliga kostnadsuppskattningar och
foérklaringar till varfér man avstatt frdn att gdra en kostnadsuppskattning aterfinns i
rapportens bilagor. Hér vill vi dock &versiktligt redogéra fér hur de aktdrer som avstétt
har resonerat.

En av dessa aktérer ar UHR som meddelade att de avstar fran att genomféra en
kostnadsberékning dé myndigheten inte anser att den kan leverera ett reellt och
anvdndbart estimat. Skdlen fér detta ér i huvudsak att UHR inte utféGrdar gymnasiala
meriter och ddrmed inte dar primdrkallan for den data som finns i Beda. Utdver detta ér
dverféring av gymnasiala meriter till Beda inte obligatorisk for samtliga aktérer som
behdver leverera data till Beda. UHR beddmer inte heller att Beda innehdller samiliga
attribut som behdvs fér att kunna leverera attributintyg. UHR kommer féljaktligen fill
slutsatsen att det behdver genomféras en mer utforlig teknisk och juridisk utredning for
att se dver férutsattningarna fér Beda att anvéndas i detta syfte.

Vidare avstod Kemikalieinspektionen frén att géra en kostnadsberdkning eftersom de,
enligt egen bedémning, inte omfattas av kraven som stdlls i bilaga VI till skillnad frén
den slutsats som presenteras i rapportens kapitel 3. Anledningen fill detta dr att de
utférdar produktgodké&nnanden fér en produkt att f& finnas pd marknaden och inte

P& uppdrag av Utredningen om saker och tillgénglig digital identitet 13 (32)

371



Bilaga 4 SOU 2024:45

+

fillstdnd fér huruvida féretag ska & tillstdnd att bedriva viss verksamhet. Myndigheten
menar alltsé att de inte ser att det skulle finnas ett behov fér ndgon att kunna visa upp
ett beslut om ett sédant produktgodkdnnande i original. Detta ar ett infressant
resonemang som ocksd visar hur det i dagslaget gér att géra olika bedémningar kring
vad bilaga VI efterfrégar och innebdr mer konkret.

Vidare har inte heller SCB, SKR, eller I&nsstyrelserna (i det senare fallet via
lansstyrelsernas gemensamma stédfunktion fér informationssékerhet och dataskydd)
inkommit med uppskattningar. SCB menar att de mdste utreda frégan vidare och att
de darfér i nuléget inte kan ge en kostnadsestimering. Aven SKR och I&nsstyrelserna
uppger att de inte haft mojlighet att uppskatta kostnader under rddande
omsténdigheter.

4.2, Faktiska uppskattningar frdn myndigheter

| detta avsnitt presenteras kostnadsuppskattningar fér adress, alder, kén, civilstdnd,
familiesammansattning, nationalitet och medborgarskap; utbildningskvalifikationer;
samt i den utstréckning det ér majligt, befogenheter och mandat att féretrdda fysisk
eller juridisk person. Samtliga kostnader som redovisas bygger, i den man det &r majligt,
pd& berdkningar direkt frdn den berérda myndigheten.

4.2.1. Adress, dlder, kon, civilstand, familjesammanséttning, nationalitet och
medborgarskap

Enligt Skatteverket som kommer att ha ansvaret fér dessa attribut beddms anpassning
av stédjande tekniska tjanster kosta mellan 10 och 15 miljoner kronor. Utveckling inom
folkbokféringen beddms kosta ytterligare 10 miljoner kronor men &r, enligt
myndighetens féretradare, ett sarskilt grovt estimat. Alltsé beddms de fotala
utvecklingskostnaderna bli mellan 20 och 25 miljoner kronor. Till detta tilkommer en
I6pande férvaltningskostnad pd 8 till 10 miljoner kronor per ar.

4.2.2. Utbildningskvalifikationer

Detta avsnitt foljer den gruppindelning som presenterades i kapitel 3, det vill séiga
grundskoleutbildning (inklusive b&de grundskola och gymnasium), eftergymnasial
hogskoleutbildning samt yrkesutbildning.

Fér hdgre utbildning har Ladok identifierats som den aktéren med ett dvergripande
ansvar. Ladokkonsortiet deltar i ett av de EU-finansierade LSP (Large Scale Pilot) om
EUDI wallet, némligen DC4EU (Digital Credentials for Europe). Detta beddms ha en stor
inverkan pd kostnadsberdkningen eftersom de utgdr frdn att stora delar av
utvecklingen kommer aftt ske inom projektet och att Ladok kommer kunna utnyttja hela
utvecklingsresultatet utan kostnad. Ladokkonsortiets insats i projektet ar dérmed att
skapa majlighet att féra dver meriter frdn hdgre utbildning till pldnboken. Det bér
noteras att det som gérs av konsortiet gérs tillgangligt fér alla medlemmar i konsortiet s&
i princip hela sektorn fér hogre utbildning kommer kunna utnyttja resultatet utan
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sarkostnad. Fér att géra detta uppskattas en utvecklingskostnad pd 3,5 miljioner kronor
och en ytterligare arlig férvaliningskostnad pd 3 miljioner kronor.

Vad gédller grundskolan férsvaras vara majligheter att berékna kostnaden av att
Sveriges Kommuner och Regioner (SKR) inte inkommit med en uppskattning. P& grund
av detta kommer kostnaden fér kommunerna i stdllet uppskattas separat i kommande
avsnitt, fillsammans med 6vriga kostnader som kommunerna troligtvis kommer behéva
bdra i och med bilaga VI.

Aven f8r gymnasiet har vi motsvarande problem i och med att UHR inte inkommit med
ndgon uppskattning. Om UHR skulle f& detta uppdrag dr det tankbart att deras
kostnader kommer vara hégre én Ladoks som har en, fér sammanhanget, mer
utvecklad teknisk infrastruktur att anvénda. En uppskattning som skulle ta héjd fér de
osdkerheter som finns &r att multiplicera Ladoks uppskattning med tvd. D& skulle UHR:s
utvecklingskostnad bli 7 miljoner kronor och férvaltningskostnaden é miljoner kronor per
ar. Det estimatet ar dock hégst osdkert och dr Governos egen uppskattning.

Avslutningsvis for yrkesutbildningar menar MYH att forutséttningarna for att géra en
kostnadskalkyl ar valdigt vaga. Tidigare utvecklingsprojekt som pdminner i omfattning
och som myndigheten genomfért har krévt mellan 1000 och 2000 fimmars arbete. Som
ett tillégg till detta behdver myndigheten utveckla ett forstarkt system for
studiedokumentation som uppskattas tillféra ytterligare cirka 1000 arbetstimmar. En
kostnadsuppskattning fér detta &r mellan 1 och 3 miljoner kronor med en érlig
férvaltningskostnad om 20 procent av utvecklingskostnaden, det vill séga mellan

200 000 och 600 000 kronor per Ar.

4.2.3. Befogenheter och mandat att foretrada fysisk eller juridisk person

For att férsté kostnader kopplade till utférdande av fullmakter har Bolagsverket
tilfrdgats i egenskap av expert och férvaltare av Minaombud.se som, enligt
Bolagsverket, hégst sannolikt kommer utgdra den tekniska grunden for dessa
aftributintyg. Bolagsverket menar déremot att det i dagsldget inte ar maéjligt att
berdkna kostnader for utfdrdande av allménna fullmakter av tvé huvudsakliga skal:

+ FOr det forsta kommer samtliga offentliga aktérer enskilt behdva ansluta till den
tekniska infrastruktur som finns. Férutsattningarna fér detta kan variera stort mellan
aktorer vilket Bolagsverket menar férsvarar en eventuell kostnadsuppskattning.

4+ For det andra finns juridiska frdgor som behdver utredas vidare. Ifall Minaombud.se
ska vara stommen for detta projekt behdver dess legala grund ses dver. Det kan
kré&va tekniska anpassningar i fidnsten och dérmed ytterligare kostnader.

Allmé&nna fullmakter av ovan nédmnt slag kommer utgéra den stora kostnadsposten vad
gdller dessa attributintyg. Enligt Bolagsverket kan det déremot tilkomma ytterligare
typer av attributintyg frdn denna del av bilaga VI, ett av dessa ar "EU Power of
Attorney”. Bolagsverket vet redan i dagsldget att de kommer behdva hantera dessa
attributintyg och har dérmed inkommit med en kostnadsuppskattning fér dess
genomférande. Uppskattningen bygger pd tvd olika scenarier beroende pd huruvida
de sjalva eller annan myndighet Gger och driver Minaombud.se. | b&da scenarier
uppskattas kostnaden bli mellan 5 och 10 miljoner kronor. Det som skilier dessa scenarier
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&t ér vad som kommer utgéra kostnaden. Bolagsverket menar dértill att
férutsattningarna for att berékna kostnader gdllande fullmakter &r s& pass osckra att de
i dagslaget inte kan uppskatta en arlig férvaltningskostnad.

Bolagsverket har sarskild kunskap p& omrddet och har bistatt oss i egenskap av att vara
en expertmyndighet. P& grund av deras sarskilda kompetens och speciella
férutsattningar har vi beddémt att det inte ér ldmpligt att anvénda deras uppskattning
fér att ber&kna andra myndigheters kostnader. Darfér presenterar vi har, och inte i
kommande avsnitt, deras kostnad for utfGrdande av évriga attributintyg. Enligt
myndigheten kommer de, som ndmndes i kapitel 3, f& ett ansvar fér LPID
(organisationsidentiteter) och attesteringar som ska utfardas pé& ett samlat satt via
Bolagsverket. Denna grundlédggande infrastruktur beréknas kosta 15 miljoner kronor att
utveckla och 6 miljoner kronor &rligen i férvaltningskostnader. Denna uppskattning
técker inte kostnad fér andra myndigheter att tilhandahdlia organisationsinformation till
myndigheten. Utéver detta kommer Bolagsverket, som ocksd beskrivs i kapitel 3,
behdva utfarda flera andra olika attributintyg specificerade i bilaga VI.
Utvecklingskostnaden fér dessa uppskattas vara 14 miljioner kronor och
férvaltningskostnaden 8 miljioner kronor per ar. Sammanlagt kommer myndigheten
behdva bdra 29 milioner kronor i utvecklingskostnad och 14 miljoner kronor per Ar i
|6pande férvaltningskostnader utéver kostnader fér "EU Power of Attorney™.

4.3. Berdknade uppskattningar

Hér presenteras kostnadsuppskattningar fér attributintyg gdllande yrkeskvalifikationer,
fitlar och licenser; offentliga tillstdnd och licenser samt fér juridiska personer, finans och
féretagsdata. Skilnaden med detta avsnitt kontra 4.2 &r att betydligt fler aktérer berdrs
av kraven for utf@rdande av dessa attributintyg. Sammanlagt har
kostnadsuppskattningar frén fem olika myndigheter inkommit som anvants for att géra
nedanst&ende berdkningar. P& grund av att varken SKR eller 1ansstyrelserna inkommit
med kostnadsuppskattningar genomférs en samlad uppskattning fér dem ocksa.
Denna redovisas separat frén uppskattningen vi beréknar fér berérda myndigheter.

4.3.1. Berérda myndigheter

Som utgdngspunkt for var berdkning i denna del har vi antagit att de tekniska I&sningar
som kommer att krévas for att utfédrda de berérda attributintygen kommer att vara
t&mligen likartad for samtliga berérda myndigheter. Vi har dérfér valt att betrakta
myndigheterna som en samlad grupp. Eftersom vi inte haft majlighet att samla in
uppskattningar frén samtliga dessa myndigheter har det ocksd varit nédvandigt att
gbra en egen berdknad uppskattning. For att genomféra uppskattningen delades
samtliga berérda aktérer in i fem olika grupper utifrdn arsarbetskrafter och matchades
ddrefter med en liknande myndighet som inkommit med en kostnadsuppskattning.
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Tabell 2: Kostnadsuppskattningar per gruppindelning i miljioner kronor

Antal Antal Myndighet vars Uppskattad Uppskattad arli
drsarbetskrafter myndigheter uppskattning bildat  utvecklingskostnad ~ férvaltningskostn
i grupp grund
0-100 10 Revisorsinspektionen 1-5 0,2-1*
100 - 500 11 Post- och 7,5-14 2
telestyrelsen
500 - 760 4 Finansinspektionen 17 8,5
760 — 2000 6 Socialstyrelsen 65 13
2000 - 3 Transportstyrelsen 81 16,2
Summa 34 793,5-905 184,6-192,6

*Revisorsinspektionen kunde inte uppskatta en férvaltningskostnad sjélva. | stéllet har vi, med
inspiration frdn de andra uppskattningarna, estimerat den till 20 procent av
utvecklingskostnaden.

Som tabell 2 visar kan den ekonomiska kostnaden uppskattas till tvé olika summor
genom att rékna p& bade den l&gre och hégre kostnaden fér de vars
kostnadsuppskattningar innehdller ett spann.

Sent i arbetet blev vi uppmdarksammade pd att dGven Forsakringskassan froligtvis
kommer bli tréffade av bilaga VI genom myndighetens ansvar att fér svensk del utfarda
det europeiska sjukforsdkringskortet — &ven om detta kort méjligen inte dr att betrakta
som ett tillstdnd av det slag vi utgatt frén i kartldggningen i kapitel 3. Om
Forsakringskassan 1&ggs till ovanstdende sammanstdlining s& ékar summorna
férhdllandevis mycket — med hansyn till Férsékringskassans storlek har vi d& anvént
Transportstyrelsens kostnadsuppskattning som rikimdrke. Inklusive Férsékringskassan blir
ddrmed den samlade uppskattade utvecklingskostnaden 874,5 eller 986 miljoner kronor
beroende p& om det I&gre eller hdgre spannet anvands. Den tillhérande arliga
férvaltningskostnaden blir antingen 200,8 eller 208,8 miljioner kronor.

4.3.2. Kommuner och ldnsstyrelser

Som framgér i kapitel 3 uppskattas kommunerna traffas av kraven i bilaga VI vad gdller
offentliga tillsténd och licenser och Gven potentiellt utbildningskvalifikationer for
grundskolan. Lansstyrelserna traffas ocksd med hénsyn fill offentliga fillstédnd men éven
gdllande vissa yrkeskvalifikationer och finans- och féretagsdata for vissa juridiska
personer. Vi har gjort en grov kostnadsuppskattning for dessa aktérer, men
berdkningsforutsattningarna férsvé@rades av att varken SKR eller Iansstyrelserna inkom
med ndgra uppskattningar.

Av de fem myndigheter som ovan i tabell 2 anvdnts som riktmdarke fér att generalisera
beddmer vi att Finansinspektionens kostnadsuppskattning &r mest relevant att utgd frén
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avseende kommunerna. Kartldggningen visar att kommunerna, i likhet med
Finansinspektionen, kommer att behdva utférda tva olika typer av attributintyg. L&t
vara att karaktdren pd respektive aktérs attributintyg skilier sig &t. Det mdste ocksd
végas in att kommunerna varierar mycket i storlek sinsemellan, vilket sannolikt I&r
pdverka den totala kostnaden. Vi har darfér antagit att Finansinspektionens kostnad
enligt tabell 2 motsvarar kostnaden for stérre kommuner (éver 70 000 invanare), och att
resterande kommuners kostnad i fallande grad kan uppskattas som en procentandel
av de stora kommunernas kostnad. Uppgifter om respektive kommuns invénarantal
framgdr nedan, tillsammans med en uppskattad kostnad.!s

Tabell 3: Kostnadsuppskattning fér kommuner viktad fér invénarantal, miljoner kronor

Kommunstorlek Antal Vikt Utvecklingskostnad* Férvaltningskostnad*
(invanare) kommuner
0- 10000 74 0,25 314,5 157,25
10 — 30000 128 0,5 1088 544
30 - 70000 54 0,75 688,5 344,25
70000 — 34 1 578 289
Summa 290 2669 1334,5

*Normal utvecklingskostnad utifran Finansinspektionens uppskattning &r 17 miljoner kronor,
férvaltningskostnaden 8,5 miljoner kronor.

Enligt uppskattningen som redovisas i tabell 3 uppgdr den totala kostnaden fér
kommunerna till n&stan 2,7 miljarder kronor och den éarliga férvaltningskostnaden fill
cirka 1,3 miljarder kronor. Denna uppskattning vilar p& antagandet att varje kommun
utfé@rdar attributintygen sjdlvsténdigt och ej koordinerat av en central aktor. Skulle
processen koordineras skulle kostnaden troligtvis bli I&gre.

Lansstyrelsernas IT-funktion &r centraliserad och ddrmed kan kostnaden for dessa
aktdrer ocksé antas bli mindre &n fér kommunerna. Vi bedémer att Transportstyrelsens
kostnadsberdkning enligt tabell 2 i detta fall & mer relevant att utgd frén. | likhet med
|&nsstyrelserna kommer Transportstyrelsen f& ansvar fér att utfarda flera olika
afttributintyg. Dartill har Transportstyrelsen verksamhet p& olika orter. Sammanlagt finns
21 l&ansstyrelser medan Transportstyrelsen finns pd 12 orter.1¢ D& Transportstyrelsens
lokala kontor ungefdr motsvarar hélften av antalet I&nsstyrelser skulle approximativt
kunna antas att I&nsstyrelsernas kostnad blir minst dubbel s& stor som Transportstyrelsens.
Dock &r antalet arsarbetskrafter pd lénsstyrelserna gemensamt ndrmare tre génger s&
mdnga som pd Transportstyrelsen. Vid en sammanvagd beddmning uppskattar vi
l&nsstyrelsernas utvecklingskostnad till 162 miljioner kronor och deras érliga
férvaltningskostnader fill 32,4 miljoner kronor.

1s Wikipedia. Lista Sver Sveriges kommuner. (u.4.)
https://sv.wikipedia.org/wiki/Lista_%C3%Béver_Sveriges_kommuner (2024-05-02)

16 Transportstyrelsen. Organisation. (2024) https://www.transportstyrelsen.se/sv/om-
transportstyrelsen/organisation/ (2024-05-02)
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4.4. Samlad kostnadsuppskattning
| tabell 4 nedan sammanfattas de kostnadsuppskattningar som redovisats ovan.
Uppskattningen presenteras som ett spann. Detta dd flera tillfrdgade offentliga aktérer
gett sin kostnadsuppskattning i termer av en Idgre och en hoégre kostnad.

Tabell 4: Samlad kostnadsuppskattning, miljoner kronor

Bilaga 4

+

Attribut Uppskattning Engdngyvis Arlig
utvecklingskostnad  férvaltningskostnad
Adress, alder, kén, civilstdnd,  Skatteverket 20-25 8-10
familiesammansattning,
nationalitet och
medborgarskap
Utbildningskvalifikationer, Ladok a5 3
titlar och licenser
UHR 7 6
MYH 1-3 0,2-0,6
Befogenheter och mandat Bolagsverket 5-10
att féretréda fysisk eller
juridisk person
Yrkeskvalifikationer, titlar och Berdikning, 874,5-986 200,8-208.8
licenser; offentliga tillstand berérda
och licenser; samt fér myndigheter
juridiska personer, finans och
féretagsdata
Berdkning, 2669 1334,5
kommuner
Berdkning, 162 32,4
|&nsstyrelser
Bolagsverket* 29 14
Summa 3771-3894,5 1598,9-1609,3

*Bolagsverkets uppskattning innehdller kostnad bade fér utfédrdande av attributintyg

myndigheten kommer ansvara fér samt uppréttande av LPID infrastruktur.
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5. Slutsatser

| féregadende kapitel redovisades var uppskattning av vilka kostnader den nya
férordningens bilaga VI medfér fér berérda offentliga aktérer med avseende pd
utfardande av afttributintyg och validering av attributintyg utfdrdade av kvalificerade
tilhandahdllare av betrodda fjanster. Som framgédr av tabell 4 beddmer vi att berdrda
aktérers engdngsvisa utvecklingskostnad kommer att ligga pd cirka 3,8 till 3,9 miljarder
kronor och deras arliga férvaltningskostnader pd cirka 1,6 miljarder kronor.

Som vi flera ganger betonat i rapporten ska den samlade kostnadsuppskattning som
presenteras har tolkas med férsiktighet. Detta dé det finns flera osékerneter p&
omradet. Osékerheterna handlar bland annat om att det finns flera olika juridiska,
organisatoriska och tekniska frdgor som behdver utredas vidare innan det gér att
slutgiltigt sl& fast vad bilaga VI kommer innebdra mer konkret. Detta har ocksd paverkat
pdlitigheten i de uppskattningar som vi f&tt frén identifierade berérda myndigheter
som sedan varit underlag for vidare uppskattningar i denna studie.

Till detta ska l&ggas aft vi givet uppdragets ramar inte haft mojlighet att inhdmta
information om varje berdrd aktdrs egna specifika forutsattningar eller deras exakta
ansvar med hdansyn till bilaga VI, utan har behdvt bygga berdkningama pa
antaganden om generaliserbarhet utifrén ett mindre antal fall. Den valda metoden
innebdar givetvis en risk for felk&llor, &ven om den — det bdr understrykas — enligt var
mening var den mest praktiskt tilldmpbara i detta uppdrag.

Med dessa reservationer menar vi dndd att uppskattningen som presenteras ér s&
heltdckande och exakt som det &r mojligt att bli givet rddande férutsattningar och
omstandigheter. | jdmférelse med andra studier som férsdékt uppskatta kostnaden av att
digitalisera inom olika omraden ter sig heller inte siffran som presenteras orealistisk. Ett
exempel &r en rapport frén Institutet fér framtidsstudier enligt viken det under en tva- fill
femarsperiod kan kosta 70 fill 100 miljarder kronor drligen att digitalisera kommunerna.!”
Ett annat exempel &r att SKR uppskattat att det kan kosta cirka 14 miljarder att
digitalisera socialtjansten.'® Detta indikerar snarare att kostnaden som uppskattats i
denna rapport riskerar att ligga i underkant.

Avslutningsvis bér det podngteras att kosthadsuppskattningen som presenteras har inte
t&cker Férsvarsmakten, Polismyndigheten eller réttsvésendet. Huruvida de traffas av
kraven i bilaga VI och hur deras férutsattningar ser ut att méta dessa, givet sérskilda
bestdmmelser om sekretess och nationell sékerhet, behdver utredas vidare. Deras
speciella uppdrag och omsténdigheter kan tillféra ytterligare kostnader som denna
studie och dess metod inte tar hojd for.

17 Anders Ekholm, Karim Jebari och Drasko Markovic. Férbjuden framtid@ Den digitala kommunen (Institutet for
Framtidsstudier 2018) https://www.iffs.se/publikationer/ovrigt/forbjuden-framtid/

18 Sveriges kommuner och regioner. Vad kommer det att kosta socialtiénsten att investera i digitala Iésningar?
(2024)
https://skr.se/skr/integrationsocialomsorg/socialomsorg/digitaliseringinomsocialtjansten/verktygochutveckling
sarbeten/kostnaderdigitaliseringsocialtjansten.32340.html (2024-05-09)
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Attributintyg Typ av information Informationens kdlla
Adress Folkbokforing Skatteverket
. Skatteverket
Alder Folkbokféring
katt ket
Kén Folkbokféring Skatteverke
Civil status Folkbokforing Skatteverket

Utbildningskvalifikationer, titlar
och licenser

Yrkeskvalifikationer, titlar och
licenser

Grundskolebehdérighet (Intyg)
och betyg

Gymnasieexamen
Eftergymnasial examen
(Kandidat, Master och
forskarniva)

Examen fran Yrkeshogskola
Auktoriserad tolk och translator

‘ Enskilda kommuner

Universitet

Myndigheten for
yrkeshogskolan
Kammarkollegiet

Aktuarie

Finansinspektionen

Bergsguide

Universitets och
hogskoleradet

Besprutning av skadedjur och
insekter

Folkhdlsomyndigheten

Besprutning av skadedjur och
insekter

Arbetsmiljoverket

Brandskyddskontroll

Myndigheten for
samhdllsskydd och beredskap

Elinstallator

Elsakerhetsverket

Fastighetsméklare och
hyresformedlare

Fastighetsmaklarinspektionen

Apotekare

Arbetsterapeut

Audionom

Barnmorska

Biomedicinsk analytiker

Socialstyrelsen
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Dietist

Fysioterapeut

Halso- och sjukvardskurator

Kiropraktor

Logoped

Lakare och specialistldkare

Naprapat

Optiker

Ortopedingenjor

Psykolog

Psykoterapeut

Receptarie

Rontgensjukskoterska

Sjukhusfysiker

Sjukskéoterska och
specialistsjukskoterska

Tandhygienist

Tandldkare och
specialisttandldkare

Underskdterska

Yrkesverksamma inom den
sociala barn- och
ungdomsvarden

Djursjukskotare

Djurvardare utokad niva

Fysioterapeut och tandlékare
inom djurens héalso- och sjukvard
(legitimerad enligt
patientsdkerhetslagen
(2010:659) godkénd for
verksamhet inom djurens halso-
och sjukvard)

Godkand hovslagare

Veterinar

Besprutning av vaxter, grus,
asfalt m.m.

Jordbruksverket

Larare och forskolelarare
offentligt

Skolverket

Patentombud

Patentsombudsnamnden

Sakkunniga inom brandskydd,
funktionskontroll, kulturvarden
och tillganglighet

Energiexpert

Kontrollansvarig

Boverket
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Kontroll av hissar

Vaktare Lansstyrelser
Revisor Revisorinspektionen
Yrken inom sjofart och flyg

Taxiférare

Trafiklarare Transportstyrelsen
Forsrannare

Besiktningstekniker

Polisen Polismyndigheten
Forsvaret Forsvarsmakten
Befattningar inom réttsvdsendet |Sveriges domstolar

Befogenheter och mandat att
foretrdda fysisk eller juridisk
person
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Bilaga 2: Urvalskriterier gdllande digital mognad

DIGG arbetar med att bisté regeringen med underlag fér utvecklingen av
digitaliseringen av den offentliga férvaltningen. Det innebdr att félja och analysera
utvecklingen inom omradet. En del i detta uppdrag ar att underséka den digitala
mognaden inom statliga myndigheter. For att géra detta skickar DIGG ut en darlig enkat
fill svenska myndigheter som &r frivillig att besvara. Frdgorna som stdlls har att géra med
olika aspekter av digital mognad och ligger till grund fér fyra olika index, dessa ar
samverkansindex, teknologiindex, diggindex och mognadsindex. Vilka frdgor som utgér
respektive index framgdr nedan. Vardet fér respektive index pd myndighetsnivé har
filhandhallits av DIGG. M&tningen frén 2023 ar fortfarande under bearbetning, alltsé ér
matningen frdn 2022 den senaste att tillgd.

For det hdr uppdraget har enk&tundersdkningen syftat till att ge underlag for att kunna
sdrskilja pd identifierade berérda myndigheters digitala mognad. Digital mognad har
framkommit som en avgoérande faktor for hur dyrt det kommer att bli att stélla om till
elDAS-férordningens bilaga VI.

Ett problem med detta &r att alla index inte méter faktorer som nédvéndigtvis ér
relevanta fér denna undersékning. D&rmed har endast diggindexet valts ut fér
undersékningen. Som underlag fér detta val har samtliga frdgor kategoriserats utifran
relevans fér undersdkningen, ddrefter framkom diggindexet som det bast Idmpade.

Teknologiindex 2022

15. Vilken/ vika av nedanstdende tekniker anvander niidag i er verksamhet?
Automatiserad handldggning.

 Automatiserade beslut.

e Big Data-analys.

e Maskininlérning.

e Dialogrobotar (chatbots).

e Robotic Process Automation (RPA).
e Blockkedjeteknik.

e Annan "ny" teknologi (fritextsvar).

Diggindex 2022

27. P& vilket satt tillgangliggdr ni information digitalte Goér en totalbeddmning.
Vi skickar information digitalt fill specifika aktorer.

e Vipublicerar information i form av

e dokument (t ex Word eller pdf) eller som text p& var webbsida.

e Vipublicerar information i form av

o statiska filer (t ex Excel eller CSV).

e Vifillgdngliggdr information genom programmeringsgrdnssnitt, s k APl:er.
e Vipublicerar dynamiska

e data, dvs data som uppdateras frekvent eller i realtid.

e Vipublicerar metadata om var information.
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e Vianvdander 6ppna, maskinlié&sbara och vedertagna licenser och/eller
rattighetsmarkningar.
28. Tillgangliggdr ni digital information fér vidareutnyttjande?

29. Frdga om hur olika typer av digital information tillg&ngliggdrs fér vidareutnyttjande.
Vitillgéngliggor...

e ...Upprattade register inom

e verksamhetens k&rnuppdrag

e .. .beslut

e ..diarium

e ...handl&ggningstider

o ..statistik

e ...ekonomisk information (t ex drsredovisningsdata)
e ...inkdpsdata (t ex leverantdrsfakturor)

e ..avial

e ...annan information (fritextsvar)

33. Foljer ni upp resultatet av er digitala verksamhetsutveckling? Vi féljer upp...
...var digitala mognad.

o ...digitaliseringsgraden i var

e kdarnverksamhet.

o .. digitaliseringsgraden i var stédverksamhet.

e ...hur véra digitala I6sningar bidrar

o fillen sammanhdllen verksamhetsarkitektur.

e ...vara digitala I6sningars anvéndbarhet/ tilgénglighet.

e ...vara digitala I6sningar ur ett ré&ttssékerhetsperspektiv.

e ...v@ra malgruppers uppfattning om vér digitala service.
37. Pa vilket satt tar ni hansyn till era malgruppers behov vid utveckling av digitala
16sningare

e Malgrupperna kan finnas b&de inom och utom offentlig férvaltning, och dven
internt inom myndigheten.
e Visamlarin behov, énskemdl etc frén vara malgrupper (t ex genom
enkdtunder-sdkningar,fokusgrupper).
e Vianalyserar malgruppernas behov utifran livshéndelser/ féretagshéandelser (
ex genom att ta fram s k kundresor).
e Viinvolverar mdlgrupperna i vart utvecklingsarbete (tex for att testa nya
|6sningar, beskriva specifika behov eller féresld férbattringar).
o Vimater ndjdheten/upplevelsen hos vara malgrupper (t ex genom NKI-
md&tningar).
e Vitarhdnsyn till malgruppernas behov p& annat satt (fritextsvar).
49. Anvdnder ni Mina meddelanden fér utskick till privatpersoner, féretag eller
intresseorganisationer?
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Mognadsindex 2022

5. Hur beddmer ni kompetensen hos myndighetens ledning ndr det gdller att... Gér en
totalbeddmning.

e ..beddma hur den digitala utvecklingen pdverkar erverksamhet?
e ..avgora hur digital teknik kan anvéndas for att utveckla servicen fill era
malgrupper?
e ..avgodra hur digital teknik kan anvéndas for att utveckla er interna verksamhete
e ...avgora hur digital teknik kan sdkerstdlla korrekta beslut?
6. Hur beddmer ni kompetensen hos myndighetens medarbetare nér det gdller aftt...
Gor en totalbeddmning.

e ..beddma hur den digitalautvecklingen p&verkar er verksamhet?
e ..avgora hur digital teknik kan anvéndas for att utveckla servicen till era
malgrupper?
e ..avgora hur digital teknik kan anvéndas for att utveckla er interna verksamhete
e ..avgodra hur digital teknik kan anvéndas for att utveckla riskanalyser och
kontroller for att motverka felaktiga beslut/felaktiga utbetalningare
o . filldmpa digital teknik fér att utveckla er verksamhet?
7. Har er digitala verksamhetsutveckling resulterat i genomgripande férbattringar under
det senaste d&ret och i sé fall pd vilket satte

8. Bedriver ni systematiskt arbete...

o ..fOr omvarlds- och trendanalys?

o ..for att fdnga upp och utveckla nya idéere

o ..for att hantera initiativ och forslag till utveckling frén era malgrupper?

o ..for att arbeta med verksamhetsarkitekture

o ..for att prioritera mellan olika utvecklingsinitiative

o ..for aft arbeta med itarkitekture

e ..for aft beddma och hantera risker kopplade fill era digitala I16sningar?

o ..for att sakerstalla att er verksamhetsutveckling fokuserar pé& férvantad nytta/

effekte

o ..for att realisera nyttor/effekter av genomférda utvecklingsinitiative
10. | vilken utstréckning stdmmer nedanstdende pdstéenden fér er hantering av den
information ni anvénder i verksamheten2 Gér en totalbeddmning.

e Viharinventerat och fértecknat var information.
e Vihar genomfért sékerhetsklassning av var information.
e Vihar utsett informationségare for var information.
e Varinformation dr kvalitetssakrad.
e Varinformation &r bevarad pd ett sakert satt.
e Vdarinformation finns tillgdnglig i ett strukturerat format.
e Varinformation &r beskriven i form av metadata.
e Viarbetar systematiskt med informationsarkitektur.
19. Frégar ni enskilda om uppagifter som redan finns hos andra offentliga organisationer?

2

. P& vilket sétt hémtar ni uppgifter om enskilda frén andra offentliga organisationere
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e Genom direktatkomst till aktuella uppgifter via en tjdnst (t ex bastjdnst), delade
data (t ex API) eller delade system.
e Genom att dterkommande hdmta in/ta emot statiska uppgifter frén andra (t ex
via fildverféring eller direktinmatning).
e P& annat satt (fritextsvar).
22. Har er myndighet antagit principen "6ppet som standard", dvs att verksamheten ska
stréava efter att géra att information éppen och digitalt tillgénglig fér anvéndning av
externa intressentere Enbart den information som dr skyddsvérd ska sérbehandlas.

25. Har er myndighet tekniska méjligheter att digitalt avidentifiera uppgifter som
omfattar skyddsvard information?2

27. P& vilket satt tillgangliggdr ni information digitalte Gér en totalbeddmning.

e Viskickarinformation digitalt till specifika aktérer.

e Vipublicerar information i form av dokument (t ex Word eller pdf) eller som text
pd var webbsida.

e Vipublicerar information i form av statiska filer (t ex Excel eller CSV).

e Vifillgangliggdr information genom programmeringsgrdnssnitt, s k APl:er.

e Vipublicerar dynamiska data, dvs data som uppdateras frekvent eller i realtid.

e Vipublicerar metadata om var information.

e Vianvdander dppna, maskinlésbara och vedertagna licenser och/eller
rattighetsmdarkningar.

28. Tillgangliggdr ni digital information fér vidareutnyttjande?

29. Frdga om hur olika typer av digital information tillgéngliggérs for vidareutnyttjande.
Vi tillgéngligg®r...

e ...Upprdattade register inom verksamhetens k&rnuppdrag

o .. .Dbesiut

e ..diarium

e ...handldggningstider

o ...stafistik

e ...ekonomisk information (t ex drsredovisningsdata)
e ...inkdpsdata (t ex leverantorsfakturor)

e ..avial

e ...annan information (fritextsvar)

31. P& vilka satt skapas incitament for digital verksamhetsutveckling hos erg Gér en
totalbeddmning.

¢ Myndighetens instruktion (uppdrag) ger tydliga incitament till digital
verksamhetsutveckling.

e Vart regleringsbrev betonar tydligt vikten av digital verksamhetsutveckling.

e Vihar specifika regeringsuppdrag som avser digital verksamhetsutveckling.

e Beslutade EU férordningar initierar insatser inom var digitala
verksamhetsutveckling.

e Ekonomiska incitament driver var digitala verksamhetsutveckling.
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e Incitament kopplade fill korrekta beslut/korrekta utbetalningar driver var digitala
verksamhetsutveckling.

e Resultaten frén vart uppféliningsarbete/vara nyttoanalyser initierar insatser inom
var digitala verksamhetsutveckling.

e Viharinterna mdl som driver den digitala verksamhetsutvecklingen.

o Utveckling av digitala I&sningar ingdér som en naturlig del i véra
verksamhetsutvecklingsinitiativ.

33. Foljer ni upp resultatet av er digitala verksamhetsutveckling? Vi féljer upp...

e ...var digitala mognad.

o ...digitaliseringsgraden i vér kdrnverksamhet.
o ...digitaliseringsgraden i vér stddverksamhet.
e ...hur vara digitala 16sningar bidrar till en sammanhdllen verksamhetsarkitektur.

e ...vara digitala 16sningars anvandbarhet/ tillgdnglighet.

e ...vara digitala I6sningar ur ett réttssékerhetsperspektiv.

e ...vara malgruppers uppfattning om vér digitala service.
36. | vilken utstréckning stdmmer nedanstdende pdstdenden fér er utveckling av
digitala I6sningare

e Vigenomfdr egen utveckling av digitala I&sningar.
e Viutkontrakterar vér utveckling av digitala 16sningar till externa leverantérer.
e Vikoperin fardiga fiéinster/ programvaror ndr vi har behov av digitala [&sningar.
e Vildmnar "fritt" fill andra att genomféra utvecklingsarbetet genom att dela
med oss av data.
e Annat (fritextsvar).
39. 1 vilken utstrackning dteranvéander ni...

e ..egna befintliga I&sningar att bygga vidare pd istéllet fér att utveckla nytt frdn
grunden?
e ..underlag, arkitekturmdnster, I6sningar (t ex férvaltningsgemensamma tjdnster)
etc som utarbetats av andra offentliga eller privata aktérere
41. Underlattar ni fér andra offentliga aktérer att dteranvénda ert utvecklingsarbete
genom att...

o ..efter férfrdgan dela med er av underlag, arkitekturménster, |dsningar etc?

o ..Oppet publicera underlag, arkitekturmdnster, 16sningar etc?

e ..skapa kataloger éver de digitala tjanster, samverkans-ésningar etc som ni
utvecklar?

e ..erbjuda externa grdnssnitt till era digitala tjdnster (f ex genom APl:er)2

e ..erbjuda andra aktérer att genom samverkan eller samarbete delta vid
vidareutveckling av era I6sningare

42. Hur ser er samverkan med andra ut kopplat till utveckling av digitala I16sningare

e ..genom analys av livshé&ndelseperspektiv.

e ..inom teknisk utveckling av digitala tjanster/I&sningar.

e ..genom arbete med standarder, specifikationer etc

e ..genom arbete kring juridiska aspekter vid utveckling av digitala 16sningar
e ...genom gemensamma riskanalyser

P& uppdrag av Utredningen om saker och tillgénglig digital identitet 31 (32)

389



Bilaga 4 SOU 2024:45

+

e ..genom aftt tilhandahdlla gemensamma digitala kontaktpunkter tilsammans
med andra (t ex fér véigledning, information eller tillgang fill digitala tjénster)

e ...genom aftt erbjuda gemensamma integrerade digitala tj@nster tillsammans
med andra
e ...inom annat omréde (fritextsvar)

47. Ar det majligt fér anvéndare att félja sitt drende i era digitala tji@nstere’

48. Anvander era digitala tjdnster data eller information som tagits fram eller férvaltas
av andra offentliga eller privata aktérer?

49. Anvdnder ni Mina meddelanden fér utskick till privatpersoner, féretag eller
intresseorganisationer?

Samverkansindex 2022
19. Fréigar ni enskilda om uppgifter som redan finns hos andra offentliga organisationer?

21. P& vilket sétt hamtar ni uppgifter om enskilda frén andra offentliga organisationere

e Genom direktatkomst fill aktuella uppgifter via en tjdnst (t ex bastjdnst), delade
data (t ex API) eller delade system.
e Genom att dterkommande hdmta in/ta emot statiska uppgifter frén andra (t ex
via fildverféring eller direktinmatning).
o P& annat satt (fritextsvar).
22. Har er myndighet antagit principen "6ppet som standard", dvs att verksamheten ska
strava efter att géra att information ppen och digitalt tilgdnglig fér anvéndning av
externa infressentere Enbart den information som dr skyddsvérd ska sérbehandlas.

28. Tillgangliggdr ni digital information for vidareutnyttjande?

39. | vilken utstrackning dteranvdnder ni...
...egna befintliga I6sningar att bygga vidare p& istdllet fér att utveckla nytt frén
grunden?

e ..underlag, arkitekturmdnster, 16sningar (t ex férvaltningsgemensamma tjdnster)
etc som utarbetats av andra offentliga eller privata aktérer?
41. Underlattar ni for andra offentliga aktérer att dteranvénda ert utvecklingsarbete
genom att...

o ..effer forfrdgan dela med er av underlag, arkitekturmonster, IGsningar etce

e ..Oppet publicera underlag, arkitekturmdnster, I&sningar etc?

e ..skapa kataloger éver de digitala fj@nster, samverkans-I6sningar etc som ni
utvecklar?

e ..erbjuda externa grdnssnitt till era digitala tjanster (t ex genom APl:er)2

e ..erbjuda andra aktdrer att genom samverkan eller samarbete delta vid
vidareutveckling av era I6sningar?"

42. Hur ser er samverkan med andra ut kopplat fill utveckling av digitala I6sningar?

48. Anvander era digitala tjanster data eller information som tagits fram eller férvaltas
av andra offentliga eller privata aktérer?

P& uppdrag av Utredningen om saker och tillgénglig digital identitet 32 (32)
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Statens offentliga utredningar 2024

Kronologisk férteckning

—_

. Ett starkare skydd for offentlig-
anstillda mot vild, hot och trakasserier.
Ju.

2. Ett samordnat vaccinationsarbete

— for effektivare hantering av kom-

mande vacciner. Del 1 och 2. S.

)

. Ett starkt judiskt liv for framtida
generationer. Nationell strategi f6r att
stirka judiske liv i Sverige 2025-2034.
Ku.

. Inskrinkningarna i upphovsritten. Ju.

(SN

. Férbittrad ordning och sikerhet

vid forvar. Ju.

6. Steg mot stirkt kapacitet. Fi.

7. Ett sikrare och mer tillgingligt
fastighetsregister. Ju.

8. Livsmedelsberedskap fér en ny tid. LI.

9. Utvecklat samarbete f6r verksamhets-
forlagd utbildning — 1dngsiktiga dtgir-
der for sjukskoterskeprogrammen. U.

10. Preskription av avligsnandebeslut och
vissa frigor om dterreseférbud. Ju.

11. Ritt frigor pd regeringens bord —
en indamélsenlig regeringsprévning pd
miljdomridet. KN.

12. M3l och mening med integration. A.

13. En effektivare kontaktférbuds-
lagstiftning — ett utdkat skydd
fér utsatta personer. Ju.

14. Arbetslivskriminalitet — myndighets-
samverkan, en gemensam tipsfunktion,
lirdomar frdn Belgien och grinsover-
skridande arbete. A.

15. Nya regler for
arbetskraftsinvandring m.m. Ju.

16. Vixla yrke som vuxen — en reformerad
vuxenutbildning och en ny yrkesskola
for vuxna. U.

17. Skolor mot brott. U.

18. Nya regler om cybersikerhet. Fo.

19.

20.

2

—_

22.

23.

24.

25.

26.

27.

28.

29.
30.

3

—_

32.

33.

34.

35.

En ny beredskapssektor
— for 6kad forsérjningsberedskap. KN.
Maskinellt virde for vissa industribygg-

nader — ett undantag frin fastighets-
skatt. Fi.

. Ett inkluderande jimstilldhets-

politiskt delm3l mot vld. A.

En ny organisation for férvaltning
av EU-medel. Fi.

En trygg uppvixt utan
nikotin, alkohol och lustgas. S.

Ett effektivt straffritesligt skydd for
statliga stod till foretag. Fi.

En mer effektiv tillsyn éver
socialtjinsten. S.

En utvirdering av férindringar
i sjukférsikringens regelverk
under 2021 och 2022. S.

Kamerabevakning i offentlig
verksamhet — littnader och utdkade
mojligheter. Ju.

Offentlighetsprincipen eller insyns-lag.
Allminhetens insyn i enskilda aktérer
inom skolvisendet. U.

Goda méjligheter till kat vilstdnd. Fi.

En statlig ordning med
brottsférebyggande dtgirder
for barn och unga. S.

. En indama3lsenlig vapenlagstiftning.

Del 1 och 2. Ju.

Atgirder mot mervirdesskatte-
bedrigerier. Fi.

Delad hilsodata — dubbel nytta.
Regler for 6kad interoperabilitet

i hilso- och sjukvdrden. S.

Ansvar och oberoende

— public service i oroliga tider. Ku.
En framtid fér alm och ask

— foridling, forskning och finansiering.
LI



36. Férenkla och forbittra! Fi.

37. Forbittrade rinteavdragsregler for
foretag. Fi.

38. Digitala fastighetskop & Forkopsritt
vid fastighetstransaktioner. LI

39. Skirpta regler om ungdomsévervak-
ning och straffreduktion f6r unga. Ju.

40. Genomférande av
l6netransparensdirektivet. A.

41. Styrkraft {6r lyckad integration. A.

42. Bildning, utbildning och delaktighet
— folkbildningspolitik i en ny tid. U.

43. Staten och kommunsektorn
— samverkan, sjilvstyrelse, styrning. Fi.

44. Stirkt kontroll av fusk i livsmedels-
kedjan. LI

45. Kompletterande bestimmelser till EU:s
reviderade férordning om elektronisk
identifiering. Fi.



Statens offentliga utredningar 2024

Systematisk férteckning

Arbetsmarknadsdepartementet
M3l och mening med integration. [12]

Arbetslivskriminalitet — myndighets-
samverkan, en gemensam tipsfunktion,
lirdomar frin Belgien och grinsdver-
skridande arbete. [14]

Ett inkluderande jimstilldhetspolitiskt
delmil mot vald. [21]

Genomférande av
l6netransparensdirektivet. [40]

Styrkraft for lyckad integration. [41]

Finansdepartementet
Steg mot stirkt kapacitet. [6]

Maskinellt virde for vissa industribyggna-
der — ett undantag frén fastighetsskatt.
(20]

En ny organisation fér férvaltning
av EU-medel [22]

Ett effektivt straffritesligt skydd for
statliga stod till foretag. [24]

Goda mojligheter till 8kat vilstadnd. [29]

Atgirder mot mervirdesskatte-
bedrigerier. [32]

Forenkla och férbittra! [36]
Forbittrade rinteavdragsregler for
foretag. [37]

Staten och kommunsektorn — samverkan,
sjilvstyrelse, styrning. [43]

Kompletterande bestimmelser till EU:s
reviderade f8rordning om elektronisk
identifiering. [45]

Forsvarsdepartementet
Nya regler om cybersikerhet. [18]

Justitiedepartementet

Ett starkare skydd for offentliganstillda
mot vild, hot och trakasserier. [1]

Inskrinkningarna i upphovsritten. [4]

Forbittrad ordning och sikerhet
vid forvar. [5]

Ett sikrare och mer tillgingligt
fastighetsregister. [7]

Preskription av avligsnandebeslut och
vissa frigor om iterreseférbud. [10]

En effektivare kontaktférbuds-
lagstiftning — ett utdkat skydd
for utsatta personer. [13]

Nya regler for arbetskraftsinvandring m.m.
(15]

Kamerabevakning i offentlig
verksamhet — littnader och utokade
mojligheter. [27]

En indamilsenlig vapenlagstiftning.
Del 1 och 2. [31]

Skirpta regler om ungdomsévervakning
och straffreduktion fér unga. [39]

Klimat- och naringslivsdepartementet

Ritt frigor pd regeringens bord — en
indamilsenlig regeringsprévning pd
miljsomradet. [11]

En ny beredskapssektor
— for 6kad forsérjningsberedskap. [19]

Kulturdepartementet

Ett starkt judiskt liv f6r framtida
generationer. Nationell strategi for att
stirka judiskt liv 1 Sverige 2025-2034. [3]

Ansvar och oberoende
— public service i oroliga tider. [34]

Landsbygds- och infrastrukturdepartementet
Livsmedelsberedskap for en ny tid. [8]

En framtid f6r alm och ask
— féridling, forskning och finansiering.
[35]

Digitala fastighetskop & Forkopsritt vid
fastighetstransaktioner. [38]



Stirkt kontroll av fusk i livsmedelskedjan.
[44].

Socialdepartementet

Ett samordnat vaccinationsarbete — fér
effektivare hantering av kommande
vacciner. Del 1 och 2. [2]

En trygg uppvixt utan
nikotin, alkohol och lustgas. [23]

En mer effektiv tillsyn 6ver socialtjinsten.
(25]
En utvirdering av férindringar i sjukfor-

sikringens regelverk under 2021
och 2022, [26]

En statlig ordning med
brottsférebyggande dtgirder
f6r barn och unga. [30]

Delad hilsodata — dubbel nytta.
Regler for okad interoperabilitet
i hilso- och sjukvirden. [33]

Utbildningsdepartementet

Utvecklat samarbete for verksamhets-
forlagd utbildning — lingsiktiga
dtgirder for sjukskoterskeprogrammen.
[°]

Vixla yrke som vuxen — en reformerad
vuxenutbildning och en ny yrkesskola
fér vuxna. [16]

Skolor mot brott. [17]

Offentlighetsprincipen eller insynslag.
Allminhetens insyn i enskilda aktérer
inom skolvisendet. [28]

Bildning, utbildning och delaktighet
— folkbildningspolitik i en ny tid. [42]
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