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Hej!

Post- och telestyrelsen (PTS) ger er harmed tillfélle att yttra er 6ver férslag till nya
foreskrifter och allménna rdd om sédkerhet i nat och tjanster. For forslag till nya
foreskrifter, konsekvensutredning inklusive kostnadssammanstéllning, missiv och
sandlista, se bifogade dokument.

Om ni vill yttra er 6ver forslaget till foreskrifter om sakerhet i nat och tjanster och
konsekvensutredningen ska ett skriftligt yttrande ha inkommit till PTS senast den 1
april 2022. PTS tar emot svar i elektronisk form till adressen pts@pts.se. Vanligen ange
diarienummer 20-3324 och PTS sdkerhetsforeskrifter i d&renderaden. Frégor rérande
remissen skickas till pts@pt.se.

Please find attached The Swedish Post and Telecom Authority’s (PTS) proposal on new
secondary legislation regarding security in networks and services. The proposal, in
Swedish only, is hereby the subject of public consultation, please send your comments
to pts@pts.se by April 1 2022 at the latest, and use 20-3324 and “secondary
legislation security in networks and services” as reference in the subject line. It is not
mandatory to comment.

Halsningar,

Erika Hersaeus
Uppdragsledare sakerhetsféreskrifter fr.o.m. extern remiss

Post- och telestyrelsen (PTS)
Avdelningen for saker kommunikation

Telefon: 08-678 57 75
Mobil: 0736 44 57 75

erika.hersaeus@pts.se

https://www.pts.se

PTS arbetar for att alla i Sverige ska ha
tillgéng till bra telefoni, bredband och post.

Sa har behandlar PTS personuppgifter:
https://www.pts.se/gdpr
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Var referens: Dnr 20-3324

Konsekvensutredning avseende foreskrifter
och allménna rad om sakerhet i nat och

tjanster

Post- och telestyrelsen (PTS) foreslar nya foreskrifter och allmanna rdd om sékerhet i
nat och tjanster m.m. (de nya féreskrifterna) som upphaver och ersatter féljande
foreskrifter.

e Post- och telestyrelsens féreskrifter (PTSFS 1995:1) om fredstida planering fér
totalférsvarets behov av telekommunikation m.m.,

e Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:2) om
rapportering av stérningar eller avbrott av betydande omfattning,

e Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:4) om
skyddsétgarder i samband med lagring och annan behandling av uppgifter
for brottsbekampande andamal,

e Post- och telestyrelsens féreskrifter och allmanna rad (PTSFS 2014:1) om
skyddsatgarder for behandlade uppgifter, samt

e Post- och telestyrelsens foreskrifter (PTSFS 2015:2) om krav pa driftsékerhet.

De nya foreskrifterna kompletterar skyldigheterna i1 kap. 11 § samt 8 kap. 1, 3 — 6 och
9 8§ lagen (2022:XX) om elektronisk kommmunikation (nya LEK).

| sak motsvarar de nya foreskrifterna i stora delar de nuvarande foéreskrifterna.

Flera bestammelser i de nuvarande foreskrifterna foéreslas 6verforas till de nya
foreskrifterna oférandrade eller med enbart sprakliga eller redaktionella andringar.
Det gérs dock aven andringar i sak i vissa fall som féranleds av &ndringar i den
overordnade regleringen och samhallets behov av saker elektronisk kormmunikation.
Foreskrifterna syftar till att sakerstalla att elektroniska kommunikationsnat och -
tjanster ar sakra.

De nya foreskrifterna foreslas att trada i kraft den 1 augusti 2022 vilket & samma dag
som nya LEK trader i kraft.

Post- och telestyrelsen
PTS Postadress: Box 6101, 102 32 Stockholm Telefon: 08-678 55 00 www.pts.se
Besdksadress: Halsingegatan 38, Stockholm E-post: pts@pts.se
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1. Inledning

PTS &r den myndighet som ansvarar for omradet for elektronisk kommunikation i
Sverige.

PTS arbetar for att det ska finnas en fungerande marknad fér elektronisk
kommunikation i Sverige dar aktérerna tillhandahaller en mangfald av
kommunikationstjanster. Konkurrensen ska vara héllbar, resurser som frekvenser och
nummer ska utnyttjas effektivt och kommunikationerna ska vara sakra. Da skapas en
langsiktig nytta for konsumenterna och viktiga aktorer i samhallet. PTS arbetar for att
skapa goda férutsattningar for att marknaden ska fungera och griper in dar det finns
brister.

Elektroniska kommunikationsnéat- och tjanster utgér en grundlaggande funktion for
att dagens samhalle ska fungera. Sverige ar beroende av fungerande elektroniska
kommunikationer i sdval normallage som i kris, hojd beredskap och krig. Elektroniska
kommunikationer anvands i allt frn att ringa ett telefonsamtal och stka information
till att genomféra finansiella transaktioner, styra och dvervaka industriella processer
samt for att nédkommunicera och leda insatser vid kriser och katastrofer.

Det ar viktigt att kunna utnyttja méjligheterna med elektronisk kommunikation och
samtidigt undvika de negativa konsekvenser som kan uppstd om nat och tjanster har
bristande sékerhet. Det &r sdledes viktigt att sdkerheten uppratthélls och att naten
och tjansterna inte drabbas av stérningar och avbrott samt att uppgifter om personer
och deras kommunikation behandlas péa ett korrekt satt och skyddas.

PTS verkar for att samhallets behov av robust och saker kommunikation ska
tilgodoses i normallage, men aven i kris och vid hojd beredskap.

For att uppna detta arbetar PTS bl.a. med att ta fram reglering och myndigheten har
utfardat ett flertal féreskrifter inom omradet.

PTS har identifierat ett behov av att se 6ver och andra bestdmmelserna i ett antal av
dessa foreskrifter. Behovet har uppstatt till foljd av att det inférs andringar i den
overordnade regleringen och mot bakgrund av de férandringar i samhallet som skett
sedan de nuvarande féreskrifterna tradde i kraft.

Syftet med Gversynen och andringarna ar sdledes att sakerstalla att PTS foreskrifter
star i 6verensstammelse med den dverordnade regleringen samt att de motsvarar en
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sakerhetsniva som ar lamplig i forhallande till riskerna for incidenter och samhallets
behov av sdker elektronisk kommunikation.

Avsnitten 1.1 och 1.2 innehaller en beskrivning av de férandringar som ligger till grund
for PTS forslag. Avsnitt 2 innehéller en beskrivning av problemen, vad PTS vill uppna
och alternativa I6sningar. Avsnitt 3 innehaller en beskrivning av de rattsliga
forutsattningarna.

De som berors av forslagen ar framst de som tillhandahaller elektroniska
kommunikationsnat och elektroniska kommunikationstjanster samt de som anvander
sadana tjanster. | avsnitten 6—13 redovisas de konsekvenser av forslaget som
beddms vara av betydelse. Det inkluderar en redovisning av de féreslagna
bestdmmelserna innebar (avsnitt 6). Avsnitt 4 beskriver de tillhandahallare som
berérs av forslaget. Avsnitt 5 redovisar de samrad PTS har genomfort under arbetets
gang. Avsnitt 14 innehéller en beskrivning av vissa 6vriga fragor.

| denna konsekvensutredning anvands begreppen

- ’kommunikationsnat” och ”nat” synonymt med begreppet “elektroniskt
kommunikationsnat” s& som det definieras i nya LEK,

- ’kommunikationstjanst” och tjanst” synonymt med begreppet “elektronisk
kommunikationstjanst” sa som det definieras i nya LEK,

- “atgarder” och “sdkerhetsatgarder” for de atgarder som ska vidtas enligt
8 kap. 1, 5 och 6 §§ nya LEK jamte de foreslagna foreskrifterna,

- tillhandahallare”, “aktor” eller “foretag” for den som tillhandahaller ett allmant
elektroniskt kommunikationsnét eller en allméant tillganglig elektronisk
kommunikationstjanst, samt

- “behandlade uppgifter” for de uppgifter som behandlas i samband med
tillhandahéllande av kommunikationsnat eller kommunikationstjanster och

som ska skyddas enligt 8 kap. 1, 5 och 6 §§ nya LEK.

1.1 Ett nytt direktiv och en ny lag

114 Nuvarande reglering

Lagen (2003:389) om elektronisk kommunikation (nuvarande LEK) syftar till att
enskilda och myndigheter ska fa tillgang till sakra och effektiva elektroniska
kommunikationer och storsta méjliga utbyte nar det galler urvalet av elektroniska
kommunikationstjanster samt deras pris och kvalitet (1 kap. 1 & nuvarande LEK).

Den EU-réttsliga regleringen p& omradet for elektronisk kommunikation, som bestar
av nedanstaende direktiv, genomfoérs i huvudsak genom nuvarande LEK.
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Europaparlamentets och radets direktiv 2002/21/EG om ett gemensamt
regelverk for elektroniska kommmunikationsnat och kommunikationstjanster
(ramdirektivet),

Europaparlamentets och radets direktiv 2002/19/EG om tilltrade till och
samtrafik mellan elektroniska kommmunikationsnat och tillhérande faciliteter
(tiltradesdirektivet),

Europaparlamentets och radets direktiv 2002/20/EG om auktorisation for
elektroniska kommunikationsnat och kommunikationstjanster
(auktorisationsdirektivet),

Europaparlamentets och radets direktiv 2002/22/EG om samhallsomfattande
tjanster och anvandares rattigheter (USO-direktivet), och
Europaparlamentets och radets direktiv 2002/568/EG om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (e-dataskyddsdirektivet).

Nuvarande LEK reglerar ett flertal olika omraden varav ett ar sdkerhet. Nuvarande LEK
alagger tillhandahallare bl.a. féljande skyldigheter inom omradet.

Enligt 1 kap. 8 § nuvarande LEK ér tillhandahallare skyldiga att i fredstid
planera for totalférsvarets behov av elektroniska kommunikationer i hojd
beredskap och krig.

Enligt 5 kap. 6 b § nuvarande LEK ska tillhandahallare vidta lampliga tekniska
och organisatoriska atgarder for att sékerstalla att verksamheten uppfyller
rimliga krav pa driftsékerhet.

Enligt 5 kap. 6 ¢ § nuvarande LEK ska tillhandah&llare utan onddigt dréjsmal
till tillsynsmyndigheten rapportera stérningar eller avbrott av betydande
omfattning.

Enligt 6 kap. 3 § nuvarande LEK ska tillhandahéllare vidta lampliga tekniska
och organisatoriska atgéarder for att sakerstalla att uppgifter som behandlas i
samband med tillhandahallandet av tjansten skyddas.

Enligt 6 kap. 3 a § nuvarande LEK ska den som ar skyldig att lagra uppgifter
enligt 16 a § vidta de sarskilda tekniska och organisatoriska atgéarder som
behoévs for att skydda de lagrade uppgifterna vid behandling.

Enligt 6 kap. 4 b § nuvarande LEK ska tjanstetillhandahallare 16pande féra en
férteckning 6ver integritetsincidenter.

Skyldigheterna utgdr delvis det svenska genomférandet av bestdmmelserna i
ramdirektivet och e-dataskyddsdirektivet.

PTS har i anslutning till de ovan ndmnda skyldigheterna i nuvarande LEK meddelat
PTSFS 1995:1, PTSFS 2012:2, PTSFS 2012:4, PTSFS 2014:1 och PTSFS 2015:2.
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PTSFS 1995:1 innehéller bestammelser om den planering som tillhandahallare ar
skyldiga att genomfdra i fredstid for de behov av elektronisk kommunikation som
totalférsvaret kan ha i hdjd beredskap och krig. PTSFS 2012:2 innehaller
bestammelser om nar och hur rapportering av driftstérningar och avbrott ska ske till
PTS. PTSFS 2012:4, PTSFS 2014:1 och PTSFS 2015:2 innehéller bestammelser om de
atgarder tillhandahallare ska vidta for att hantera risker for olika typer av incidenter.
PTSFS 2012:4 galler specifikt skydd av uppgifter som lagras foér brottsbekadmpande
andamal. PTSFS 2014:1 galler specifikt skydd av uppgifter som behandlas i samband
med tillhandahallandet av tjanster. PTSFS 2015:2 galler driftsékerhet i nat och tjanster.

Bestdmmelserna i nuvarande LEK och i PTS foreskrifter galler samtliga tillhandahallare
av nat och tjanster.' Reglerna utgér grundnivan avseende sékerhet som samtliga
tillhandahallare méaste sakerstélla och bekosta. Det utgér ocksa grundnivan for vad
slutanvandare kan foérvanta sig fran sin tillhandahallare.

11.2 Kodexen och e-dataskyddsdirektivet

Den 11 december 2018 antogs Europaparlamentets och radets direktiv (EU) 2018/1972
om inrattande av en europeisk kodex for elektronisk kommunikation (kodexen). Fére
antagandet av kodexen bestod det EU-rattsliga regelverket for elektronisk
kommunikation av framfor allt ramdirektivet, tilltradesdirektivet,
auktorisationsdirektivet, USO-direktivet och e-dataskyddsdirektivet. Kodexen ar en
omarbetning av och erséatter samtliga dessa direktiv forutom e-dataskyddsdirektivet.

E-dataskyddsdirektivet ar ett direktiv som preciserar och kompletterar Europa-
parlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphéavande av direktiv 95/46/EG (EU:s
dataskyddsférordning). Malsattningen fran EU:s sida &r att &ven e-dataskydds-
direktivet ska upphavas och att det direktivet ska ersattas av en ny férordning. EU-
kommissionen har tagit fram ett forslag till en férordning som ska upphéva och
ersatta e-dataskyddsdirektivet men det forslaget férhandlas fortfarande och ar inte
antaget.?

Till dess att e-dataskyddsdirektivet upphavs och erséatts kommer séledes bade det
direktivet och kodexen att gélla. Bada direktiven innehaller bestammelser om
sakerhetsatgarder och incidentrapportering. Gallande incidentrapporteringen som
ska ske enligt e-dataskyddsdirektivet kompletteras den skyldigheten av

TFérutom PTSFS 2014:1 som endast géller tjanstetillhandahallare

2 Forslag till Europaparlamentets och radets forordning om respekt for privatlivet och skydd av
personuppgifter i samband med elektronisk kommunikation och om upphéavande av direktiv 2002/58/EG
(férordning om integritet och elektronisk kommunikation), COM/2017/010 final - 2017/03 (COD).
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kommissionens forordning (EU) nr 611/2013 av den 24 juni 2013 om atgéarder
tillampliga p& anmalan av personuppgiftsbrott enligt Europaparlamentets och radets
direktiv 2002/58/EG vad galler personlig integritet och elektronisk kommunikation
(férordning 611/2013).

Foérhallandet mellan kodexen och e-dataskyddsdirektivet regleras i artikel 40.4 i
kodexen dar det framgar att bestammelser om sakerhetsatgarder och incident-
rapportering i kodexen inte ska paverka tillampningen av e-dataskyddsdirektivet.

113  NyalEK

For att genomfora kodexen har regeringen foéreslagit en ny lag, nya LEK.2 Nya LEK
foreslas trada i kraft den 1 juni 2022. Samtidigt foreslas nuvarande LEK och lagen

(2003:390) om inférande av lagen (2003:389) om elektronisk kommunikation att

upphdra att galla.

Bestammelser om den fredstida planeringen for totalférsvarets behov av elektroniska
kommunikationer, sakerhetsatgarder samt rapportering av sékerhets- och
integritetsincidenter finns i 1 kap. 11 & och 8 kap. nya LEK.

Bestdmmelserna inom sakerhetsomradet i nya LEK motsvarar delvis nuvarande LEK,
dock med de &ndringar och tillagg som féranleds av kodexen. Det innebér att vissa
delar av nuvarande LEK férs oférandrade over till nya LEK medan andra delar
innehaller ett antal nyheter och tillagg. Foljande nyheter och tillagg &r av relevans for
detta foreskriftsarbete.

Utdkat tillampningsomrade

En évergripande férandring ar utvidgningen av begreppet “elektronisk
kommunikationstjanst” och vilka tjanster som darmed omfattas av nya LEKs
tillampningsomrade.

Utvidgningen innebar att &ven nummeroberoende interpersonella
kommunikationstjanster (Number-independent interpersonal communications
service, NI-ICS) omfattas av viss reglering, bl.a. regler inom sakerhetsomradet. Det
géller bade regleringen som genomfor kodexen och som genomfor e-
dataskyddsdirektivet.*

3 Prop. 2021/22:136 Genomférande av direktivet om inrattande av en europeisk kodex for elektronisk
kommunikation.

4 Bestammelser om sékerhetsatgarder och incidentrapportering i e-dataskyddsdirektivet (artikel 4) ska
tillampas av tillhandahallare av allméant tillgangliga elektroniska kommunikationstjanster. Enligt artikel 2 i
e-dataskyddsdirektivet ska definitionerna i ramdirektivet galla. Ramdirektivet ska enligt kodexen upphéra
att galla med verkan frdn och med den 21 december 2020. Hanvisningar till det direktivet ska dé, enligt
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NI-ICS ar interpersonella kommunikationstjanster som inte anvander allmant tilldelade
nummerresurser och definieras i 1 kap. 7 § nya LEK.

Utgangspunkten for att inkludera dven NI-ICS motiveras med att dessa tjanster ar
funktionellt likvardiga med traditionell taltelefoni, sms och e-post. Definitionen av
elektroniska kommunikationstjanster &ndras darfor sé att den ar funktionellt baserad
snarare an baserad pa enbart tekniska parametrar.®

Nytt sakerhetsbegrepp

Kodexen, som genomfdrs i nya LEK, innebér en andring av sékerhetsregleringen i
forhallande till ramdirektivet, som genomférs i nuvarande LEK, genom att det i artikel
2.21 infors en definition av begreppet “sakerhet for nat och tjanster”. Definitionen
fortydligar att sdkerhet omfattar fyra aspekter: tillganglighet, autenticitet, riktighet och
konfidentialitet.” Det infors &ven i artikel 2.42 i kodexen en ny definition av begreppet
“sékerhetsincident”®.

Ramdirektivet och kodexen innehaller skyldigheter for medlemsstaterna att
sakerstalla att tillhandahéllare av nat och tjanster vidtar andamalsenliga och
proportionella tekniska och organisatoriska atgarder for att pa ett lampligt satt
hantera risker som hotar nats och tjansters sakerhet samt att tillhandahéllarna utan
onodigt drojsmal rapporterar om sakerhetsincidenter som har haft en betydande
paverkan pé driften av nat och tjanster.

Ramdirektivets bestammelser har i svensk ratt genomfoérts i 5 kap. 6 b och 6 ¢ §§
nuvarande LEK. Enligt 5 kap. 6 b § nuvarande LEK ska den som tillhandahaller
allmanna nat och tjanster vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla att verksamheten uppfyller rimliga krav pa driftsdkerhet. Med driftsédkerhet
avses férmagan att uppratthalla avsedd funktion och skydd mot o6nskad paverkan
eller forandring i ett nat eller system.® Enligt 5 kap. 6 ¢ § nuvarande LEK ska den som

artikel 125 i kodexen, anses vara hanvisningar till kodexen (och lasas i enlighet med jamfdrelsetabellen
bilaga XIIl). Eftersom definitionen av en elektronisk kommunikationstjanst &ndras i kodexen pa sa satt att
aven NI-ICS omfattas ska séledes dessa tjanster dven omfattas av e-dataskyddsdirektivet.

5 Las mer, bl.a. i ingresspunkt 15 och 95 i kodexen.

6 Elektroniska kommunikationsnéats och kommunikationstjansters férmaga att vid en viss tillforlitighetsniva
motsta atgarder som undergréaver tillgangligheten, riktigheten, integriteten eller konfidentialiteten hos
dessa nat och tjanster, hos lagrade eller éverférda eller behandlade uppgifter eller hos de néarliggande
tjanster som erbjuds genom eller ar tillgangliga via dessa elektroniska kommunikationsnat eller
kommunikationstjanster.

7 Se prop. 2021/22:136 Genomférande av direktivet om inrattande av en europeisk kodex for elektronisk
kommunikation, s. 313-314.

8 En handelse med en faktisk negativ inverkan pa sakerheten i elektroniska kommunikationsnat eller
kommunikationstjanster.

® Se prop. 2010/11:115 Béttre regler for elektroniska kommunikationer, s. 169.
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tillhandahaller allmanna nat och tjanster utan onddigt drojsmal till tillsynsmyndigheten
rapportera stérningar eller avbrott av betydande omfattning.

Den nya definitionen av sakerhet och sakerhetsincident i kodexen och nya LEK
omfattar det vi i svensk ratt kallar driftsédkerhet” samt “stérningar och avbrott” men
omfattar aven ytterligare sdkerhetsaspekter. Bestammelserna i 5 kap. nuvarande LEK
motsvarar saledes i och med den nya definitionen endast delvis artikel 40 i kodexen.
Nya LEK genomfér de andringar som foéranleds av kodexen.

Den andrade definitionen i kodexen gor att regelverket numera omfattar omraden
som delvis &ven regleras i e-dataskyddsdirektivet. Bestdammelser om sékerhets-
atgarder och incidentrapportering finns idag bade i ramdirektivet samt i e-data-
skyddsdirektivet och i férordning 611/2013. Tillhandahallare maste, i forekommande
fall, se till att vidtagna sékerhetsatgarder och incidentrapporteringen uppfyller kraven
som har sin grund i bada regelverken. Det ar emellertid av vikt att uppmarksamma att
regelverken skiljer sig nagot at. Till exempel géller e-dataskyddsdirektivet och
bestdmmelserna som genomfdr direktivet i svensk ratt all behandling av uppgifter
som har samband med tillhandahallandet av en kommunikationstjanst, dvs. inte
enbart konfidentialiteten i de uppgifter som dverférs eller lagras genom dessa
tjanster. Det ar aven av vikt att uppmarksamma huruvida en handelse utgér en
sékerhetsincident eller en integritetsincident och att olika regler géller vid
rapportering av dessa incidenter.

Ny skyldighet om information till anvandare

| 8 kap. 4 § nya LEK infors en ny skyldighet som innebér att tillhandahallare, om det
foreligger ett konkret och betydande hot om en séakerhetsincident, ska informera de
anvandare som kan komma att paverkas av hotet om de eventuella skydds- eller
motétgéarder anvandarna kan vidta och, om det &r 1ampligt, om sjélva hotet.

Skyldigheten galler konkreta och betydande hot om sakerhetsincidenter som
upptacks. Att hotet ska vara konkret och betydande innebar att det ska finnas ett
konkret hot som kan drabba anvandare pa ett ingdende sitt, t.ex. genom att
anvandare kan drabbas av avbrott i tjanster eller att kansliga uppgifter om anvandare
riskerar att spridas.

| sammanhanget kan namnas att det inom integritetsomradet sedan tidigare finns en
liknande reglering i 6 kap. 4 & nuvarande LEK som stadgar att om det vid
tillhandahallande av en allmant tillganglig elektronisk kommunikationstjanst finns
sérskild risk for bristande skydd av behandlade uppgifter, ska den som tillhandahaller
tjansten informera abonnenten om risken. Om den som tillhandahaller tjansten inte ar
skyldig att avhjalpa risken, ska abonnenten informeras om hur och till vilkken
ungefarlig kostnad risken kan avhjalpas.
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1.2 Samhallets behov av sdker elektronisk kommunikation

Teknisk utveckling och 6kad anvandning

Sverige har historiskt sett varit ledande inom it- och telekomsektorn, och har aven i
modern tid legat i framkant vad galler innovation och teknik. Utbyggnaden av den
digitala infrastrukturen under 2000-talet antas vara en viktig bakomliggande orsak,
och tillgangen till snabba och robusta elektroniska kommunikationer har banat vag
for nya innovationer p4 omréadet.

Invanarna i Sverige har i stor utstrackning tillgang till fibernat och snabba
bredbandsabonnemang. Under det senaste aret har antalet snabba
bredbandsabonnemang 6kat i Sverige, vilket framforallt beror pé fortsatt
fiberutbyggnad. Utbyggnad av infrastruktur i form av optisk fiber anses vara
framtidssaker pa grund av den héga 6verféringskapacitet som majliggérs. Enligt
farsk statistik &r 75 % av alla fasta bredbandsabonnemang i Sverige baserade pa
fiberteknik och 95 % av de svenska hushallen har eller finns i absolut nérhet av en
fiberanslutning.”

Vad géller mobilt bredband har flera operatérer aviserat att en avveckling av 2G- och
3G-naten kommer att ske under de narmaste aren. | Sverige férvantas utbyggnaden
av 5G ta fart efter att PTS genom ett auktionsforfarande tilldelat operatérerna
frekvenser i 3,5 GHz-frekvensbandet under &r 2021. Inledningsvis forvantas
utbyggnaden av 5G i Sverige framst ske genom uppgradering och ateranvandning av
befintlig infrastruktur fér mobilnat. P& 1angre sikt, och beroende av marknads-
utveckling, teknikutveckling och tillgang till nya frekvensband, kan det dock behodva
etableras nya sandarplatser och nybyggnation for att forbattra natens kapacitet.

Enligt PTS datainsamling™ om operatorers marknadsutveckling under 2020 framgar
att datatrafiken i mobilnaten 6kat med 36 % jamfort med samma tidpunkt
foregdende ar. Antalet trafikminuter i mobilnaten har 6kat med 11 %. Fast telefoni har
minskat, liksom antalet abonnemang for bredband via det traditionella kopparnatet.
Daremot har antalet abonnemang for fast bredband via fiber 6kat under aret.
Rapporter fran foregdende ar visar pd samma mdnster med en dkning av
mobildatatrafik och bredband via fiber, medan en minskning skett géllande fast
telefoni 6ver tid.

Statistiken visar sdledes pa en tydlig 6kning av ringda samtalsminuter samt
anvandning av data i mobilndten under ar 2020, efter att 6kningen legat pa en jamn
niva under tidigare ar. Denna markbara 6kning antas vara en effekt av covid-19-
pandemin som fran vintern ar 2020 paverkade varlden under lang tid. Under

0 https://statistik.pts.se/media/05gingak/nbs_presentation_2020.pdf
" Svensk Telekommarknad 2020 PTS-ER-2021:21.
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pandemin marktes en dkad anvandning av elektroniska kommunikationstjanster,
bade inom arbets- och privatlivet, da alltfler uppgifter, méten och andra sysslor utférs
digitalt och pé distans, t.ex. lakarbesok, utbildningar, skoluppgifter och féreningsliv.

Sammanfattningsvis har sdledes anvandandet av mobilnat och fast bredband via
fiber 6kat och utgdr nu en viktig bestédndsdel av den elektroniska kommunikationen
bade hos individer, féretag och i samhallet i stort. Myndigheters 6kade anvandning av
e-tjanster, medborgares férandrade mediekonsumtion samt det 6kade anvandandet
av s.k. molIntjanster ar exempel pa omraden dar anvandandet av elektroniska
kommunikationers funktioner fatt en betydande roll.

Okat beroende

Det 6kande anvandandet av elektroniska kommunikationsnat- och tjanster som
beskrivs ovan har dven fatt till foljd att samhallets beroende av desamma har okat,
bade i det vardagliga livet och vid extraordinara handelser i fredstid, som t.ex. en
olyckshandelse, en storm eller en pandemi. | alla sektorer i samhallet finns ett 6kat
beroende av saker och palitlig elektronisk kommunikation, da allt fler tjanster och
samhallsfunktioner forlitar sig pa fungerande nat och tjanster for allt fran sjukvard till
forsorjning av livsmedel och dricksvatten. Dartill kommmer faktorer som det kontant-
I6sa samhallets beroende av att elektroniska transaktioner fungerar. Anvandare
forvantar sig och agerar utifrén att kunna vara uppkopplade stérre delen av tiden.
Elektroniska kommunikationer &r dessutom av stor vikt for totalférsvarsplaneringen.

Den kommande 5G-utbyggnaden férmodas ocksé bade bredda och utéka
anvandningen och beroendet av tillgangliga och sékra elektroniska kommunikationer.
Bland annat far sakernas internet (Internet of things) en viktigare roll i samhallet och
medféra att bade fler maskiner och manniskor kommer att vara uppkopplade och
kommunicera med varandra.

Ett delmal for den svenska digitaliseringspolitiken &r att elektroniska kommunikationer
ska vara effektiva, sdkra och robusta. H6g sdkerhet och integritet, samt tillit till teknik
ar viktiga frAgor inom detta omrade.

Okad risk for sarbarheter och férindrat sikerhetspolitiskt lage

Den okade digitaliseringen i samhallet medfér manga majligheter och har stora
fordelar, men skapar ocksa utmaningar i form av nya risker, hot och sérbarheter,
vissa av hittills oka&nd karaktér. Det 6kade beroendet av elektroniska
kommunikationer och digitaliseringen av samhalleliga funktioner gor att bade
individer och samhallet i allt stérre utstrackning utsatts for risker for olika typer av
incidenter som kan f& stora konsekvenser. Det blir darfor allt viktigare med sékra,
tiliférlitliga och robusta nat och tjanster. Tillhandahallare méste darfér agera och
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anpassa sitt sékerhetsarbete utifrdn de nya utmaningarna med bade befintliga samt
hittills okanda risker och hot.

PTS har i samband med ett regeringsuppdrag om hot och risker mot sdkerheten i
elektroniska kommunikationsnat™ tillsammans med berdrda samradsmyndigheter
identifierat ett antal riskomraden. Dessa &r bl.a. obehorig atkomst till system,
kvaliteten pa utrustningen, leverantérsberoenden och problem med interoperabilitet
och diversifiering.

Rapporten Cybersecurity of 5G networks EU Toolbox of risk mitigating measures CG
Publication 01/2020 (EU:s verktygslada for 5G-sakerhet) bygger pa en gemensam
riskanalys genomférd av medlemsstaterna och Europeiska kommissionen, och
innehaller rekommendationer i form av tekniska, strategiska och stédjande atgarder
for att starka sékerheten i 5G-naten. Aven om dessa risker och atgérder framférallt
fokuserar pa 5G-naten kommer inférandet av 5G-nat att innebéra att infrastruktur
gér in i varandra, da naten och tjansterna kommer att besté av teknisk utrustning,
samarbeten och beroenden som hér ihop och interagerar. Den sékerhetsproblematik
som redogjorts fér ovan bér darmed gélla alla tillhandahéllare av elektroniska
kommunikationstjanster, oavsett generation av kommunikationsnat. En annan aspekt
ar att nar fler enheter och system kopplas ihop i 5G-tekniken blir den information
som delas mer exponerad, vilket ocksa gor den mer sarbar for angrepp och
paverkan. Med sakernas internet vantas denna utveckling accelerera.

Det radande sakerhetspolitiska laget i Europa och i vart naromrade goér att riskerna
for angrepp eller paverkan pa system okar. Sakerhetspolisen har i sin &rsbok for ar
2020" uppgett att teknikutvecklingen och den ékade digitaliseringen bidragit till att
frammande makt har utvecklat sin férmaga till cyberspionage och att cyberangrepp
mot olika mal i samhallet pagér hela tiden. Enligt Sakerhetspolisens bedémning har
frammande makt bade forméaga och vilja att bedriva cyberrelaterade sékerhetshot, i
form av angrepp séval som genom inhamtande av information.

Inrapporterade incidenter till PTS

Den utvecklade tekniken, komplexiteten i nat och tjanster samt nya leverantérskedjor
och samarbeten, aven dver nationsgranser, kan medfdra en 6kad risk for rena
tekniska fel. Aven risker i form av den méanskliga faktorn, vader och olyckor eller risker
for angrepp kan orsaka incidenter som kan leda till sakerhetsincidenter.

Tillhandahallare av elektroniska kommunikationer ar enligt gallande reglering*
skyldiga att rapportera in driftsstérnings- och integritetsincidenter till PTS. Under 2021

2 PTS dnr. 20-5216.
13 Sakerhetspolisens arsbok 2020.
45 kap. 6 ¢ § och i 6 kap. 4 a § nuvarande LEK, PTSFS 2012:2 och férordning 611/2013.
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inkom 25 rapporter om rapporteringspliktiga driftsstérningar och avbrott i
elektroniska kommunikationer, och 404 integritetsincidenter till PTS.

Antalet rapporterade incidenter om driftsstérningar och avbrott (25 stycken ar 2021)
ar lagre an nagot ar tidigare. Rapporteringsskyldigheten inférdes 2012. Antalet brukar
ligga mellan 30 och 50 inrapporterade incidenter per ar. Antalet inrapporterade
integritetsincidenter (404 stycken ar 2021) har successivt Okat kraftigt de senaste
aren. Mellan ar 2018 och 2019 6kade antalet inrapporterade integritetsincidenter med
drygt 100 %, mellan &r 2019 och &r 2020 med nastan 50 %, och mellan ar 2020 och
2021 med 36 %. PTS beddmer dock att denna utveckling sannolikt inte beror pa att
det faktiskt sker fler integritetsincidenter, utan snarare att tilhandahallarnas kunskap
och férmaga att upptéacka dylika incidenter 6kat, liksom medvetenheten om
rapporteringsplikten fér dessa.

Grundorsakerna till stérningar och avbrott enligt inrapporterade incidenter ar 2021 ar:
systemfel (15 stycken), mansklig feloeddmning eller misstag (7 stycken), fel hos tredje
part (partner/underleverantor) (1 styck) och naturens kraft (1 styck).

Tidigare &r har driftsstorningar och avbrott orsakade av hart vader rapporterats, dock
inte under &r 2020 och 2021. Sett dver en langre tidsperiod ar konfigurationsfel och
andra handhavandefel relaterat till den méanskliga faktorn den vanligaste orsaken till
storningar och avbrott. Darefter foljer fel i hard- och mjukvara foljt av avbrott och
stérningar orsakade av éverbelastningsattacker eller bristande kapacitet i
natutbyggnaden. Vanligtvis far driftsstérningar och avbrott endast regional eller lokal
paverkan och endast en liten andel medfér nationell paverkan.

De vanligaste bakomliggande orsakerna bakom de inrapporterade
integritetsincidenterna ar felregistrering eller forvaxling av kunduppgifter, t.ex. genom
felregistrerade e-postadresser. Den nast vanligaste bakomliggande orsaken ar att
obehoriga personer fatt ut information eller kunnat &ndra i kunders abonnemang,
samt bedrageri eller férsék till bedrageri.

Allvarliga konsekvenser

Det 6kade beroendet av elektroniska kommunikationer medfér att sakra nat och
tjanster ar en forutsattning for att vart digitaliserade samhalle ska fungera. De nét och
tjanster som tillhandahélls maste séledes hélla en hog niva avseende tillganglighet,
autenticitet, riktighet och konfidentialitet. Det innefattar skydd av behandlade
uppgifter. Sdkerhetsbrister riskerar att leda till att samhallets behov av elektroniska
kommunikationer inte tillgodoses och att tilliten till elektroniska
kommunikationstjanster skadas, vilket skulle kunna f& stora negativa
samhallsekonomiska konsekvenser som foljd.
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2. Beskrivning av problemet, vad PTS vill
uppna och alternativa I6sningar

| avsnitt 1 beskrivs de tva stora forandringarna som har intraffat, dvs. inforandet av
andringar i den 6verordnade regleringen och samhallsutvecklingen som skett under
de senaste aren. Dessa tva forandringar utgér de bakomliggande drivkrafterna som
foranleder PTS forslag till nya foreskrifter. De nya féreslagna féreskrifterna syftar
séledes till att sékerstalla att bestammelserna stér i dverensstammelse med den
overordnade regleringen samt att de motsvarar en sédkerhetsniva som &ar lamplig i
forhallande till riskerna for incidenter och samhallets behov av saker elektronisk
kommunikation.

| avsnitt 2.1-2.4 beskriver PTS, med utgangspunkt i de tvd bakomliggande
drivkrafterna, de olika problem som motiverar att de féreslagna féreskrifterna infors. |
samband med beskrivningen av de olika problemen beskriver PTS aven vad
myndigheten vill uppna samt vilka alternativa I6sningar som 6vervagts, vilket
inkluderar vad effekterna blir om nagon reglering inte kommer till stdnd (det s.k.
nollalternativet).

21 Anpassning till 6verordnad reglering och samhallets
behov av saker elektronisk kommunikation

Tillhandahallare ar enligt bestammelser i 5 och 6 kap. nuvarande LEK skyldiga att
vidta sékerhetsatgarder och rapportera incidenter. PTSFS 2012:2, PTSFS 2014:1 och
PTSFS 2015:2 innehéller bestammelser om dessa skyldigheter.™

| sak motsvarar nya LEK i stora delar nuvarande LEK, dock med de andringar och
tilhgg som féranleds av kodexen, se vidare avsnitt 1.1.3.

Andringarna i nya LEK péverkar bestammelserna i PTSFS 2012:2, PTSFS 2014:1 och
PTSFS 2015:2. Dessutom paverkas bestammelserna i PTSFS 1995:1 indirekt av
andringarna i nya LEK.

Bestammelserna behover darfor anpassas for att sakerstalla att de star i dverens-
stdmmelse med den éverordnade regleringen. Det ar av vikt att bestdmmelserna
reglerar alla aspekter av sdkerhet och skydd som varit lagstiftarens avsikt samt att de

® Med undantag fér integritetsincidenter vilket regleras i forordning 611/2013.
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sakerstaller en sdkerhets- och skyddsniva som motsvarar samhéllets behov av séker
elektronisk kommunikation, se vidare avsnitt 1.

PTS har darfér utrett hur PTSFS 1995:1, PTSFS 2012:2, PTSFS 2014:1 och PTSFS 2015:2
paverkas av nya LEK. Myndigheten har analyserat foreskrifterna i ljuset av de andring-
ar som inférs genom kodexen och nya LEK samt i ljuset av de samhallsférandringar
som har skett sedan nuvarande féreskrifter tradde i kraft. Syftet med utredningen
och analysen har varit att identifiera vilkka anpassningar som behéver géras och om
det finns luckor eller brister i bestammelserna, till foljd av den nya 6éverordnade
regleringen eller samhallets behov av saker elektronisk kommunikation.

| utrednings- och analysarbetet har PTS beaktat myndighetens egna erfarenheter
och iakttagelser fran bland annat tillsyn.

PTS har aven beaktat EU:s verktygslada for 5G-sékerhet. EU:s verktygslada for 5G-
sakerhet innehéller ett antal rekommenderade atgarder for att hantera risker som
hotar sékerheten i 5G, vid utbyggnad och distribution av sddana mobilnat.
Atgarderna baseras pa en riskanalys som Europeiska kommissionen och EU:s
medlemsstater gemensamt har genomfért. Sverige har, genom PTS, MSB och andra
myndigheter, deltagit i arbetet med riskanalysen och framtagandet av verktygsladan.

PTS har dessutom beaktat riktlinjer fran EU:s cybersakerhetsbyra (ENISA) som ar
publicerade i rapporten Guideline on Security Measures under the EECC. Syftet med
riktlinjerna ar att sdkerstélla ett harmoniserat genomférande av artiklarna 40 och 41
kodexen bland EU:s medlemsstater. Riktlinjerna, som ar teknikneutrala, atfoljs av ett
tilhgg om 5G, 5G Supplement - to the Guideline on Security Measures under the
EECC, som syftar till att ge ledning kring hur risker som ar specifikt kopplade till 5G
ska hanteras. PTS har &ven beaktat foregangaren till ENISA:s riktlinjer, Technical
Guideline on Security measures for Article 4 and Article 13a. Samtliga riktlinjer har
tagits framn med hjalp av ENISA:s expertgrupp foér sakerhet, European Competent
Authorities for Secure Electronic Communications (ECASEC). PTS deltar regelbundet i
ECASEC:s arbete.

Vidare har PTS under arbetets gdng genomfort samrdd med berdrda aktorer, bade
tillhandahallare och myndigheter, och beaktat de synpunkter som framférts i dessa
sammanhang, se vidare avsnitt 5.

2441 Sékerhetsatgarder
Problembeskrivning
PTSFS 2014:1 och PTSFS 2015:2 innehaller bestammelser om séakerhetsatgéarder.

Foreskrifterna tydliggor vilka sékerhetsatgarder tilhandahallare ska vidta for att
hantera riskerna for integritetsincidenter respektive fér stérningar och avbrott.
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Bestammelserna ar generellt sett utformade som funktionskrav eller sa kallade “vad”-
krav. Det innebéar att bestammelserna faststéaller vad tillhandahéllare ska uppna vid
vidtagande av olika sdkerhetsatgarder utan att stélla tekniskt detaljerade krav pa hur
detta ska uppnas. Tillhandahallare har saledes ett stort utrymme att géra egna
beddmningar av hur bestimmelserna ska efterlevas och vilka exakta atgarder som
behoéver vidtas utifran hur deras verksamhet ser ut och de risker som de behover
hantera.

Som angetts ovan har PTS utrett och analyserat PTSFS 2014:1 och PTSFS 2015:2 i
ljuset av de andringar som inférs genom den éverordnade regleringen och
samhallets behov av séker elektronisk kommunikation. | detta arbete har PTS bland
annat beaktat myndighetens egna erfarenheter, framférda synpunkter fran berérda
aktdrer och diverse internationella riktlinjer.

PTS konstaterar efter denna utredning och analys att nuvarande bestammelser i
PTSFS 2014:1 och PTSFS 2015:2 till 6vervagande del bér behéllas oférandrade.
Myndigheten har dock identifierat vissa luckor och brister i bestdmmelserna som
behoéver atgardas for att sakerstélla att en 1amplig sdkerhetsniva uppnas.

Vad PTS vill uppna

Syftet med PTSFS 2014:1 och PTSFS 2015:2 ar att sékerstalla en lamplig sékerhetsniva
i nat och tjanster genom att tydliggéra vilka sdkerhetsatgarder tillhandahallare ska
vidta i sin verksamhet for att hantera risker fér incidenter. Genom féreskrifterna blir
det aven tydligt for slutanvandare vilken sékerhet och vilket skydd de kan férvanta sig
fran sina tillhandahallare.

PTSFS 2014:1 och PTSFS 2015:2 bedéms till dvervagande del fortsatt innehalla
relevanta bestdmmelser och dessa foreslas séledes till stora delar behallas. Mot
bakgrund av ovanstadende problembeskrivning anser dock PTS att det finns ett
behov av att inféra nedanstdende andringar av och tillagg till de nuvarande
bestdmmelserna, av de anledningar som anges i varje punkt nedan. Andringarna och
tilaggen foreslas, precis som nuvarande foreskrifter, generellt sett utformas som
vad-kravy, istéllet for hur-krav for att sakerstalla flexibilitet.

- | syfte att sékerstélla att nat och tjanster ar sakra 6ver tid anser PTS att det
finns ett behov av att tydliggéra vad som boér beaktas i samband med
uppfoljning och utvardering av vidtagna sékerhetsatgarder. PTS foreslar att
bestammelser om dvergripande sakerhetsarbete kompletteras med
allménna rad om detta, se vidare avsnitt 6.5.

- | syfte att sékerstélla att bestdmmelserna omfattar samtliga
sakerhetsaspekter och att 6ka férutsattningarna for att potentiella risker
identifieras anser PTS att det finns ett behov av att tillhandahallare genomfor
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riskanalyser. Dessa riskanalyser bér utbkas och omfatta samtliga
sakerhetsaspekter och i detta arbete bor tillhandahallarna dven genomfoéra
omvarldsbevakning, se vidare avsnitt 6.7.

| syfte att sakerstélla att planerade férandringar inte orsakar
sakerhetsincidenter utifrdn ndgon av sékerhetsaspekterna anser PTS att det
finns ett behov av att sékerstélla att tillhandahallare vidtar ytterligare atgarder
i samband med planerade férandringar, se vidare avsnitt 6.8.

| syfte att sakerstélla att féreskrifterna omfattar samtliga sdkerhetsaspekter
anser PTS att det finns ett behov av att infora bestdmmelser om loggning av
systemhandelser som ett komplement till nuvarande bestdmmelser om
overvakning och beredskap, se vidare avsnitt 6.11.

| syfte att sékerstélla att integritets- och sékerhetsincidenter upptacks och
hanteras snabbare anser PTS att det finns ett behov av att komplettera
bestdmmelserna om loggning med allménna rdd om automatisk 6vervakning
av loggar, se vidare avsnitt 6.11.

| syfte att sékerstélla att bestdmmelserna omfattar samtliga
saékerhetshetsaspekter anser PTS att det finns ett behov av att inféra
bestdmmelser om kryptering av vissa anslutningar fér konfigurering och
styrning av tillgangar, se vidare avsnitt 6.12.

| syfte att sakerstalla en lamplig niva pa skyddet av uppgifter om
slutanvandare anser PTS att det finns ett behov av att ta bort den nuvarande
majligheten fér den som berérs att medge att enstaka dverféringar av
behandlade uppgifter sker utan kryptering, se vidare avsnitt 6.12.

| syfte att sakerstalla att mobila nat och tjanster fungerar vid strémavbrott
anser PTS att det finns ett behov av att ta bort den nuvarande mdgjligheten att
prioritera vissa tjanster framfér andra, se vidare avsnitt 6.13.

| syfte att sakerstalla att foreskrifterna omfattar samtliga sdkerhetsaspekter
anser PTS att det finns ett behov av att sékerstélla att tillhandahallares
overvakning och beredskap inte begransas till driftstérning och avbrott utan
aven omfattar dvriga sakerhetsincidenter, se vidare avsnitt 6.15.

| syfte att tydliggdra vad den nya skyldigheten i nya LEK, om information till
anvandare om konkreta och betydande hot om en incident, innebéar anser
PTS att det finns ett behov av att ta fram kompletterande bestammelser
kring detta, se vidare avsnitt 6.19.

Alternativa I6sningar

PTS anser som tidigare angetts att nuvarande bestdmmelser i PTSFS 2014:1 och
PTSFS 2015:2 i huvudsak fortsatt ar relevanta och myndigheten har redan vid

framtagande av nu gallande foreskrifter beddmt att det &r nédvandigt med en
tvingande reglering i foreskriftsform. Denna bedémning kvarstar.
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PTS har som alternativ I6sning 6vervagt att behalla bestammelserna i PTSFS 20141
och PTSFS 2015:2 oférandrade.

Om PTSFS 2014:1 och PTSFS 2015:2 skulle behallas oférandrade skulle
bestammelserna enligt PTS inte vara anpassade efter den 6verordnade regleringen.
Det skulle finnas vissa luckor och brister i regleringen som skulle utgoéra ett hot mot
sakerheten vilket, i varsta fall, kan f& stora samhalleliga konsekvenser. Det skulle
vidare finnas en risk att tillhandahéllare tolkar skyldigheterna att vidta sakerhetsat-
garder pé olika satt vilket kan leda till att otillrackliga atgarder vidtas, vilket skulle fa en
negativ paverkan péa sakerheten.

PTS kan visserligen i efterhand genom tillsyn och beslut i enskilda &renden i viss man
forsdka uppna en enhetlig tillampning over tid, men det finns d& en betydande risk for
rattsosékerhet och att tillhandahallare langt senare behdver anpassa sina sakerhets-
atgarder efter PTS beslut till en hogre kostnad, jamfort med om tydliga bestammelser
finns fran borjan.

Integritets- och sékerhetsincidenter kan fa stora negativa samhallsekonomiska
konsekvenser. Nar elektroniska kommmunikationstjanster drabbas av t.ex. ett avbrott
innebar det att kostnader for bdde konsumenter och producenter, t.ex. féretag som
ar beroende av elektronisk kommunikation for att producera sina varor och tjanster,
Okar. | konsumentledet handlar det om privatekonomiska kostnader, som t.ex.
kostnader som uppstar i och med att man inte kan lasa epost, att man inte kan
komma &t sina molntjanster eller att man inte kan sdka information. Avbrott i
elektroniska kommunikationstjanster gor det svart att kommunicera och informera
t.ex. anhoriga vid olyckor, vilket ocksa kan leda till oro och osdkerhet. Om avbrotten
drabbar larmtjanster, som 112, finns aven risk for liv och halsa.

Det ar vanskligt att berédkna den exakta kostnaden for t.ex. ett avbrott men en
indikativ uppskattning kan géras. En studie skattade det dagliga ekonomiska vardet
(kostnaden) om néaten i Irland skulle g ner till 70 miljoner euro per dag.®® Om den
svenska siffran skulle antas vara det dubbla (befolkningen ar dubbelt sa stor) och att
naten har 14 ungefar lika aktiva timmar per dag, skulle vardet av en timmes avbrott i
Sverige skattas till 10 miljoner Euro. Om detta hander med en sannolikhet om 20 %
over ett ars tid” (vilket ndgot inkorrekt kan uttryckas som att “det hander en gang
vart femte ar”) blir den forvantade arliga kostnaden 2 miljoner Euro.

® Lyons, S., Morgenroth, E,, Tol, R. (2013). Estimating the value of lost telecoms connectivity. Electronic
Commerce Research and Applications 12: 40-51.

7 Dvs att det &r en sannolikhet p& 20%, under ett visst r, att under en (1) av arets 5110 for trafiken relevanta
timmar (365x14) ar natet nere.
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Sammantagen bedémning

PTS gor bedomningen att det ar av vikt att bestammelserna i foreskrifterna behalls
med de andringar och tillagg som beskrivs ovan i syfte att sakerstalla en lamplig
sakerhetsniva i nat och tjanster som &r anpassad efter den 6verordnade regleringen
och samhallets behov av séker elektronisk kommunikation.

212 NI-ICS

Problembeskrivning

Bestdmmelserna om sékerhetsatgarder och rapportering av incidenter utdkas i nya
LEK till att &ven omfatta NI-ICS.

PTSFS 2012:2, PTSFS 2014:1 och PTSFS 2015:2 innehaller kompletterande
bestammelser till skyldigheterna att vidta sakerhetsatgarder och rapportera
incidenter. Foreskrifterna galler med samma tillampningsomrade och bygger pa
samma definitioner som den 6verordnade regleringen, dvs. framover aven NI-ICS.®
Aven PTSFS 1995:1 bygger p& samma definitioner som den éverordnade regleringen
och galler — precis som de Ovriga foreskrifterna — samtliga tillhandahallare av
allmanna nat och tjanster.

Andringen i nya LEK far s8ledes till foljd att PTSFS 1995:1, PTSFS 2012:2, PTSFS 20141
och PTSFS 2015:2 per automatik aven kommer att galla NI-ICS fran och med att
lagen trader i kraft. For att sakerstélla att PTS foreskrifter fortsatt utgér &ndamals-
enliga regleringar har myndigheten genomfort en utredning for att ta reda pa vad det
andrade tillampningsomradet i nya LEK far for konsekvenser och om nagra
justeringar behover goras for det fall andringen far odnskade effekter.

PTS anser att det ar viktigt att sdkerstalla att samtliga nat och tjanster, daribland NI-
ICS, ar sékra och att de som utgangspunkt ska omfattas av de foreskrifter som PTS
har meddelat i anslutning till skyldigheterna i nya LEK inom sakerhetsomradet.
Myndigheten bedémer dock utifran den utredning som genomférts att det finns ett
antal bestammelser i de nu gallande foéreskrifterna som inte ar motiverade att stélla
pa NI-ICS och ett antal som — pa satt som de nu ar utformade - inte ar anpassade
efter dessa tjansters sarskilda egenskaper och betydelse vilket utgoér ett problem.

8 Fdrutom PTSFS 2014:1 som inte omfattar nattillhandahallare, det &r dock inte relevant i detta
sammanhang da fragan har handlar om regleringen av tjanstetillhandahallare.
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Vad PTS vill uppna

Mot bakgrund av ovanstaende problembeskrivning konstaterar PTS att det finns ett
behov av att &ndra vissa bestdmmelser i PTSFS 1995:1, PTSFS 2012:2, PTSFS 20141
och PTSFS 2015:2 s& att reglerna blir andamalsenliga och fungerar aven for NI-ICS.

PTS anser att det saknas behov av att NI-ICS omfattas av bestdmmelserna i PTSFS
1995:1 men att dessa tjanster ska omfattas av bestdmmelserna i PTSFS 2012:2,
PTSFS 2014:1 och PTSFS 20156:2, dock med vissa anpasshingar.

Bestdmmelserna i PTSFS 2012:2 fértydligar nar och hur rapportering av
sakerhetsincidenter ska ske vilket ger en tydlighet kring rattslaget. NI-ICS bér sdledes
omfattas av bestammelserna i den foreskriften.

PTSFS 2014:1 och PTSFS 2015:2 innehéller bestammelser om sakerhetsatgarder.
Bestdmmelserna i dessa foreskrifter ar, som tidigare angetts, generellt sett utformade
som funktionskrav eller sé kallade "vad”-krav. Tillhandahallare har séledes ett stort
utrymme att gbra egna bedémningar av hur bestdmmelserna ska efterlevas och vilka
atgarder som behdver vidtas utifrn hur deras verksamhet ser ut och de risker som
de behover hantera. | syfte att sakerstélla en lamplig sakerhetsniva &r det motiverat
att bestdmmelserna i foreskrifterna omfattar aven NI-ICS. Till vervagande del
bedémer PTS att bestammelserna ar majliga att tillampa pa dessa tjanster. Det finns
dock nagra undantag dar PTS konstaterar att det finns ett behov av att inféra
andringar jamfort med nu gallande foéreskrifter.

- Nar det géller bestdmmelser om redundans och reservkraftssystem anser
PTS att det bor inforas en sarskild reglering for NI-ICS gallande hur tillgangar
klassificeras. PTS bedémer vidare att det endast ar motiverat att de NI-ICS
som har 30 00O eller fler uppskattat antal anvandare i Sverige som kan
drabbas av en sakerhetsincident som innebar stérning eller avbrott till féljd av
att en tillgdng upphort att fungera normalt, traffas av reglerna om redundans
och reservkraftssystem. Se vidare avsnitt 6.13.

- Nar det galler bestammelser om rapportering av sakerhetsincidenter till PTS
anser myndigheten att det finns ett behov av att inféra vissa anpassningar
géllande troskelvardena sé att de kan tillampas av NI-ICS (genom att
incidentens omfattning bland annat kan berédknas som andelen berérda
anvandare, inte bara antalet aktiva anslutningar), se vidare avsnitt 6.20.

For att NI-ICS ska omfattas av de foreslagna foreskrifterna krévs det att de omfattas
av svensk jurisdiktion.
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| kodexen finns ingen vagledning om nar en tjanst ska anses tillhandahallas i ett visst
land. Det finns inte heller ndgra sarskilda regler om hur tillsyn av dessa tjanster bér
samordnas om de tillhandahalls i mer &n en medlemsstat.

For att avgéra om en tjanst omfattas av svensk jurisdiktion ar det avgérande om
tjansten tillnandahalls i Sverige. Enligt PTS far en tjanst anses tillhandahéllas i Sverige
om den endera har svenska slutkunder eller riktar sig till svenska slutkunder.

Alternativa I6sningar

PTS har som alternativ I6sning évervagt om NI-ICS, utéver bestdmmelserna i PTSFS
2012:2, PTSFS 2014:1 och PTSFS 2015:2, &ven ska omfattas av bestdmmelserna i
PTSFS 1995:1. Myndigheten har dock inte identifierat nagot sddant behov. Det saknas
i dagslaget totalforsvarsskal att tjansterna omfattas av bestammelserna i PTSFS
1995:1 och det nuvarande tillampningsomradet for bestammelserna i PTSFS 1995:1
bor sdledes behallas.

PTS har som alternativ 16sning &ven dvervagt att undanta NI-ICS helt fran
bestammelserna i PTSFS 2012:2, PTSFS 2014:1 och PTSFS 2015:2 i syfte att minska
den administrativa bordan for tillhandahallare av sddana tjanster. | en sddan situation
skulle alltsd skyldigheterna enligt nya LEK gélla dessa tillhandahallare men inte de mer
detaljerade och kompletterande bestdmmelserna i féreskrifterna. Enligt PTS
beddmning ar detta emellertid inte lampligt ur rattssakerhets- och sakerhets-
synpunkt. PTS foreskrifter syftar till att sékerstalla en lamplig sakerhetsniva genom att
tydliggdra vilka sakerhetsatgarder tillnandahallare ska vidta i sin verksamhet for att
hantera risker for integritets- och sékerhetsincidenter. Genom féreskrifterna blir det
tydligt for tilhandahéllare vad som géller samt vad slutanvandare kan forvanta sig for
skydd fran sina tillhandahallare. Dessutom torde konsekvenserna till f6ljd av
foreskrifterna vara begransade. Tillhandahallare av NI-ICS bedriver uppskattningsvis
generellt ett fungerande sékerhetsarbete idag och omfattas aven av annan reglering
inom sakerhetsomradet, till exempel EU:s dataskyddsférordning.

Sammantagen bedémning

PTS gor beddmningen att NI-ICS ska undantas frdn bestammelserna i PTSFS 1995:1
men att det ar av vikt att tjansterna omfattas av bestdmmelserna i PTSFS 2012:2,
PTSFS 2014:1 och PTSFS 2015:2 med de anpassningar som beskrivs ovan.

21.3 Nattillhandahallare som behandlar uppgifter

Problembeskrivning

5 kap. 6 b § nuvarande LEK stadgar att tillhandahallare av nat och tjanster ska vidta
lampliga tekniska och organisatoriska atgarder for att sékerstalla att verksamheten
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uppfyller rimliga krav pa driftsakerhet. Skyldigheten att vidta atgarder faller saledes
bade pa nat- och tjanstetillhandahallare. Vidare omfattas bade nat- och
tjanstetillhandahéllare av skyldigheten i 6 kap. 3 § nuvarande LEK som stadgar att
tjanstetillhandahallare ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla att uppgifter som behandlas i samband med tillhandahéllandet av tjansten
skyddas samt att nattillhandahéllare ska vidta de atgarder som ar noédvandiga for att
uppratthalla detta skydd i natet. PTSFS 2015:2, som har meddelats i anslutning till

5 kap. 6 b § nuvarande LEK, omfattar bade nat- och tjanstetillhandahallare. PTSFS
2014:1, som har meddelats i anslutning till 6 kap. 3 & nuvarande LEK, galler emellertid
endast tjanstetillhandahallare.

Genom kodexen tydliggérs att badde nat- och tjanstetillhandahallare ar skyldiga att
vidta atgéarder for att pa ett lampligt satt hantera risker som hotar nats och tjansters
sakerhet. Med néats och tjansters sakerhet avses deras férmaga att vid en viss
tiliforlitighetsniva motsta atgarder som undergraver tillgangligheten, riktigheten,
autenticiteten eller konfidentialiteten hos dessa nat och tjanster samt hos lagrade
eller éverférda eller behandlade uppagifter.

PTS nuvarande reglering uppnar emellertid inte detta till fullo da nattillhandahallare
inte omfattas av PTSFS 2014:1. Nattilhandahallare omfattas visserligen av
skyldigheten i 6 kap. 3 § nuvarande LEK men inte av PTS foreskrifter pa omradet,
vilket kan ha en negativ paverkan pa sakerheten.

Vad PTS vill uppna

Mot bakgrund av ovanstaende problembeskrivning konstaterar PTS att det finns ett
behov av att sékerstalla att bestammelser i myndighetens foreskrifter i samtliga delar
omfattar nattilhandahallare, dvs. aven nar det galler skydd av behandlade uppgifter.

For att sakerstélla att &ven nattillhandahallare uppratthaller sékerheten &r det av vikt
att de omfattas av de bestdmmelser om sakerhetsatgarder i de aktuella
foreskrifterna som syftar till att skydda behandlade uppgifter.

Alternativa I6sningar

PTS har som alternativ 16sning 6vervagt att behéalla nuvarande reglering, dvs att
nattilhandahallare fortsatt undantas fran bestammelserna i PTSFS 2014:1. Ur
rattssdkerhets- och sakerhetssynpunkt ar det emellertid enligt PTS inte lampligt.
Bestammelserna i PTS foreskrifter syftar till att sékerstélla en lamplig sékerhetsniva
genom att tydliggora vilka sakerhetsatgarder tillhandahallare ska vidta i sin
verksamhet for att hantera risker for integritets- och sakerhetsincidenter. Genom
bestammelserna blir det tydligt for tillhandahallare vad som galler samt vad
slutanvandare kan férvanta sig for skydd fran sina tillhandahéllare.
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Sammantagen bedémning

PTS gor bedomningen att det ar av vikt att regleringen utokas till att &ven innehalla
skyldigheter for néttillhandahallare att skydda uppgifter. PTS goér darfér bedémningen
att det finns ett behov av att genomgaende sékerstilla att nattillhandahallare
omfattas av de bestdmmelser som stéller krav pa att uppgifter ska skyddas.

2.2 Regelstruktur

Problembeskrivning

| enlighet med vad som angetts i avsnitt 2.1 finns det behov av att &ndra vissa
bestdmmelser i PTSFS 1995:1, PTSFS 2012:2, PTSFS 2014:1 och PTSFS 2015:2.

Det ror sig alltsd om behov av andringar i bestdammelser som finns i fyra olika
foreskrifter. Foreskrifterna har flera gemensamma namnare. Samtliga har meddelats i
anslutning till nuvarande LEK, riktar sig till nat- och tjanstetillhandahallare samt syftar
till att nat och tjanster ska fungera och vara sékra, vare sig det rér sig om fred,
extraordindra handelser eller hdjd beredskap och krig. | och med de &ndringar som
inférs genom nya LEK knyts dessutom regleringen om skyddsétgarder for
behandlade uppgifter och krav pa driftssakerhet i PTSFS 2014:1 och PTSFS 2015:2
narmare varandra. Det paverkar dven indirekt PTSFS 2012:4, som i likhet med PTSFS
2014:1 och PTSFS 2015:2, innehaller bestammelser om sékerhetsatgéarder (specifikt
rérande uppgifter som lagras for brottsbekdmpande &ndamal).

Att nuvarande reglering ar utspridd pa flera féreskrifter trots de gemensamma
namnarna riskerar att gora regleringen svaréverskadlig och det finns en risk for
bristande efterlevnad.

Vad PTS vill uppna

| syfte att skapa ett tydligare, effektivare och mer |attillgangligt regelverk for
tillamparna anser PTS att bestammelser om sakerhetsétgarder, incidentrapportering
samt den fredstida planeringen for totalférsvarets behov av elektronisk
kommunikation bdr samlas i en gemensam forfattning.

Forfattningen boér upphava och ersatta PTSFS 1995:1, PTSFS 2012:2, PTSFS 2012:4,
PTSFS 2014:1 och PTSFS 2015:2.

Nuvarande bestammelser ska behdllas i foreskriftsform men inte i nuvarande struktur.
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Alternativa I6sningar

PTS har som alternativ I6sning 6vervagt att behalla féreskrifterna och istéallet infora
andringarna, som redovisas i avsnitt 2.1, genom andringsforeskrifter till de aktuella
foreskrifterna.

PTS beddomer emellertid att en sddan utspridd reglering — sarskilt mot bakgrund av
de tillkormmande andringsféreskrifterna — riskerar att gora regleringen
svaroverskadlig och att det darmed finns en risk for bristande efterlevnad.

Sammantagen bedémning

| syfte att fa ett tydligare, effektivare och mer lattillgangligt regelverk anser PTS att
nya foéreskrifter ska antas som upphéaver och ersatter PTSFS 1995:1, PTSFS 2012:2,
PTSFS 2012:4, PTSFS 2014:1 och PTSFS 2015:2.

23 Fortydliganden och ensade krav

Problembeskrivning

Som redovisats i avsnitt 2.2 anser PTS att PTSFS 1995:1, PTSFS 2012:2, PTSFS 2012:4,
PTSFS 2014:1 och PTSFS 2015:2 ska upphavas och ersattas av en ny forfattning.

De nuvarande foreskrifterna innehaller bestammelser som i manga delar reglerar
samma eller liknande fragor. Emellertid har foreskrifterna tagits fram fristdende fran
varandra och vid olika tidpunkter. Det har gjort att deras utférande och formuleringar
manga ganger skiljer sig at, &ven om avsikten med regleringarna &r samma eller
atminstone snarlik. Detta har blivit sarskilt tydligt i arbetet med att ta fram de nya
foreskrifterna.

PTS har darfér genomfoért en jamforelse av foreskrifterna for att identifiera vilka delar
som kan slds samman och vilka delar som av olika anledningar behover hallas
atskilda. | detta arbete har PTS konstaterat att i syfte att dverhuvudtaget kunna ta
fram nya férenklade sammanslagna féreskrifter och uppna en enhetlig reglering
foreligger det ett behov av att arbeta ihop och ibland &ndra bestammelserna som
harrér frAn de olika foreskrifterna. Det finns annars en risk for bristande
regelefterlevnad samt tolkningsproblem fér bade PTS och tillhandahéllare.

Vad PTS vill uppna

Malsattningen i samband med sammanslagningen av féreskrifterna ar att inte sanka
de sakerhets- och skyddsnivaer som finns i nuvarande foreskrifter. Bestammelserna
bor framfor allt bearbetas sprakligt i syfte att uppna en enhetlig reglering. Ett fatal
andringar bér emellertid goéras i syfte att fortydliga och ensa de nuvarande
bestammelserna, vilket ar ndgot som kan innebara konsekvenser.
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Samtliga andringar redovisas i denna konsekvensutredning, se vidare avsnitt 6. |
redovisningarna anges om det rér sig om materiella eller sprakliga och redaktionella
andringar. Av de fortydliganden och ensade formuleringar som goérs kan dock sarskilt
foéljande ndmnas redan har.

- Nuvarande bestammelser om riskanalys och atgarder efter riskbedémning i
PTSFS 2015:2 upplevs som komplicerade och delvis 6éverlappande. Har
féreslas en ny utformning av bestammelserna som syftar till att férenkla och
fortydliga forstaelsen for hur riskanalyser ska goras och atgarder vidtas.

- Nar det galler bestammelserna i PTSFS 2012:4 har sammanslagningen av
regelverken gjort att det har identifierats behov av att sékerhetsarbetet
kopplat till skyddet av uppgifter som lagras for brottsbekampande andamal
bér omfattas av bestdmmelser om kryptering och intern incidenthantering.

Alternativa I6sningar

PTS har som alternativ I6sning évervagt att inte arbeta ihop de olika féreskrifterna i
den gemensamma forfattningen utan istallet lata forfattningen besté av olika kapitel
som vart och en motsvarar de nuvarande foreskrifterna. PTS beddmer emellertid att
det skulle gora regleringen otydlig och svardverskadlig vilket utgor en risk for
bristande efterlevnad och tolkningsproblem bade for myndigheten och
tillhandahéllare.

Sammantagen bedémning

| syfte att ta fram tydliga och andamalsenliga nya féreskrifter gér PTS bedémningen
att det ar av vikt att myndigheten slar samman nuvarande bestammelser av samma
slag och tar fram ensade formuleringar for dessa, aven om det i sig kan leda till att
vissa konsekvenser uppstar for tillhandahéllare.

24 Den fredstida planeringen for totalférsvarets behov av
elektronisk kommunikation

Problembeskrivning

PTSFS 1995:1 innehéller bestammelser om den planering som tillhandahallare ar
skyldiga att genomfdra i fredstid for de behov av elektronisk kommunikation som
totalférsvaret kan ha i hojd beredskap och krig. PTS anser att foreskrifterna ar
relevanta men otydliga.

Elektroniska kommunikationer ar grundlaggande funktioner som ar nédvandiga for
att dagens samhalle ska fungera, saval i normallage och kris som i h6jd beredskap
och ytterst krig. Att elektroniska kornmunikationer ska vara driftsékra, dvs. att risken
for stérningar och avbrott hanteras, regleras idag i 5 kap. 6 b § nuvarande LEK och i
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PTSFS 2015:2. Dessa bestammelser omfattar s&val normala driftsférhallanden som
extraordindra handelser. PTSFS 1995:1 kompletterar de grundlaggande
driftsdkerhetsbestammelserna, som alltsé géller i normallage och kris, genom att det
dessutom stélls krav p4 att tillnandahallarna ska ha beredskap infor hojd beredskap
och krig. Denna forberedelse ar en forutsattning for att de elektroniska
kommunikationerna ska kunna tillhandahallas aven i hojd beredskap och i krig.

PTS har genomfért en uppfdljning och utvardering av PTSFS 1995:1.

PTS beddmer att bestdmmelserna fortsatt ar relevanta, inte minst mot bakgrund av
att totalférsvarsplaneringen har aterupptagits i Sverige till foljd av det
sakerhetspolitiska laget i vart naromrade. Som en féljd &r det av fortsatt stor
betydelse att den administrativa beredskapen &r s& god som mdjligt pd omradet. Den
aktuella regleringen syftar till att tillhandahallarna ska vara forberedda i ett lage av
hojd beredskap eller krig. Bestdmmelserna ar emellertid otydliga och det finns risk att
de kan tolkas pa satt som inte ar avsedda. Regleringen ar darfoér inte effektiv. Vidare
boér den néra relationen tydliggdras avseende det vanliga driftsdkerhetsarbetet och
forberedelserna infér hojd beredskap.

Vad PTS vill uppna

Mot bakgrund av ovanstadende problembeskrivning konstaterar PTS att det finns ett
behov av att ta fram bestdmmelser som &r &ndamalsenliga och latta att forsta.

Avsikten ar att bestdmmelserna ska motsvara vad som redan galler enligt nuvarande
foreskrifter. Bestammelserna behover dock utformas pa ett mer andamalsenligt satt.
Férandringarna forvantas medféra en dkad tydlighet i regelverket.

Alternativa I6sningar

PTS har som alternativa I6sningar 6vervagt att fora dver bestdmmelserna i PTSFS
1995:1i oférandrat skick eller att upphava PTSFS 19956:1.

Om bestammelserna i PTSFS 1995:1 skulle éverforas oférandrade till de nya
foreskrifterna skulle bestdmmelserna fortsatt vara otydliga. Det finns en risk att
tillhandahallare tolkar bestammelserna pé olika satt vilket kan leda till att
tillhandahallare vidtar planeringsatgarder i alltfor liten utstrackning vilket kan paverka
tillhandahallandet av, och darmed totalférsvarets tillgang till, elektroniska
kommunikationer i h6jd beredskap och krig. Regleringen skulle darmed inte vara
andamalsenlig. De samhallsekonomiska kostnaderna, i ett krislage, dar sektorn
elektronisk kommunikation ar illa férberedd och dar totalférsvaret inte skulle ha
adekvat tillgang till kommunikation, kan bli mycket stora.
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Om bestdmmelserna i PTSFS 1995:1 skulle upphéavas skulle regler helt saknas. Om
regler saknas bedémer PTS det som sannolikt att tilhandahéallarna i varierande
utstrackning skulle férbereda sig fér verksamhet under hojd beredskap, dar flera
skulle valja att inte forbereda sig alls d& de saknar ekonomiska incitament for det. En
s&dan varierande grad av forberedelser skulle ha negativ paverkan pa den
sektorgemensamma férmagan att stodja totalférsvaret.

Tillhandahallarnas respektive egen formaga ar en forutsattning for sektorns férmaga.
Inte minst mot bakgrund av totalférsvarsplaneringen sa ar det viktig att regler finns.

Sammantagen bedémning

PTS goér bedémningen att det ar av vikt att regleringen behalls men att den behover
fortydligas. PTS gor darfor bedémningen att det finns ett behov av att sprakligt och
redaktionellt omformulera kraven.

3. Rattsliga forutsattningar

3.1 Bemyndiganden och regeringens medgivande

PTS beslutanderatt grundar sig pa foéljande bemyndiganden (under forutsattningar att
PTS ges bemyndigande i den nya férordningen som vantas meddelas i anslutning till
nya LEK).

- Enligt1kap. 11 § nya LEK far PTS meddela féreskrifter om den fredstida
planeringen for totalférsvarets behov av elektroniska kommunikationer under
sadana foérhallanden som att Sverige &r i krig eller krigsfara eller att det rader
sadana utomordentliga forhallanden som &r féranledda av att det ar krig
utanfor Sveriges granser eller av att Sverige varit i krig eller i krigsfara.

- Enligt 8 kap. 1§ nya LEK far PTS meddela foreskrifter om de tekniska och
organisatoriska atgarder som ska vidtas for att hantera risker som hotar
sakerheten i nat och tjanster.

- Enligt 8 kap. 3 § nya LEK far PTS meddela foreskrifter om rapportering av
sakerhetsincidenter som har haft en betydande paverkan pé nat och tjanster.

- Enligt 8 kap. 4 § nya LEK far PTS meddela foreskrifter om skyldigheten att
informera anvandare vid ett konkret och betydande hot om en
sakerhetsincident.
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- Enligt 8 kap. 5 § nya LEK far PTS meddela foreskrifter om de séarskilda
tekniska och organisatoriska atgarder som ska vidtas i samband med lagring
och annan behandling av uppgifter for brottsbekdmpande andamal.

- Enligt 8 kap. 6 § nya LEK far PTS meddela foreskrifter om de tekniska och
organisatoriska skyddséatgarder som ska vidtas for att sakerstalla att
uppgifter som behandlas i samband med tillhandahallandet av tjansten
skyddas.

- Enligt 8 kap. 9 § nya LEK far PTS meddela foreskrifter om innehallet i
forteckningen éver integritetsincidenter.

| bilagan i denna konsekvensutredning anges vilkka bemyndiganden som har anvants
som stod for att meddela respektive bestammelser i de féreslagna foreskrifterna.

3.2 EU-ratt

PTS gdér beddémningen att de féreslagna féreskrifterna éverensstdmmer med de
skyldigheter som foljer av Sveriges anslutning till EU.

Bestammelser om tillhandahéllares sikerhetsatgarder och incidentrapportering, som

har sitt ursprung i kodexen och e-dataskyddsdirektivet, finns i nya LEK. De féreslagna

foreskrifterna har utformats i enlighet med dessa bestammelser genom att de syftar
till att uppna en niva pa sékerheten som ar lamplig i forhallande till risken.
Foreskrifterna fortydligar vilka atgarder som ska vidtas samt hur och nar
incidentrapportering ska ske.” PTS har dessutom, vid utarbetandet av foreskrifterna,
beaktat riktlinjer utarbetade av ENISA (som syftar till att sakerstalla ett harmoniserat
genomférande av EU-direktiven) och EU:s verktygslada for 5G, se vidare avsnitt 2.1.
PTS bedémer séledes att bestammelserna om sakerhetsatgarder och
incidentrapportering i de foreslagna foreskrifterna star i 6verensstammer med bade
kodexen och e-dataskyddsdirektivet.

Bestdmmelserna om den fredstida planeringen fér totalférsvarets behov av
elektroniska kommunikationer paverkas inte av den EU-réttsliga regleringen da
frAgorna avser nationell sékerhet for vilka nationell kompetens galler.

® Dock endast sékerhetsincidenter. Nar och hur integritetsincidenter ska rapporteras regleras i férordning
611/2013.
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4. Aktorer som berdrs av regleringen

De aktorer som berdrs av regleringen ar tillhandahallare av nat och tjanster enligt den
definition som framgar av nya LEK. Nedan beskrivs marknaden idag, med de
tilhandahallare som traffas av nuvarande LEK. Darefter beskrivs de nya aktérer inom
sektorn, tillhandahallare av NI-ICS, som kommer att omfattas av nya LEK.

Marknaden idag

Fran att for 30 ar sedan ha haft en monopolliknande marknadsstruktur med ett
statligt féretag som helt dominerande aktér har marknaden for elektronisk
kommunikation avreglerats och huvuddelen av verksamheterna aterfinns numer i den
privata sektorn.?’° Marknaden har vidare genomgétt en snabb tillvaxt, vilket kan
illustreras av den snabba framvéxten av bade mobiltelefoni och internetanvandning.
Direkt relaterad till denna utveckling &r ocksa den snabba teknikutvecklingen, som
bl.a. tar sig uttryck i form av nya och innovativa féretag inom sektorn, nya
konsumentbeteenden, forandringar i de traditionella aktérernas affarsmodeller, och
nya sakerhetsutmaningar (se vidare avsnitt 1.2). En annan viktig faktor ar att sektorn
ar diversifierad, innebarande att vissa foretag saljer enbart slutkundstjanster, andra
séljer grossisttjanster, vissa foretag ar enbart natagare av passiv infrastruktur (s.k.
svartfiber och kanalisation), medan andra &r natagare av aktiv infrastruktur, en del ar
vertikalt integrerade, ndgra foretag samarbetar i &gande av infrastruktur, osv. Det
finns ocksa s.k. virtuella tjanstetillhandahallare, dar en tjanst helt och hallet
produceras samt tillhandahalls i nAgon annans nat, men under ett eget varumarke.
Ibland star underleverantorer for all infrastruktur och signaléverféring och féretagen
ar renodlade tjansteleverantoérer. En foljd av globaliseringen och tillhérande
tjansteutveckling ar ocksé att foretag som verkar pa den svenska marknaden inte
nédvandigtvis ager nat eller har kontor i Sverige. Utlandska foretag p& marknaden
kan bade vara exempelvis ett lokalt dotterbolag till en stor internationell aktér, men
ocksé en virtuell operatér utan nagon fysisk narvaro.

Till den ovan beskrivna heterogena och dynamiska marknadsbilden ska dock laggas
att ett fatal aktoérer har en stor andel av marknaden, och dessa aktorers marknads-
andelar har varit relativt stabila éver tid. Teknisk utveckling och férandringar i
konsumentbeteende har lett till att intéktskallorna ser annorlunda ut idag an vad de

20 Offentliga verksamheter finns dock fortfarande, exv. stadsnéaten, dar ett kommunalt bolag kan &ga ett
lokalt fibernat (och kanske ocksa sélja tjanster i detsamma).
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gjorde foér 10-15 &r sedan, men har inte pa ett fundamentalt satt forandrat
marknadsstrukturen.

Ovanstaende beskrivning kompletteras med de uppgifter PTS samlar in inom Svensk
Telekommarknad (STM), en enkatbaserad undersokning som var sjatte manad gar till
de ca 600 aktérer som ar anmalningspliktiga enligt nuvarande LEK. Bland dessa
aktoérer ryms, i stort, den ovan diskuterade heterogena grupp av privata och offentliga
bolag som utgér sektorn elektronisk kommunikation. Fréan den senaste
helarsrapporten (STM 2020, med en svarsfrekvens pa 97%) framgar att sektorn
sammanlagt sysselsatter ca 18 500 personer och att arsintékterna i sektorn
Overstiger 76 miljarder kronor.?' De fyra storsta foretagen har 58 miljarder kronor i
arsintakter (frdn den svenska marknaden).

Fordelningen pa mikro-, sma-, medel- och stora aktorer ser ut som i tabell 1, dar PTS i
stort foljer Tillvaxtverkets mall fér storleksindelning av féretag (se vidare i tabellens
férklarande text).

Tabell 1: Berorda aktérer (aktorer som omfattas av nuvarande LEK)

Storlek | En aktor tillhor respektive kategori om Antal Andel

Mikro | Antal anstallda <10 & Arsintéakt < 20 MSEK 410 70 %
(varav hégst en anstélld och intdkt < 2 MSEK) (120)

Sma Antal anstallda < 50 & Arsintakt < 100 MSEK 132 22%

Minst en av variablerna ar storre an for
mikrokategorin

Medel | Antal anstéllda < 250 & Arsintakt < 500 MSEK 35 6 %
Minst en av variablerna ar stérre an for kategorin
av sma aktoérer

Stora Antal anstallda > 250 eller Arsintakt > 500 MSEK 1 2%

Totalt 588 100 %

Tabell 1. Antal och storleksindelning av akt6rerna enligt Svensk Telekommarknad 2020 (fér de 97% som
svarade pa PTS enkat). Indelningen betraktar de tva variablerna antal anstéllda och arsintékt (bada
variablerna avser den del av aktdrens verksamhet som regleras av nuvarande LEK). Om ett féretag
(hypotetiskt) skulle klassificeras som t.ex. "mikroféretag” enligt ena variabeln (0-9 anstéllda) men
“sméfdretag” enligt den andra variabeln (intakt mellan 20 och 100 miljoner kronor), &r det den storre av de
tva kategorierna som bestammer klassificeringen, enligt ovan. Indelningen féljer i stort Tillvaxtverkets
rekommendation?? om att anvénda en variabel som f&ngar storleken p& personalstyrka och dartill en
ekonomisk variabel. | brist p& data pé drsomsattning har vi anvant arsintakt. Indelningen foljer vidare
Tillvaxtverkets rekommendation om sérskild hansyn till smé& féretag.?® Tabellen innehaller ett 80-tal

21588 av 605 aktorer svarade i STM 2020. 62 aktdrer med sammanlagt 289 anstéllda rapporterade inte
nagon intéktssiffra i STM 2020, den i texten givna totala intéktssiffran &r darfér en nedre gréns.

22 Vilka foretag berors? - Tillvaxtverket (tillvaxtverket.se).

23 Sarskild hansyn till sma foretag - Tillvaxtverket (tillvaxtverket.se).
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utlandska aktorer, indelningen svensk/utlandsk diskuteras dock inte vidare. MSEK — miljoner kronor. Kélla:
STM 2020 (PTS).

PTS har utéver indelningen i tabell 1 gjort féljande ytterligare indelningar av de
tillhandahallare som omfattas av nuvarande LEK inom ramen fér denna
konsekvensutredning.

| tabell 1 har mikrokategorin en underkategori som bestér av 120 aktérer som
har hoégst en anstalld och mindre an 2 miljioner kronor i arsintakt. PTS
anvander denna underkategori som en proxy for en grupp av aktérer som, i
praktiken, traffas mindre av den nya regleringen. PTS beddmer att det inom
mikrokategorin aterfinns manga aktérer som exempelvis vidareforséljer en
kommunikationstjanst utan att sjalva producera denna tjanst i ett eget nat.
Tjansten képs in och siljs sedan vidare. Aven om dessa aktérer omfattas av
regleringen traffas de troligen i lagre grad eftersom tjansten i praktiken
produceras hos en annan aktor.

De aktorer som ar enbart nattillhandahallare paverkas av de foreslagna
foreskrifterna pé ett annat satt an tjanstetillhandahallare (med eller utan nat).
Darfor ar det av intresse att vidare dela upp aktorerna i dessa tva kategorier
(tabell 2). Ett problem &ar dock att det inte gér att klassificera alla aktérerna i
nagon av de tva kategorierna. Tabell 2 delar darfor in aktérernaitre
kategorier, dar den tredje kategorin kallas “icke-klassificerade” (se vidare i
tabellens férklarande text och i avsnitt 6).

PTS beddmer att de 155 icke-klassificerade aktorerna i tabell 2 bestar av tva
ungefarligen lika stora grupper, dar endast den ena gruppen ar relevant for
analysen. | kostnadsestimaten i avsnitt 6 raknar vi darfor in 80 av de 155 icke-
klassificerade aktorerna.

Tabell 2: Berorda aktorer (aktorer som omfattas av nuvarande LEK) indelade efter
storlek och pa nattillhandahallare, tjanstetillhandahdllare (med/utan nét)
respektive pa de aktérer som inte gar att klassificera enligt de data som finns i

STM.
Typ av aktor
Storlek Endast Tjanstetillhanda- Icke-
(enligt néttillhandahdllare | hallare (med/utan | klassificerade
definition i nat)
tabell 1)
Mikro 78 205 127
(varav =1
anstélld och (13) (66) (41)
intakt <2 MSEK)
Sma 25 88 19
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Medel 1 25 9
Stora 1 10 0]
Totalt 105 328 155
Kolumn A B C

Tabell 2. Indelning av aktérerna fran tabell 1i enbart nattillhandahallare respektive tjanstetillhandahallare
(med/utan nat). Data pa néttillhandahallare kommer fran PTS Bredbandskartlaggning 2020, med tillagg av
ett fatal mobilnatsaktorer. Som tjanstetillhandahallare definieras de aktérer som har ndgon intakt, i STM-
data, fran s&dana tjanster som PTS beddmer omfattas av den aktuella foreskriften. Aktérer som ar bade
nattillhandahallare och har positiva tjansteintakter aterfinns i kolumn B. | kolumn C &terfinns de aktorer som,
i data, inte ar nattillhandahallare och som har noll i (fér regleringen relevanta, enligt nuvarande bedémning)
tjansteintakter, eller inte har rapporterat intékter i STM. Tva faktorer gor alltsé att vissa aktérer hamnar i
denna kategori: aktdrerna har inte rapporterat intakter i STM eller aktérerna har tjansteintdkter som ar av
en art att PTS, i nulaget, bedémer att de inte omfattas av regleringen.?* Varje rad i tabell 2 summerar till
siffran i motsvarande rad i tabell 1. Kallor: STM 2020, Bredbandskartlaggningen 2020 (PTS).

Vissa andra underleverantorer till aktorerna kan ocksad komma att traffas av de nya
foreskrifterna. Dock ar en aktor ansvarig for att den tjanst den tillhandahaller ar saker,
oberoende av om den ar producerad internt i foretaget eller upphandiad
(tillhandahallare kan inte kontraktera bort sitt ansvar).?

Nya aktorer i foretagssektorn

Nar nya LEK trader i kraft kommer &aven tillhandahallare av NI-ICS att omfattas av
regelverket, vilket de inte gor idag enligt nuvarande LEK, se vidare avsnitt 1.1.3. Dessa
aktorer ingér inte i tabellerna 1 och 2 ovan och PTS har i dagslaget heller ingen formell
mojlighet att begéra in information frdn dessa aktorer.

% 9

Tillhandahallare av NI-ICS &r en relativt “ny” *grupp” av féretag, troligen mycket
heterogen, som hittills inte varit reglerad i telekomsektorn. Exempel p& sddana
tjanster ar tjanster dar en chattfunktion ar sjalva huvudtjansten. Nagra andra exempel
kan vara e-posttjanster och vissa videosamtals- och internettelefonitjanster.
Kategorin kan &ven omfatta chatt- och samtalsfunktioner pa dejtingsajter och i
online-spel. Nagra av varldens stdrsta it-bolag har tjanster inom NI-ICS-kategorin,
men har aterfinns ocksa mikroféretag.

Tva utmarkande drag for dessa foretag ar att de ofta tillhandahaller tjanster i ndgon
annans nat och att tjansterna inte &r direkt platsberoende (ett féretag kan drivas fran
exempelvis Kalifornien och erbjuda tjanster i Sverige). Tjansterna och infrastrukturen
kan dock komma att bli mer platsberoende éver tid om exempelvis en marknad vaxer

24 Utdver kategorin av icke-klassificerade géar det inte att utesluta att ett fatal aktdrer skulle kunna vara
felkategoriserade mellan n&t- och tjanstetillhandahéllarkategorierna, pga. databegransningar.

25 | vara kostnadsskattningar avsnitt 6 kan vi inte utesluta att en del underleverantérer, som inte sjélva ar
LEK-aktorer, skulle kunna fa 6kade kostnader. S&dana kostnader tas inte om hand av de estimat vi tagit
fram. En kartlaggning av s&dana férhallanden skulle innebéra ett mycket omfattande arbete och de stora
kostnaderna faller troligen pa LEK-aktdrerna sjélva.
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valdigt mycket (lokal utrustning kan komma att behdvas, bl.a. fér att kunna erbjuda en
shabb tjanst).

Ett annat utmarkande drag for ”NI-ICS-marknaden” ar dess dynamik och att
uppstartskostnaderna i manga fall kan vara laga. Detta i sig gor sektorn svar att
kartlagga, eftersom appar och andra tjanster kan skapas och vaxa snabbt, men
ocksé forsvinna snabbt. | PTS kostnadsestimat i avsnitt 6 har myndigheten utgatt fran
vad som kravs for att tillhandahalla en NI-ICS, utan att sdga nagot specifikt om den
finansiella och organisatoriska storleken pa tillhandahallaren. PTS har darefter skattat
dess regleringskostnader med hjalp av viss informationsinhamtning frdn marknaden
samt intern och extern sékerhets- och regleringskompetens. | avsnitt 6 diskuteras
ytterligare de begransningar som funnits i kartlaggningen av kostnaderna for
tillhandahallare av NI-ICS.

5. Samrad med berorda aktorer

Enligt artikel 41.5 i kodexen ska PTS, sdsom behorig myndighet, samréda och
samarbeta med de myndigheter som anges i artikeln. Av nuvarande LEK och
forordningen (2003:396) om elektronisk kommunikation foljer dessutom att PTS i
samband med regelgivning ska samrada med ett antal angivha myndigheter.

PTS har darfér i arbetet med de nya foreskrifterna genomfért samrad med
Energimyndigheten, Finansinspektionen, Férsvarsmakten, Inspektionen for vard och
omsorg, Integritetsskyddsmyndigheten, Livsmedelsverket, Myndigheten for
samhallsskydd och beredskap, Polismyndigheten, Sakerhetspolisen,
Transportsstyrelsen och Tullverket.

Forst genomfdrdes ett tidigt samrdd med myndigheterna i syfte att informera om det
paborjade arbetet och forankra den inriktning PTS hade i arbetet. Syftet var aven att
samla in forslag, information och synpunkter i ett tidigt skede av processen for att
sakerstalla en andamalsenlig reglering. Senare i processen har ytterligare ett samrad
med myndigheterna genomférts genom ett skriftligt forfarande. | detta samrad har
PTS uppdaterat myndigheterna om arbetets inriktning och den fortsatta processen.

Sarskilt Sakerhetspolisen har inom ramen for samradet framfért synpunkter pa de
foreslagna foreskrifterna, i form av ett antal styrande principer. PTS har i den man det
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har varit relevant for detta arbete och utifrdn vad som ryms inom myndighetens
bemyndigande beaktat dessa synpunkter.

Utéver samrad med myndigheter har PTS ocksd genomfort dialogméten med
representanter fran marknadens aktérer. | syfte att informera samt inhamta
information och underlag till arbetet har PTS haft dialog med de fyra stérsta
mobiloperatérerna samt med Svenska stadsnatsféreningen och TechSverige
(tidigare IT- och Telekomféretagen).

For att f4 ett bra underlag till berékningar av kostnader och bedémningar av
konsekvenser av de foreslagna kraven har PTS dessutom skickat ut frageformular till
ett urval av berdrda tillhandahallare.

Ett frageformular om vilka kostnader och konsekvenser som féljer av de féreslagna
foreskrifterna for NI-ICS har skickats till ett urval av tillhandahallare ur denna kategori.

Ytterligare ett frAgeformular om vilka kostnader och konsekvenser de férandrade
bestdmmelserna i de féreslagna foreskrifterna skulle medféra har skickats till ett urval
av aktorer som ar anmalda till PTS enligt 2 kap. nuvarande LEK. Urvalet har gjorts
utifran olika kategorier av nat- och tjanstetillhandahéllare utifran uppdelningen mikro,
sma, medelstora och stora aktérer.

PTS finner de genomférda samraden vardefulla och uppskattar den konstruktiva
dialog som varit. PTS vill harmed tacka de myndigheter och tillhandahéllare som har
bidragit med information, synpunkter, underlag och forslag i arbetet.

6. Foreslagna krav och ekonomiska
effekter for foretag och andra aktorer

6.1 Allmant om redovisningen i avsnitt 6

Dispositionen i kommande avsnitt

Avsnitten 6.3-6.20 redovisar inneborden av samtliga bestammelser och allménna rad
i de foreslagna foreskrifterna samt de ekonomiska effekter som dessa krav far for de
olika typerna av tillhandahallare. Varje avsnitt motsvarar ett omrade (kapitel) som

regleras i féreskriften. Avsnitt 6.21 sammanfattar alla kostnadsskattningar i tabellform.
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Varje avsnitt inleds med en redovisning om vad bestdmmelserna inom det aktuella
omradet handlar om, hur de foérhaller sig till nuvarande foreskrifter och vilka
tillhandahallare som ska tillampa bestammelserna. Darefter beskrivs sjalva
regleringen, dvs. bestdmmelsernas syfte och innebdrd. Efter det redovisas de
ekonomiska konsekvenser som bestammelserna innebar for de olika kategorier av
tillhandahéllare som omfattas, med undantag for avsnitten 6.3 och 6.4, som inte
beddms medféra ndgra konsekvenser.

Notera att det i anslutning till vissa bestammelser ges exempel pa sakerhetsatgarder.
Dessa exempel utgér endast generella fortydliganden kring en viss reglering och ska
inte nédvandigtvis ses som en rekommendation eller en garanti for att ett krav med
sakerhet uppfylls om just den sakerhetsatgarden vidtas. Det maste alltid goras en
provning i det enskilda fallet. Sektorn ar diversifierad, den inkluderar bade sma och
stora tillhandahéllare av olika karaktar som erbjuder olika typer av tjanster. | varje
enskilt fall &r riskerna olika och vad som ar lampligt att géra i ett fall fér att hantera en
viss risk kan vara otillrackligt eller fér langtgdende i andra falll.

Overgripande om kostnadsmassiga och andra konsekvenser av féreslagna krav
och allménna rad

Flera bestammelser 6verfors i huvudsak oférandrade fran nuvarande gallande
foreskrifter till de nya féreskrifterna. Dessa kommer inte att medféra nadgra nya
kostnader eller administrativa bérdor i dessa delar for de tillhandahéllare som redan
omfattas av de nuvarande foreskrifterna. Konsekvenserna av dessa bestammelser
har beddmts infor att dessa féreskrifter togs fram.

Ett antal bestdmmelser i de nya féreskrifterna motsvarar delvis regleringen i
nuvarande foéreskrifter. | dessa fall anges att bestammelsen i huvudsak eller delvis
motsvarar en viss bestdmmelse i nuvarande foreskrifter. Ett antal bestammelser ar
nya och saknar darmed motsvarighet i nuvarande foreskrifter. Nar det anges att en
bestammelse &r ny eller &ndras, avses nyheter och &ndringar i férhallande till
nuvarande foreskrifter. Det ar for dessa nya krav samt for justerade krav i materiellt
hanseende som PTS skattar och redovisar de ekonomiska konsekvenserna.

PTS har anvant tvad metoder for kostnadsskattningar, dels egna skattningar med bas i
PTS egen kunskap om vad regleringen innebar for aktdrerna, dels inhamtning av
information fran marknaden.

PTS har inhamtat upplysningar om beddmd tidsatgang for initiala och arliga
administrativa kostnader samt dvriga kostnader med anledning av de féreslagna
foreskrifterna. Upplysningar har inhamtats fran ett urval av nat- och
tjanstetillhandahéllare pa marknaden. 20 tillhandahéllare har inkommit med
upplysningar. Dessa representerar tillhandahallare inom mikro, sma, medelstora och
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stora aktorer. PTS har ocksé inhamtat upplysningar fran den tidigare oreglerade
kategorin av aktorer, tillhandahallare av NI-ICS. Tre av dessa tillhandahallare har
inkommit med upplysningar.®

De kostnader som redovisas i avsnitten 6.5-6.20 baseras pa PTS egna skattningar
med beaktande av de inkomna upplysningarna frdn marknaden. | avsnitt 6.21, dar
kostnaderna sammanstalls, diskuteras mer i detalj hur PTS skattningar férhaller sig till
den information som inhadmtats frdn marknaden.

Generellt galler att storleken pé kostnader som féranleds av de féreslagna
foreskrifterna beror pa vilka tekniska och organisatoriska sakerhetsatgéarder som
tillnandahallare redan vidtar. | vissa fall har PTS valt att exemplifiera atgarder som kan
ge upphov till kostnader.

De foreslagna bestammelserna far i manga fall olika konsekvenser for olika kategorier
av tillhandahallare. | dessa fall redovisas séledes kostnaderna utifran respektive
kategori.

For tillhandahallare av NI-ICS redovisas en skattad kostnad per aktér som baseras pé
kostnaden att tillhandahalla tjansten. For néttillhandahallare och 6vriga
tjanstetillhandahéllare redovisas en skattad kostnad uppdelat p& storleken pa
tillhandahallarna (mikro-, sma-, medelstora och stora foretag).

Kostnader redovisas som administrativa engadngskostnader, administrativa arliga
kostnader och évriga kostnader.

Nar det géller de administrativa kostnaderna baseras dessa péa det skattade antalet
timmar som kravs for att efterleva ett visst krav (exempelvis genom att initialt
uppratta eller komplettera processer och, darefter, de arliga kostnaderna for
exempelvis revidering av dessa) multiplicerat med en timkostnad, som utgdrs av en
genomsnittlig ldnekostnad per timme.

PTS har tagit fram den genomsnittliga I6nekostnaden per timme utifran Ioneuppgifter
i SCB-data ar 2020, redovisade enligt standarden for svensk yrkesklassificering 2012
(SSYK2012). PTS har beaktat manadslonerna for ett antal olika yrkesroller inom privat
sektor (dar de flesta aktdrerna aterfinns), som PTS bedémer kan vara aktuella vid

26 Upplysningarna inhamtades genom att PTS tog fram och skickade ut tva enkéater. Den forsta enkaten
skickades till tilhandahéllare av NI-ICS. Den andra enkaten skickades till nat- respektive 6vriga
tjanstetillhandahallare. Enkaterna var frivilliga. Den forsta enkéten skickades till ett tiotal tilhandahéllare av
NI-ICS med n&gon form av etablering i Sverige. Den andra enkaten skickades till 89 tilhandahéllare som
valdes ut slumpmassigt (stratifierat slumpmassigt urval). Svarsfrekvensen géallande den andra enkaten ar
hog bland de stora aktérerna, men mycket Iag bland aktérerna i mikrokategorin. PTS kan inte utesluta att
aven om de 89 aktdrerna valdes ut slumpmassigt ar de aktdrer som svarade ett selekterat snarare an
representativt urval.
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genomférandet av arbetet. Utifrdn dessa uppgifter har en genomsnittlig manadslon
om 47 000 kronor per manad beraknats. Manadslénen har sedan multiplicerats med
schablonvardet 1,84 for att inkludera semesterersattning, arbetsgivaravgifter och
overhead enligt Tillvaxtverkets handledning, vilket ger en manadskostnad pa

86 480 kronor och darmed en kostnad péa 541 kronor per timme, utifrdn
schablonvardet 160 arbetstimmar per manad anvands.

Nar det galler 6vriga kostnader kan dessa exempelvis utgdras av kostnader for
anskaffning av ny hardvara, mjukvara och licenser samt personalkostnader hanforliga
till utbildningskostnader.

| avsnitt 6.21 redovisar PTS den samlade, totala kostnaden for de féreslagna
foreskrifterna. For samtliga tillhandahallare forutom tillhandahallare av NI-ICS
summeras kostnaderna for de olika storlekarna mikro, sma, medelstor och stor med
avseende pa hur manga aktorer som ingar i respektive kategori. Kostnads-
redovisningen ser olika ut beroende pa om kraven traffar nattillhandahéllare eller
tjanstetillhandahallare (med/utan nat). Antal anmaélda tillhandahallare i respektive
kategori och storleksklass framgar av tabell 2 i avsnitt 4. | avsnitt 6.21 gbrs en
korrektion for att vissa av aktérerna i mikrokategorin (de minsta) beddms traffas
lindrigare, enligt resonemang i avsnitt 4. Vidare finns, som diskuterades i avsnitt 4,
155 aktorer som svarat pa STM men for vilka PTS saknar tillracklig information for att
de ska kunna klassificeras. | denna grupp beddmer PTS att 80 aktérer bor tas med i
kostnadsskattningarna och att kostnaderna ar som for tjanstetillhandahallarna. De
80 aktérerna har lagts till, i tjanstetillhandahallarkategorin, enligt storleksférdelningen i
kolumn C i tabell 2 i avsnitt 4.

6.2 Allmant om foreskrifterna

Tillhandahallare

De féreslagna foreskrifterna galler alla som tillhandahaller allmanna elektroniska
kommunikationsnat och allmant tillgangliga elektroniska kommunikationstjanster.?”

Skyldigheten att vidta sékerhetsatgarder i de foreslagna foreskrifterna galler for
tilhandahéllare oaktat om arbetet utfors i egen regi eller om extern aktér uppdras att
utfora arbetet. Det &r darmed av vikt att de tillhandahallare som véljer att anvanda sig
av externa aktorer sékerstaller att kraven pa sékerhet och integritet regleras i avtal
samt att tilhandahallare foljer upp sakerhetsarbetet bade innan och under avtalstiden
for att sékerstélla att kraven efterlevs av underleverantéren. Bristande kravstallning

27 Det innebar, till foljid av att definitionen av vad som utgdr en elektronisk kommunikationstjanst har fatt en
delvis annan utformning i nya LEK, att &ven den som tillhandahaller NI-ICS numera omfattas av
foreskrifterna.
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och kontroll av underleverantdrer kan medfdra bristande sakerhet. S&dana brister ar
négot tillhandahallare héalls ansvariga for.

Sakerhet i nat och tjanster samt skydd av och séakerhet fér behandlade uppgifter

De féreslagna foreskrifterna innehéller till vervagande del bestammelser om de

tekniska och organisatoriska atgarder som ska vidtas enligt 8 kap. 1, 5 och 6 §§ nya
LEK. Det handlar allts&d om de atgarder som tillhandahallare ska vidta fér att hantera
risker som hotar sakerheten i nat och tjanster, sakerstalla skyddet for uppgifter som
behandlas i samband med tillhandahéllandet av tjansten samt sakerstélla skydd for
uppgifter som ska lagras for brottsbekampande andamal enligt 9 kap. 19 § nya LEK.

Skyldigheterna enligt 8 kap. 1, 5 och 6 §§ nya LEK &r delvis 6éverlappande men syftet
med respektive bestammelse skiljer sig delvis &t och nivan pé siékerheten eller
skyddet som ska uppnas kan vara olika. Det gor att de konkreta atgéarder som
tillhandahallare behover vidta for att hantera en viss risk och uppna ett visst syfte kan
skilja sig &t beroende péa den enskilda verksamhetens forutsattningar. | denna
konsekvensutredning anvands dock begreppen “atgarder” eller “sékerhetsatgarder”
for samtliga de atgarder som ska vidtas enligt 8 kap. 1, 5 och 6 §§ nya LEK jamte de
foreslagna foreskrifterna. For det fall att &tgarderna behdver anpassas for att uppfylla
de olika forutsattningarna som anges i 8 kap. 1, 5 respektive 6 §§ nya LEK sa framgar
det av respektive bestammelse vad som galler.

Sékerhet och skydd

Vad som avses med sdkerhet i nat och tjanster anges i1 kap. 7 § nya LEK. Uttrycket
definieras som elektroniska kommunikationsnéts och elektroniska
kommunikationstjansters férmaga att vid en viss tillforlitighetsnivd motsta handelser
som undergraver tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten
hos naten eller tjansterna, hos lagrade, 6verférda eller behandlade uppagifter eller hos
de narliggande tjanster som erbjuds genom eller ar tillgangliga via dessa elektroniska
kommunikationsnat eller elektroniska kornmunikationstjanster.

Skydd av och sakerhet fér behandlade uppgifter handlar om att skydda uppgifterna
mot oavsiktlig eller otilldten utplaning, forlust eller &ndring eller otillatet avsldjande av
eller oftillaten atkomst till uppgifter, dvs. integritetsintrang. Jamfor definitionen av
integritetsincidenter i1 kap. 7 § nya LEK.

| 9 kap. nya LEK stadgas vilka uppgifter en tillhandahallare far eller ska behandla.
Vissa uppgifter behover tillhandahallare behandla och darmed skydda for att framfor
allt sakerstalla att avtalsforhallandet mellan tillhandahallare och dennes kund fullgérs.
Andra uppgifter behover tillhandahallare behandla for att brottsbekampande
myndigheter ska kunna avsldja och utreda brott. Tillhandahallare behéver séakerstélla
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att dessa uppgifter ska kunna anvandas av de brottsbekdmpande myndigheterna, att
de skyddas och att de har en hég kvalitet.

Tekniska och organisatoriska dtgarder
Atgarderna som ska vidtas kan vara bade tekniska och organisatoriska.

Tekniska atgarder ar t.ex. atgarder som skyddar nat, tjanster och uppgifter mot
obehorig dtkomst, oavsiktlig eller olaglig forstorelse, forlust eller &ndring samt skydd
av lokaler och utrustning. | organisatoriska atgarder ingér t.ex. att sakerstalla att
endast auktoriserad personal far tillgang till uppgifter samt att upprétta rutiner och
processer for sdkerhetsarbetet.

Niva pa sékerhet

Skyldigheten att vidta tekniska och organisatoriska atgarder enligt 8 kap. 1, 5 och

6 §8§ nya LEK ar kopplad till den risk som hotar séakerheten i nat och tjanster
respektive skyddet av uppgifterna. Som angetts ovan uppstéller dock de olika
paragraferna nagot olika krav pa nivan pa sakerheten eller skyddet som ska uppnés
vilket gor att tillhandahallare behéver anpassa atgarderna efter detta for att efterleva
lagstiftningen.

Nar det géller atgarder enligt 8 kap. 1 § nya LEK foéljer det av den bestammelsen att
tillhandahallare ska sakerstalla en niva pa sakerheten som ar lamplig i forhallande till
risken.

| att &tgarderna ska sékerstélla en lamplig niva pa sakerheten ligger bl.a. att de
tekniska I6sningar som &r tillgangliga p& marknaden vid varje given tidpunkt ska
beaktas. Teknisk utveckling kan darfér leda till att behovet av sékerhetsatgarder
forandras eller innebéra nya mojligheter att vidta effektiva sdkerhetsatgarder. Kravet
pa att beakta den tekniska utvecklingen ligger i att sakerhetsatgarderna ska ligga pa
en lamplig sakerhetsniva (jfr prop. 2017/18:205 s. 41). Risken bdr beddémas utifrén en
identifiering av samtliga relevanta hot mot och sarbarheter hos tillgangar eller
forbindelser, inklusive de komponenter, utrustningar, leverantérer och serviceavtal
som anvands. | riskbeddmningen ska hansyn tas till sannolikheten fér att ett hot
realiseras och vilka konsekvenser det far om hotet realiseras. Dessa faktorer kan
forandras Over tid. Det kan t.ex. ske genom handelser i omvarlden som paverkar
hotbilden eller férandringar i samhallet som paverkar beroendet av
kommunikationstjansterna och darmed de potentiella konsekvenserna i handelse av
att ett hot forverkligas. | lamplighetsbeddmningen ingar dven att beakta kostnaderna
for att genomféra olika atgarder. Med hansyn till att vad som &r en lamplig niva pa
saékerheten andras 6ver tid, t.ex. genom férandringar i risker eller genom nya tekniska
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I6sningar, behdver aktoérerna regelbundet och vid behov se dver sina
riskbeddmningar och bedéma vilka sékerhetsatgarder som &r lampliga att vidta.?®

Nar det géller atgarder enligt 8 kap. 6 § nya LEK foljer att de atgarderna ska vara
lampliga for att sakerstalla att uppgifter som behandlas i samband med
tilhandaha&llandet av tjansten skyddas. Atgarderna ska vara 4gnade att sékerstélla en
sakerhetsnivd som, med beaktande av tillganglig teknik och kostnaderna for att
genomfora atgarderna, ar anpassad till risken for integritetsincidenter.

Nar det géller uppgifter som lagras for brottsbekdmpande dndamal enligt 9 kap. 19 §
nya LEK framgar det av 8 kap. 5 § nya LEK att den som &r skyldig att lagra sddana
uppgifter ska vidta de sérskilda tekniska och organisatoriska atgarder som behovs
for att skydda de lagrade uppgifterna vid behandling. Detta ar sdledes en sarskild
bestdmmelse om de atgarder som ska vidtas for att skydda uppgifter som lagras for
brottsbekampande andamal som till skillnad fran 8 kap. 6 & nya LEK tar sikte pa ett
grundskydd fér behandlingen av uppgifter.

Till skillnad fran vad som géller enligt 8 kap. 6 § nya LEK lamnas i 8 kap. 5 § nya LEK
inte ndgot utrymme att bestamma sékerhetsnivan genom en avvagning mellan
teknik, kostnader och risken for integritetsintrang. Istallet maste tekniska och
organisatoriska atgarder vidtas som sakerstaller att uppgifterna skyddas vid
behandling.?® Av praxis framgar vidare att tillhandahallare maste garantera en sarskilt
hog skydds- och sakerhetsnivda med hansyn till att det ar fraga om en stor méngd
uppgifter, att dessa ar av kanslig natur och att det finns en risk for otillaten tillgang till
uppgifterna.®®

6.3 Tillampningsomrade

1kap. 1§ inleder de féreslagna foreskrifterna med att klargéra foreskrifternas
tillampningsomrade. Bestammelsen medfér inte ndgra konsekvenser.

De foreslagna foreskrifterna galler alla som tillhandahaller allmanna elektroniska
kommunikationsnat och allméant tillgangliga elektroniska kommmunikationstjanster.

Varje enskild bestammelse i de féreslagna féreskrifterna galler dock inte samtliga
tillhandahallare. Det finns ett antal bestammelser som endast géller en viss utpekad

28 Se prop. 2021/22:136 Genomférande av direktivet om inrattande av en europeisk kodex for elektronisk
kommunikation, s 315.

2% Se prop. 2018/19:86 Datalagring vid brottsbekdmpning — anpassningar till EU-ratten, sid 100 som i sin tur
hanvisar till prop. 2010/11:46 Lagring av trafikuppgifter fér brottsbekdmpande &ndamél - genomférande
av direktiv 2006/24/EG s. 75.

30 Se EU-domstolens dom av den 21 december 2016, C-203/15 och C-698/15, EU:C:2016:970, punkt 122.

Post- och telestyrelsen

43





2022-03-02

grupp av tillhandahallare eller forst nar vissa forutsattningar ar uppfyllda. Det framgar
av respektive bestammelse vilket tillampningsomrade som géller.

6.4 Ord och uttryck

De féreslagna féreskrifterna forklarar i 2 kap. de ord och uttryck som anvands i
foreskriften.

Bestammelserna om de ord och uttryck som anvands i foreskriften medfér inte nagra
konsekvenser.

Féljande ord och uttryck ar av sarskild betydelse i féreskrifterna.
Tillgang och informationsbehandlingstillgang

| foreskrifterna anvandas begreppen “tillgdng” och “informationsbehandlingstillgang”.
Begreppen ar delvis 6verlappande.

Begreppet "tilgadng” anvands i féreskrifterna for att beteckna en funktion som &r
nddvandig for att tillhandahalla kommunikationsnatet eller kommunikationstjansten
och som utgdr en avgransad del av natet eller tjAnsten som &r avsedd att anvandas
for att sinda, motta, bearbeta eller lagra information. En tillgdng utgér sdledes en
aktiv del av natet eller tjansten.

Tekniska system som anvands for elektronisk kommunikation anvander traditionellt
en kombination av hard- och mjukvara for att fungera, och bestar normalt av ett antal
olika tillgangar. Exempel pa tillgdngar i kommunikationsnat och
kommunikationstjanster kan vara routrar, switchar, olika typer av servrar,
lastbalanserare, basstationer, virtuella maskiner, anropsgranssnitt hos
tredjepartstjanster och gateways.

Att en tillgang ska vara nédvéandig for tillhandahallandet av natet eller tjansten innebéar
att det ar fraga om inte helt ovasentliga funktioner i natet eller tjansterna. Att en
tillgang ska utgodras av en avgransad del med ett visst avgrédnsat syfte innebar a
andra sidan att en tillgdng inte heller kan vara hur betydande som helst, t.ex. kan inte
en tilhandahallares hela karnnat anses utgora en tillgang.

Det &r tillhandahallare som sjalva definierar vilka funktioner i deras nat och tjanster
som utgor tillgangar. Tillhandahallare bedémer saledes sjalva om t.ex. en teknikbod
ska ses som en tillgng i sin helhet eller om enskilda routrar och switchar i boden ska
ses som tillgangar. Vid bedémningen ar det dock viktigt att komma ihag att tillgangen
maste vara nédvéndig for att tillhandahalla tjansten vilket gor att en tillgang t.ex.
atminstone behover vara av viss omfattning och betydelse.
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Begreppet “informationsbehandlingstillgdng” anvands i féreskriften for system,
databaser och fysiska resurser som anvands for informationsbehandling.

Informationsbehandlingstillgéng ar séledes resurser som hanterar de uppgifter
tillhandahallare far eller ska behandla enligt bestammelserna i 9 kap. nya LEK. Det
inkluderar darmed &ven saddana uppgifter som en tillhandahallare kan vara skyldig att
lagra for brottsbekampande andamal enligt 9 kap. 19 § nya LEK.

Aktiv anslutning

Begreppet *aktiv anslutning” anvands i féreskrifterna for att beteckna en anslutning
till ett kommunikationsnat eller en kommunikationstjanst som majliggdér omedelbar
anvandning av kommunikationstjanster.

Eftersom foreskrifterna endast galler nat och tjanster som ar allmanna omfattas inte
anslutningar inom ett nat eller tjanst som inte &r allménna, t.ex. anvandare bakom en
foretagsbrandvagg om dessa anvandares utrustningar endast ar anslutna till detta
slutna nat.

Det faktum att en aktiv anslutning maéjliggér omedelbar anvandning innebar inte att
anslutningen, t.ex. mobiltelefonen, maste vara péaslagen och i bruk just i detta nu, men
for att rédknas in under begreppet ska mobilanvandaren kunna anvanda sin
anslutning, dvs. den ska vara aktiverad av tillhandahallare.

6.5 Overgripande sikerhetsarbete

3 kap. i forslaget till nya foreskrifter innehaller bestammelser om évergripande
sékerhetsarbete.

Sakerhetsarbetet avser det arbete som tillhandahallare ska bedriva for att kunna:

e hantera risker som hotar séakerheten i nat och tjanster,

o sikerstilla att uppgifter som behandlas i samband med tillhandahéllandet av
tjansten skyddas,

o sikerstilla att uppgifter som lagras for brottsbekampande dndamal skyddas,
samt

e sdkerstélla totalférsvarets behov av elektroniska kormmunikationer vid héjd
beredskap eller krig.

Bestdmmelserna motsvarar 3 § PTSFS 1995:1, delvis 3 §, andra och fjarde styckena i
allmanna rad till 3 § och forsta stycket i allmanna rad till 4 § PTSFS 2012:4, 3 § PTSFS
20141, samt 3 § PTSFS 2015:2, med vissa &ndringar.

De foreslagna bestammelserna omfattar samtliga tillhandahallare. For tillhandahallare
av NI-ICS ar bestammelserna nya. Tillhandahallare av NI-ICS ar emellertid inte
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skyldiga att sékerstélla att uppgifter som lagras for brottsbekampande andamal
skyddas eftersom dessa inte omfattas av skyldigheten att lagra sddana uppgifter.
Tillhandahallare av NI-ICS &r inte heller skyldiga att sakerstélla totalférsvarets behov
av elektroniska kornmunikationer vid hojd beredskap eller krig. Fér évriga
tillhandahéllare — som redan omfattas av nuvarande foreskrifter — kan vissa delar i
bestdmmelserna vara nya.

6.5.1 Beskrivning av bestammelserna

3 kap. 1 § innehéller krav om att tillhandahallares sékerhetsarbete ska vara langsiktigt,
kontinuerligt och systematiskt. Regleringen utgdr en portalparagraf och ska beaktas
vid tillampningen av 6vriga bestammelser i foreskrifterna.

Ett langsiktigt, kontinuerligt och systematiskt sdkerhetsarbete i hela verksamheten ar
enligt PTS en grundlaggande forutséattning for att tillhandahallare pa ett effektivt satt,
som standigt utvecklas och forbattras, ska kunna sakerstélla skydd av och sakerhet
for nat, tjanster och uppgifter. Det ar ocksé en forutsattning for att i fredstid kunna
planera for att tillgodose totalférsvarets behov av elektroniska kommunikationer.

Det 6vergripande sékerhetsarbetet ska beakta och omfatta saval normala
forhallanden som extraordinara handelser. Det innebér att arbetet ska hantera allt
frAn mindre incidenter som kan intréffa ofta till katastrofscenarier som kan paverka
hela eller stora delar av verksamheten.

Ett sékerhetsarbete som &r langsiktigt innebar att tilhandahallare sakerstaller att
arbetet ar framatsyftande och kan forebygga t.ex. sdkerhets- och
integritetsincidenter. Sakerhetsarbetet ar sdledes inte en engangsinsats som utférs
pa férekommen anledning, &ven om sakerhetsarbetet sjalvklart ocksd maste besta
av atgarder som inriktas pa att hantera intraffade sakerhetsincidenter.

Ett sékerhetsarbete som ar kontinuerligt innebér att tillhandahéllare har ett
upprepande och aterkommande angreppssitt i arbetet, t.ex. genom att folja upp
inférda sékerhetsatgarder, fornya riskanalyser och se till att ny personal utbildas i
befintliga processer for att inte riskera att sakerhetsarbetet blir godtyckligt eller
férandras vid personalomsattning.

Ett sakerhetsarbete som ar systematiskt innebar att tillhandahallare méaste arbeta
metodiskt och planerat, t.ex. genom att i férvag uppratta och sedan félja processer
och planer for sdkerhetsarbetet i syfte att bibehalla en given sakerhetsniva, samt
kunna agera effektivt pa sékerhets- och integritetsincidenter.

| allmanna rad till 1 § anges att etablerade standarder i ISO/IEC 27000-serien eller
motsvarande boér anvandas till stod for att kunna bedriva ett langsiktigt, kontinuerligt
och systematiskt sédkerhetsarbete. Exempel pa sddana etablerade standarder ar SS-
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ISO/IEC 27001 Ledningssystem fér informationssékerhet, SS-ISO/IEC 27002 Riktlinjer
for styrning av informationssékerhet och SS-ISO/IEC 27005 Riskhantering for
informationssékerhet.

3 kap. 2 § foreskriver vidare att tillhandahéllare ska ha en tydlig rolliférdelning med
sarskilt utpekade ansvariga for sakerhetsarbetet. Rollférdelningen ska dokumenteras.
Det ar enligt PTS av vikt att det finns befattningar eller personer som har ett ansvar
for sékerhetsarbetet sa att arbetet uppratthalls och drivs framat.

Tillhandahallare ska aven, enligt 3 kap. 3 §, uppratta och dokumentera de processer,
rutiner, planer och tester som regleras i évriga bestdmmelser i féreskriften. Processer,
rutiner och planer ska dessutom revideras vid behov. Revidering kan t.ex. vara
motiverat att gora efter intraffade sékerhets- eller integritetsincidenter, efter att en
plan (t.ex. kontinuitetsplanen) anvants eller évats eller i samband med att en standard
— som en viss process baseras pa - uppdateras.

Vidare ska tillhandahallare, enligt 3 kap. 4 &, sakerstalla att anstéllda och
uppdragstagare har kunskap om och tillampar de processer, rutiner och planer som
de berdrs av. Att processer, rutiner och planer ar etablerade samt att de ar kdnda for
anstallda och uppdragstagare ar enligt PTS en viktig forutsattning for att sékerstélla
att sékerhetsarbetet efterlevs i praktiken samt att det ska kunna féljas upp och
utvecklas.

Slutligen foreskrivs i 3 kap. 5 § att ett antal &tgarder som anges i foreskrifterna ska
dokumenteras samt féljas upp arligen och vid behov. Att dtgarderna dokumenteras
ar enligt PTS en forutsattning for att tillhandahallare ska ha kontroll dver vilka atgarder
som vidtagits och kunna félja upp dem &ver tid. Att &tgarderna regelbundet och vid
behov foljs upp &ar enligt PTS viktigt for att tillhandahallare ska kunna sakerstalla att
vidtagna atgéarder &r A&ndamalsenliga. Till exempel kan det — efter att en viss atgard
genomforts — visa sig att den inte var tillracklig for att hantera en viss risk eller sa kan
nya tekniska l6sningar gora att behovet av atgarder férandras. En tillhandahallare bor
analysera och dvervaga hur den aktuella dokumentationen ska hanteras.

| allmanna rad till 5 § anges att tillhandahallare vid uppfélining av vidtagna atgarder
boér anvanda sig av erfarenheter och resultat frAn exempelvis genomférda tester.

Olika former av tester, kontroller och utvarderingar ar verktyg som kan anvandas for
att kontrollera om vidtagna atgarder &r andamalsenliga. | den utstrackning
tillhandahallare genomfor tester m.m. anser PTS att det ar av vikt att resultatet av
dessa anvands och laggs till grund for den uppfélining av vidtagna atgarder
tillhandahallare ska gora.
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Att vissa tester ska genomféras framgar av de foreslagna foreskrifterna. Till exempel
foreskrivs om funktionstest av reservkraftssystem och aterlasning av
sakerhetskopior. Utbver det anges i de allmanna raden till 5 § att penetrationstester
bor goras. Ett penetrationstest ar en metod for att identifiera sarbarheter i
tillhandahallares it-infrastruktur, system och tjanster. Resultatet av genomférda
penetrationstest kan &ven ge en indikation pa kvaliteten av vidtagna
sakerhetsatgarder — hur val sidkerhetsarbetet fungerar. Med hjalp av sddana tester
kan tillhandahallare ta reda pa om verksamheten kan upptacka, verifiera, larma,
motsté och aterhamta sig fran angrepp och darmed uppratthalla sakerhet
(tilganglighet, riktighet, konfidentialitet och autenticitet) i nat och tjanster.
Penetrationstester genomfors som ett eller flera intrAngsforsok, oftast med flera olika
angreppssatt. Utover det som framgar av de foreslagna foreskrifterna kan dessutom
tillhandahallare pa eget initiativ vélja att utféra ytterligare tester m.m. av vidtagna
atgarder.

6.5.2 Foreslagna andringar och dess konsekvenser

PTS beddmer att bestammelserna om évergripande sékerhetsarbete kan medféra
vissa kostnader i de fall tilhandahallare inte har omfattats av bestammelser om detta
tidigare och i de fall vissa anpassningar for att sdkerstalla dverensstammelse med de
féreslagna bestdmmelserna behoéver ske. Dessa kostnader redovisas i detta avsnitt.
Konsekvenserna av bestdmmelserna om att processer, rutiner och planer ska
upprattas, dokumenteras och revideras vid behov, genomférda tester ska
dokumenteras, att anstéllda och uppdragstagare har kunskap om och tillampar de
processer, rutiner och planer som de ar berérda av, redovisas emellertid inte i detta
avsnitt utan redovisas istéllet av respektive efterféljande krav i foreskrifterna.

Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS ar de foreslagna bestammelserna i 3 kap. om
overgripande sakerhetsarbete nya. Tillhandahéllare av NI-ICS &ar emellertid inte
skyldiga att sékerstalla att uppgifter som lagras for brottsbekampande andamal
skyddas eftersom dessa inte omfattas av skyldigheten att lagra sddana uppgifter.
Tillhandahallare av NI-ICS ar inte heller skyldiga att sakerstélla totalforsvarets behov
av elektroniska kommunikationer vid hojd beredskap eller krig. Det dvergripande
sakerhetsarbetet for dessa aktérer omfattar sdledes inte dessa delar.

Aven om bestammelserna om évergripande sakerhetsarbete &r nya for
tillhandahallare av NI-ICS beddémer PTS att dessa redan bedriver ett grundlaggande
l&ngsiktigt, kontinuerligt och systematiskt sékerhetsarbete. PTS gor denna
beddmning givet att dessa tillhandahallare behover tillhandahalla konkurrenskraftiga
och tiliforlitliga tjanster pa en annars redan valetablerad marknad. PTS bedémning &ar
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att foreslagna bestdmmelser darmed handlar om eventuella anpassningar av detta
arbete.

PTS bedémer att de administrativa engéngskostnaderna avser eventuella
anpassningar av det 6vergripande sakerhetsarbetet for att efterleva
bestammelserna, eventuell revidering av dokumentationen &ver rollférdelningar och
tillgangliggdrandet av processer med mera for anstéllda (PTS bedémer att det ar ett
satt att sakerstalla att anstéllda och uppdragstagare har kunskap om och tillampar
processer, rutiner och planer). PTS uppskattar att eventuella anpassningar av det
overgripande sakerhetsarbetet kostar 21 640 kronor, givet en tidsatgadng om

40 timmar och en Idnekostnad om 541 kronor/timme.

PTS beddmer att kostnaden fér eventuell revidering av dokumentationen éver
roliférdelningar uppgar till 2 164 kronor, givet en tidsatgdng om 4 timmar och en
I6nekostnad om 541 kronor/timme. PTS beddmer vidare att tillgangliggdérandet av
processer, rutiner och planer for anstéllda och uppdragstagare uppgar till en kostnad
om 10 820 kronor, givet en tidsdtgang om 20 timmar och en Iénekostnad om

541 kronor/timme.

De administrativa arliga kostnaderna skulle kunna besta av arlig genomgang och
uppdateringar av rollférdelningar samt arlig uppfoljning och dokumentation av
vidtagna atgarder. PTS uppskattar att den administrativa arliga kostnaden uppgar till
35 165 kronor, givet en tidsatgdng om 65 timmar och en I6nekostnad om

541 kronor/timme.

Kostnader som kan uppsta med anledning av de féreslagna allméanna raden till
bestammelserna om évergripande sakerhetsarbete skulle kunna besté av inkép av
atkomst till ISO-27000-standard (ca 1500 kronor/standard®), att ett visst antal
anstallda gar en ISO-27000-kurs for att f& kannedom om innebdrden av ett
ledningssystem fér informationssékerhet, och av kostnader fér genomférande av
penetrationstester i enlighet med det féreslagna allmanna radet.

PTS uppskattar att kostnaden for att Iata en anstalld ga en introduktionsutbildning i
ISO-27000 uppgar till 10 000 kronor.

PTS beddmning &r att tillhandahallare av NI-ICS redan genomfér penetrationstester,
antingen i egen regi eller som en del av den molntjanst som anlitas for att
tillhandahalla tjansten. Stoérre organisationer har ofta en egen organisation for detta
med utpekade roller for att 6va it-angrepp och it-férsvar (s.k. red teams och blue

81 Standard - Informationsteknik - Sékerhetstekniker - Ledningssystem for informationsséakerhet - Krav
(ISO/IEC 27001:2013 med Cor 1:2014 and Cor 2:2015) SS-EN ISO/IEC 27001:2017 - Svenska institutet for
standarder, SIS.
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teams). For dessa tillhandahallare innebar det allméanna raddet om penetrationstester
inga kostnader.

For en tillhandahallare som daremot inte anvander penetrationstester idag medfor
det allmanna radet konsekvenser. PTS uppskattar att ett kvalificerat, men begransat,
penetrationstest pa hela eller delar av en viss tjanst (vilket &ven inkluderar planering,
rapportering och rekommendation av sékerhetsatgarder) tar mellan 40 och 160
timmar.

PTS bedémer att tillhandahéllare i genomsnitt kan behéva genomféra tva
penetrationstester per ar, dar varje test tar 80 timmar. Det medfér en administrativ
arlig tidsdtgadng om 160 timmar. PTS uppskattar att den administrativa arliga
kostnaden for en tillhandahallare av NI-ICS som anlitar en konsult for att genomféra
dessa penetrationstester uppgér till 192 000 kronor arligen, givet en konsultkostnad
om 1200 kronor/timme. Om tillhandahallare har egen expertis pa omradet kan
tidsatgangen, och darmed kostnaden, uppskattas bli ndgot lagre eftersom testerna
kan utféras som en del av linjeverksamheten.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestdmmelserna i 3 kap. om dvergripande sakerhetsarbete.
Som ovan angetts motsvarar de féreslagna bestdmmelserna 3 § PTSFS 1995:1, delvis
3 §, andra och fjarde styckena i allmanna rad till 3 § och forsta stycket i allmanna rad
till 4 & PTSFS 2012:4, 3 § PTSFS 2014:1, samt 3 § PTSFS 2015:2, med vissa andringar.

Foéljande andringar foreslas i forhallande till nuvarande foreskrifter:

- Nattilhandahallare som behandlar uppgifter omfattas inte av PTSFS 20141,

men omfattas av den nu foreslagna bestammelsen. For dessa tillhandahallare

ar darmed bestammelserna om évergripande sakerhetsarbete avseende
skydd av behandlade uppgifter nytt. For att sdkerstélla att behandlade
uppgifter skyddas ar det enligt PTS av vikt att &ven dessa tillhandahallare
fortsattningsvis omfattas av bestdmmelserna.

- Bestdmmelserna stadgar att sdkerhetsarbetet ska bedrivas langsiktigt,
kontinuerligt och systematiskt. Motsvarande krav finns i PTSFS 1995:1, PTSFS
2012:4, PTSFS 2014:1 och PTSFS 2015:2, men med ett nytt tillagg i allmanna
radd om att standarder bér anvandas som ett stod for att kunna bedriva ett
langsiktigt, kontinuerligt och systematiskt sékerhetsarbete. | forhallande till
PTSFS 1995:1 4r kravet dessutom omformulerat fran att idag stadga att i
fredstid halla en organisation fér verksamheten vid hojd beredskap och i krig
aktuell.

Post- och telestyrelsen

50





2022-03-02

Post- och telestyrelsen

Bestammelserna stadgar att tillnandahallare ska ha en tydlig rollférdelning
med sarskilt utpekade ansvariga for arbetet och att rollférdelningen ska
dokumenteras. Motsvarande krav finns i PTSFS 1995:1, PTSFS 2012:4, PTSFS
20141 och PTSFS 2015:2. Kravet utformas i enlighet med hur det ar
formulerat i PTSFS 2014:1. | férhallande till 1995:1 fortydligas det att
roliférdelningen ska dokumenteras och kravet omformuleras fran att idag
stadga att en organisation for verksamheten ska héllas aktuell. | férhallande
till PTSFS 2012:4 omformuleras kravet fran allméanna rdd om
ansvarsbeskrivningar for personalens roller och ansvar samt att allt
sékerhetsarbete som utférs bér kontrolleras, godkénnas och féljas upp av for
detta &ndamal sarskilt utsedd personal inom organisationen (PTS bedémer
att det &r tillrackligt att foreskriften nu innehaller krav pa att en dokumenterad
roliférdelning ska finnas istéllet for detaljerade allmanna rad om hur
rollférdelningen ska se ut). | férhallande till PTSFS 2015:2 fortydligas att
roliférdelningen ska dokumenteras.

Bestdmmelserna stadgar att processer, rutiner och planer ska uppréttas,
dokumenteras och revideras vid behov. Motsvarande krav finns i PTSFS
2012:4, PTSFS 2014:1 och PTSFS 2015:2. | férhallande till PTSFS 1995:1 &r
kravet nytt. | férhallande till PTSFS 2014:1 och PTSFS 2015:2 ar fortydligandet
om revidering nytt.

Bestammelserna innehéller krav om att anstéllda och uppdragstagare ska ha
kunskap om och tillampa processer, rutiner och planer. Motsvarande krav
finns i PTSFS 2012:4, PTSFS 2014:1 och PTSFS 2015:2. | férhéllande till PTSFS
1995:1 ar kravet nytt. | forhallande till PTSFS 2012:4 omformuleras kravet fran
allmanna rdd om att personal som hanterar eller kommer i kontakt med
uppgifter som lagras for brottsbekampande andamal regelbundet bér fa
utbildning och information om vikten av att skyddsnivan uppratthalls. |
forhallande till PTSFS 2014:1 omformuleras kravet fran att idag stadga att
relevant utbildning ska finnas och allménna rad om vad utbildningen bér
innehalla. | forhallande till PTSFS 2015:2 fortydligas att tillhandahallare inte
bara ska sakerstalla att personalen har kunskap om utan aven tillampar de
processer, rutiner och planer de berdrs av.

Bestammelserna stadgar att tgarder som vidtas ska dokumenteras och
foljas upp arligen och vid behov. Bestammelserna motsvarar PTSFS 2012:4,
PTSFS 2014:1 och PTSFS 2015:2 men med ett nytt tillagg i nya allmanna rad
om att erfarenheter och resultat fran tester m.m. bér anvandas samt att
penetrationstester bér genomforas. | forhallande till PTSFS 2012:4
omformuleras kravet frén allméanna réd om att tgarderna ska dokumenteras
och vidare tas allmanna rdd om att dokumentation bor behandlas
konfidentiellt bort (PTS beddmer att det ar tillrackligt att kréva att
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dokumentation ska ske men inte hur tillhandahallare valjer att hantera
dokumentationen eller skydda eventuell kanslig information).

Flera av de genomférda andringarna ar sprakliga och redaktionella, dar ndgon
andring av bestdmmelsernas inneboérd i sak inte ar avsedd.

Beroende pa hur respektive tillhandahallares évergripande sékerhetsarbete
genomfors idag, kan dock bestdammelserna medfdra behov av vissa mindre
anpassningar. Bestammelserna kan t.ex. medféra att ytterligare dokumentation av
roliférdelning eller behov av anpassningar i tillhandahéllares arbete med att
dokumentera och folja upp vidtagna atgarder arligen och vid behov.

PTS beddmer att tillhandahéllare dverlag bedriver ett grundlaggande dvergripande
sékerhetsarbete som ar i linje med de nu féreslagna bestammelserna. Dock kan
samtliga tillhandahallare behdva se 6ver och anpassa sitt sékerhetsarbete for att det
ska sta i 6verenskommelse med kravet, t.ex. kan nattillhandahallare eventuellt behdva
utdka sitt dvergripande sékerhetsarbete avseende skydd av behandlade uppagifter.
PTS uppskattar att anpassningen av det befintliga sdkerhetsarbetet kan medféra en
administrativ engangskostnad om 16 230 kronor for stora tillhandahallare (givet en
tidsatgéng om 30 timmar och en Idnekostnad om 541 kronor/timme), 10 820 kronor
for medelstora tillhandahallare (givet en tidsatgang om 20 timmar och en
I6nekostnad om 541 kronor/timme), 5 410 kronor fér sma tillhandahallare (givet en
tidsatgang om 10 timmar och en I6nekostnad om 541 kronor/timme) och 3 246
kronor for mikroféretag (givet en tidsdtgdng om 6 timmar och en Iénekostnad om 541
kronor/timme).

PTS bedémer att en arlig administrativ kostnad for tillnandahéllare for att uppratthélla
och vid behov revidera det 6vergripande sakerhetsarbetet kan uppga till

35 165 kronor for stora tillhandahallare (givet en tidsatgdng om 65 timmar och en
I6nekostnad om 541 kronor/timme), 21 640 kronor fér medelstora tilhandahallare
(givet en tidsatgdng om 40 timmar och en I6nekostnad om 541 kronor/timme),

10 820 kronor for sma tillhandahallare (givet en tidsatgang om 20 timmar och en
I6nekostnad om 541 kronor/timme) samt 5410 kronor for mikroféretag (givet en
tidsdtgadng om 10 timmar och en I6nekostnad om 541 kronor/timme).

Nar det galler kostnader som féranleds av foreslagna allménna rad relaterade till krav
pa det dvergripande sakerhetsarbetet ar storleken pa kostnaderna beroende av i
vilken utstrackning tillhandahallare redan vidtar angivna eller motsvarande
sakerhetsatgarder idag.

Kostnader som kan uppsta med anledning av de foéreslagna allméanna raden till
kraven om det Overgripande sékerhetsarbetet skulle kunna besté av inkop av
atkomst till ISO-27000-standard (ca 1 500 kronor/standard), att ett visst antal
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anstallda gar en ISO-27000-kurs for att f& kannedom om innebdrden av ett
ledningssystem for informationssystem, samt av kostnader for genomférande av
penetrationstester i enlighet med det féreslagna allmanna radet.

PTS beddmer att det allméanna radet kan medféra en engadngskostnad nar det géller
utbildning i ISO-27000-kurs. En introduktionsutbildning till ISO-27000 (t.ex. SS-
ISO/IEC 27001 (sakerhetskrav), 27002 (riktlinjer) och 27003 (vagledning)) under tva
dagar for en stor tillhandahéallare uppgar uppskattningsvis till 100 000 kronor givet tio
deltagare, 40 000 kronor for en medelstor tillhandahéllare givet fyra deltagare,

10 000 kronor fér sma respektive mikrotillhandahéllare givet en deltagare.

Nar det géller penetrationstester bedémer PTS att &tminstone storre tillhandahallare i
viss utstrackning anvander penetrationstester som en del av sitt sdkerhetsarbete. |
det fall tilhandahéllare behéver genomfora ytterligare penetrationstester per ar an
vad de genomfér idag uppskattar PTS att den arliga kostnaden blir 1992 000 kronor/ar
for stora tillhandahallare (givet att 2 ytterligare tester behdver genomféras a

80 timmar/test), 96 000 kronor/ar for medelstora (givet att 2 ytterligare tester a

40 timmar/test behdver genomféras), 60 000 kronor fér sma tillhandahallare per ar
(givet att 2 ytterligare tester a 25 timmar/test per ar behéver genomforas) samt

48 000 kronor/ar for mikroféretag (givet att 2 ytterligare tester a 20 timmar/test
behoéver genomfdras) och en konsultkostnad om 1 200 kronor/timme.

6.6 Identifiering och dokumentation av tillgangar,
informationsbehandlingstillgangar, forbindelser och
uppdragstagare

4 kap. 1 § i de forslagna foreskrifterna innehéller krav pa att tillhandahallare ska
identifiera och dokumentera alla sina tillgangar, informationsbehandlingstillgangar,
forbindelser och uppdragstagare.

Bestammelsen motsvarar 4 § forsta stycket PTSFS 2014:1 och 4 § PTSFS 2015:2 med
sprékliga och redaktionella &ndringar samt ett antal materiella &ndringar. De
materiella andringarna innebar att bestdmmelsen nu anger vilka uppgifter om
respektive informationsbehandlingstillgdng som ska dokumenteras (utéver det
nuvarande kravet som endast anger att informationsbehandlingstillgdngarna ska
dokumenteras) och att varje version av dokumentationen av informations-
behandlingstillgdngarna ska bevaras i fem ar.

Den foreslagna bestammelsen om identifiering och dokumentation av tillgangar,
informationsbehandlingstillgangar, forbindelser och uppdragstagare omfattar
samtliga tillhandahallare. For tilhandahallare av NI-ICS ar bestammelsen ny. For évriga
tilhandahallare, som redan omfattas av nuvarande foéreskrifter, ar kraven avseende
vilka uppgifter om respektive informationsbehandlingstillgadng som ska dokumenteras
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och att dokumentationen ska bevaras viss tid nya. Nattillhandahallare som behandlar
uppgifter omfattas inte av PTSFS 2014:1, men omfattas av den féreslagna
bestammelsen. For dessa tillhandahallare ar darmed dessutom kravet pa
dokumentation av informationsbehandlingstillgangar nytt.

6.6.1 Beskrivning av bestammelsen

Att ha en aktuell och samlad bild 6ver samtliga tillgangar, informationsbehandlings-
tilg&ngar, forbindelser och uppdragstagare ar enligt PTS en forutsattning for att ha
kontroll 6ver verksamheten och faststélla vad som omfattas av sdkerhetsarbetet.
Identifieringen och dokumentationen ar utgangspunkten for arbetet med riskanalyser
och vidtagandet av sékerhetsatgarder. Utan detta &r det inte mdjligt att genomféra
en korrekt riskanalys eller avgora vilka atgarder som behover vidtas for att hantera
eventuella risker. Dokumentationen ar aven en viktig del fér att kunna folja upp och
kontrollera sékerhetsarbetet, t.ex. ta reda pa vilka sakerhetsatgarder som har
vidtagits for en viss tillgang eller vilken uppdragstagare som har utfort ett visst
uppdrag &ven sedan en viss tid forflutit. Om en tillgang, informationsbehandlings-
tilgang eller férbindelse inte identifieras och dokumenteras finns det en risk att denna
faller utanfér det systematiska sékerhetsarbetet och éver tid I6per risk att bli
exponerad for t.ex. angrepp eller oférutsedda handelser som kan leda till sékerhets-
eller integritetsincidenter. Om en uppdragstagare inte identifieras eller dokumenteras
finns det en risk att tillhandahéllare tappar &versikten och kontrollen éver vilka som
har kontrakterats, och darmed vilken atkomst till tilgangar och férbindelser som ges
uppdragstagare och under vilka férutsattningar detta gors vilket kan leda till en
sékerhets- eller integritetsincident.

Bestdammelsen innebar att tillhandahallare ska identifiera och dokumentera sina
tilgéngar, dvs. de funktioner som utgérs av en avgransad del av ett kommunikations-
nat eller en kommunikationstjanst och som &r noédvandiga for att tillhandahalla ett
s&dant nat eller en s&dan tjanst, samt som anvands for att sdnda, motta, bearbeta
eller lagra information. De ska &ven identifiera och dokumentera sina informations-
behandlingstillgdngar, dvs. de system, databaser och fysiska tillgdngar som anvands
for informationsbehandling. Begreppen tillgdngar och informationsbehandlings-
tilgangar &r delvis 6verlappande, se en mer utforlig beskrivning av begreppen i
avsnitt 6.4. Vidare ska tillhandahallare identifiera och dokumentera sina forbindelser,
dvs. de delar av kommunikationsnat mellan tva tillgangar eller mellan en tillgdng och
en anslutning till ett kommunikationsnat. Slutligen ska tillhandahallare identifiera och
dokumentera de uppdragstagare som har anlitats for att utféra installation, underhall,
felavhjalpning, drift eller liknande hantering av tillgdngar, informationsbehandlings-
tillgangar och forbindelser.
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| bestammelsen anges vilka uppgifter som atminstone ska dokumenteras for varje
tilgéng, informationsbehandlingstillgang och forbindelse respektive for varje
uppdragstagare.

For tillgangar, informationsbehandlingstillgingar och férbindelser ska tillhandahéllare
atminstone dokumentera en unik beteckning, funktion samt en hanvisning till aktuell
riskanalys och tillverkare. Aven dess geografiska placering ska dokumenteras, under
forutsattning att en séddan finns. Vidare ska tillhandahallare avseende tillgdngar
dokumentera tillgdngens klass enligt bestammelserna om klassificering i de
foreslagna foreskrifterna.

Att ge en tillgang, informationsbehandlingstillgang eller férbindelse en unik
beteckning samt dokumentera dess funktion, geografiska placering och tillverkare &r
viktigt for att kunna fa en 6verblick och sparbarhet av dem. Dokumentationen av
dessa uppgifter kan t.ex. effektivisera genomférandet av riskanalyser om en
tillnandahallare behdver hantera ett visst geografiskt begransat hot eller om det visar
sig att en viss tillverkares utrustning ar behaftad med sarbarheter. Dokumentationen
underlattar dven for att kunna hitta till tillgéngar som fysiskt har gatt sénder och
behover repareras eller bytas ut. En dokumenterad hanvisning till tillgadngens,
informationsbehandlingstillgangens eller forbindelsen riskanalys ar av vikt for att
tillhandahallare pa ett systematiskt satt ska kunna kontrollera att analyser har
genomforts samt att det i efterhand ska kunna kontrolleras vilka bedémningar som
gjorts. Dokumentation av tillgangens klass ar viktigt for att tilhandahallare ska veta
vilka &tgarder som denne maste vidta for olika tillgadngar enligt bestammelserna om
redundans och reservkraft. Detta beddms &ven kunna underlatta avgérandet av vilka
tilgdngar som ska prioriteras vid stérningar eller avbrott i nat och tjanster for att s&
manga abonnenter som mojligt ska fa tillbaka tillgangen till sina tjanster.

For uppdragstagare ska tillhandahallare atminstone dokumentera uppdragstagarens
namn, organisationsnummer och kontaktuppgifter, samt en beskrivning av
uppdraget. Det ar av vikt for att f& en Gverblick dver vilka utomstdende som ges
atkomst till tillg&ngar, informationsbehandlingstillgdngar och forbindelser samt under
vilka férutsattningar det sker.

Det stélls inga krav pa vilken form som dokumentationen ska ha. Det ar séledes upp
till tillhandahallare att sjalva avgoéra hur detta ska goéras.

Dokumentationen av tillgangar, informationsbehandlingstillgéngar, forbindelser och
uppdragstagare ska hallas uppdaterad. Varje faststalld version ska bevaras i fem ar
frn det att dokumentationen uppréttats eller uppdaterats.
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6.6.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For NI-ICS ar den féreslagna bestammelsen om identifiering och narmare
dokumentation av tillgdngar, informationsbehandlingstillgangar, férbindelser och
uppdragstagare ny. Dessa innehary/tillhandahaller i regel dock inte ndgra forbindelser,
inte i den bemarkelse som tillhandahéllare av nat (natagare) gor.

PTS bedémer att i stort sett samtliga NI-ICS redan har dokumentation av tillgangar,
informationsbehandlingstillgdngar och uppdragstagare, i den man de har tillgangar,
informationsbehandlingstillgdngar samt uppdragstagare.

Administrativa engadngskostnader kan besta av genomférande av vissa anpassningar
eller kompletteringar av dokumentationen for att efterleva kravet. | det fall en
tillhandahallare av NI-ICS har 50 tillgangar och informationsbehandlingstillgangar
samt 20 uppdragstagare och tillhandahallare behdver justera sin dokumentation i
enlighet med foreslaget krav, uppskattar PTS att kravet kan medféra en tidsatgang
om totalt 35 timmar, givet att arbetet med att anpassa dokumentationen tar

30 minuter per tillgang, informationstillgdng och uppdragstagare. Med en
I6nekostnad om 541 kronor/timme uppgar darmed den totala administrativa
engangskostnaden till 18 935 kronor.

Administrativa arliga kostnader kan besta av |6pande (arlig) uppdateringar av
dokumentationen dver tillgdngar, informationsbehandlingstillgdngar och
uppdragstagare vid férandringar i enlighet med férslaget krav. PTS uppskattar att
den administrativa arliga kostnaden for att halla dokumentationen 6ver tillgangar,
informationsbehandlingstillgdngar och uppdragstagare uppgar till 8 115 kronor, givet
en tidsatgang om 15 timmar och en Iénekostnad om 541 kronor/timme.

Kravet pd att viss dokumentation ska bevaras i fem ar kan medfdra administrativa
arliga kostnader for det fall leverantéren i nulaget inte sparar denna information under
sd l8ng tid. PTS beddmer att det i snitt tar tre timmar per ar att spara ned och bevara
dokumentationen pa valfritt satt. Med en lénekostnad om 541 kronor/timme uppgéar
den totala administrativa arliga kostnaden fér bevarande av dokumentationen till
1623 kronor.

PTS bedémer att kravet inte medfér nagra dvriga kostnader.
Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahéllare férutom tillhandahéllare av NI-
ICS, omfattas redan av bestdmmelser om identifiering och dokumentation av
tillgéngar, informationsbehandlingstillgangar, férbindelser och uppdragstagare, med
undantag for nattillhandahallare som inte omfattas av PTSFS 2014:1 (och darmed inte

Post- och telestyrelsen

56





2022-03-02

krav avseende informationsbehandlingstillgdngar). For att sakerstalla att behandlade
uppgifter skyddas, ar det enligt PTS av vikt att &ven dessa tillhandahallare omfattas
av bestammelsen. Som ovan angetts motsvarar bestammelsen 4 § forsta stycket
PTSFS 2014:1 och 4 § PTSFS 2015:2 med vissa andringar. Bestdmmelsen ar utformad
i enlighet med formuleringen i PTSFS 2015:2 (med den redaktionella &ndringen att tva
paragrafer har blivit en). | forhallande till PTSFS 2014:1 fortydligas det vilka uppgifter
dokumentationen av informationsbehandlingstillgédngarna atminstone ska innehélla
och att varje version av dokumentationen ska bevaras i fem ar.

For néttillhandahéllare medfér det foreslagna kravet narmare dokumentation av
eventuella informationsbehandlingstillgdngar som de kan inneha. PTS beddmer att
det foreslagna kravet kan féranleda en administrativ engangskostnad for stora
tillhandahallare om 6 492 kronor (givet en tidsatgang om 12 timmar och en
I6nekostnad om 541 kronor/timme), 4 328 kronor fér medelstora tillhandahallare
(givet en tidsatgdng om 8 timmar och en I6nekostnad om 541 kronor/timme),

2 164 kronor for en liten tillhandahéllare (givet en tidsatgdng om 4 timmar och en
I6nekostnad om 541 kronor/timme) och 1082 kronor fér mikroféretag (givet en
tidsatgang om 2 timmar och en Iénekostnad om 541 kronor/timme).

Vidare beddmer PTS att det féreslagna kravet medfor att uppgifter om
informationsbehandlingstillgdngar behdver ses 6ver och vid behov revideras. Det
utgdr en arlig administrativ kostnad som PTS uppskattar till 3 246 kronor givet en
tidsdtgadng om 6 timmar och en lénekostnad om 541 kronor/timme.

Kravet p4 att viss dokumentation ska bevaras i fem ar kan medféra administrativa
arliga kostnader i det fall leverantdren i nulaget inte sparar denna information under
en s lang tid. PTS beddmer att det i genomsnitt tar tva timmar per ar att spara ned
dokumentationen pa valfritt satt. Med en lI6nekostnad om 541 kronor/timme uppgéar
den totala administrativa arliga kostnaden for bevarande av denna dokumentation till
1082 kronor.

PTS bedomer att kravet inte innebar ndgra 6vriga kostnader.

| vrigt foreslas foljande sprakliga och redaktionella &ndringar av bestammelserna.
Nagon andring av bestammelsernas inneboérd &r dock inte avsedd, varfor PTS
beddmer att dessa inte kommer att innebara ndgra ekonomiska konsekvenser.

- Kravet om identifiering och dokumentation saknas i PTSFS 2012:4. |
forhallande till den foreskriften ar saledes bestammelsen ny. De uppgifter en
tillhandahallare kan vara skyldig att lagra for brottsbekampande andamal
enligt 9 kap. 19 § nya LEK lagras emellertid i tilgangar som omfattas av
definitionen av informationsbehandlingstillgangar. Informationsbehandlings-
tilgangar ska identifieras och dokumenteras enligt PTSFS 2014:1. De
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tilgdngar som regleras i PTSFS 2014:1 omfattas darmed indirekt av krav pa
identifiering och dokumentation. Andringen innebér darfér inga
konsekvenser.

- Det fortydligas att tillgdngens eller forbindelsens geografiska placering ska
dokumenteras under férutsattning att en sddan finns.

- Det fortydligas att identifiering ska géras fére dokumentering.

6.7 Riskanalys

5 kap. i de forslagna foreskrifterna innehaller bestammelser om riskanalyser. | sddana
riskanalyser analyseras risken for att integritets- eller sakerhetsincidenter intraffar.
Riskanalyser utgdr ett viktigt underlag fér att kunna besluta hur risker ska hanteras
och vilka sdkerhetsatgarder som ska vidtas.

Bestdmmelserna motsvarar forsta stycket i allmanna rad till 3 § och delvis 5 §
PTSFS2012:4, 4 § andra stycket PTSFS 2014:1 samt 5 och 5 a §§ PTSFS 2015:2 med
sprékliga och redaktionella &ndringar samt ett antal materiella &ndringar. De
materiella &ndringarna innebar att riskanalyserna ska omfatta fler sdkerhetsaspekter
an idag, att det i vissa hanseende infors mer detaljerade krav kring vilka delar
riskanalyserna bestar av och hur riskanalysarbetet ska bedrivas samt att
omvarldsbevakning ska ske som en del i riskanalysarbetet.

De féreslagna bestammelserna om riskanalyser omfattar samtliga tillhandahéallare. For
tillhandahallare av NI-ICS &r bestammelserna nya. For 6vriga tillhandahéllare — som
redan omfattas av de nuvarande féreskrifterna — ar det endast de materiella
andringarna som ar nyheter i sak. Nattillhandahéllare som behandlar uppgifter
omfattas inte av PTSFS 2014:1 men omfattas av de féreslagna bestammelserna. For
dessa tillhandahallare ar darmed dessutom kravet pa riskanalys av informations-
behandlingstillgdngar nytt.

6.71 Beskrivning av bestammelserna

Vad som ska analyseras

Bestdammelserna i 5 kap. innebar att tillhandahallare ska analysera riskerna for att
tilgangar, informationsbehandlingstillgdngar och férbindelser — som tillhandahéllare
ska identifiera och dokumentera enligt 4 kap. 1 § — orsakar eller drabbas av
sakerhets- eller integritetsincidenter.

Riskanalyser ska enligt 5 kap. 1 § goras for varje tillgang, informationsbehandlings-
tilgang och forbindelse. | allmanna rad till 1 § fortydligas att tillhandahallare kan valja
att kategorisera likvardiga tillgangar, informationsbehandlingstillgdngar och
forbindelser i syfte att géra en gemensam riskanalys for en viss kategori sa lange
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detta innebar att samtliga tillgdngar, informationsbehandlingstillgdngar och
forbindelser omfattas av en riskanalys. Det ar emellertid av vikt att i det enskilda fallet
beakta de eventuella unika forutsattningar och hot som kan féreligga.

Nar det galler planerade forandringar ska dock tillhandahallare istéllet analysera
risken for att férandringen kan paverka sakerheten i nat och tjanster.

Enligt PTS ar riskanalyser en férutsattning for att kunna bedéma vilka tekniska och
organisatoriska atgarder tillhandahallare behoéver vidta. Med hjélp av riskanalyser
tydliggors vilka hot som kan paverka tillhandahallares nat och tjanster samt pa vilket
sétt, hur ofta det skulle kunna intraffa och vilka konsekvenser som kan uppsta om det
intraffar. Detta utgdr sedan ett underlag for vardering av riskerna for dessa hot samt
beslut hur riskerna ska hanteras och vilka atgarder som ska vidtas. Riskanalysen
ligger séledes till grund fér och paverkar valet av sédkerhetsatgarder. Genom
analyserna kan atgarderna anpassas efter riskerna och det sékerstalls darmed att sa
korrekta sdkerhetsatgarder som majligt infors. P& detta satt sékerstalls dven att
resurser koncentreras till omraden dar de gor mest nytta. Riskanalyser minskar
darmed risken for att incidenter intraffar samt gor att tillhandahallare har en god
beredskap att hantera och begrénsa konsekvenserna av de incidenter som anda
intraffar.

Nar analyser ska goras

Riskanalyser av tillgangar, informationsbehandlingstillgdngar och forbindelser ska
enligt 5 kap. 2 § genomféras minst en gang per ar. Utdver det ska riskanalyser
genomféras i samband med att rapporteringspliktiga sdkerhetsincidenter har intréffat
och efter att tidigare okdnda hot som &r relevanta for riskanalysen identifierats.

Riskanalyser ska dessutom genomfdras infér planerade férandringar samt infor
upphandling av tillgdngar, informationsbehandlingstillgangar, forbindelser och
uppdragstagare.

Hoten och férutsattningarna for verksamheten ar under standig férandring.
Dessutom kan férandringar i samhallet paverka beroendet av nat och tjanster och
darmed de mdjliga konsekvenserna i handelse av att ett hot forverkligas.

For att kunna uppréatthalla en andamalsenlig sakerhetsniva over tid och anpassa
sakerhetsatgarderna allt eftersom behovet forandras behéver riskanalysarbetet
bedrivas med kontinuitet samt kontrolleras och uppdateras regelbundet, vilket ar
bakgrunden till att tillhandahallare atminstone arligen ska genomféra analyserna. Att
riskanalyser ska genomféras i samband med att sakerhetsincidenter av betydande
omfattning har intraffat syftar till att analysera om behovet av sékerhetsatgarder ar
forandrat med anledning av det intraffade, sa att liknande incidenter inte intraffar i
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framtiden. Det kan t.ex. vara s att en incident gor att nya hot uppdagas eller att
tidigare gjorda bedémningar behdver ses dver. | en riskanalys kan det t.ex. ha gjorts
en beddmning att det ar helt osannolikt att ett visst hot skulle realiseras. Om det
hotet trots allt intraffar behdver sannolikhetsbedémningen justeras eftersom hotet
har intraffat och det kan intraffa igen. Det kan dessutom vara sé att sannolikhets-
bedémningen behdver justeras aven i andra riskanalyser avseende liknande
tilg&ngar, informationsbehandlingstillgangar eller forbindelser till f6ljd av den
forandrade hotbilden. Vidare kan hot, som tidigare inte varit kanda for tillhandahallare,
innebara att riskanalyser behdver genomféras. Av bestammelsen framgér att
information om s&dana hot kan formedlas av PTS. PTS ser att det kan finnas eller
uppsta hot mot sékerheten som myndigheten — men inte nodvandigtvis
tillhandahéllare — far kdnnedom om. For att sakerstalla att dessa hot beaktas av
tillhandahallare anges darmed i bestdmmelsen att &ven denna typ av okadnda hot ska
analyseras. Pa vilket satt sddan information formedias till tilhandahallare regleras inte
utan far avgoras i det enskilda fallet.

Hur analyser ska goras

Enligt 5 kap. 3 § ska tillhandahallare identifiera och analysera relevanta hot mot
respektive tillgang, informationsbehandlingstillgédng och férbindelse. Riskanalyser
infér planerade férandringar ska emellertid istéllet innefatta en identifiering och analys
av relevanta hot mot sakerheten i tillgangar och férbindelser med anledning av den
planerade férandringen.

Tillhandahallare ska sdledes genom att identifiera och analysera hot, faststalla mdjliga
handelser som skulle kunna innebéra att en sékerhets- eller integritetsincident
intraffar och f& insikt i hur, var och varfor detta skulle kunna bli verklighet.

Fokus for analyserna ar alltsa risken for sékerhets- eller integritetsincidenter.
Analyserna ska séledes inkludera perspektivet frdn dem som ar beroende av naten
och tjansterna eller vars uppgifter behandlas, och inte t.ex. risker for tillhandahallares
verksamhet i sig.

[1kap. 7 § nya LEK definieras integritetsincidenter som handelser som leder till
oavsiktlig eller otillaten utplaning, forlust eller &ndring eller otillatet avsléjande av eller
otilldten &tkomst till behandlade uppgifter. Sakerhetsincidenter definieras enligt
samma bestdmmelse som handelser med en faktisk negativ inverkan pa
tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten hos nét eller tjanster,
hos lagrade, 6verfoérda eller behandlade uppagifter eller hos de narliggande tjanster
som erbjuds genom eller &r tillgangliga via dessa nét eller tjanster, eller pa formagan
att motsta sadana handelser. Det fortydligas i 8 kap. 1 § nya LEK att atgarder sarskilt

Post- och telestyrelsen

60





2022-03-02

ska vidtas for att forebygga och minimera incidenters paverkan p& anvandare samt
pa andra nat och tjanster.

Hot kan ha manga olika former. Hot kan vara bade inom och utanfér verksamhetens
kontroll, ha ett naturligt eller manskligt ursprung, vara oavsiktliga eller avsiktliga, samt
komma inifrén organisationen eller utifran.

| allmanna rad till 3 § anges att tillhandahallare &tminstone boér analysera
organisatoriska, logiska och fysiska hot. Organisatoriska hot ar t.ex. manskliga
misstag, bristfalliga processer, och personalbortfall. Fysiska hot ar t.ex. ras,
oversvamning till folid av lackage fran en huvudvattenledning, brist i vattenfoérsorjning,
kabelbrott, stdld och stromavbrott. Logiska hot ar t.ex. att en databas blir korrupt,
konfigurationsfel, 6verbelastningsattacker, logiska intrdng och kénda svagheter i
programvara eller i protokoll sdsom Border Gateway Protocol (BGP).

Det anges vilka organisatoriska, logiska respektive fysiska hot som alltid bér
analyseras. Flera av dessa hot motsvarar sddant som aven anges i EU:s verktygslada
for 5G-sékerhet.®2 Upprakningen motsvarar hot som &r standigt narvarande och kan
fa stor paverkan pa nat, tjanster och uppgifter. Dessa hot utgor — efter en
riskbeddmning — nastan alltid en risk som tillhandahallare darmed behéver hantera,
vilket foljer av bestammelserna om riskhantering och atgéarder efter riskbeddmning.
Dessa bestammelser anger dock endast att atgarder behdver vidtas och det méaste
déarmed i varje enskilt fall bedémas vilka atgarder som &ar motiverade att vidta for att
hantera en viss risk. Tillhandahéllares riskanalys ska d& anvandas som grund for valet
av atgard. Riskbedémningen ligger darmed till grund foér beslut om sakerhetsatgarder
som tillférsakrar att varje tillgang, informationsbehandlingstillgdng och férbindelse —
eller kategori av sddana — ar skyddade pa satt som ar anpassade efter omstandig-
heterna i det enskilda fallet. Riskanalyserna kan aven anvandas som grund for val av
atgarder enligt 6vriga bestammelser i foreskriften.

Utdver dessa uppraknade hot — som alltsd nastan alltid ar att se som relevanta —
kravs det att tilhandahallare gér en egen bedémning for att identifiera ytterligare
relevanta hot. | detta ligger att tillhandahallare inte kan ignorera uppenbara hot mot
sakerheten, som t.ex. hot som tidigare realiserats och lett till en incident fér en viss
tilgang, informationsbehandlingstillgang eller férbindelse. Andra hot som kan vara
relevanta — och som d&ven omnamns i EU:s verktygsléda for 5G-sékerhet — ar risker
vid utformning, uppbyggnad och drift av natverk, Iag sakerhetsniva for produkter och
tjanster samt risker kopplade till anvandningen av hogriskleverantorer.32

32 Se bl.a. s. 5 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures
33 Se bl.a. s. 5 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures
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| allmanna rad till 3 § anges vidare att riskanalyserna bor innehalla en beskrivning av
hur tillgéngarna, informationsbehandlingstillgdngarna eller forbindelserna kan
paverkas i samband med att identifierade hot realiseras och hur detta kan paverka
nat och tjanster.

Utover identifieringen av relevanta hot ska riskanalyserna omfatta en bedémning av
konsekvenserna som skulle kunna uppsta om ett identifierat hot realiseras, dvs. en
beddmning av skadorna som uppstér om hotet blir verklighet. Konsekvens-
bedémningar kan beskrivas t.ex. genom anvandningen av olika férutbestamda

begrepp indelade i olika nivder sdsom “férsumbar”, “lindrig”, “mattlig”, *allvarlig” och
“katastrofal”, som &r enhetliga och jamférbara 6ver tid.

Riskanalyserna ska &ven omfatta en bedémning av sannolikheten for att ett
identifierat hot intraffar. Sannolikhetsbeddémningar kan beskrivas t.ex. genom
anvandningen av olika forutbestamda begrepp indelade i olika nivaer sdsom "mycket

séllsynt”, “tamligen sallsynt”, “regelbundet” och *ofta”, som ar enhetliga och
jdmférbara 6ver tid.

Utifran konsekvens- och sannolikhetsbedémningarna ska riskanalysen sedan
omfatta en sammanvagd beddémning, dvs. en beddémning av sannolikheten for att ett
hot intraffar och konsekvensen det kan medféra om ett hot intraffar. | den
sammanvagda bedémningen kalkylerar tillhandahallare riskvarden for de olika hoten,
vilket darmed anger riskens storlek. Riskvardena for olika hot kan beskrivas t.ex.
genom anvandningen av olika forutbestamda begrepp indelade i olika nivaer sdsom
“betydande” och *lindrig” eller genom anvandning av olika risktal, som ar enhetliga
och jamfoérbara dver tid.

Vid genomforandet av riskanalyser ska tillhandahallare enligt 6 kap. 4 § beakta
erfarenheter fran tidigare intraffade sékerhets- och integritetsincidenter, allmant
uppmarksammade sékerhets- och integritetsincidenter och aktuella omvarlds-
foreteelser som ar relevanta for att uppratthalla sdkerheten i tillhandahéllna nat och
tjanster.

Syftet &r att sakerstélla att tillhandahallare beaktar sddana handelser som potentiellt
kan fa en paverkan péa uppratthallandet av sdkerheten och integriteten hos nét,
tjanster och uppgifter. Ett pagdende omvarldbevakningsarbete ar enligt PTS av stor
vikt for att tillse att nya och aktuella hot identifieras och omhandertas i riskanalys-
arbetet. Det ar aven av vikt att beakta erfarenheter fran intraffade incidenter. Nar en
incident &r hanterad och atgardad ar det enligt PTS viktigt att organisationen snabbt
identifierar och drar lardomar frdn genomférda aktiviteter och handlingar samt att
slutsatser gas igenom och tas hansyn till. Om detta inte gérs kommer mycket av
kunskapen och erfarenheten fran hanterade incidenter att férsvinna och det finns en
risk att samma incident kan intraffa igen.
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Vid genomfoérande av riskanalyser ska tillhandahallare vidare tillampa processer som
utgér fran etablerad standard pa omradet. Exempel pé etablerade standarder ar SS-
ISO/IEC 27005 Riskhantering fér informationssakerhet, SS-EN 33010 Riskhantering —
Metoder for riskbedémning, SS-ISO 31000 Riskhantering vagledning samt SS-ISO/IEC
27036 del 1 - 3 Informationssékerhet vid leverantérsrelationer.

Att tillhandahallare ska tillampa processer som utgar fran etablerad standard syftar till
att ge tillhandahallare ett stod i arbetet. Viktigt att poangtera ar dock att etablerade
standarder innehallsmassigt fokuserar pa risker for tillhandahallares verksamhet i sig
medan kraven i foreskriften istallet fokuserar pa risker utifrén ett anvandarperspektiv.
Standarder ar sdledes ett stod for sjélva arbetsprocessen med riskanalyser men
innehéllet behéver anpassas efter bestimmelserna i de foreslagna foreskrifterna for
att sakerstalla en korrekt efterlevnad.

Tillhandahallare ska aven ha en plan for vid vilka tidpunkter och i vilka situationer de
kommer att genomfdra riskanalyser. Flera tidpunkter och situationer féljer direkt av
bestdmmelsen. Enligt PTS ar det av vikt att tillhandahallare har en plan for nar
riskanalyser ska géras och de narmare detaljerna kring detta arbete.

Av bestdmmelserna om évergripande sadkerhetsarbete i 3 kap. foljer att processen
och planen ska uppréattas, dokumenteras och revideras vid behov samt att
tillhandahallare ska sakerstalla att de anstéllda och uppdragstagare som berérs av
dem har kunskap om och tillampar dem.

Tillhandahallare ska slutligen dokumentera genomférda riskanalyser vilket darmed
aven inkluderar de bedémningar som har gjorts. Kravet pad dokumentation utgér en
forutsattning for en systematisk uppfoljning av sakerhetsarbetet och kontroll av vilka
riskbedémningar som gjorts for olika delar av verksamheten.

6.7.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r de foreslagna bestdmmelser om riskanalyser nya. |
viss man kan det emellertid antas att sddana tillhandahallare redan arbetar
riskbaserat, i vart fall vad géller storre sddana tillhandahallare

PTS bedémer att de administrativa engéngskostnaderna bestér av att tillhandahallare
behdver uppratta en plan eller modell for hur riskanalyser ska genomfdras. | den
uppgiften ingar att valja metod for riskanalys. Riskanalyser ska ocksd genomfoéras for
samtliga tillgdngar, informationsbehandlingstillgangar och forbindelser. Dessa
engangskostnader omfattar aven de delar av nastkommande bestammelser, se
vidare avsnitt 6.8, som avser beslut hur varje risk ska hanteras samt motivering och
dokumentation av detta. Engangskostnaderna fér genomférande av riskanalyserna
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beddms som storre an de arliga kostnaderna, mot bakgrund av att manga befintliga
riskanalyser under kommande &r kan kontrolleras och revideras utan att géras om
frdn grunden. PTS uppskattar att de administrativa engdngskostnaderna uppgar till
151 480 kronor, givet en tidsatgdng om 280 timmar och en I6nekostnad om

541 kronor/timme.

PTS beddmer vidare att de administrativa arliga kostnaderna avser arbetet att arligen,
samt vid de ytterligare situationer som framgar av bestammelserna, genomféra
riskanalyser. Det omfattar &ven de delar av nastkormmande bestdmmelser, se vidare
avsnitt 6.8, som avser beslut om hur varje risk ska hanteras samt motivering och
dokumentation av detta. PTS uppskattar tidsatgangen till totalt 128 timmar arligen.
Med en |6nekostnad om 541 kronor/timme uppgér de administrativa arliga
kostnaderna till 69 248 kronor.

PTS beddmer att de 6vriga kostnaderna (arliga) som &r forknippade med
bestammelserna ar hanfoérliga till personalkostnader. Dessa kostnader kan utgéras av
kostnader for eventuell utbildning fér de som ska delta i arbetet med att genomféra
riskanalyser. PTS uppskattar tidsatgangen for det till tva heldagar (16 timmar) for tva
personer, beroende péa verksamhetens art och omfattning, dvs. totalt 32 timmar. Med
en l6bnekostnad om 541 kronor/timme innebar det att de 6vriga kostnaderna uppgar
till 17 312 kronor.

Ovriga tillhandahallare

Samtliga tillhandahallare férutom tillhandahéallare av NI-ICS omfattas redan av
bestdmmelser om riskanalyser, med undantag for nattillhandahéllare som inte
omfattas av PTSFS 2014:1 (och darmed inte bestammelserna om riskanalyser for
informationsbehandlingstillgdngar). For att sékerstélla att behandlade uppgifter
skyddas &r det enligt PTS av vikt att &ven dessa tillhandahéllare omfattas av
bestdmmelserna.

Som ovan angetts motsvarar de féreslagna bestammelserna forsta stycket i
allmanna rad till 3 § och delvis 5 § PTSFS 2012:4, 4 § andra stycket PTSFS 2014:1
samt 5 och 5 a §§ PTSFS 2015:2 med sprakliga och redaktionella &ndringar samt
med de materiella andringarna gallande riskanalysernas omfattning och hur
riskanalyserna ska genomfdras.

Bestammelserna om riskanalyser har utformats med utgangspunkt i hur kraven &ar
formulerade i PTSFS 20156:2 med tillaggen att riskanalyser ska goéras for att sékerstalla
bade sakerhet och integritet samt att omvérldsbevakning ska ske. | forhallande till
PTSFS 2012:4 omformuleras kravet fran allmanna rad om att genomféra riskanalyser.
| forhallande till PTSFS 2012:4 och PTSFS 20141 fortydligas det dessutom vilka
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moment som riskanalyserna atminstone ska innehalla, nar de ska goras, vilka hot
som boér analyseras samt att en process och en plan for arbetet ska finnas.

Bestdmmelserna innebar att tillhandahallare inom ramen for sitt riskanalysarbete
behdver sakerstalla att samtliga sakerhetsaspekter beaktas, dvs. att respektive
tilgang, informationsbehandlingstillgdng och férbindelse analyseras utifran
tillganglighets-, autenticitets-, riktighets-, konfidentialitets- och integritetsperspektiv.
Nattillhandahallare kan i tillagg till det behéva genomfora fler riskanalyser, i och med
att bestdmmelserna innebar att dessa behodver analysera aven informations-
behandlingstillgdngar. Det innebar att riskanalyserna som tillhandahallare behover
goras utdkas ndgot i omfattning och i vissa fall i antal. PTS bedémning ar dock att
tillhandahallare i viss man redan gér detta som en del av sitt ordinarie sékerhets-
arbete, men bestammelserna kan &nda innebéra vissa konsekvenser.

PTS beddmer att de administrativa engangskostnaderna avser arbetet att revidera
riskanalyser och processen for arbetet samt i forekommmande fall genomférandet av
nya riskanalyser. Det inkluderar &ven dokumentation av analyser och process. PTS
uppskattar att dessa administrativa kostnader uppgar till 69 248 kronor for stora
foretag (givet en tidsatgang om 128 timmar och en Iénekostnad om 541 kronor),

34 624 kronor fér medelstora foretag (givet en tidsadtgdng om 64 timmar och en
I6nekostnad om 541 kronor), 17 312 kronor for sma foretag (givet en tidsatgang om
32 timmar och en Id6nekostnad om 541 kronor) samt 8 656 kronor for mikroféretag
(givet en tidsatgdng om 16 timmar och en I6nekostnad om 541 kronor).

PTS bedémer vidare att de administrativa arliga kostnaderna avser arbetet med att
genomfdra nya riskanalyser, revidering av befintliga analyser och i forekommande fall
revidering av processen for arbetet. Det inkluderar &ven dokumentation av analyser
och process. PTS uppskattar att dessa administrativa arliga kostnader uppgar till

17 312 kronor fér stora féretag (givet en tidsdtgdng om 32 timmar och en Iénekostnad
om 541 kronor), 8 656 kronor fér medelstora foretag (givet en tidsatgadng om

16 timmar och en I6nekostnad om 541 kronor), 4 328 kronor for sma féretag (givet en
tidsatgang om 8 timmar och en lIénekostnad om 541 kronor) samt 2 164 kronor fér
mikroforetag (givet en tidsatgadng om 4 timmar och en Id6nekostnad om 541 kronor).

Kravet pd att beakta omvéarldsforeteelser i riskanalysen ar en nyhet for alla tillhanda-
héllare. PTS beddémning &r att omvarldsbevakning i viss utstrackning férekommer
inom de delar av tillhandahallarnas organisationer som ansvarar for riskanalysen.
Dock kan kravet att inkludera erfarenheter fran denna omvarldsbevakning i
riskanalysarbetet innebara ett justerat arbetssatt som innebar konsekvenser.

PTS bedémer att den administrativa engangskostnaden avser arbetet med att
revidera processen for riskanalysarbetet. PTS uppskattar att kostnaderna for detta
uppgar till 34 624 kronor for stora foretag (givet en tidsdtgang om 64 timmar och en
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I6nekostnad om 541 kronor), 17 312 kronor fér medelstora féretag (givet en
tidsatgang om 32 timmar och en Iénekostnad om 541 kronor), 4 328 kronor for sma
foretag (givet en tidsatgdng om 8 timmar och en I6nekostnad om 541 kronor) samt
2 164 kronor foér mikroféretag (givet en tidsdtgadng om 4 timmar och en lénekostnad
om 541 kronor).

PTS beddmer vidare att de administrativa arliga kostnaderna avser nat- och
tjanstetillhandahéllares arbete att omvarldsbevaka inom ramen for arbetet med
specifika riskanalyser. PTS uppskattar att de administrativa arliga kostnaderna for
detta uppgar till 138 496 kronor for stora foretag (givet en tidsatgéng om 256 timmar
och en I6nekostnad om 541 kronor), 69 248 kronor fér medelstora foéretag (givet en
tidsatgang om 128 timmar och en lénekostnad om 541 kronor), 34 624 kronor for
sma foretag (givet en tidsdtgang om 64 timmar och en I6nekostnad om 541 kronor)
samt 17 312 kronor foér mikroféretag (givet en tidsadtgang om 32 timmar och en
I6nekostnad om 541 kronor).

| vrigt foreslas foljande sprakliga och redaktionella &ndringar av bestdmmelserna om
riskanalyser. Nagon andring av bestammelserna innebdrd ar dock inte avsedd varfor
PTS beddmer att dessa inte kommer att innebé&ra nagra ekonomiska konsekvenser.

- | forhallande till PTSFS 2012:4 omformuleras bestammelserna fran ett krav att
analyserna ska goéras "for den egna verksamheten” till att de nu istéllet ska
goras utifran "tillgangar, informationsbehandlingstillgdngar och férbindelser”.
PTS anser att samma sak avses.

- Nya allmanna rad inférs som fortydligar — men vilket sedan tidigare varit
underforstatt — att det &r mojligt att géra en gemensam riskanalys for
likvardiga tillgangar, informationsbehandlingstillgdngar och forbindelser.

- lstallet for att det i bestammelsen anges vilka hot som alltid ar relevanta
anges det nu istéllet i allmanna rad till bestammelserna.

6.8 Hantering av risker och atgarder efter riskbedémning

6 kap. i de forslagna foreskrifterna innehaller bestammelser om riskhantering och
atgarder efter riskbedémning. Bestammelserna innebar att tillhandahallare ska —
utifran de riskbedémningar som gjorts i enlighet med 5 kap. — besluta hur riskerna
ska hanteras. Darefter ska tillnandahallare vidta atgarder for att hantera riskerna.

Bestdmmelserna motsvarar delvis 3 och 5 §§ PTSFS 2012:4, 4 § tredje stycket,
allmanna rad till 4 § och 8 § andra och tredje styckena PTSFS 2014:1 samt 9 — 12 §§
PTSFS 2015:2 med sprakliga och redaktionella &ndringar samt ett antal materiella
andringar. De materiella &ndringarna innebar att atgarder behover vidtas for att
sakerstalla samtliga sdkerhetsaspekter (inte bara driftsdkerhet respektive integritet).
Det infors aven krav pa att tilhandahallare ska dokumentera beslut avseende
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riskhantering. Dessutom infors det vid planerade férandringar krav pa hardning och
verifieringar av férandringar efter att de har genomférts.

De féreslagna bestammelserna om riskhantering och atgarder efter riskbedémning
omfattar samtliga tillnandahallare. For tillhandahallare av NI-ICS &r bestammelserna
nya. For 6vriga tillhandahéllare — som redan omfattas av nuvarande féreskrifter — ar
det endast utdkningen till samtliga sakerhetsaspekter samt tillaggen avseende
dokumentationen av riskhantering, hardning och verifiering av férandringar som
innebar en andring i sak. Nattillhandahallare som behandlar uppgifter omfattas inte av
PTSFS 2014:1 men omfattas av de féreslagna bestammelserna. Fér dessa
tillhandahéllare ar darmed dessutom kraven i férhallande till informations-
behandlingstillgdngar nya.

6.8.1 Beskrivning av bestammelserna

Riskhantering

Enligt 6 kap. 1 § ska tillhandahallare utifran riskbedémningarna som gjorts i enlighet
med 5 kap. om riskanalyser besluta hur respektive risk ska hanteras. Tillhandahéallare
kan vélja att acceptera, reducera eller undvika riskerna. | allmanna rad till 1 § anges att
tillhandahallare alltid bér efterstrava att reducera risker framfor att acceptera dem.
Tillhandahallare bor endast acceptera risker om sékerheten i nat och tjanster i stort
kan uppratthéllas trots att hotet forverkligas eller incidenten intraffar.

Beslut om hur riskerna ska hanteras ska dokumenteras. Beslut om att acceptera en
risk ska &ven motiveras. Att godta eller bibehalla en risk utan vidare atgarder kraver
séledes ett valgrundat beslut som syftar till att riskacceptans — precis som beslut att
atgarda risker — ska utgora en aktiv och genomtankt atgard.

Atgarder efter riskbedomning

Enligt 6 kap. 2 § ska tillhandahallare vidta atgarder for att hantera de risker som ska
undvikas eller reduceras. S&dana forebyggande sékerhetsatgarder syftar till att
minska risken for att sédkerhets- och integritetsincidenter intraffar samt begransa
konsekvenserna om dessa anda skulle intraffa. Om férebyggande sakerhetsatgarder
inte skulle vidtas finns, enligt PTS, en risk att sakerhetsarbetet blir alltfér reaktivt, dvs.
genom att atgarder endast vidtas efter det att en incident intraffat. Enligt PTS ar det
darfoér nédvandigt att sakerhetsarbetet bedrivs proaktivt, sa att hot sa langt som det
ar rimligt hanteras innan en sékerhets- eller integritetsincident realiserats.

Bestammelsen anger att sakerhetsatgarder ska vidtas nar riskanalysen visar pa risker
som ska undvikas eller reduceras. Vilka sakerhetsatgarder som ar lampliga att vidta
anges dock inte. Risker i tillhandahallares verksamheter kan variera stort och enligt
PTS &r det darfér inte motiverat att myndigheten i dessa fall anger vad som ar
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motiverade sakerhetsatgéarder att vidta. Istallet anges endast vad som ska beaktas
vid val av atgard.

Atgarderna ska vidtas p& en nivd som &r anpassad till den risk som féreligger, med
beaktande av tillganglig teknik och kostnaderna for atgarderna. En tillhandahallare ar
séledes inte skyldig att t.ex. vidta &tgarder som kostar oproportionerligt mycket. Detta
géller dock inte fér sddana uppgifter som ska lagras for brottsbekampande andamal
enligt 9 kap. 19 § nya LEK. Tillhandahallare ska for sddana uppgifter vidta atgarder i
enlighet med vad som vantas anges i den kommande férordningen till nya LEK (som
motsvarar nuvarande 37 § férordning (2003:396) om elektronisk kommunikation).
Den bestammelsen lamnar inte ndgot utrymme att bestamma sékerhetsnivan genom
en avvagning mellan teknik, kostnader och risken for integritetsintrang. Istallet méaste
atgarder vidtas som sékerstaller att uppgifterna skyddas.

| allmanna rad till 2 § anges att tillhandahallares atgéarder bor folja etablerad standard,
normer, praxis och sakerhetsvagledningar. Syftet med det ar att sékerstalla att
tillhandahallare vidtar adekvata atgérder. Att folja sddana standarder m.m. ar nagot
som dessutom sarskilt anges i EU:s verktygslada for 5G-siakerhet som viktiga
atgarder.®* Med etablerad standard, normer, praxis och sakerhetsvagledningar avses
t.ex. sddana som &r framtagna av ISO och organisationen GSM Association. GSM
Association har tagit fram stéd inom flera olika omraden bl.a. gallande skydd av
signaleringstrafik (se t.ex. GSMA FS.11: SS7 Monitoring, GSMA FS.07: SS7 filtering,
GSMA FS.19: Diameter interconnect security och GSMA |IR.82: Security SS7
implementation on SS7 network guidelines) och skydd av rostbreviddor (GSMA
Voicemail Security Guidelines).

De atgarder tillhandahallare behover vidta for att hantera risker &r av manga olika
slag. For att ge nagra exempel pa atgarder som kan behéva vidtas kan foljande
namnas.

Atgarder for att hantera risker for intrdng, sabotage och yttre paverkan kan t.ex. vara
installation av inbrottslarm, lasta dérrar och skyddsstaket samt upprattande av
utrustning fér intrdngsdetektering och filtrering av odnskad trafik. Atgarder for att
hantera risker for miljérelaterade hot kan t.ex. vara att sakerstéalla att anlaggningar
nara omraden som ofta drabbas av 6versvamningar, jordskred eller brand ges
sarskilt skydd eller placeras nadgon annanstans, samt att sakerstalla att nya och
befintliga anldggningar har erforderlig avfuktningsutrustning, ventilationssystem och
utrustning med tillracklig kylférmaga. Atgarder fér att hantera risker som identifierats

34 Se s. 23 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures, TMO1 Ensuring the
application of baseline security requirements.
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vid riskanalys infér upphandling kan vara t.ex. byte av uppdragstagare eller tillverkare.
Ytterligare relevanta atgarder att vidta anges i EU:s verktygslada for 5G-sakerhet.®®

Det ar enligt PTS inte mojligt att pa férhand ange vilka atgarder som &r motiverade att
vidta. Valet av &tgéard beror pa vilken risk och vilka forutsattningar som galler i det
enskilda fallet. Ibland kan en viss &tgard vara tillracklig for att hantera en risk och
ibland kravs flera atgarder for att hantera samma risk.

Tillhandahallarnas beddémningar vid val av atgarder ska enligt 6 kap. 3 §
dokumenteras samt féljas upp arligen och vid behov. | ett langsiktigt, kontinuerligt
och systematiskt sékerhetsarbete ar det enligt PTS en forutsattning att vidtagna
atgarder foljs upp och att bedémningarna och valet av atgarder utvarderas. Syftet ar
att sakerstélla om adekvata atgarder vidtagits eller om det finns ett behov av nya eller
forbattrade sékerhetsatgarder for att hantera en viss risk.

| tillagg till vad som ovan angetts maste, enligt 6 kap. 4 §, vissa atgarder vidtas nar
det foreligger risker for att planerade férandringar kan orsaka rapporteringspliktiga
sékerhetsincidenter.

Planerade férandringar i nat och tjanster ar nagot som tillhandahallare genomfor
dagligen och ar en forutsattning for att uppratthalla natens och tjansternas kvalitet
och sékerhet. Fel i samband med sddana forandringar ar dock enligt PTS erfarenhet
en vanlig orsak till sdkerhetsincidenter. Det kan t.ex. handla om manskliga misstag,
programvarufel eller att forandringen eller aterstallandet tar langre tid an planerat och
inte klaras av under servicefonstret. Ett fel drabbar normalt en enskild tillhandahéllare
eller accessteknik men vissa enskilda fel kan orsaka omfattande sakerhetsincidenter
om de t.ex. uppstar i kommunikationsnat med regional och nationell paverkan eller
om det begransar mgéjligheten till n6dkommunikation. Dagens nat ar dessutom
mycket komplexa varfor felavhjalpning kan vara komplicerat och generera foljdfel.
Det finns darfor enligt PTS ett stort behov av att sékerstélla att tillhandahallare arbetar
forebyggande for att motverka dessa fel i storsta mojliga man.

For att sakerstalla att férandringar blir lyckade och inte orsakar sékerhetsincidenter
ska tillhandahallare darfér genomféra tester och hardning samt ta fram planer for att
hantera eventuella sdkerhetsincidenter genom att vid behov kunna aterstélla naten
och tjansterna till tidigare fungerande lage fére forandringen.

Av bestdmmelserna om évergripande sékerhetsarbete i 3 kap. foljer att planerna ska
upprattas, dokumenteras och revideras vid behov samt att tillhandahéllare ska
sakerstélla att de anstéllda och uppdragstagare som berdrs av dem har kunskap om
och tillampar dem.

35 Se bl.a. s. 5 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures
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Hardning ar ett moment som genomférs fore driftsattning. Momentet innebar att ett
it-system konfigureras utifrén dess bestamda funktion. | detta ingér bl.a. att det som
inte behdvs for tillgdngens bestamda funktion tas bort, stangs av eller atkomst-
begréansas. Aven andring av t.ex. standardi®dsenord och justering av krypterings-
parametrar ingar. Syftet ar att minska antalet potentiella sarbarheter och attackvagar
genom att begransa en tillgdngs funktionalitet till att endast kunna utféra det den ar
avsedd for och ingenting annat.

Tester ska utforas infor férandringen och efter férandringen ska tillhandahallare
verifiera att férandringen inte paverkat sdkerheten negativt. Att tester utférs innan
andringar genomférs i produktionsmiljé och bdrjar tillampas &r viktigt for att minska
risken for sakerhetsincidenter. Det ar dock minst lika viktigt att tester &ven utférs efter
att andringen ar genomford. Manga planerade forandringar gors t.ex. manuellt och i
manga pa varandra efterfoljande steg vilket innebéar att det finns en betydande risk
att fel gors av misstag trots att den som utfor &ndringen bade har 6vat och testat
innan. Darfor kan det vara motiverat att &tminstone identifiera karnfunktioner och
sékerstélla att dessa fungerar aven efter den aktuella &ndringen ar gjord. Det kan
gbras pa flera satt t.ex. genom att anvandarfall testas pa nytt i produktionsmiljon eller
att tillhandahallare kontrollerar med hjélp av loggar att karnfunktioner fungerar.

Det stélls i bestammelserna inte ndgot krav pa formen for hardningen, testerna eller
aterstallandeplanerna, men dessa ska vara utformade s& att de ar anpassade efter
forandringens art och omfattning. Det blir séledes tillhandahallares riskanalys for
forandringen som avgor om hardning, test och aterstallandeplan behévs, samt hur
omfattande dessa ska vara.

Tillhandahallare ska vid genomférande av planerade férandringar tillampa en process
for forandringshantering som utgér fran etablerad standard pa omradet. Exempel pa
etablerad standard ar Information Technology Infrastructure Library (ITIL).

Av bestdmmelserna om évergripande sakerhetsarbete i 3 kap. foljer att processen
ska uppréttas, dokumenteras och revideras vid behov samt att tillhandahéllare ska
sakerstalla att de anstéllda och uppdragstagare som berdrs av den har kunskap om
och tillampar dem. Av bestammelserna framgar aven att testerna ska dokumenteras.

6.8.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS ar de foreslagna bestammelserna om riskhantering och
atgarder efter riskbedémning i 6 kap. nya.
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Riskhantering

Tillhandahallare ska besluta hur varije risk ska hanteras, samt motivera och
dokumentera detta. Tidsatgangen for detta &r inkluderat i uppskattningen av
tidsatgang for riskanalysarbetet, se avsnitt 6.7.2.

Atgérder efter riskbedémning, férutom i samband med planerade férandringar

Tillhandahallare ska vidta de &tgarder som ar nédvandiga for att hantera de risker
som ska undvikas eller reduceras. Atgarderna ska vidtas p& en niv& som ar anpassad
till risken. | det ska tillhandahallare beakta den senaste tekniska utvecklingen. Detta
innebar att tillnandahallare maste halla sig uppdaterade om de tekniska I6sningar
som finns p& marknaden da teknisk utveckling kan medféra att behovet av atgarder
féréandras.

For tillhandahallare av NI-ICS, som till storsta delen &r molnbaserade tjanstetillhanda-
héallare som saknar fysisk infrastruktur, innebar atgardskraven i stort sett det som
omfattas av ett grundlaggande systematiskt sakerhetsarbete. D& kan frdgan om
kostnad formuleras som en frdga om vilkken mognad dessa tillhandahéllare har i sitt
sékerhetsarbete. Storleken pa dessa varierar fran mindre aktérer som enbart
tillnandahaller sjalva kommunikationstjansten, till mycket stora aktérer pa den globala
tech-marknaden, som har en eller flera kommunikationstjanster som en mindre del
av sin verksamhet. De storre aktérerna kan i manga fall anses vara ledande inom
organisatoriskt och tekniskt it-sakerhetsarbete av den typ som avses har. Aven om
de mindre aktérerna inte har samma resurser att avvara for det organisatoriska
sakerhetsarbetet som de stora akttrerna sd ar manga av de tekniska sakerhetsat-
garderna ndgot som hanteras av de etablerade molntjanstleverantérer som de
mindre tillhandahéllarna anlitar. Ansvaret for séakerheten kan dock inte avtalas bort
vilket innebar att de som anlitar molIntjanster for att tillhandahélla en tjanst méaste
forsakra sig om att leverantéren av molntjanster haller en niva pa sékerheten som
medger att tillhandahéallare kan uppfylla alla krav, vilket innebar kostnader. En stor
sakerhetsmassig utmaning for en mindre tillhandahallare som ar helt molnbaserad
kan &ven vara saker utveckling och underhéll av programvaran fér tjansten med
tillhérande appar. Dessa tillhandahallare kan drabbas av andra sékerhetsproblem
som t.ex. BGP-relaterade routingfel eller éverbelastningsattacker, aven om det ar
nagot som normalt hanteras av de storre molnleverantérerna utan instruktioner fran
kunderna, dvs. de mindre tillhandahallare som anvander molntjansten.

Beroende pa vilka hot som vid var tid féreligger och nivan av skydd tillhandahallare
har idag, kan bestammelserna innebara allt fran sma till mycket stora investeringar i
sakerhetsatgarder. PTS kan séledes inte kvantifiera eller uppskatta kostnaderna fullt
ut mot bakgrund av att det inte &r mdjligt att i férvag veta vilka investeringar som
respektive tillhandahallare kommer att behdva gora.
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Sérskilt om planerade féréndringar

| likhet med diskussionen ovan, om aktorernas sékerhetsatgarder, sa bedémer PTS
att de tillhandahallare som &r stora globala organisationer redan har etablerade
processer och rutiner for férandringsarbete, testning och hardning. Fér de mindre
tillhandahallare som inte har ett etablerat forandringsarbete finns det sarskilda risker
for sdkerheten vid t.ex. utveckling och uppdatering av mjukvara. Slarv, buggar eller
bristfalliga aterstaliningsrutiner kan orsaka bade incidenter i form av stérningar och
avbrott samt forlust av skyddsvarda uppagifter som i sin tur medfér stora kostnader
for tillhandahallare. Att inféra ett systematiskt forandringsarbete i syfte att minska
riskerna med s&dana situationer bor endast i undantagsfall innebéra storre arliga
kostnader pa sikt 4n vad situationerna i sig skulle ha orsakat tillhandahallare, men att
arbeta enligt en etablerad férandringsprocess innebar andéa en tidsatgang. PTS
uppskattar att de administrativa arliga kostnaderna for detta uppgar till 17 312 kronor
(givet en tidsatgadng om 32 timmar och en I6nekostnad om 541 kronor). Inledningsvis
kan ett inférande av ett férandringsarbete innebéra en engangskostnad i form av
uppréattande av planer och processer for arbetet, samt vissa dvriga kostnader fér
utbildning av personal. PTS bedémer att denna administrativa engéngskostnad
uppgar till 6492 kronor, givet en tidsatgang om 12 timmar och en
I6nekostnad/timme om 541 kronor. PTS beddmer att den dvriga engangskostnaden
for utbildning uppgar till 8 656 kronor, givet en utbildningsinsats om 4 timmar for fyra
personer (dvs. sammanlagt 16 timmar) och en Idnekostnad om 541 kronor/timme.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestammelser om riskhantering och atgarder efter
riskbeddmning, med undantag for nattillhandahéllare som inte omfattas av PTSFS
2014:1 (och darmed avseende informationsbehandlingstillgangar). For att sakerstalla
att behandlade uppgifter skyddas ar det enligt PTS av vikt att &ven dessa
tillhandahéllare omfattas av bestdmmelserna. Som ovan angetts motsvarar de
foreslagna bestammelserna delvis 3 och 5 §§ PTSFS 2012:4, 4 § tredje stycket,
allmanna rad till 4 § och 8 § andra och tredje styckena PTSFS 2014:1 samt 9 — 12 §§
PTSFS 2015:2 med vissa sprakliga och redaktionella &ndringar samt med de
materiella andringarna att kravet nu omfattar samtliga sékerhetsaspekter, att det
infors krav p& dokumentation avseende riskhantering samt att det inférs krav pa
hardning och verifiering av férandringar efter att de har genomforts.

Riskhantering

Tillnandahallare ska besluta hur varije risk ska hanteras, samt motivera och
dokumentera detta. Tidsatgangen for detta ar inkluderat i uppskattningen av
tidsatgang for riskanalysarbetet, se avsnitt 6.7.2
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Atgérder efter riskbedémning, férutom i samband med planerade férandringar

Det férandrade kravet pa riskanalys innebar att tillhandahallarna behdver beakta fler
sékerhetsaspekter (konfidentialitet, autenticitet och riktighet) utdver tillganglighet.
Tillhandahallare av nat kommer aven behdva inkludera informationsbehandlings-
tilg&ngar. Det innebar att fler sdkerhetsatgarder kommer att identifieras som lampliga
for att bemdta de risker som framkommit i riskanalysen. Bestammelserna kan
innebara allt frAn sma till mycket stora investeringar i sdkerhetsatgarder. PTS kan
séledes inte kvantifiera eller uppskatta kostnaderna fullt ut mot bakgrund av att det
inte &r mojligt att i forvag veta vilka investeringar som respektive tillhandahéllare
kommer att behdva géra.

Kravet andras inte i sak och kommer darfér inte innebéra nagra ytterligare kostnader,
forutom for den som tillhandahéller enbart nat som tidigare inte har behdvt analysera
riskerna for annat an tillganglighet. Beroende pa utfallet i riskanalysen kan
tillhandahallarna behdva infora ytterligare atgarder. Inte heller har gér det att veta vilka
atgérder som kan vara nédvandiga, men PTS gér féljiande bedémning. Aven om
risken for bristande konfidentialitet ska analyseras for natets tillgangar i stort, kommer
foremalen for den uttkade riskanalysen framst vara ett fatal informations-
behandlingstillgdngar, dar uppgifter om t.ex. slutanvandare kan finnas. | de fall en
nattilhandahallare har sddana tillgangar 6verhuvudtaget, kommer det vara sadana
som tidigare omfattats av sdkerhetskrav som foljer av EU:s dataskyddsférordning.
PTS har inga uppgifter om, eller anledning att befara, att sdkerhetsatgarder skulle
saknas for dessa tillhandahallares informationsbehandlingstillgdngar i sddan
utstrackning att bestammelsen skulle medféra patagligt 6kade kostnader.

Sérskilt om planerade féréndringar

Bestammelsen om férandringsarbete omfattar i det tidigare regelverket enbart
driftsékerhet, dvs. tillganglighet. | den féreslagna bestammelsen omfattas aven
konfidentialitet, riktighet och autenticitet, vilket kan innebéara att férandringsarbetet
behover utdkas sa att risker férknippade med dessa sakerhetsaspekter analyseras
infor férandringar.

Nar det géller bestimmelsen om hardning sé ar det kravet nytt. Fér aktérer med
n&gorlunda fungerande sékerhetsarbete finns redan hardning med som ett moment
infor driftsattning. Den tillkommande kostnaden for kravet ar darmed avhangigt hur
val tilhandahallare redan idag foljer upp sékerheten i tillgdngarna i samband med
forandringar.

Bestammelsen om verifiering innebar att en tillhandahallare pa lampligt satt maste
kontrollera att en tjanst eller funktion fungerar som avsett efter att en planerad
forandring genomforts (funktionskontroll). Metoden kommer att variera beroende pa
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Post- och telestyrelsen

vilken typ av tjanst och planerad férandring det ror sig om. PTS beddmer att
tilhandahallare redan idag genomfér viss verifiering av tjanstens funktionalitet efter
att férandringar gjorts, men anser 4nda att bestdmmelsen kan medféra kostnader.

Med tanke pa att kravet om verifiering ar formulerat som en del av foérandrings-
processen kommer stérre delen av momenten att utgéras av olika kontroller for att
verifiera att tillgdngen fortfarande haller den férvantade sakerhetsnivan efter att
forandringen genomfoérts. Denna utdkning av forandringsarbetet, vilket aven
inkluderar framtagande av checklistor m.m. medfér konsekvenser.

PTS beddmer att de administrativa engadngskostnaderna avser revidering av
forandringsprocessen for att inkludera de nya momenten enligt ovan. PTS uppskattar
att de administrativa engangskostnaderna for detta uppgar till 43 280 kronor for
stora foretag (givet en tidsadtgadng om 80 timmar och en I6nekostnad om 541 kronor),
15 148 kronor for medelstora foretag (givet en tidsatgdng om 28 timmar och en
I6nekostnad om 541 kronor), 7 574 kronor for smé foretag (givet en tidsdtgdng om 14
timmar och en Iénekostnad om 541 kronor) samt 3 787 kronor fér mikroféretag (givet
en tidsatgang om 7 timmar och en lénekostnad om 541 kronor).

PTS bedémer vidare att de administrativa arliga kostnaderna avser det mer
omfattande arbetet infér en planerad férandring, inklusive moment hanférliga till
hardning och verifiering. PTS uppskattar att de administrativa arliga kostnaderna for
detta uppgar till 69 248 kronor for stora foretag (givet en tidsatgang om 128 timmar
och en Iénekostnad om 541 kronor), 25 968 kronor fér medelstora foretag (givet en
tidsatgdng om 48 timmar och en Idnekostnad om 541 kronor), 12 984 kronor for sma
foretag (givet en tidsdtgdng om 24 timmar och en I6nekostnad om 541 kronor) samt
6 492 kronor for mikroféretag (givet en tidsatgang om 12 timmar och en I6nekostnad
om 541 kronor).

| vrigt foreslas foljande sprakliga och redaktionella &ndringar av bestdmmelserna om
riskhantering och atgarder efter riskbeddémning. Nagon &ndring av bestammelserna
innebdrd ar dock inte avsedd varfér PTS beddmer att dessa inte kommer att
innebara ndgra ekonomiska konsekvenser.

- | férhallande till nuvarande foreskrifter har bestammelserna fatt en ny struktur
i syfte att underlatta forstdelsen av regleringen.

- Det fortydligas att riskhantering — vilket tidigare varit underforstatt — ar ett
eget moment som féregar beslut om atgarder samt att risker endast bor
accepteras om sakerheten kan uppratthallas.
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6.9 Atgarder avseende atkomst och behérighet

7 kap. 1§ i de forslagna foreskrifterna innehéaller en bestammelse om atgarder
avseende atkomst och behdrighet. Bestammelsen handlar om vem som har ratt att
f& tkomst till nat, tjanster och uppgifter samt att forhindra att obehériga far sddan
atkomst.

Bestdammelsen motsvarar tredje stycket i allmanna rad till 3 §, 4 §, andra, tredje och
fiarde styckena i allmanna rad till 4 § samt delvis 5 § PTSFS 2012:4, 5, 6 och delvis

8 §§ andra och tredje styckena PTSFS 2014:1 samt 13 § PTSFS 2015:2 med sprakliga
och redaktionella andringar samt en materiell andring. Den materiella &ndringen
innebar att tillhandahallare ska ha system for hantering och kontroll av identiteter och
behorigheter inte bara géllande dtkomst till behandlade uppgifter (som galler enligt
nuvarande foreskrifter) utan aven gallande atkomst till tillgangar.

Den féreslagna bestdammelsen om &tkomst och behorighet omfattar samtliga
tillhandahallare. For tillhandahallare av NI-ICS &r bestammelsen ny. For 6vriga
tillhandahallare, som redan omfattas av nuvarande foreskrifter, &r det endast tillagget
géllande system for hantering och kontroll av identiteter och behdrigheter som
innebar en andring i sak. Nattillhandahallare som behandlar uppgifter omfattas dock
inte av PTSFS 2014:1, men omfattas av den nu féreslagna bestammelsen. Fér dessa
tillhandahallare ar darmed bestammelsen om atkomst till behandlade uppgifter i sin
helhet ny.

6.9.1 Beskrivning av bestammelserna

Enligt 7 kap. 1 § ska tillhandahéllare medge atkomst till tilgangar och behandlade
uppgifter endast till den som tilldelas behdrighet till dessa. Endast den som behdver
det for att kunna utféra sina arbetsuppagifter far tilldelas behérighet. Kravet gallande
behorigheter galler saval for uppdragstagare som for tillhandahéllares egna anstallda.

Bestammelsen om atkomst till behandlade uppgifter omfattar samtliga uppgifter som
en tilhandahallare far eller ska behandla. Det inkluderar séledes dven de uppgifter
som tillhandahéllare kan vara skyldiga att lagra for brottsbekampande dndamal enligt
9 kap. 19 & nya LEK.

Tillhandahallare ska sékerstalla att atkomst endast ges till den som har upplysts om
tystnadsplikten i de fall 9 kap. 31 och 32 §§ nya LEK &r tillampliga. Bestdmmelserna
om tystnadsplikt galler samtliga tillhandahallare férutom tillhandahallare av NI-ICS.

| allmanna rad till 1 § anges dessutom att den som kommer i kontakt med behandlade
uppgifter regelbundet bér fa utbildning och information om nar och hur behandlade
uppgifter far hanteras, tecken pa att en integritetsincident har intraffat och tankbara
konsekvenser av en intréffad integritetsincident fér abonnenter och anvandare.

Post- och telestyrelsen

75





2022-03-02

Det ar enligt PTS viktigt att de som har behov av behandlade uppgifter i sitt arbete
har upplysts om den tystnadsplikt som galler och har tillracklig kunskap om hur
behandlade uppgifter far hanteras sa att skyddet for sddana skyddsvarda uppgifter
kan uppratthallas och incidenter forhindras, och i de fall de anda intraffar, identifieras.

| allmanna rad till 1 § anges aven att tilldelade behdrigheter bér vara begransade i tid
och omfattning, sarskilt for tillfalliga uppdragstagare. Tilldelade behoérigheter boér
darfor tas bort (aterkallas) efter utfort uppdrag. Syftet med att tillampa en saddan strikt
atkomstkontroll &r for att pa ett adekvat satt hantera risker som kan uppsta nar t.ex.
en uppdragstagare ansluten via fjarranslutning tillfalligt far atkomst for att genomféra
en felsokning eller en planerad &ndring i ett system. Att vidta atgarder for att
minimera atkomst for tillfalliga uppdragstagare, framfor allt fran hogriskleverantorer,
via fjarranslutning &r ndgot som dessutom sarskilt anges i EU:s verktygslada for 5G-
sakerhet som viktiga atgarder.

Bestammelsen om atgarder avseende atkomst och behdrighet syftar till att férhindra
att obehoriga far atkomst till nat, tjanster och uppgifter. Att kontrollera och begransa
vem (eller vad) som far atkomst till vad &r enligt PTS en forutsattning for att hantera
risker for sékerhets- och integritetsincidenter. Att ndgon obehorig far atkomst kan i
sig utgdra en sakerhets- och integritetsincident. En obehorig kan aven genom sitt
agerande orsaka ytterligare sékerhets- eller integritetsincidenter, t.ex. genom
skadegdrelse.

Att sakerstalla att &tkomst endast ges till den som &r behdrig géller bade inom den
egna verksamheten och gentemot utomstéende. Det innebar alltsd att tillhanda-
héllare ska sakerstalla att anstallda och uppdragstagares dtkomst och behorigheter
begransas till vad som ar nédvandigt for att de ska kunna utféra sitt arbete, samt att
nar ndgon inte langre har ett behov av en viss tilldelad behérighet ska den
behorigheten omedelbart aterkallas. Det innebéar &ven att utomstaende helt hindras
fran att f& &tkomst till tillgdngar och behandlade uppgifter. P& s& satt minskar risken
for att t.ex. anstallda och uppdragstagare far tillgang till sddant som de inte &ar
behoriga att f& &tkomst till, vilket i sig utgér en incident. Det minskar &ven risken for
att en anstalld med alltfor omfattande rattigheter i ett system rakar genomféra en
felaktig Andring som ett resultat av felklick, att tilgangar saboteras, eller att angripare
far atkomst till hela it-miljon genom att lyckas ta 6ver en anstallds konto vars
behdrighet inte har begransats.

Bestammelsen uppstaller inga krav pa& hur bestammelsen ska efterlevas, utan det ar
upp till tillhandahallare att sjalv avgora vilka atgarder som behovs for att sakerstalla
att bestdmmelsen efterlevs.

Fysisk atkomst kan begransas exempelvis genom skalskydd, l&s och olika tilltrades-
[oehorighetskontroller till anlaggningar. Fysisk atkomst till anlaggningar med tillgangar
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ska endast ges till dem som behoéver det for sitt arbete. Logisk atkomst kan hanteras
och begransas genom inférande av diverse tekniska begransningar pé olika nivaer,
t.ex. genom upprattandet av unika identiteter (anvandarkonton) med tilldelade
anpassade behorigheter beroende av behorighetsbehov hos saval anstéllda som
uppdragstagare samt genom tillampning av lampliga autentiseringsforfaranden
(identifiering och legitimering av legitima anvandare i system och tjanster).

Behdrigheter kan vara knutna till enskilda anstallda, enskilda uppdragstagare och
grupper. Behorigheter kan dven vara rollbaserade. Tillhandahallare kan anvanda sig
av olika typer av behdrigheter. Vissa behdérigheter kan tilldelas samtliga anvandare i
ett visst system. Andra behérigheter kan ges till en begransad grupp av anvandare
eller tilldelas forst efter ansdkan.

Bestammelserna innebar vidare att tilhandahallare ska tillampa en process for
tilldelning, &ndring och uppféljning av tilldelade behdérigheter. En férutsattning fér en
s&dan process ar enligt PTS att man ska tillampa principen om att det behdvs fler &n
en person/roll fér att besluta om behdérigheter respektive for att tilldela, justera,
aterkalla behorigheter (the segregation of duties principle). Det innebér t.ex. att
sékerstalla att den som begér en utdkning av en behdrighet inte ocksa &r den som
ska godkanna en saddan begéaran.

Av bestdmmelserna om évergripande sadkerhetsarbete i 3 kap. foljer att processen
ska uppréttas, dokumenteras och revideras vid behov samt att tillhandahallare ska
sakerstalla att de anstéllda och uppdragstagare som berérs av den har kunskap om
och tillampar den.

Vidare innebar bestammelsen att de behoérigheter som tilldelas ska dokumenteras
samt foljas upp arligen och vid behov, t.ex. vid personal- eller organisations-
forandringar. Dokumentation av tilldelade behdrigheter utgoér enligt PTS en
forutsattning for ett systematisk och langsiktigt sakerhetsarbete. Det ar aven en
forutsattning for uppfoljning och kontroll av vilkka behdérigheter som tilldelats for olika
delar av verksamheten.

Bestdmmelserna reglerar inte vilken form som dokumentationen ska ha.
Dokumentation av behorigheter kan séledes géras genom mer avancerade
identitets- eller atkomstsystem likval som i en fysisk forteckning.

Slutligen innebar bestammelserna att tillhandahallare dven ska ha system for
hantering och kontroll av identiteter och behdrigheter. Saddana system sékerstéller att
atkomst endast medges i enlighet med tilldelade behorigheter och omfattar bl.a. att
unika identiteter skapas, behdrigheter tilldelas administrativt, anvandare loggar in och
enbart kan gora det som behdrigheterna tillater i systemet. En tillhandahallare kan
uppfylla regleringen genom ett ensamt system eller med flera olika system som
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samverkar kring hantering av identiteter, hantering av behdérigheter, kontroll av
inloggningsuppgifter och kontroll (enforcement) av behdérigheterna.

6.9.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillnandahallare av NI-ICS ar de foreslagna bestammelserna om atgarder
avseende atkomst och behdérighet i 7 kap. nya.

PTS bedémning &r emellertid att tillhandahallare av NI-ICS redan har vidtagit &tgarder
for att begransa fysisk och logisk atkomst till behandlade uppgifter och tillgangar.

| det fall tilhandahallare av NI-ICS behdver komplettera sina processer och rutiner
avseende adtkomst- och behdrighetshantering for att sakerstalla dverensstammelse
med foreskrivna krav uppskattar PTS att ett sddant arbete uppgar till ca 30 timmar.
Med en I6nekostnad om 541 kronor/timme medfér arbetet en administrativ
engangskostnad om 16 230 kronor.

De administrativa arliga kostnaderna for bestammelserna avser fortsatta
bedémningar av vilka behdérigheter som ska tilldelas, samt andringar och
uppfdljiningar av tilldelade behérigheter och dokumentation av behdérigheter enligt
kravet. PTS beddmer att detta arbete utgér en arlig administrativ kostnad som
uppgar till 27 050 kronor, givet en tidsatgang om 50 timmar och en I6nekostnad om
541 kronor/timme.

PTS bedémer att 6vriga engangskostnader som ar férknippade med
bestammelserna ar hanfoérliga till personalkostnader, framst kostnader fér eventuell
utbildning av personal avseende processer och rutiner fér atkomst och behérighet. |
det fall tilhandahéllare genomfér en utbildning pa 2 timmar per utbildningstillfalle med
5 medarbetare, tva ganger medfér det en total kostnad om 10 820 kronor (givet en
tidsatgang om 20 timmar och en Idnekostnad om 541 kronor/timme).

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestammelser om atgarder avseende atkomst och
behorighet, med undantag for néttillhandahéllare som inte omfattas av PTSFS 20141
(och darmed inte bestammelserna avseende atkomst och behdérighet till behandlade
uppgifter). For att sékerstalla att behandlade uppgifter skyddas ar det enligt PTS av
vikt att &ven dessa tillhandahallare omfattas av bestammelserna. Som ovan angetts
motsvarar de féreslagna bestammelserna tredje stycket i allméanna radtil 3 §, 4 §,
andra, tredje och fjarde styckena i allmanna rad till 4 § samt delvis 5 § PTSFS 2012:4,
B, 6 och delvis 8 §§ andra och tredje styckena PTSFS 2014:1 samt 13 § PTSFS 2015:2
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med sprékliga och redaktionella &ndringar samt med den materiella &ndringen att det
infors krav p& system for hantering och kontroll av identiteter och behérigheter dven
géllande atkomst till tillgangar.

Nar det galler kostnader som féranleds av forslaget pa bestammelse ar storleken pa
kostnaderna beroende pa vilken niva av skydd som tillhandahallarna har idag.

PTS bedémer att kravet pa system for hantering av kontroll av identiteter och
behorigheter inte foranleder ndgra kostnader mot bakgrund av att samtliga
tillhandahallare bedéms ha detta idag.

PTS beddmer daremot att bestdmmelserna medfér konsekvenser for
nattilhandahallare, nar det galler atkomst och behdrighet till behandlade uppgifter.
Dessa tillhandahéllare kan behéva komplettera sina processer och rutiner avseende
atkomst- och behdorighetshantering, liksom vid behov vidta lampliga tekniska
atgarder for att sékerstélla &tkomst och behorighet till dem som behdver det for att
utféra sina uppgifter. PTS beddémer att de administrativa engadngskostnaderna for
detta uppgar till 8 656 kronor for stora foretag (givet en tidsdtgdng om 16 timmar och
en ldnekostnad om 541 kronor/timme), 4 328 kronor fér medelstora féretag (givet en
tidsatgang om 8 timmar och en lIénekostnad om 541 kronor/timme), 2 164 kronor for
sma foretag (givet en tidsdtgang om 4 timmar och en |6nekostnad om

541 kronor/timme) samt 1 082 kronor fér mikroféretag (givet en tidsdtgadng om

2 timmar och en I6nekostnad om 541 kronor/timme).

PTS bedémer att de administrativa arliga kostnaderna avser arbete med att ga
igenom behdorigheter och vid behov justera behorigheter (tilldelning, aterkallelse,
ovriga justeringar i tid eller omfattning) och ev. arlig uppdatering av dokumentation
enligt kravet. PTS beddmer att de administrativa arliga kostnaderna for detta uppgar
till 8 656 kronor for stora foretag (givet en tidsatgdng om 16 timmar och en
I6nekostnad om 541 kronor), 4 328 kronor fér medelstora féretag (givet en
tidsatgang om 8 timmar och en Iénekostnad om 541 kronor), 2 164 kronor fér sméa
foretag (givet en tidsdtgang om 4 timmar och en Iénekostnad om 541 kronor) samt
1 082 kronor for mikroféretag (givet en tidsatgang om 2 timmar och en lénekostnad
om 541 kronor).

Utbildning av personal med anledning av de féreslagna bestdmmelserna ar en dvrig
arlig kostnad som kan uppsta. PTS uppskattar den till 21 640 kronor for stora foretag
(givet en tidsatgdng om 40 timmar och en Iénekostnad om 541 kronor), 21 640
kronor for medelstora foretag (givet en tidsatgang om 40 timmar och en lénekostnad
om 541 kronor), 1 082 kronor for sma foretag (givet en tidsdtgang om 2 timmar och
en lénekostnad om 541 kronor), 271 kronor for mikroféretag (givet en tidsatgang om
0,5 timmar och en I6nekostnad om 541 kronor).
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En ytterligare kostnad som skulle kunna uppsta ar en investeringskostnad i form av
licenser for programvara som PTS uppskattar till 60 000 kronor for stora féretag och
30 000 kronor for medelstora féretag med en avskrivningstid pa 5 ar. Givet
avskrivningstiden pa 5 ar och en diskonteringsranta pa 4,44 % ger det en arlig
annuitetsberaknad kostnad for stora foretag pa 13 644 kronor/ar och 6 822 kronor/ar
for medelstora foretag.

| dvrigt foreslas sprakliga och redaktionella &ndringar av bestammelserna om
atgarder avseende atkomst och behorighet. Utéver nagra mindre sprakliga och
redaktionella &ndringar &r det framfor allt foljande sprakliga och redaktionella
andringar som gors. Nagon andring av bestammelserna inneboérd ar dock inte
avsedd varfér PTS beddmer att dessa inte kommer att innebara ndgra ekonomiska
konsekvenser.

- | syfte att fortydliga bestdmmelserna byts begreppet *system fér identitets-
och &tkomsthantering” ut mot *system for hantering och kontroll av
identiteter och behdrigheter”. Det senare begreppet ar enligt PTS mer
vedertaget och ar lampligare for att tydliggoéra att det alltsd handlar om
system som inte bara avser administrativa delar (skapa unika identiteter och
tilldela behdrigheter) utan aven inkluderar inloggningskontroll och kontroll
(enforcement) av behérigheterna.

- Det fortydligas i nya allménna rad - vilket tidigare varit underforstatt — att
behorigheter bor vara begransade bade i tid och omfattning.

- | foérhallande till PTSFS 2012:4 omformuleras bestammelserna fran ett krav pa
att det ska finnas rutiner som sékerstéaller att endast personal med sarskild
behorighet har tillgang till uppgifterna och allmanna rad som anger vilka
sakerhetsatgarder som bor vidtas gentemot personalen. PTS bedémer att de
foreslagna bestdmmelserna uppnar samma sak i kombination med de
bestdmmelser som finns i sdkerhetsskyddslagstiftningen om
sékerhetsprdvning av personal.

6.10 Sakerhetskopiering m.m.

8 kap. i de forslagna foreskrifterna innehaller bestammelser om sékerhetskopiering
m.m. Bestdmmelserna handlar om att skydda uppgifter som varaktigt lagras och
uppgifter som lagras for brottsbekampande andamal genom att sakerstalla att
uppgifterna pa nagot satt kopieras sa att originalet kan aterskapas om det t.ex.
skadas eller forsvinner.

Bestdmmelserna motsvarar 7 § PTSFS 2012:4 och 8 § forsta stycket PTSFS 20141
med sprakliga och redaktionella &ndringar.
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De féreslagna bestammelserna om varaktigt lagrade uppgifter i 8 kap. omfattar
samtliga tillhandahallare. De féreslagna bestammelserna om uppgifter som lagras for
brottsbekdmpande dndamaél omfattar samtliga tillhandahéllare férutom tillhanda-
héllare av NI-ICS (tillhandahallare av NI-ICS &r inte skyldiga att lagra sddana

uppgifter).

For tillhandahallare av NI-ICS &r bestammelserna om varaktigt lagrade uppgifter nya.
For 6vriga tillhandahéllare, som redan omfattas av nuvarande foreskrifter, innebar
forslaget ingen andring i sak. Nattillhandahallare som behandlar uppgifter, omfattas
dock inte av PTSFS 2014:1, men omfattas av de féreslagna bestammelserna. For
dessa tillhandahallare ar darmed bestammelserna om varaktigt lagrade uppgifter nya.

6.101  Beskrivning av bestammelserna

Enligt 8 kap. 1 § ska tillhandahallare vidta atgarder for att sékerstalla att behandlade
uppgifter som varaktigt lagras skyddas mot oavsiktlig eller otillaten utplaning eller
forlust. | alménna rad till 1 § anges att det bor ske genom sakerhetskopiering och att
aterlasning av sékerhetskopior bor verifieras &tminstone arligen.

Uppgifter som inte omfattas av bestdmmelserna, och som alltsd inte ar att anse som
varaktigt lagrade, ar t.ex. uppgifter som temporart mellanlagras i samband med
dverféringen av kommunikationen (s.k. cachade uppgifter).

Bestdmmelserna innebér vidare enligt 2 § att uppgifter som ska lagras for brotts-
bekampande dndamal i enlighet med 9 kap. 19 § nya LEK ska skyddas mot oavsiktlig
eller otilldten utplaning samt oavsiktlig forlust eller &ndring genom lagring pé minst tva
fysiskt atskilda platser. Detsamma géller loggen avseende atkomst till uppgifter som
ska lagras for brottsbekampande andamal (fér en mer utforlig beskrivning av loggen
se avsnitt 6.11).

| allmanna rad till 2 § fortydligas att lagring pa minst tva fysiskt atskilda platser kan
uppnas genom redundant lagring, sakerhetskopiering eller liknande.

Vidare stadgar 8 kap. 2 § att sakerhetskopiorna eller motsvarande ska omfattas av
samma skydd och utplénas samtidigt som de uppgifter som lagras for brotts-
bekampande dndamal.

Utplaning och forlust av de uppgifter som omfattas av bestimmelserna om
sakerhetskopiering m.m. kan medféra skada for saval tillhandahéllare som berérda
anvandare och abonnenter. Det &r sdledes enligt PTS av vikt att uppgifterna skyddas.
Genom att sakerhetskopiera eller vidta motsvarande atgarder kan uppgifter som pa
nagot satt gatt forlorade aterstallas.
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PTS anser vidare att det i ett kontinuerligt, systematiskt och langsiktigt sakerhets-
arbete ar motiverat att &tminstone arligen, och dartill vid behov, verifiera att
uppgifterna som sakerhetskopieras kan aterskapas.

6.10.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

Tillhandahallare av NI-ICS omfattas av bestammelsen om sékerhetskopiering for
varaktigt lagrade uppgifter i 8 kap. 1 §. Dessa tillhandahéllare omfattas dock inte av
2 § da dessa tillhandahéllare inte omfattas av skyldigheten att skydda saddana
uppgifter som regleras dar enligt 8 kap. 5 & nya LEK.

PTS beddmer att tilhandahallare av NI-ICS, i sitt nyttjande av molnbaserad
infrastruktur, redan har lagringslosningar som skyddar uppgifter mot utplaning pa
grund av fysiska hot och hardvarufel. Att ha redundant lagring ar daremot inte
samma sak som sakerhetskopiering. Att skydda sig mot logiska hot, som t.ex.
ransomware-angrepp (dar uppgifterna krypteras av en utpressare) eller oavsiktliga
raderingar, kraver att tillnandahallare har flera tidigare versioner av data sparade i
form av sékerhetskopior. Aven om det sannolikt inte saknas s&dana Iésningar idag
hos dessa tillhandahéllare s& kan bestammelsen innebara konsekvenser.

PTS bedémer att de administrativa engéngskostnaderna avser upprattande eller
revidering av rutiner samt av arbetet med uppréattande av sédkerhetskopiering. PTS
uppskattar att de administrativa engadngskostnaderna for detta uppgar till

12 984 kronor, givet en tidsatgdng om 24 timmar och en l6nekostnad om 541 kronor.
PTS bedémer vidare att de administrativa arliga kostnaderna avser [6pande
sékerhetskopiering och verifiering (aterlasning). PTS uppskattar att de administrativa
arliga kostnaderna for detta uppgar till 8 656 kronor, givet en tidsdtgdng om

16 timmar och en Idnekostnad om 541 kronor.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestdmmelser om sakerhetskopiering m.m., med undantag
for nattillhandahéllare som inte omfattas av PTSFS 2014:1 (och darmed inte
bestammelserna om sékerhetskopiering for varaktigt lagrade uppgifter). For att
sakerstalla att behandlade uppgifter skyddas ar det enligt PTS av vikt att &ven dessa
tilhandahéllare omfattas av bestammelserna. Som ovan angetts motsvarar de
foreslagna bestdmmelserna 7 § PTSFS 2012:4 och 8 § forsta stycket PTSFS 20141
med sprakliga och redaktionella &ndringar.

Utbver nagra mindre sprakliga och redaktionella andringar &r det framfor allt foljande
andringar som gors.
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- | férhdllande till PTSFS 2014:1 omformuleras syftet med bestammelsen fran
“skydd mot oavsiktlig eller otillaten utplaning eller forlust™ till "skydd mot
forlust och férvanskning”.

- | forhallande till PTSFS 2012:4 omformuleras bestdmmelserna fran ett krav
om att sdkerhetskopiering ska vidtas till att nu stadga att lagring ska ske pa
minst tva fysiskt atskilda platser. PTS anser att syftet med bestammelsen ska
behéllas men att den tekniska utvecklingen har gjort att det inte langre ar
motiverat att endast krava sékerhetskopiering utan skydd kan uppnés aven
genom andra tekniker. Genom den tekniska utvecklingen gallande redundant
lagring &r det heller inte langre motiverat att behalla det allmanna radet till 7 §
PTSFS 2012:4 om kontroll av sdkerhetskopior. Nagon andring av
bestammelserna inneboérd ar dock inte avsedd varfér PTS beddmer att dessa
inte kommer att innebara ndgra ekonomiska konsekvenser.

Som ovan angetts omfattas tillhandahallare av tjanster redan av bestammelserna om
sakerhetskopiering m.m. For dessa tillhandahéllare tillkormer séledes inga
kostnader. For nattillhandahallare &r emellertid bestammelserna nya. PTS bedémer
att dessa tillhandahallare endast har ett fatal tillgadngar som traffas av denna regel.
Sannolikt har dessa tillhandahallare nagon form av arbete med sékerhetskopiering
redan idag som kan behoéva uttkas nagot.

PTS bedémer att de administrativa engangskostnaderna avser upprattande eller
revidering av rutiner samt av uppréattande och eller anpassningar av sdkerhets-
kopiering i enlighet med foéreslaget krav. PTS uppskattar att de administrativa
engangskostnaderna for detta uppgar till 17 312 kronor for stora foretag (givet en
tidsatgang om 32 timmar och en Iénekostnad om 541 kronor), 10 820 kronor fér
medelstora féretag (givet en tidsatgdng om 20 timmar och en Idnekostnad om

541 kronor), 5 410 kronor fér sma foretag (givet en tidsatgadng om 10 timmar och en
I6nekostnad om 541 kronor) samt 1 082 kronor for mikroforetag (givet en tidsatgang
om 2 timmar och en ldnekostnad om 541 kronor/timme).

PTS bedémer att de administrativa arliga kostnaderna avser I6pande sakerhets-
kopiering och verifiering (aterlasning). PTS uppskattar att de administrativa arliga
kostnaderna for detta uppgar till 8 656 kronor for stora féretag (givet en tidsatgang
om 16 timmar och en I6nekostnad om 541 kronor), 4 328 kronor fér medelstora
foretag (givet en tidsdtgdng om 8 timmar och en I6nekostnad om 541 kronor),

2 164 kronor fér sma foretag (givet en tidsatgdng om 4 timmar och en Iénekostnad
om 541 kronor) samt 1 082 kronor for mikroféretag (givet en tidsatgang om 2 timmar
och en Idnekostnad om 541 kronor/méanad).
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6.11 Loggning

9 kap. i de forslagna foreskrifterna innehéller bestammelser om loggning.
Bestammelserna motsvarar 6 § férsta och andra styckena PTSFS 2012:4 samt 7 §
PTSFS 2014:1 med sprékliga och redaktionella &ndringar samt ett antal materiella
andringar. De materiella &ndringarna innebar att det inférs ett nytt krav pa att logga
systemhandelser. Det infors aven nya allmanna rdd som anger att automatisk
overvakning av loggar bor ske.

Loggning handlar om registrering av genomférda aktiviteter i tillhandahallares
elektroniska kommunikationsnat och -tjanster inklusive system och tjanster for
behandlade uppgifter i syfte att sdkerhets- och integritetsincidenter ska upptackas
s tidigt som mdjligt, och i vissa fall férhindras, samt kunna utredas. Loggar &r viktiga
for att kunna utreda vad som har intréffat efter en intréffad handelse. Sjalvfallet ska
krav enligt EU:s dataskyddsfoérordning efterlevas vid upprattande och genomférande
av loggning och endast nédvandiga personuppgifter ska loggas. Enligt dataskydds-
forordningens grundlaggande principer vid personuppgiftsbehandling rader uppgifts-
minimering samt lagringsminimering.

De foreslagna bestammelserna om loggning omfattar samtliga tillhandahallare,
forutom de delar som rér uppgifter som lagras for brottsbekampande dndamal, som
omfattar samtliga tillhandahallare forutom tillhandahallare av NI-ICS. For tillhanda-
héllare av NI-ICS &r de tillampliga bestammelserna nya. For dvriga tillhandahallare,
som redan omfattas av nuvarande foreskrifter, ar det endast tillaggen géallande
systemhandelser och automatisk évervakning som innebar en andring i sak.
Nattillhandahallare som behandlar uppgifter, omfattas dock inte av PTSFS 20141,
men omfattas av de féreslagna bestammelserna. For dessa tillhandahallare &r
darmed dessutom bestammelserna avseende behandlade uppgifter nya.

6.11.1 Beskrivning av bestammelserna

Med loggning avses ett regelbundet insamlande och bevarande av elektroniska spar
som innehaller information om olika aktiviteter som sker i tillhandahallares nat och
tjanster. Informationen dokumenteras elektroniskt, i t.ex. en databas, och blir darmed
tillganglig for lasning fér behdriga.

Loggarna ger en dversikt dver normaltillstdndet, vilket gor att avvikelser pa sa satt kan
upptackas. Loggar kan aven bidra till att identifiera en incidents karaktar och
omfattning samt ger en tidslinje for det intraffade. Dessutom kan loggar anvandas for
att ta reda pa vem som har fatt atkomst till vilka tillgangar och informations-
behandlingstillgédngar och nar. Kannedom om att sddan loggning sker kan &ven ha en
preventiv effekt, vilkket kan medféra att farre sdkerhets- och integritetsincidenter
intraffar. Loggarna ar enligt PTS en forutsattning for att upptacka, utreda och minska
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konsekvenserna av incidenter. Annars skulle handelser kunna passera oupptackta
och det skulle inte vara mdjligt att i efterhand utreda dem.

Enligt 9 kap. 1 § ska tillhandahéllare logga all Iasning, kopiering, &ndring och utplaning
av behandlade uppgifter samt atkomst till de system dar uppgifterna finns. Det
innebar att loggningen séledes dven ska omfatta systemadministrativ atkomst till
berdrda system, till exempel datorer, servrar och natelement.

Tillhandahallare ska vidare enligt 9 kap. 2 § logga systemhandelser relevanta for att
kunna utreda sékerhetsincidenter. En systemhandelse kan rora allt fran externa
handelser med avseende pa sékerheten eller integriteten sdsom intrangsforsok eller
faktiska intréang i olika tillgdngar hos tillhandahallare samt dverbelastningsattacker
liksom uppgifter om att tjanster och tillgangar pa det interna natet haller pa att bli
otillgangliga eller otilldtna slagningar av behandlade uppgifter internt. Exempel pa
systemhéandelser kan alltsa handla om *Qtillatet uppkopplingsforsok mot port 445
fran IP-adress 192.168.1.23 stoppades” eller *Slut pé portar i telefonvaxel” eller
“Minnet i routern utnyttjat till 90%!”.

| allmanna rad till 1 och 2 §§ anges att tillhandahallare bor tillampa automatisk
overvakning av loggar, i syfte att snabbt upptacka onormala anvandarmonster,
handelser eller serier av handelser. En sddan 6vervakning innebér sdledes att
tillnandahallare mer eller mindre i realtid kan 6vervaka loggar, vilket kompletterar den
kontroll av loggar som ocksa regleras i bestimmelsen. Overvakningen &r enligt PTS
motiverad for att hantera risken for séakerhets- och integritetsincidenter. Loggar
avseende atkomst till uppgifter som lagras for brottsbekdmpande &ndamal omfattas
inte av det féreslagna allmanna rddet om automatisk &vervakning.

Enligt O kap. 1 & ska, nér det galler loggar avseende behandlade uppgifter och
atkomst till system dar uppgifterna finns, loggning ske pa ett sddant satt att det gar
att se vem som har vidtagit vilken atgéard med vilka uppgifter och vid vilken tidpunkt.
Vidare ska dessa loggar kontrolleras systematiskt och aterkommande samt vid
misstanke om att en integritetsincident har intraffat. Regelbunden uppféljning av
loggarna utgor enligt PTS en viktig del i ett systematiskt, kontinuerligt och langsiktigt
sékerhetsarbete. Avsaknad av systematisk och aterkommande uppfoljining fortar
mycket av vardet av loggningen och minskar mojligheterna att upptacka de
integritetsincidenter som intraffar i verksamheten. Genomférda kontroller av loggar
ska dokumenteras. Tillhandahallare ska ha rutiner for kontroll av loggarna. Av
bestdmmelserna om évergripande sakerhetsarbete i 3 kap. foljer att rutinerna ska
upprattas, dokumenteras och revideras vid behov samt att tillhandahallare ska
sakerstélla att de anstéllda och uppdragstagare som berdrs av dem har kunskap om
och tillampar dem.
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Bestammelserna om loggar avseende behandlade uppgifter och atkomst till system
dar uppgifterna finns omfattar samtliga uppgifter som en tillhandahallare far eller ska
behandla. Det inkluderar sdledes dven de uppgifter som tillhandahéallare kan vara
skyldiga att lagra for brottsbekampande d&ndamal enligt 9 kap. 19 § nya LEK. Nar det
géller sddana uppgifter ska tillhandahéallare utéver vad som foljer av tidigare delar av
bestammelserna aven, enligt 9 kap. 3 §, sékerstilla att den som har haft tillgang till
uppgifterna inte ges tillgang till loggen avseende &tkomst till uppgifterna. Loggen
kommer att innehalla kansliga uppgifter eftersom den innehaller information om vilka
uppgifter som efterfradgats och lamnats ut for brottsbekampande dndamal. PTS
bedémer mot denna bakgrund att loggen kommer att innehalla uppgifter som ar
sarskilt skyddsvarda bl.a. med hansyn till skyddet av den personliga integriteten for
de individer vars uppgifter kan komma att inga i loggen. Tillhandahallare ska vidare,
enligt 9 kap. 4 §, utéver 6vriga bestammelser om kontroll av loggar, innan uppgifterna
utplanas, utféra en systematisk kontroll av loggen avseende atkomst till uppgifterna.
Efter kontrollen, och i samband med att uppgifterna utplénas, ska &ven loggarna
utplanas.

Av bestammelserna om kryptering i 10 kap. féljer att loggen avseende atkomst till
uppgifter som lagras for brottsbekampande dandamal ska skyddas genom kryptering
under lagring och éverféring. Bestammelsen stadgar att kryptering ska ske med en
allmént erkand krypteringsmetod med tillrdcklig nyckellangd och att krypterings-
nycklar ska hanteras pa ett sékert satt.

Av bestdmmelsen om sakerhetskopiering m.m. i 8 kap. foljer att loggen avseende
atkomst till uppgifter som lagras for brottsbekampande d&ndamal ska skyddas mot
oavsiktlig eller otillaten utplaning, forlust och andring.

6.11.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS ar de féreslagna bestammelserna om loggning i 9 kap.
nya. Dessa tillhandahallare omfattas dock inte av de delar av bestdmmelserna som
géller skydd av uppgifter som lagras for brottsbekampande andamal da dessa
tillhandahallare inte omfattas av skyldigheten att skydda sddana uppgifter enligt

8 kap. 5 § nya LEK.

PTS bedémer att de administrativa engangskostnaderna kan avse identifiering av vad
som ska loggas, upprattande eller anpassningar av befintliga loggar (exempelvis av
fler uppgifter eller system) samt uppréattande eller anpassningar av sedan tidigare
framtagna rutiner for kontroll, skydd och radering av loggar (retention policy) i de fall
s&dana rutiner saknas. PTS uppskattar att de administrativa engadngskostnaderna for
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detta uppgar till 54 100 kronor (givet en tidsatgdng om 100 timmar och en
I6nekostnad om 541 kronor/timme).

PTS bedémer vidare att de administrativa arliga kostnaderna avser att halla
dokumentationen relaterad till loggning uppdaterad samt att genomféra eventuella
utdkningar eller andra justeringar. PTS uppskattar att de administrativa arliga
kostnaderna for detta uppgar till 32 460 kronor for NI-ICS (givet en tidsdtgadng om
60 timmar och en I6nekostnad om 541 kronor/timme.

PTS bedémer att de administrativa engangskostnaderna for det allmanna radet avser
upprattandet av automatisk 6vervakning av loggar och att detta uppgar till

32 460 kronor, givet en tidsatgadng om 60 timmar och en Idnekostnad om

541 kronor/timme.

PTS beddmer vidare att de administrativa arliga kostnaderna for det allmanna radet
om automatisk 6vervakning av loggar kan besta av att anpassa ev. larmnivaer, samt
att utdka eller minska den automatiska évervakningen. PTS uppskattar att de
administrativa arliga kostnaderna for detta uppgar till 27 050 kronor, givet en
tidsatgang om 50 timmar och en l6nekostnad om 541 kronor.

PTS bedémer att de 6vriga kostnaderna kan besté av anskaffning av programvara
och maskinvara. Det finns manga olika typer av logghanterings- och logganalys-
tjanster som erbjuds pa marknaden. Kostnaden for dessa grundar sig pa olika
affarsmodeller. Vissa leverantérer baserar licenskostnaden per mangd lagrade
data/uppgifter, andra pé antalet anslutna enheter. Prisuppgifter for detta Iamnas pa
offertbasis fran leverantorer varfér PTS saknar denna uppgift.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestammelser om loggning, med undantag for nattillhanda-
héllare som inte omfattas av PTSFS 2014:1 (och darmed inte bestammelserna om
loggar for behandlade uppgifter). For att sékerstalla att behandlade uppgifter
skyddas ar det enligt PTS av vikt att &ven néttillhandahallare omfattas av
bestammelserna. Som ovan angetts motsvarar de féreslagna bestammelserna 6 §
forsta och andra styckena PTSFS 2012:4 samt 7 § PTSFS 2014:1 med vissa sprakliga
och redaktionella &ndringar samt med de materiella Andringarna att det infors krav pa
loggning av systemhandelser och nya allménna rédd om att automatisk évervakning
av loggar bor ske.

Loggning av systemhéndelser

PTS bedémer att de administrativa engéngskostnaderna avseende kravet pa
loggning av systemhandelser avser vilka uppgifter som ska loggas och hur loggning
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ska goras. Vidare behover tillhandahallare uppratta (dokumentera) rutiner for kontroll
av loggar och radering av loggar (retention policy). PTS uppskattar att de
administrativa engangskostnaderna for detta uppgar till 108 200 kronor fér stora
foretag (givet en tidsdtgang om 200 timmar och en lénekostnad om 541 kronor),

64 920 kronor for medelstora foretag (givet en tidsatgédng om 120 timmar och en
I6nekostnad om 541 kronor), 32 460 kronor for sma foretag (givet en tidsatgadng om
60 timmar och en I6nekostnad om 541 kronor) samt 16 230 kronor for mikroféretag
(givet en tidsatgdng om 30 timmar och en Iénekostnad om 541 kronor).

PTS bedémer vidare att de administrativa arliga kostnaderna avseende kravet pa
loggning av systemhandelser avser drift och underhall av loggningsfunktionerna. PTS
uppskattar att de administrativa arliga kostnaderna for detta uppgar till 21 640 kronor
for stora foretag (givet en tidsadtgang om 40 timmar och en Iénekostnad om

541 kronor), 8 115 kronor fér medelstora foretag (givet en tidsatgang om 15 timmar
och en Iénekostnad om 541 kronor), 2 705 kronor fér sma foretag (givet en
tidsatgéng om 5 timmar och en lIénekostnad om 541 kronor) samt 1 082 kronor for
mikroforetag (givet en tidsatgdng om 2 timmar och en Iénekostnad om 541 kronor).

Automatisk évervakning av loggar

PTS bedémer att de administrativa engéngskostnaderna for det allménna radet avser
upprattandet av automatisk évervakning av loggar for detta uppgar till 32 460 kronor
for stora foretag (givet en tidsdtgadng om 60 timmar och en I6nekostnad om

541 kronor/timme), 21 640 kronor fér medelstora foretag (givet en tidsdtgang om

40 timmar och en I6nekostnad om 541 kronor/timme), 8 115 kronor for sma foretag
(givet en tidsatgdng om 15 timmar och en I6nekostnad om 541 kronor/timme) samt

5 410 kronor for mikroféretag (givet en tidsdtgdng om 10 timmar och en Iénekostnad
om 541 kronor/timme).

PTS bedémer vidare att de administrativa arliga kostnaderna fér den automatiska
dvervakningen av loggar kan besta av att anpassa ev. larmnivaer samt att utdka eller
minska den automatiska Gvervakningen. PTS uppskattar att de administrativa arliga
kostnaderna for detta uppgar till 54 100 kronor for stora foéretag (givet en tidsatgang
om 100 timmar och en Idnekostnad om 541 kronor), 43 280 kronor fér medelstora
foretag (givet en tidsdtgdng om 80 timmar och en I6nekostnad om

541 kronor/timme), 32 460 kronor for sma féretag (givet en tidsdtgdng om

60 timmar och en I6bnekostnad om 541 kronor/timme) samt 21 640 kronor for
mikroforetag (givet en tidsatgadng om 40 timmar och en lIénekostnad om

541 kronor/timme).
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Nattillhandahallares loggning avseende behandlade uppgifter

PTS uppskattar att de administrativa engdngskostnaderna for nattillhandahallare att
infora (driftsatta, konfigurera) loggning avseende behandlade uppgifter uppgar till 135
250 kronor for stora féretag (givet en tidsatgdng om 250 timmar och en I6nekostnad
om 541 kronor/timme), 54 100 kronor fér medelstora féretag (givet en tidsdtgdng om
100 timmar och en lénekostnad om 541 kronor/timme), 27 050 kronor fér sma
foretag (givet en tidsatgadng om 50 timmar och en I6nekostnad om

541 kronor/timme) samt 5 410 kronor for mikroféretag (givet en tidsatgdng om

10 timmar och en lénekostnad om 541 kronor/timme).

PTS bedémer att de administrativa arliga kostnaderna for nattilhandahallare som
foranleds av kravet om loggar avseende behandlade uppgifter bestar av arbete
avseende arlig genomgang och uppdatering av rutiner avseende loggning samt
kontroller av loggar. PTS beddmer att de administrativa arliga kostnaderna for detta
uppgar till 21 640 kronor for stora foretag (givet en tidsatgang om 40 timmar och en
I6nekostnad om 541 kronor), 8 115 kronor for medelstora foretag (givet en tidsatgang
om 15 timmar och en Idnekostnad om 541 kronor), 2 705 kronor fér smé féretag
(givet en tidsatgdng om 5 timmar och en l6nekostnad om 541 kronor) samt

1 082 kronor for mikroféretag (givet en tidsatgdng om 2 timmar och en I6nekostnad
om 541 kronor).

Ovrigt med anledning av kravet i sin helhet

Eventuella investeringskostnader kan besta av kostnader for ytterligare programvara
och maskinvara. Prisuppgifter for detta lamnas, i likhet med vad som tidigare sagts,
pa offertbasis fran leverantérer varfor PTS inte har denna uppgift.

PTS uppskattar att 6vriga engangskostnader for tillhandahéllare avseende utbildning i
nyheterna kring loggning uppgar till 21 640 kronor for stora foretag (givet en
tidsatgang om 40 timmar och en Idnekostnad om 541 kronor/timme), 16 230 kronor
for medelstora foretag (givet en tidsdtgdng om 30 timmar och en lénekostnad om
541 kronor/timme), 10 820 kronor fér sma foretag (givet en tidsdtgdng om 20 timmar
och en I6nekostnad om 541 kronor/timme) samt 5 410 kronor fér mikroféretag (givet
en tidsatgang om 10 timmar och en lénekostnad om 541 kronor/timme).

Sprékliga och redaktionella &ndringar

| vrigt foreslas framfor allt en spraklig och redaktionell &ndring. | forhallande till
PTSFS 2014:1 utgar andra meningen i 7 § andra stycket och det allménna radet till 7 §
da PTS anser att detta ar ndgot som ar underforstatt i bestammelsen. Det ar inte
avsikten att samtliga loggar alltid ska kontrolleras, utan det ar upp till tilhandahallare
att avgdra vad som kontrolleras och med vilken periodicitet. PTS anser att det ar
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tillrackligt att i bestammelserna stadga att kontroller ska géras systematiskt och
aterkommande. Nagon andring av bestammelserna innebérd med anledning av
denna andring ar dock inte avsedd varfor PTS beddmer att andringen inte kommer
att innebara ndgra ekonomiska konsekvenser.

6.12 Kryptering

10 kap. i de forslagna foreskrifterna innehaller bestammelser om kryptering.
Kryptering handlar om att skydda information genom att géra den olasbar (eller
mycket svar att lasa) for obehoriga.

Bestdmmelserna motsvarar 6 § tredje och fjarde styckena PTSFS 2012:4 samt O §
PTSFS 2014:1 med ett antal materiella andringar. De materiella andringarna innebar att
det inte langre ar mojligt att rutinmaéssigt lata 6verféringar av behandlade uppgifter
ske utan kryptering aven om berérd abonnent eller anvandare har samtyckt till det.
Undantag far goras i de fall risken for sékerheten i nat och tjanster och for
behandlade uppgifter efter en riskanalys beddms vara l18g. Andringarna innebér
vidare att &ven uppgifter som lagras for brottsbekampande &ndamal ska skyddas
genom kryptering vid dverféring via internet. Det infors vidare ett nytt krav om att
anslutningar for konfiguration och styrning av tillgangar ska krypteras.

De foreslagna bestammelserna om kryptering omfattar samtliga tillhandahallare,
forutom de delar som rér uppgifter som lagras for brottsbekampande d&ndamal som
inte omfattar tillhandahallare av NI-ICS. For tillhandahallare av NI-ICS &r de tillampliga
bestdmmelserna nya. For 6vriga tillhandahéllare — som redan omfattas av nuvarande
foreskrifter — ar det endast de materiella andringarna som innebéar en andring i sak.
Nattillhandahallare som behandlar uppgifter omfattas inte av PTSFS 2014:1 men
omfattas av de foreslagna bestammelserna. For dessa tillhandahéllare ar darmed
kravet p& kryptering av behandlade uppgifter i sin helhet nytt.

6.121 Beskrivning av bestammelserna

Enligt 10 kap. 1 & ska behandlade uppgifter som &verférs via internet skyddas genom
kryptering, om inte risken for sakerheten i nat och tjanster och for behandlade
uppgifter efter en riskanalys bedéms vara lag.

Enligt det allmanna radet till 10 kap. 1 § bor behovet av kryptering och vilken niva av
saékerhet som ska efterstravas avgoras av riskanalysen. Vid beddmning av risken bor
hansyn tas till typ och mangd av uppgifter.

Koder, I6senord och sasmmanstallningar av uppgifter som rér en anvandare eller
abonnent bér krypteras vid dverféring via internet.
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Sadan 6verforing kan t.ex. ske nar tillhandahallare skickar avtal och fakturor via e-
post till abonnenter eller erbjuder abonnenter mojlighet att ta del av sddana
dokument via en webbtjanst. Det kan &ven réra sig om atkomst till abonnentuppgifter
som ges till terforsaljare eller entreprendrer via system som tillhandahalls av
tjanstetillhandahéallare Gver internet.

Vidare ska tillhandahallare, enligt 10 kap. 2 §, genom kryptering skydda anslutningar
for konfigurering och styrning av tillgdngar via internet eller nat som andra an
tillhandahéllare har radighet 6ver. T.ex. kan det omfatta anslutningar avseende
support fran second line, konfigurationsandringar i en basstation eller uppgradering
av programvaran i en router. Tillsammans med autentisering och behdrighetskontroll
minskar det risken for att konfigurationsfiler forvanskas eller att skyddsvard
information om nét, utrustning eller anvandare lacker ut.

Tillhandahallare ska aven, enligt 10 kap. 3 §, genom kryptering skydda loggar
avseende atkomst till uppgifter som lagras for brottsbekampande andamal i enlighet
med 9 kap. 19 & nya LEK under lagring och éverféring.

Genom kryptering gors information mycket svarlaslig for alla som inte ska kunna lasa
den, vilket enligt PTS ar nédvandigt nar integritetskansliga uppgifter kommuniceras
over internet. Kryptering omvandlar information fran klartext till krypterad text.
Kryptotexten kan sedan skickas till mottagaren som dekrypterar den. Syftet med
bestdmmelserna &r att férhindra otillaten atkomst eller otillatet avsldjande av
behandlade uppgifter som 6verférs via internet.

Kryptering ska enligt 10 kap. 4 § ske med en allmant erkand krypteringsmetod med
tillracklig nyckellangd. Krypteringsnycklar ska hanteras péa ett sékert satt. Exempel pa
saddana metoder ar SSL/TLS for atkomst till webbtjanster och uppkoppling via en s.k.
VPN-tunnel. Det sker en standig utveckling inom omradet och den allménna
uppfattningen om sakerhetsnivan i en viss krypteringsmetod kan snabbt férandras
allteftersom metoder for att kringga krypteringen uppdagas. PTS anser darfor att det
inte ar lAmpligt att narmare specificera vilken krypteringsmetod eller nyckellangd som
ska anvandas.

Tillhandahallare ska enligt 10 kap. 5 § ha rutiner for kryptering och hantering av
krypteringsnycklar.

Av bestdmmelserna om évergripande sakerhetsarbete i 3 kap. foljer att rutinerna ska
upprattas, dokumenteras och revideras vid behov samt att tillhandahallare ska
sékerstélla att de anstéllda och uppdragstagare som berdrs av dessa har kunskap
om och tillampar dem.
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6.12.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r de foreslagna bestammelserna om kryptering i
10 kap. nya. Dessa tillnandahéllare omfattas dock inte av de delar av bestammelserna
som endast galler uppgifter som lagras for brottsbekampande d&ndamal.

Generellt bedomer PTS att kryptering redan anvands av samtliga tillhandahallare av
NI-ICS i ndgon form eftersom det &r en naturlig del i manga programvaror och
kommunikations- och applikationsprotokoll. Att ha en dokumenterad policy fér hur
detta ska goras och ha rutiner for t.ex. férnyelse av servercertifikat kan dock i vissa
fall behéva ses dver for att sékerstélla dverensstammelse med bestdmmelserna. For
de tillhandahallare som t.ex. fjarrstyr servrar eller annan utrustning via internet
behoéver dessa uppkopplingar vara krypterade vilket kan medféra viss kostnad for att
konfigurera krypteringsfunktioner.

PTS beddmer att de administrativa engadngskostnaderna avser uppréattande av policy
och rutiner, samt konfigurationsarbete. PTS uppskattar att de administrativa
engangskostnaderna for detta uppgar till 4 328 kronor, givet en tidsatgang om

8 timmar och en I6nekostnad om 541 kronor/timme. PTS beddmer vidare att de
administrativa arliga kostnaderna avser revidering av policy, samt nyskapande och
fornyelse av certifikat m.m. PTS uppskattar att de administrativa arliga kostnaderna
for detta uppgar till 8 656 kronor, givet en tidsatgang om 16 timmar och en
I6nekostnad om 541 kronor/timme.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestdammelser om kryptering, med undantag for nattillhanda-
héllare som inte omfattas av PTSFS 2014:1 (och darmed inte bestammelserna om
kryptering for behandlade uppgifter). For att sékerstélla att behandlade uppgifter
skyddas ar det enligt PTS av vikt att &ven nattillhandahallare omfattas av
bestammelserna. Som ovan angetts motsvarar de féreslagna bestdmmelserna 6 §
tredje och fjarde styckena PTSFS 2012:4 samt 9 § PTSFS 2014:1 med de materiella
andringarna att det inte langre ar majligt att med stéd av anvandarens medgivande
l&ta enstaka 6verforingar av behandlade uppgifter ske utan kryptering. De materiella
andringarna innebar aven att uppgifter som lagras for brottsbekampande andamal
ska skyddas genom kryptering vid éverfdéring via internet samt att det infoérs krav om
att anslutningar for konfiguration och styrning av tillgdngar ska krypteras. Enligt PTS
erfarenhet ar incidenter vanliga i samband med oskyddad e-post, t.ex. att
bekraftelsebrev med uppgifter om abonnemang och andra uppgifter skickas till fel
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person. Risken for den typen av incidenter minskas genom att ge tillgang till
informationen pé en webbsida med autentisering och krypterad éverféring.

Tillhandahéallare som tidigare forlitat sig pa oskyddade metoder for att kommunicera
uppgifter i t.ex. avtal kan behova éverga till metoder som medger krypterad
overforing och i 6vrigt anpassa kommunikationen med kunder sé att kravet uppfyills. |
den man tillhandahallare éverfor uppgifter som lagras for brottsbekampande
andamal utanfor sitt eget natverk behodver servrar konfigureras att anvanda
kryptering. Natelement som inte kan administreras 6ver det egna natverket behover
konfigureras att anvanda kryptering.

PTS bedémer att de administrativa engéngskostnaderna avser etablering av
krypteringspolicy, processer for t.ex. hantering av kryptonycklar samt sjalva
inférandet av krypteringsfunktioner. PTS uppskattar att de administrativa engangs-
kostnaderna for detta uppgar till 69 248 kronor for stora foretag (givet en tidsatgang
om 128 timmar och en Idnekostnad om 541 kronor), 69 248 kronor for medelstora
foretag (givet en tidsatgang om 128 timmar och en Iénekostnad om 541 kronor),

34 624 kronor for sma foretag (givet en tidsdtgdng om 64 timmar och en
I6nekostnad om 541 kronor) samt 34 624 kronor fér mikroféretag (givet en
tidsatgang om 64 timmar och en lénekostnad om 541 kronor).

PTS bedémer vidare att de administrativa arliga kostnaderna avser bl.a. hantering och
fornyelse av certifikat, installation av certifikat samt kryptokonfiguration pa nya
natelement och servrar. PTS uppskattar att de administrativa arliga kostnaderna for
detta uppgar till 34 624 kronor for stora foretag (givet en tidsdtgang om 64 timmar
och en Iénekostnad om 541 kronor), 17 312 kronor fér medelstora féretag (givet en
tidsdtgadng om 32 timmar och en I6nekostnad om 541 kronor), 8 656 kronor for sma
foretag (givet en tidsatgdng om 16 timmar och en I6nekostnad om 541 kronor) samt
4 328 kronor for mikroféretag (givet en tidsadtgdng om 8 timmar och en Iénekostnad
om 541 kronor).

6.13 Redundans och reservkraftssystem

11 kap. 1-9 §8§ i de forslagna foreskrifterna innehaller bestammelser om redundans
och reservkraftssystem. Bestdmmelserna handlar om att tillhandahallare med hjélp av
redundanta tillgangar, forbindelser och kritiska komponenter samt
reservkraftssystem ska minska risken for séakerhetsincidenter, i form av stérningar
eller avbrott, till foljd av att tillgangar eller forbindelser upphor att fungera eller att
strémavbrott intraffar.

Bestammelserna motsvarar 15-22 §§ PTSFS 2015:2 med ett antal sprékliga och
redaktionella &ndringar samt en materiell andring. Den nuvarande bestammelsen i
22 § i PTSFS 2015:2 innebar att tillhandahallare, i syfte att sékerstalla att mobila
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tjanster och nat fungerar vid stromavbrott, under vissa forutsattningar far begransa
antalet frekvensband. Dessutom far tillhandahéllare férdela kapacitet sa att vissa
tjanster prioriteras framfor andra om de kvarvarande frekvensbanden inte ger
tillracklig kapacitet. Den materiella andringen innebar att en del av nuvarande
bestammelse tas bort. Det ska inte langre vara mojligt att stdnga av vissa tjanster
under tidsperioden och tillhandahallare maste uppratthalla samtliga tjanster under
strémavbrottet.

De féreslagna bestammelserna om redundans och reservkraftssystem omfattar
samtliga tillhandahallare. For tillhandahallare av NI-ICS &r bestammelserna nya. For
ovriga tillhandahallare, som redan omfattas av nuvarande foreskrifter, &r det endast
den materiella andringen ovan som innebar en andring i sak.

6.13.1 Beskrivning av bestammelserna

Bestdmmelserna innebér att tillhandahallare ska ha redundans for tillgangar och
férbindelser samt ha reservkraftssystem.

Med redundans avses tva eller flera, identiska eller olika, satt att oberoende av
varandra fylla samma funktion.

Med reservkraftssystem avses system som oberoende av extern elférsérjning
genererar elektricitet vid fel i den externa elférsérjningen.

Vilka krav i bestammelserna som ska tillampas avseende redundans och
reservkraftssystem beror pa vilken klass en tillhandahallares respektive tillgangar
tillhér och vilka nat eller tjanster denne tillhandahaller.

Klassificering av tillgangar

Enligt 11 kap. 1 och 2 §§ ska tillhandahallare klassificera sina respektive tillgngar.
Klassificeringen ligger sedan till grund fér vilka av de efterféljande bestammelserna
som ska tillampas.

Bestdammelserna innehdller tva olika klassificeringsmodeller. Anledningen till att det
finns tva olika modeller &r for att anpassa dem efter de olika forutsattningar som néat
och tjanster verkar under. Vilken modell som ska tillampas beror pa vilka nat eller
tjanster en tillhandahallare erbjuder.

Den férsta klassificeringsmodellen, 11 kap. 1§

Den forsta klassificeringsmodellen, som regleras i 11 kap. 1 §, galler for tillgdngar vars
funktion &r nédvandig for att tilhandahalla ett nat eller en tjanst som inte ar en
nummeroberoende interpersonell kommunikationstjanst. Modellen ska séledes
tillampas av samtliga tillhandahallare forutom tillhandahallare av NI-ICS.
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Modellen avspeglar till viss del Sveriges demografi men aven hur naten ar uppbyggda
och hur manga aktiva anslutningar som typiskt sett betjanas av olika tillgangar.

Modellen baseras pa antalet aktiva anslutningar en tillgdng har, dvs. anslutningar som
kopplas till ett nat eller en tjanst och som méjliggér omedelbar anvandning av
tjanster. Foér en utforligare beskrivning av begreppet aktiva anslutningar se avsnitt 6.6.

Att modellen baseras péa antalet aktiva anslutningar - till skillnad frdn den andra
modellen som baseras pa antalet anvandare (se nedan) — beror pa att manga
tillhandahallare kan berakna antalet aktiva anslutningar men inte nédvandigtvis
antalet anvandare. Till exempel finns det tillhandahallare som inte har abonnenter och
som séledes saknar kunskap om antalet anvandare. Dessa kan istéllet ha kunskap
om det antal aktiva anslutningar som deras tillgangar betjanar.

Eftersom foreskriften endast galler nat och tjanster som ar allménna sa omfattas inte
anslutningar inom ett nat eller tjanst som inte ar allmanna, t.ex. anvandare bakom en
féretagsvaxel om dessa anvandare endast ar anslutna till detta slutna nat. Skulle
anvandarna bakom foretagsvaxeln emellertid anvanda mobiltelefoner som ansluter till
ett allméant nat ska dessa rédknas som separata aktiva anslutningar och klassificeras
enligt klassificeringsmodellen.

Att antalet aktiva anslutningar ska beraknas utifrdn hur manga som kan omfattas av
en storning eller ett avbrott till foljid av att tillgdngen upphor att fungera normalt
innebar inte att klassificeringen fluktuerar beroende pa hur manga som &r
uppkopplade vid ett enskilt tillfalle. Den ska istéllet géras utifran det antal aktiva
anslutningar som normalt sett ar beroende av tillgdngen for en fungerande

uppkoppling.

| allmanna rad till 1 § anges att antalet aktiva anslutningar i mobila accessnat bor
berdknas som antalet samtidigt méjliga aktiva anslutningar till basstationen, dvs. det
maximala antalet samtidiga anslutningar till respektive basstation dar varje anslutning
har tillgang till fungerande tjanster.

Modellen innebar att tillgdngar ska klassificeras i ndgon av klasserna A till E. Kraven
pa redundans och reservkraftssystem i de féreslagna foreskrifterna galler emellertid
priméart tillgangar i klass A till D. For tillgangar i klass E kan endast bestammelserna
om reservkraftssystem avseende mobila nat och tjanster aktualiseras. | 6vrigt saknas
krav for dessa tillgangar. Av bestammelserna om identifiering och dokumentation av
tilgangar, informationsbehandlingstillgangar, forbindelser och uppdragstagare foljer
dock att aven tillgangar i klass E ska dokumenteras. Det géller aven om bestammel-
serna om reservkraftssystem inte galler for dessa. Syftet med bestdmmelsen om
dokumentation av sddana tillgdngar &r av vikt for att sékerstélla att klassificering av
samtliga tillgangar har skett.
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Den andra klassificeringsmodellen, 11 kap. 2 &

Den andra klassificeringsmodellen, som regleras i 11 kap. 2 § galler for tillgadngar vars
funktion ar nédvandig for att tilhandahalla en nummeroberoende interpersonell
kommunikationstjanst och som tillhandahallare utdvar direkt kontroll dver. Modellen
ska séledes tillampas av tillhandahéllare av NI-ICS.

Modellen baseras pa antalet anvandare - till skillnad mot antalet aktiva anslutningar —
eftersom tillhandahallare av NI-ICS typiskt sett har god kunskap om antalet
anvandare, vilket alltsd inte nédvandigtvis ar fallet for 6vriga tillhandahéllare. Till detta
kommer att de tillgangar en tillhandahallare av NI-ICS har typiskt sett ar centralt
placerade och inte utspridda i landet som andra tillhandahallares tillgadngar behéver
vara. Tillhandahallare av NI-ICS behover inte sprida ut sina tillgangar eftersom de
tillhandahaller sina tjanster via de nat och de internettjanster som tillgangliggérs av
andra. Den forsta klassificeringsmodellen, som till viss del baseras pa demografiska
hansyn, ar darfor inte lamplig att tillampa pa tillhandahéllare av NI-ICS. Om anvandare
av en NI-ICS drabbas av en storning eller ett avbrott s kommer omfattningen med
andra ord att bero pa vilken server eller databas som har drabbats och vilken
information som finns dér, inte pa hur stort det geografiska omradet &r.

Modellen innebér att tillgangar ska klassificeras i nagon av klasserna A eller B. Kraven
pa redundans och reservkraftssystem i de féreslagna foreskrifterna galler endast
tillgangar i dessa tva klasser. Det kravs emellertid &ven att tillgangarna ska vara
sddana som tillhandahallare utévar direkt kontroll dver for att bestammelserna ska bli
tillampliga. Syftet ar att enbart de tillgdngar som anvands for att tillhandahalla en NI-
ICS ska omfattas av bestammelserna och inte de internettjanster och natverk som
den nummeroberoende tjansten ar beroende av.

Redundans av tillgdngar

Enligt 11 kap. 3 — 5 §§ ska tillhandahallare ha redundans fér sina tillgangar i klasserna
A till D. Syftet med bestammelserna ar att minska beroendet av enskilda tillgdngar
och darmed uppna en hogre sékerhet avseende tillganglighet av nat och tjanster.
Kraven pa redundans stélls hogre ju hogre klass en tillgang tillnér. Kraven ar sdledes
proportionerligt utformade i férhallande till de konsekvenser som ett bortfall av en
tillgang kan innebara for nat och tjansters tillganglighet.

For tillgangar i klasserna A och B ska, enligt 11 kap. 3 §, redundans sékras med
redundanta tillgangar sa att ett bortfall av en tillgng inte leder till en sékerhets-
incident i form av stérning eller avbrott. Emellertid ar stérningar eller avbrott som
bestar i att sessioner avbryts men omedelbart aterupptas tillatna, t.ex. att ett
telefonsamtal bryts vid évergangen till en redundant tillgdng men att abonnenten
omedelbart ska kunna ringa upp igen.
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Kraven pa redundans for tillgangar i klasserna A och B géller endast om det &r
tekniskt tillampbart. Kravet galler s@ledes inte tillgdngar som t.ex. kontrollfunktioner
for basstationer, lasrar, vaglangdsmultiplexorer och regeneratorer. Fér dessa
tilg&ngar ar det inte tekniskt maojligt att ta fram en redundant I6sning pé sa satt som
ar avsett.

Vidare ska tillgngar i klass A och deras redundanta funktion placeras pa geografiskt
lampligt skilda platser. Syftet ar att forhindra att tillgdngarna péaverkas av samma
incident, t.ex. en éversvamning.

For tillgangar i klass C ska, enligt 11 kap. 4 §, redundans sékras genom redundanta
tilgangar eller redundanta kritiska komponenter inom tillgadngen. Det innebar att en
tillgang inte behodver vara dubblerad men behdver istéllet t.ex. ha dubbla eller fler
linjekort, processorer, lagringsmedia eller kraftaggregat.

P& samma sétt som galler tillgangar i klass A och B s4 tillats stérningar eller avbrott i
en tillgéng i klass C om den bestar i att sessioner avbryts men omedelbart kan
aterupptas.

For tillgangar i klass D ska tillhandahallare, enligt 11 kap. & §, sékerstélla att kritiska
komponenter i dessa tillgdngar inte upphdr att fungera och pé s sétt orsakar en
stérning eller ett avbrott som éverstiger tolv timmar en vardag eller 18 timmar &vrig
tid. Detta kan uppnas genom att antingen ha redundanta kritiska komponenter eller
genom att sékerstalla att reservdelar finns och att en faltserviceorganisation kan
ersatta trasiga komponenter inom féreskriven tid.

Redundans av forbindelser

Enligt 11 kap. 6 och 7 §§ ska tillhandahallare ha redundans fér de forbindelser som
binder samman tillgdngarna. Syftet med bestammelserna ar att minska beroendet av
enskilda férbindelser och darmed uppna en hogre sakerhet avseende
tillgangligheten pa nét och tjanster. Precis som galler for redundans av tillgangar
stélls kraven pa forbindelser hdgre ju hogre klass de tillgangar har, som forbindelsen
forbinder.

For forbindelser inom och mellan klasserna A till C ska, enligt 11 kap. 6 §, redundans
sékras med redundanta forbindelser sa att ett bortfall av en forbindelse inte leder till
en sakerhetsincident i form av stérning eller avbrott. Precis som fér redundans av
tillgangar i klasserna A till C géller emellertid att stérningar eller avbrott som bestar i
att sessioner avbryts men omedelbart aterupptas ar tillatna.

Vidare ska redundanta forbindelser mellan tillgangar inom och mellan klasserna A
och B vara geografiskt [ampligt separerade. Kravet galler emellertid inte forbindelser
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mellan tillgdngar inom samma anlaggning. Kravet galler inte heller férbindelser mellan
tilg&ngar i klass C och andra tillgangar i klasserna A till C.

Med férbindelser mellan tillgadngar inom och mellan klasserna A och B avses
forbindelser mellan A- och A-tillgangar, A- och B-tillgangar, B- och A-tillgangar, samt
B- och B-tillgangar. Fér dessa forbindelser géller séledes att de dels ska vara
redundanta, dels att férbindelserna som ar redundanta till varandra ska vara
geografiskt separerade, férutom géllande férbindelser mellan tillgdngar inom en och
samma anlaggning. En lamplig geografisk separation kan vara att placera férbindel-
serna tillrackligt langt ifrdn varandra for att forhindra att de redundanta férbindelserna
paverkas av samma risk, t.ex. att de inte gravs av vid ett och samma tilifalle eller
paverkas av ett och samma jordskred.

For forbindelser mellan en tillgdng i klass D och tillgangar i klasserna A till C ska
tillhandahallare, enligt 11 kap. 7 §, sakerstélla att dessa foérbindelser inte upphor att
fungera och pa sé sétt orsakar en stérning eller ett avbrott som dverstiger tolv
timmar en vardag eller 18 timmar 6vrig tid. Detta kan uppnas genom att antingen ha
redundanta férbindelser eller genom att sakerstalla att reservdelar finns och att en
faltserviceorganisation kan reparera férbindelserna inom foéreskriven tid.

Reservkraftssystem avseende tillgangar i klasserna A till D

Enligt 11 kap. 8 § ska tillhandahéallare sakerstilla att fel i extern elférsérjning inte
orsakar stérningar eller avbrott. Med fel i extern elférsérjning avses enligt
definitionerna inte bara avbrott utan dven stérningar, sdsom strémspikar, i den
externa elforsorjningen. Tillhandahallare ska sékerstélla att sddana fel inte orsakar
storningar eller avbrott genom att under viss angiven tid uppratthélla tillgadngarnas
funktion med hjalp av reservkraftssystem.

Tiden som tillgdngarnas funktion ska kunna uppratthéllas anges i bestammelserna.
Tiden &r beroende av tillgdngarnas klass och i vissa fall deras geografiska placering
(tatort med fler &n 8 000 invanare eller dvrig plats). Kraven stalls hogre ju hogre klass
som tillgdngarna tillhér. Kraven &r sdledes proportionerligt utformade i férhallande till
de konsekvenser som ett bortfall av en tillgdng innebar for nat och tjansters
tillganglighet.

Tiden som tillgdngarnas funktion ska kunna uppratthallas raknas fran det att felet i
den externa elférsoérjningen intraffade.

Fel som drabbar samma tillgadng med mindre an fyra timmars mellanrum ska anses
utgora ett (1) fel. Att flera avbrott och stérningar kan raknas som ett och samma fel
innebar saledes att tillhandahallare inte behdver tillampa bestammelserna om
reservkraftssystem for varje avbrott och stérning utan for felet i stort.
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Ett exempel &r ett stromavbrott som drabbar en tillgang i klass A. Tillhandahallare &ar
skyldiga att med hjalp av reservkraftssystem uppratthélla sddana tillgéngars funktion
under 24 timmar. Om strémavbrottet varar i 18 timmar och strémmen darefter
aterkommer en kort stund for att sedan férsvinna igen sa behover tillhandahallare
endast uppratthalla tillgdngens funktion under sex ytterligare timmar, som alltsa ar
den tid som aterstar nar 18 av 24 timmar har passerat.

Paragrafen uppstaller inte ndgot krav pa vilken typ av reservkraftssystem som ska
anvandas. Tillhandahallare far sjalva avgéra om det behovs t.ex. ett diesel-aggregat
eller om det ar lampligare med batterier for att efterleva bestammelsen

Vidare innebér bestammelsen att tillhandahallare ska utféra tva olika sorters tester av
reservkraftssystem.

Det forsta testet ar ett funktionstest, dvs. en kontroll av att reservkraftssystemen
fungerar som de ska. Funktionstester ska genomféras minst varje kvartal fér
tillgangar i klasserna A till C och minst en gang per ar for tillgangar i klass D.

Tillhandahallare far sjalv avgdra vilka tester som &ar lampliga for att kontrollera att
reservkraften fungerar. Exempel pa test som kan genomféras &r att tillhandahallare
péa distans kontrollerar att t.ex. en dieselgenerator startar.

Det andra testet av reservkraftssystemen ska géras minst arligen. Testet ska utforas
genom att till tilgangar i klasserna A till C bryta den externa elférsorjningen eller pa
annat satt simulera bortfall av den externa elfoérsérjningen for att darefter granska att
reservkraftssystemet fungerar, t.ex. startar korrekt och genererar erforderlig el for att
hélla igang tillgangarna.

Av bestdmmelserna om 6vergripande sakerhetsarbete i 3 kap. foljer att testerna ska
dokumenteras.

Slutligen innebar bestammelsen om reservkraftssystem avseende tillgdngar att
tillhandahallare ska tillampa processer for hur de ska planera, inratta, testa, underhélla
och byta ut sina reservkraftssystem.

Av bestdmmelserna om évergripande sékerhetsarbete i 3 kap. foljer att processerna
ska uppréttas, dokumenteras och revideras vid behov samt att tillhandahéllare ska
sakerstalla att de anstéllda och uppdragstagare som berdrs av dem har kunskap om
och tilldampar dem.

Reservkraftssystem avseende mobila nat och tjanster

Enligt 11 kap. 9 § ska tillhandahallare av mobila kommunikationsnat och mobila
kommunikationstjanster, utéver vad som foljer av 11 kap. 8 §, under viss angiven tid
sakerstélla att fel i extern elférsoérjning inte orsakar stérningar eller avbrott eller att
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tjansters tackningsomrade minskar. Tillhandahallare ska sékerstalla detta med hjalp
av reservkraftssystem. | tatort med fler &n 8 000 invanare galler kravet under
atminstone en timme fran det att felet intraffade. P& dvriga platser galler kravet under
atminstone fyra timmar fran det att felet intraffade.

For tillhandahallare av mobila kommunikationsnat och mobila kommunikationstjanster
géller sdledes bade bestammelserna om reservkraftssystem avseende tillgangar i
klasserna A till D och bestammelserna om reservkraftssystem avseende mobila nat
och tjanster. Det innebar t.ex. att for en mobilnatstillgang i klass E galler
bestammelserna om reservkraftssystem avseende mobila nat och tjanster aven om
den inte omfattas av bestdmmelserna om reservkraftssystem avseende tillgangar i
klasserna A till D.

Precis som géller enligt bestammelserna om reservkraftssystem avseende tillgangar i
klasserna A till D enligt 11 kap. 8 § sa anses fel som drabbar samma tillgdng med
mindre an fyra timmars mellanrum som ett fel.

Syftet med bestammelsen i 11 kap. 9 § ar att sakerstalla att fel i extern elférsérjning
inte orsakar storningar eller avbrott i nat och tjanster eller att tackningsomradet
minskar. Tackningsomrade ar det geografiska omrade dar kommunikationstjansterna
erbjuds under normala driftsforhallanden. Det &r saledes inte tillatet att under den tid
som anges i bestammelsen minska det geografiska tackningsomradet for tjansterna.

Av bestammelsens andra stycke framgar dock att tillhandahallaren under felets
varaktighet far, om det &r nédvandigt for att uppratthalla kommunikationstjanster
under den tid som anges i férsta stycket och under férutsattning att
tackningsomradet bibehalls, minska tillgangarnas elférbrukning genom att begransa
antalet frekvensband som anvands for kommunikationstjansterna. Tillhandahallaren
behoéver darmed inte uppratthalla full kapacitet for tjansterna i dessa fall, forutsatt att
reducering behovs for att minska basstationernas elférbrukning.

Vidare innebar bestammelsen att tillhandahallare ska tillampa processer fér hur
denne ska planera, inratta, underhalla och byta ut sina reservkraftssystem.

Av bestdmmelserna om évergripande sékerhetsarbete i 3 kap. foljer att processerna
ska uppréttas, dokumenteras och revideras vid behov samt att tillhandahéllare ska
sakerstalla att de anstéllda och uppdragstagare som berdrs av dem har kunskap om
och tilldampar dem.
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6.13.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r de foreslagna bestammelserna om redundans och
reservkraftssystem i 11 kap. 1-9 §§ nya.

Klassificering

PTS bedomer att tillhandahallare av NI-ICS behover utreda och definiera vilka
tilg&ngar denne har och om de omfattas av bestammelserna om redundans och
reservkraftssystem, vilkket PTS bedémer utgér de administrativa
engangskostnaderna. PTS uppskattar att denna kostnad uppgar till 17 312 kronor,
givet en tidsatgdng om 32 timmar och en [6nekostnad om 541 kronor. PTS bedémer
vidare att de administrativa arliga kostnaderna avser klassificering av nytillkomna
tillgangar och revidering av tillgangars klass, exempelvis om en tillgang kan ha
kommit att paverka fler anvandare an tidigare. PTS uppskattar att de administrativa
arliga kostnaderna for detta uppgar till 17 312 kronor, givet en tidsatgdng om 32
timmar och en ldonekostnad om 541 kronor/timme).

Bestédmmelserna om redundans och reservkraftssystem

PTS bedémning &r att de mindre tillhandahéllarna av NI-ICS &r molnbaserade. Det
innebar att de dels inte har radighet 6ver de direkta tillgingarna, dels att de drar nytta
av det faktum att den fysiska infrastrukturen, som utgér grunden hos de stora
leverantdrerna av molntjanster, ar redundant till sin natur. De flesta, om inte alla, av de
datacenter som anvands har reservkraft for en langre tid, ofta med ambitionen att
inte ha elavbrott alls, sé lange leveranser av bransle eller annan lokal energi-
produktion fungerar.

De stora tillhandahallarna nyttjar vanligen sin egen infrastruktur, eftersom NI-ICS ofta
bara ar en av flera tjanster. Den infrastrukturen ar ofta liknande den fér en moln-
tjansteleverantor, eller till och med samma i de fall som tillhandahallare &ven agerar
molntjansteleverantor.

PTS gor darfér bedémningen att tilhandahallare av NI-ICS generellt redan uppfyller
bestammelserna om redundans och reservkraftssystem och att dessa bestammelser
darfér inte medfér ndgra konsekvenser.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestdmmelser om redundans och reservkraftssystem.
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Som ovan angetts motsvarar de féreslagna bestdmmelserna 15-22 §§ PTSFS 20156:2
med ett antal sprékliga och redaktionella &ndringar samt en materiell &ndring som
innebar att tillnandahallare inte langre far prioritera vissa tjanster framfér andra i
situationer av begransat antal frekvensband.

Andringen innebér att bestdmmelserna nu stadgar att tillhandahallare ska sékerstélla
att mobila tjanster och nat fungerar under minst en timme i tatort respektive fyra
timmar pé andra platser dven vid stromavbrott. Det ar alltsd inte mdjligt att stanga av
vissa tjanster helt under strémavbrottet. Sékerstallande av fungerande nat och
tjanster kan dels uppnas genom att skapa 6kad uthéllighet genom att forstarka
reservkraften (t.ex. inkdp av fler batterier) dels genom foérbrukningsddmpande
atgarder sdsom minskning av antalet frekvensband, avstangning av kylning, eller
minskning av tillganglig bandbredd (kapacitet).

Anledningen till att bestammelsen tas bort ar for att det inte langre gér att gora
uppdelningen mellan olika tjanster péa satt som anges i bestammelsen. Tekniken for
mobila kornmunikationstjanster har utvecklats i snabb takt mot den ip-baserade
tekniken, aven fér samtal och meddelandetjanster. Nuvarande bestammelse ar
anpassad for 2G och 3G. | takt med att 2G och 3G avvecklas anvands bade héga
och laga frekvenser till 4G och 5G som medger bade tal, meddelanden och allman
datatrafik, eftersom allt transporteras som data. De senare teknologierna &r ocksa
effektivare och medger hégre kapacitet i form av fler samtidiga sessioner, jamfoért
med aldre teknik. Den nu féreslagna andringen ar en anpassning till 4G, 5G och
kommande generationers mobilnat. Det kommer séledes inte langre vara mojligt eller
lampligt att skilja samtalstjanster, meddelandetjanster och datakommunikations-
tjanster &t.

PTS bedémer att &ndringen av bestammelsen inte medfér ndgra konsekvenser.

| 6vrigt foreslas en spraklig andring av bestammelserna. Det géller ett undantag frén
bestammelserna om redundans av tillgangar i klasserna A och B som galler
kontrollifunktioner for basstationer for vilka det inte ar tekniskt majligt att sékerstalla
redundans. D& det finns ytterligare funktioner dar det inte ar tekniskt mojligt att
sakerstalla redundans omformuleras bestammelserna sé att de inte galler tillgdngar
om det inte &r tekniskt tillampbart. Nagon &ndring av bestammelserna inneboérd &r
dock inte avsedd varfér PTS beddémer att dessa inte kommer att innebara ndgra
ekonomiska konsekvenser.

6.14 Ansdkan om undantag

11. kap. 10-12 §§ i de forslagna foreskrifterna innehaller bestammelser om anstkan
om undantag fran kraven om redundans och reservkraftssystem. Undantagsmajlig-
heten syftar till att sékerstalla att tilhandahallare inte behdver vidta oproportionerliga
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atgarder till foljd av dessa krav. Bestammelsen motsvarar 23 § PTSFS 2015:2 med
sprékliga och redaktionella &ndringar.

De féreslagna bestammelserna om undantag omfattar samtliga tillhandahallare. Fér
tillhandahéllare av NI-ICS &r bestammelserna nya. For dvriga tillhandahéllare — som
redan omfattas av nuvarande foreskrifter — innebar bestdmmelserna ingen andring i
sak.

6.14.1 Beskrivning av bestammelserna

Bestdmmelserna innebar att tillhandahallare skriftligen kan ansoka till PTS om att
myndigheten ska medge undantag frdn bestammelserna om redundans och
reservkraftssystem. PTS kan medge undantag i det enskilda fallet om
bestdmmelserna om redundans eller reservkraftssystem skulle f& konsekvenser som
ar oproportionerliga i forhallande till de kostnader som ar forenade med atgéarden,
som ar olampliga med hansyn till tillganglig teknik, som ar olampliga med hansyn till
annan reglering eller som ar oproportionerliga med hansyn till att berérda tillgangar
eller forbindelser omfattas av beslut om avveckling. Det kravs att tillhandahéllare
vidtar lampliga alternativa atgarder nar saddana finns.

Tillhandahéllare ska nar undantag medges vidta atgarder for att begransa negativa
effekter av att den féreskrivna atgéarden inte vidtas.

Tillhandahallare ska i anstkan ange vilka atgéardskrav ansokan avser, varfor atgéarden
ar oproportionerlig eller olamplig, redovisa vilka alternativa och begransande atgarder
som ska vidtas samt géra en beddémning av hur séakerheten i nat och tjanster
paverkas av att foreskrivna atgarder avseende redundans och reservkraftssystem
inte vidtas. Utan att ange den har informationen foreligger inte tillrackliga underlag for
PTS for att bedéma om undantag kan medges eller inte.

Syftet med bestammelserna ar séledes att latta upp krav om redundans och
reservkraft i de fall som atgarderna skulle vara tekniskt mycket svargenomforliga eller
omodjliga eller om kostnaden framstar som orimlig i férhallande till nyttan. PTS
beddmer att krav pa redundans och reservkraftssystem medfor betydande
merkostnader for tillhandahallare. Férdelningen av enskilda krav inom och mellan
olika kategorier av tillhandahallare uppvisar ocksa stora variationer. Det finns saledes
situationer dar PTS beddmer att kostnaderna for att uppfylla bestammelserna for en
viss tillgang eller forbindelse inte star i proportion till den 6kade sakerheten. | dessa
situationer beddmer PTS att det darfor ar lampligt med ett undantagsférfarande, som
kan anvandas for att skapa basta mdjliga balans mellan kostnader, tillganglig teknik
och sakerhet. Det kan t.ex. réra reservkraftskrav dar en anlaggnings beskaffenhet
avseende storlek eller funktionalitet tekniskt begransar maéjligheterna att uppfylla
kravet.
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6.14.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS ar de foreslagna bestammelserna om ansékan om
undantag i 11 kap. 10-12 §§ nya.

PTS bedémer att sddana tillhandahéallare kommer att anvanda mdjligheten att anséka
om undantag i mycket liten utstrackning, bl.a. p& grund av att tillhandahallarna
normalt inte har tillgdngar pa sddana platser dar det kan vara en utmaning att
installera reservkraftssystem eller redundanta tillgangar.

PTS bedémer darfor att bestammelserna inte kommer att innebara nagra
ekonomiska konsekvenser.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahéllare férutom fér NI-ICS, omfattas
redan av bestdmmelser om ansékan om undantag. Som ovan angetts motsvarar den
foreslagna bestammelsen 23 § PTSFS 2015:2 med vissa sprakliga och redaktionella
andringar. De sprakliga och redaktionella &ndringarna syftar endast till att fortydliga
och forenkla bestammelsen. Nagon andring av bestammelsernas inneboérd ar dock
inte avsedd varfér PTS bedémer att dessa inte kommer att innebéra nagra
ekonomiska konsekvenser.

6.15  Atgarder avseende dvervakning och beredskap

12 kap. i de férslagna féreskrifterna innehaller en bestammelse om &tgarder
avseende 6vervakning och beredskap. Genom 6évervakning av nat och tjanster samt
genom att ha en personell beredskap kan tillhandahallare férebygga och upptacka
sékerhetsincidenter samt snabbt hantera dem om de intraffar.

Bestdmmelsen motsvarar 14 § PTSFS 2015:2 med vissa mindre sprakliga och
redaktionella &ndringar samt en materiell &ndring. Den materiella &ndringen innebéar
att dvervakningen och beredskapen inte bara ska syfta till att férebygga, upptacka
och atgarda sakerhetsincidenter som innebar stérningar eller avbrott (som galler
enligt nuvarande foreskrifter) utan ska forebygga, upptéacka och atgarda aven 6vriga
typer av sakerhetsincidenter.

Den foreslagna bestammelsen om atgarder avseende évervakning och beredskap
omfattar samtliga tillhandahallare. For tillhandahallare av NI-ICS &ar bestammelsen ny.
For ovriga tillhandahéllare - som redan omfattas av nuvarande foreskrifter — ar det
endast utvidgningen av bestammelsens tillampningsomrade, till att omfatta samtliga
typer av sakerhetsincidenter, som innebar en andring i sak.
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6.15.1 Beskrivning av bestammelserna

Enligt 12 kap. 1 § ska tillhandahallare kontinuerligt Gvervaka tjanster och aktiva delar i
nat for att kunna férebygga, upptacka och atgarda siakerhetsincidenter. Nar det galler
specifikt sékerhetsincidenter som innebar storningar eller avbrott ska tillhandahallare
dessutom ha system som kan larma. Systemen ska séledes larma om t.ex. en
harddisk gar sénder, temperaturen i en server stiger onormalt eller ett it-system som
behandlar uppgifter far onormalt ménga anrop av ndgon viss typ.

Tillhandahallare ska ha personell beredskap for att dels hantera eventuella larm vid
stoérningar och avbrott dels kunna initiera relevanta atgarder for att hantera alla olika
typer av sakerhetsincidenter (dvs. inte bara stérningar och avbrott). Bestammelsen
géller dygnet runt, dvs. &ven utanfor kontorstid. Det ar emellertid tillhandahallare
sjalva som avgor hur en sakerhetsincident ska avhjélpas. | vissa fall kan det vara s&
att en atgérd inte &r nédvandig att paborja direkt, men det kan ocksa innebéra att
atgarder behover initieras med en gang t.ex. genom att relevant personal kontaktas
s att felavhjalpning kan pabdrjas.

Att vidta tekniska och organisatoriska atgarder avseende dvervakning och
beredskap &r enligt PTS en forutsattning for att tillhandahallare ska ha en férméaga att
dels kunna upptacka sakerhetsincidenter, dels snabbt kunna avhjalpa dem. Utan
detta finns en risk att incidenter forblir oupptackta eller onédigt utdragna i tiden.
Eftersom tillhandahallare dessutom koper tilltrade till nat och tjanster av varandra
finns det &ven en risk att incidenter som inte hanteras av en tilhandahallare leder till
incidenter dven fér andra tilhandahallare. Atgarder avseende évervakning och
beredskap &r dessutom ndgot som sarskilt anges i EU:s verktygslada fér 5G-sakerhet
som viktiga atgarder for att hantera risker for hot mot centrala delar av nat. Till
exempel omnamns hot mot karnnat till féljd av komprometterad utrustning hos
anvandare.®®

Genom 6vervakningen erhalls en kontinuerlig indikation pé (vetskap om) om de nat
och tjanster som Gvervakas &r tillgangliga, om intrangsforsok sker, att de har den
kapacitet som behdvs och fungerar som férvantat.

For att begransa sékerhetsincidenter och undvika att aterstallande férsenas — nagot
som &ven kan drabba andra tillnandahéllare — ar det darfér av vikt att det finns
standig beredskap dygnet runt. Det &r mojligt for flera tillhandahéllare att samverka
och organisera gemensam 6vervakning och jourtjanstgdring.

% Se s. 25 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures, TMO5 Ensuring secure
5G network management, operation and monitoring.
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6.15.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r den foreslagna bestammelsen om atgarder
avseende 6vervakning och beredskap i12 kap. 1§ ny.

PTS bedémning ar emellertid att tillhandahéallare av NI-ICS generellt redan vidtar
atgarder avseende kontinuerlig évervakning och beredskap av tjanster och aktiva
tilg&ngar for att kunna upptacka samt avhjélpa sakerhetsincidenter (framférallt
tekniska atgarder i form av bl.a. dvervakningssystem eller -tjanster).

PTS bedémer att den administrativa engdngskostnaden kan bestd av att vidare-
utveckla sin dvervaknings- och beredskapsférmaga. Till exempel. kan tillhandahallare
som inte har tillrackligt med personal for dvervakning och beredskap behdva avsatta
tid for att bedriva 6vervakningen, alternativt upphandla en 6vervakningsférmagetjanst
(SOC, Security Operations Center). D& tillhandahéllare dven kan behdva komplettera
befintlig teknisk dvervakning med ytterligare larm bedémer PTS att kravet kan
medfdra kostnader. PTS uppskattar att kostnaden for detta uppgar till 21 640 kronor,
givet en tidsatgdng om 40 timmar och en lIénekostnad om 541 kronor.

PTS beddmer att den administrativa arliga kostnaden bestar i att utfora sjalva
bevakningen. PTS uppskattar att administrativa arliga kostnaden for detta uppgar till
54100 kronor, givet en tidsatgang om 100 timmar och en lIénekostnad om

541 kronor.

Ovriga kostnader kan besta av kostnader relaterade till anskaffning av
kompletterande teknisk utrustning och programvara. PTS uppskattar att dessa 6vriga
kostnader uppgar till 750 000 kronor. Givet en diskonteringsranta péa 4,44 % och en
avskrivningstid pa fem ar ger det en arlig annuitetsberdknad kostnad pa

170 550 kronor/ar.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestammelser om atgarder avseende Gvervakning och
beredskap. Som ovan angetts motsvarar den féreslagna bestdammelsen 14 §

PTSFS 2015:2 med vissa mindre sprakliga och redaktionella &ndringar samt med den
materiella &ndringen angaende utvidgningen av bestammelsens tillampningsomrade.

For tillhandahallare som tidigare endast har haft dvervakning och beredskap for att
kunna upptacka och avhjalpa avbrott och stérningar kan kravet innebéra att
tillhandahallare behoéver investera i en ny typ av 6vervakningssystem eller éver-
vakningstjanst med avseende péa konfidentialitet, autenticitet och riktighet, samt att
driftsatta (installera och konfigurera) detta, vilket inkluderar att lagga till vad som ska
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Overvakas, och att uppratta dvervakning. PTS bedémer darmed att det féreslagna
kravet kan medfdra dels administrativa kostnader, dels dvriga kostnader.

PTS bedémer att administrativa engadngskostnader avser arbete med att inventera
vad som behéver 6vervakas med avseende pa konfidentialitet, autenticitet och
riktighet. PTS uppskattar att kostnaderna for detta uppgar till 129 840 kronor for stora
foretag (givet en tidsatgang om 240 timmar och en Iénekostnad om 541 kronor),
21640 kronor for medelstora féretag (givet en tidsatgadng om 40 timmar och en
I6nekostnad om 541 kronor), 10 820 kronor fér sma féretag (givet en tidsatgang om
20 timmar och en Iénekostnad om 541 kronor) samt 5 410 kronor fér mikroféretag
(givet en tidsatgdng om 10 timmar och en Iénekostnad om 541 kronor).

PTS beddmer vidare att de administrativa arliga kostnaderna avser personal-
kostnader for att bedriva den ev. utdkade évervakningen. PTS uppskattar att de
administrativa arliga kostnaderna for detta uppgar till 75 740kronor for stora foretag
(givet en tidsadtgdng om 140 timmar och en lénekostnad om 541 kronor),

75 740 kronor fér medelstora foretag (givet en tidsatgang om 140 timmar och en
I6nekostnad om 541 kronor), 69 248 kronor fér sma foretag (givet en tidsatgang om
128 timmar och en Idnekostnad om 541 kronor) samt 21 640 kronor for mikroféretag
(givet en tidsatgdng om 40 timmar och en I6nekostnad om 541 kronor).

PTS beddmer vidare att 6vriga kostnader kan avse inkdép och inférande av teknisk
utrustning och programvara fér den utdékade bevakningen. PTS kan inte uppskatta
vilka kostnader detta skulle kunna medféra eftersom det beror pé vilken utrustning
och andra l6sningar som finns pa plats idag, vilket bér vara olika hos olika tillhanda-
hallare.

6.16 Internincidenthantering

13 kap. i de forslagna foreskrifterna innehéller bestdmmelser om intern incident-
hantering. Intern incidenthantering handlar om att ha, samt tillampa, en process som
stod for att minimera skadeverkning av sékerhets- och integritetsincidenter samt
snabbt kunna aterga till ett normallage.

Bestammelserna motsvarar 10 och 11 §§ PTSFS 2014:1 samt 7 § PTSFS 2015:2 med
vissa mindre spréakliga och redaktionella &ndringar samt en materiell &ndring. Den
materiella &ndringen innebar att &ven integritetsintrdng avseende uppgifter som
lagras for brottsbekdmpande andamal omfattas av bestammelserna.

De féreslagna bestammelserna om intern incidenthantering omfattar samtliga
tilhandahallare. Fér tillhandahallare av NI-ICS ar bestammelserna nya. Tillhandahéllare
av NI-ICS ar emellertid inte skyldiga att sékerstélla att uppgifter som lagras for
brottsbekampande andamal skyddas eftersom dessa inte omfattas av skyldigheten
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att lagra sddana uppgifter. Den interna incidenthanteringen omfattar séledes inte
detta. For dvriga tillhandahéllare - som redan omfattas av nuvarande foreskrifter — ar
det endast tillagget avseende uppgifter som lagras for brottsbekampande dandamal
som for vissa tillhandahallare innebar en andring i sak.

6.16.1 Beskrivning av bestammelserna

Enligt 13 kap. 1 § ska tillhandahéallare ha processer som sékerstéller att intern
rapportering av sékerhets- och integritetsincidenter sker, att atgarder vidtas
skyndsamt for att hantera uppkomna incidenter och att atgarder vidtas for att
undvika att liknande incidenter intraffar igen. Dessutom ska processerna séakerstalla
att incidenter och dess orsaker beaktas vid genomférande av riskanalyser.

Processerna &r enligt PTS av vikt for att underlatta tillhandahallares arbete att
sékerstalla att incidenter fangas upp och tas om hand pa ett systematiskt och
effektivt satt. Processerna sakerstéller dven att tillhandahallare kan dra lardomar fran
incidenterna. Nar en incident intraffar &r méalsattningen séledes att kunna reagera
skyndsamt pé det intraffade for att begransa skadan och ateruppratta normailtill-
standet pa ett systematiskt och effektivt satt. Malsattningen ar dven att kunna lara av
och &terfora kunskaper fran intraffade incidenter till organisationen géllande det
framtida sakerhetsarbetet s att liknande incidenter forebyggs och att tillhandahallare
har en battre beredskap. Enligt PTS ar en effektiv hantering av incidenter en
forutsattning for ett langsiktigt, kontinuerligt och systematiskt sakerhetsarbete.

Bestdmmelserna innebar vidare att tilhandahallares processer ska utga fran
etablerad standard pa omradet. Exempel p& etablerad standard ar SS-ISO/IEC 27041
Vagledning for att sakerstalla [amplighet och tillracklighet av utredningsmetoder for
incidenter samt SS-EN ISO/IEC 27043 Principer och processer for undersékning av
incidenter.

13 kap. 1 & innebar aven att nar det sarskilt galler integritetsincidenter ska
tillhandahallare av kommunikationstjanster dessutom ha rutiner for identifiering av
sddana incidenter. Det anges 4ven i 2 § vilka uppgifter dessa tillhandahéllare ska
ange i férteckningen dver integritetsincidenter (som ska féras enligt 8 kap. 9 § nya
LEK).

Av bestdmmelserna om évergripande sékerhetsarbete i 3 kap. foljer att processerna
och rutinerna ska uppréattas, dokumenteras och revideras vid behov samt att
tillhandahallare ska sakerstélla att de anstéllda och uppdragstagare som berérs av
dem har kunskap om och tillampar dem.
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6.16.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r de foreslagna bestammelserna om intern incident-
hantering i 13 kap. nya. Tillhandahallare av NI-ICS &r emellertid inte skyldiga att
sakerstalla att uppgifter som lagras for brottsbekdmpande d&ndamal skyddas
eftersom dessa inte omfattas av skyldigheten att lagra sddana uppgifter. Den interna
incidenthanteringen omfattar sdledes inte detta.

PTS beddmer att den administrativa engangskostnaden bestar i att etablera en
incidenthanteringsprocess med tillhérande rutiner. PTS uppskattar att kostnaden for
detta uppgar till 34 624 kronor, givet en tidsatgdng om 64 timmar och en
I6nekostnad om 541 kronor.

PTS beddmer att de administrativa arliga kostnaderna bestar i att arligen revidera
processen med tillhérande rutiner och tillampa den. PTS uppskattar att kostnaden for
detta uppgar till 69 248 kronor, givet en tidsatgdng om 128 timmar och en
I6nekostnad om 541 kronor.

Ovriga &rliga kostnader utgérs av utbildning, framférallt fér de som ska tillampa
rutinerna. Aven om tillhandahallare av NI-ICS kan antas ha ndgon form av processer
och rutiner for detta sedan tidigare, som en foljd av systematiskt sékerhetsarbete
och/eller regler i EU:s dataskyddsforordning, sa behover dessa i viss man anpassas
for att uppfylla kraven. PTS uppskattar att dessa 6vriga kostnader uppgar till

17 312 kronor, givet en tidsatgadng om 32 timmar och en I6nekostnad om 541 kronor.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandah&llare férutom for NI-ICS, omfattas
redan av bestammelser om intern incidenthantering. Som ovan angetts motsvarar de
foreslagna bestammelserna 10 och 11 §§ PTSFS 2014:1 samt 7 § PTSFS 2015:2 med
vissa mindre sprékliga och redaktionella andringar samt med den materiella andring-
en att &ven integritetsintrdng avseende uppgifter som lagras for brottsbekdmpande
andamal omfattas av bestammelserna.

PTS beddmer att for de tillhandahéllare som ska lagra uppgifter for brotts-
bekampande dndamal s& avser de administrativa engdngskostnaderna tidsatgangen
for att revidera processer och rutiner rérande incidenthantering sa att de omfattar
integritetsintrang avseende uppgifter som lagras for brottsbekéampande d&ndamal.
PTS uppskattar att de administrativa engangskostnaderna for detta uppgar till

34 624 kronor for stora foretag (givet en tidsatgdng om 64 timmar och en
I6nekostnad om 541 kronor), 8 656 kronor fér medelstora féretag (givet en
tidsatgang om 16 timmar och en Iénekostnad om 541 kronor), 4 328 kronor for sma
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foretag (givet en tidsatgang om 8 timmar och en I6nekostnad om 541 kronor) samt
2 164 kronor for mikroféretag (givet en tidsdtgadng om 4 timmar och en lénekostnad
om 541 kronor).

PTS beddmer vidare att de administrativa arliga kostnaderna avser att tillampa och
vid behov revidera processer och rutiner fér incidenthantering rérande integritets-
intrdng avseende uppgifter som lagras for brottsbekampande andamal. PTS
uppskattar att de administrativa arliga kostnaderna for detta uppgar till 69 248 kronor
for stora foretag (givet en tidsdtgang om 128 timmar och en I6nekostnad om

541 kronor), 17 312 kronor fér medelstora foretag (givet en tidsatgéng om 32 timmar
och en Iénekostnad om 541 kronor), 8 656 kronor for sma foretag (givet en
tidsatgéng om 16 timmar och en Idnekostnad om 541 kronor) samt 4 328 kronor for
mikro-foretag (givet en tidsdtgang om 8 timmar och en lI6nekostnad om 541 kronor).

6.17 Kontinuitetsplanering

14 kap. i de forslagna foreskrifterna innehéller bestammelser om kontinuitets-
planering. Kontinuitetsplanering handlar om att planera for att kunna fortsatta
tillhandahalla nat och tjanster dven i handelse av att nédvandiga verksamhetsdelar
eller resurser helt eller delvis slutar att fungera eller blir otillgdngliga. Det kan t.ex.
handla om situationer dar servrar eller system slutar att fungera, att anstallda av olika
anledningar inte kan komma till arbetet eller att tilhandahallare inte far nédvandiga
varor eller tjanster levererade till sig.

Bestdmmelserna motsvarar 6 och 8 §§ PTSFS 2015:2 med sprakliga och
redaktionella &ndringar samt en materiell &ndring. Den materiella &ndringen innebar
att kontinuitetsplanerna dven ska innehalla uppgifter om nar och hur planerna 6vas
och revideras. Detta krav géller utéver det nuvarande kravet om att planerna ska
upprattas, dokumenteras och atminstone innehélla de atgarder som behdvs for att
begransa de konsekvenser som kan uppsta enligt konsekvensanalysen samt for att
aterstalla kritiska verksamhetsdelar till normal funktionsférméaga.

De foéreslagna bestammelserna om kontinuitetsplanering omfattar samtliga
tillhandahallare. For tillhandahallare av NI-ICS &r bestdmmelserna nya. For dvriga
tillhandahallare — som redan omfattas av nuvarande foreskrifter — &r det endast
tillagget gallande kontinuitetsplanernas innehall som innebér en &ndring i sak.

6.17.1 Beskrivning av bestammelserna

Bestdammelserna innebér att tillhandahallare ska analysera vilkka konsekvenser som
kan uppsta i en situation dar kritiska verksamhetsdelar och resurser helt eller delvis
slutar att fungera eller blir otillgangliga, samt utifrdn den analysen ta fram kontinuitets-
planer som ska tillampas om en sadan situation skulle uppsta.
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Syftet med bestammelserna &r att tillhandahallare genom kontinuitetsplaneringen ska
minska konsekvenserna av och snabbare kunna aterhamta sig fran en intraffad
handelse och pé sa satt begransa sakerhetsincidenter i form av stérningar och
avbrott. Tilhandahallare har da beredskap for handelser som typiskt sett inte kan
forutses i en riskanalys. | en riskanalys beaktas orsaken till och sannolikheten for
sakerhetsincidenter medan det i kontinuitetsplaneringen inte tas denna hansyn, utan
det avgorande &r vilka konsekvenser som kan uppsté och hur de konsekvenserna
ska hanteras oaktat hur sannolikt det &r att en sakerhetsincident intraffar. En sddan
forberedelse ar enligt PTS av vikt for att kunna begransa konsekvenserna av
intraffade sakerhetsincidenter. Kontinuitetsplanering &r dessutom nagot som sarskilt
anges som viktiga atgarder i EU:s verktygslada for 5G-sakerhet.®”

Konsekvensanalys

Enligt 14 kap. 1 § ska tillhandahallare identifiera de verksamhetsdelar och resurser
som &r nddvandiga for att natet eller tjansterna ska kunna uppratthéllas s att natet
eller tjansten &r tillgangliga.

| allmanna rad till 1 § ges exempel pa vad sddana verksamhetsdelar och resurser kan
vara.

Efter att ha identifierat nédvandiga verksamhetsdelar och resurser ska tillhanda-
hallare analysera vilka konsekvenser som kan uppstad om dessa helt eller delvis slutar
att fungera eller blir otillgangliga. Analysen ska omfatta en bedémning av nar
tillnandahallare ska verkstélla sina kontinuitetsplaner. Det innebar alltsd att
tilhandahallare méaste bedéma hur lange verksamheten kan uppratthéallas utan den
aktuella verksamhetsdelen eller resursen — oaktat orsaken till eller sannolikheten for
att den skulle bli otillganglig.

Konsekvensanalysen resulterar saledes i en kartlaggning éver hur verksamheten ser
ut, vad som behdvs for att kunna uppratthéalla naten och tjansterna samt hur lange
naten och tjansterna kan uppratthallas innan oacceptabla konsekvenser uppstar.

Konsekvensanalysen ska dokumenteras vilket utgér en forutsattning for en
systematisk uppfoljning av séakerhetsarbetet och kontroll av vilka bedémningar som
gjorts inom ramen fér kontinuitetsplaneringen. Konsekvensanalysen ska &ven
revideras vid behov, t.ex. vid omfattande organisatoriska forandringar eller
omfattande férandringar i naten eller tjansterna sdsom byte av underleverantor eller
plattform.

%7 Se s. 27 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures, TMH Reinforcing
resilience and continuity plans.
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Kontinuitetsplaner

Utifran konsekvensanalysen ska tillhandahallare enligt 14 kap. 2 § ta fram och tillampa
kontinuitetsplaner som syftar till att begrénsa de konsekvenser som framgar av
konsekvensanalysen samt for att s& snart som majligt kunna aterstalla verksamheten
till normal funktionsférméga om den kritiska delen skulle falla bort eller bli otillganglig.
Konsekvensanalysen utgdr ett nédvandigt beslutsunderlag och ar en férutsattning
for att tillnandahallare ska kunna ta fram kontinuitetsplaner.

Kontinuitetsplanerna ska atminstone innehalla atgarder for att begransa de
konsekvenser som kan uppsta enligt konsekvensanalysen och for att aterstalla
kritiska verksamhetsdelar till normal funktionsférmaga. Av kontinuitetsplanerna ska
det alltsa framga vad som behovs for att sékerstélla att verksamheten har en god
beredskap foér att hantera ovantade och oférutsedda handelser. De ska sakerstalla
att det i organisationen finns tillrackliga resurser, tillrackliga och tillgangliga
befogenheter samt dokumenterade tillvagagangssatt for hur organisationen ska
agera vid handelser som paverkar kritiska delar av verksamheten.

Kontinuitetsplanerna kan t.ex. omfatta definierade tillvagagangssatt och
aterstallandeétgarder, prioritetsordningar, processer for att sékerstélla att extra
resurser kan avsattas nar det ar nédvandigt. De kan dven omfatta sékerstallande av
att det finns en tydlig organisation for utférande av beslutade atgarder och uppgifter
om vilken befattning eller funktion som &r ansvarig for att olika atgérder vidtas samt
former for vidarerapportering inom verksamheten.

Kontinuitetsplanerna ska aven innehélla en beskrivning av nar och hur de ska 6vas
och revideras. Att dessa uppgifter framgar av planerna ar av vikt for att det ska vara
kant for berérd personal och det utgér aven ett underlag for tillhandahéllares
systematiska uppfoljning av sékerhetsarbetet.

Planerna ska 6vas minst vartannat ar och vid behov revideras. PTS beddmer att detta
utgor en forutsattning for att tilhandahallare ska kunna bedéma om planerna
fungerar och ar andamalsenliga, for att 6ka personalens kunskap om hur dessa ska
anvandas samt for att skapa en organisationskultur som framjar kontinuitetsplan-
ering. Forutsattningarna for verksamheten ar féranderliga vilket kan paverka
konsekvensanalysen och kontinuitetsplanerna.

Tillhandahallare ska utga frén etablerad standard p& omradet vid framtagande av
kontinuitetsplanerna. | allmanna rad till 2 § anges att tillhandahallare boér utga fran SS-
EN ISO 22301 Ledningssystem fér kontinuitetshantering eller motsvarande vid sitt
framtagande av kontinuitetsplaner.
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Av bestdmmelserna om 6vergripande sakerhetsarbete i 3 kap. foljer att kontinuitets-
planerna ska uppréattas, dokumenteras och revideras vid behov samt att tillhanda-
héllare ska sakerstalla att de anstillda och uppdragstagare som berérs av dem har
kunskap om och tillampar dem.

6.17.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r de féreslagna bestammelserna om
kontinuitetsplanering i 14 kap. nya.

PTS bedémer att den administrativa engangskostnaden bestar av att uppratta en
kontinuitetsplan och dokumentera den. PTS uppskattar att de administrativa
engangskostnaderna for detta uppgar till 21 640 kronor (givet en tidsatgang om
40 timmar och en I6nekostnad om 541 kronor).

Den aterkommande administrativa kostnaden utgdrs av évning vartannat ar. PTS
uppskattar att de administrativa arliga kostnaderna for detta uppgar till 25 968 kronor
(givet en tidsatgdng om 48 timmar och en I6nekostnad om 541 kronor).

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestdmmelser om kontinuitetsplanering. Som ovan angetts
motsvarar de féreslagna bestammelserna 6 och 8 §§ PTSFS 2015:2 med vissa
sprékliga och redaktionella &ndringar samt med den materiella andringen att det
infors krav pé att kontinuitetsplanerna dven ska innehélla uppgift om hur planerna
ovas och revideras.

Att kontinuitetsplanerna ska 6vas och revideras vid behov géller redan enligt
nuvarande bestammelser. Det féreslagna tillagget begransas séledes till att sjélva
planerna ska kompletteras med uppgifter om detta. Aven om det alltsd redan krévs
att planerna ska 6vas och revideras vid behov ser PTS ett behov av att dessa
uppgifter finns med i planerna for att sakerstalla att 6vning och revidering faktiskt
sker och att tillhandahéllare har en planering fér nar detta ska ske. Det &r enligt PTS
en forutsattning fér en fungerande kontinuitetsplanering.

PTS beddmer sdledes att bestammelserna medfor en administrativ engangskostnad
som avser arbete med att revidera planerna i syfte att skerstélla att samtliga
uppgifter finns med. PTS uppskattar att kostnaden for detta uppgar till 34 624 kronor
for stora foretag (givet en tidsatgang om 64 timmar och en Iénekostnad om

541 kronor), 8 656 kronor fér medelstora foretag (givet en tidsdtgdng om 16 timmar
och en Idnekostnad om 541 kronor), 4 328 kronor fér sma foretag (givet en
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tidsatgdng om 8 timmar och en lIénekostnad om 541 kronor) samt 2 164 kronor fér
mikrofdretag (givet en tidsatgdng om 4 timmar och en Iénekostnad om 541 kronor).

| dvrigt foreslas foljiande sprakliga och redaktionella &ndringar av bestdmmelserna om
kontinuitetsplanering. Nagon andring av bestammelserna innebérd ar dock inte
avsedd varfér PTS beddmer att dessa inte kommer att innebara nagra ekonomiska
konsekvenser.

- Begreppet "handlingsplan” byts genomgéende ut mot begreppet
“kontinuitetsplan” d& PTS beddmer att det &r ett mer vedertaget begrepp.

- Det fortydligas - vilket tidigare har varit underforstatt — att tillhandahallare
forst behover identifiera sina nédvandiga verksamhetsdelar och resurser
innan konsekvensanalysen genomfors.

- Bestammelserna om konsekvensanalyser och kontinuitetsplaner (i nuvarande
regelverk “handlingsplaner”) placeras tillsammans till skillnad fran PTSFS
2015:2 dar bestammelserna hélls atskilda.®®

- Begreppet "verksamhetsdelar” fortydligas genom att begreppet *resurser”
laggs till och bestammelserna kompletteras ocksd med allmanna rad som
exemplifierar vad som avses med dessa begrepp.

- Bestdammelsen om att tillhandahallare ska utga fran etablerad standard
kompletteras med allméanna rad som fortydligar och ger vagledning kring
vilken standard detta bor vara.

6.18 Fredstida planering for totalférsvarets behov av
elektronisk kommunikation

15 kap. i de forslagna foreskrifterna innehaller bestammelser om den fredstida
planeringen for totalférsvarets behov av elektronisk kommunikation. Bestdmmelserna
bestar av tva delar. Den forsta delen handlar om att tillhandahallare - i tillagg till
bestdmmelserna om kontinuitetsplanering i 14 kap. — ska sékerstélla att planeringen
aven omfattar hojd beredskap och krig. Den andra delen handlar om att tillhanda-
hallare ska ta fram planer for att vid hojd beredskap ock krig kunna stélla personal till
forfogande for samverkan med PTS.

Bestammelserna om kontinuitetsplanerna for hdjd beredskap och krig (15 kap. 1 och
2 §8) motsvarar 2 § forsta, andra och fjarde strecksatsen samt 3 § med sprékliga
och redaktionella andringar samt ett antal materiella &ndringar. De materiella
andringarna innebar att det anges vad planerna atminstone ska innehalla, att

38 Bestammelser om konsekvensanalyserna regleras i PTSFS 2015:2 tillsammans med bestammelser om
riskanalyser, och bestémmelser om kontinuitetsplanerna — som i den féreskriften benamns
handlingsplaner - regleras tillsammans med bestammelser om planering fér och hantering av intraffade
handelser som kan orsaka stérningar och avbrott.
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planerna ska dokumenteras och vid behov revideras, att tillhandahallare vid
framtagandet av planerna ska utga fran etablerad standard p& omradet samt att
planeringen ska revideras for det fall PTS informerar sarskilt om det.

Bestdammelsen om att ta fram planer for samverkan (15 kap. 3 §) motsvarar 2 § tredje
strecksatsen PTSFS 1995:1 med sprékliga och redaktionella &ndringar samt ett antal
materiella &ndringar. De materiella &ndringarna innebar att en lattnad i férhallande till
nuvarande reglering inférs genom att den planering som ska goéras begransas till att
avse samverkan enbart med PTS. Vidare innebar andringen att syftet med
samverkan och hur lange den ska kunna uppréatthéllas anges i bestammelsen.

De féreslagna bestammelserna om den fredstida planeringen for totalférsvarets
behov av elektronisk kormnmunikation omfattar, precis som nuvarande reglering,
samtliga tillhandahallare férutom tillhandahallare av NI-ICS. Tillhandahallare av NI-ICS
foreslas inte heller omfattas av de nu foreslagna bestammelserna.

6.18.1 Beskrivning av bestammelserna

Kontinuitetsplaner fér héjd beredskap och krig

Enligt 15 kap. 1 § ska samtliga tillhandahallare férutom tillhandahéllare av NI-ICS, i
tillagg till bestammelserna om kontinuitetsplanering i 14 kap., upprétta kontinuitets-
planer aven for hdjd beredskap och krig. PTS beddmer att denna planering utgér en
forutsattning for att tillhandahallare ska ha forméaga att uppratthalla sin verksamhet
aven i handelse av hojd beredskap och krig.

P& samma sétt som kréavs enligt 14 kap. ska kontinuitetsplanerna atminstone innehélla
de atgarder som behdver vidtas for att begransa konsekvenserna som kan uppsta
enligt konsekvensanalysen och for att aterstalla kritiska verksamhetsdelar eller
resurser till normal funktionsférmaga. Kontinuitetsplanerna ska aven innehélla en
beskrivning av nér och hur kontinuitetsplanerna évas och revideras. Tillhandahéllare
ska dessutom utga fran etablerad standard pa omradet vid framtagande av planerna.

Till skillnad fran bestammelserna om kontinuitetsplanering i 14 kap. kravs dock inte att
kontinuitetsplanerna fér hdjd beredskap och krig faktiskt dvas. Kontinuitetsplanerna
ska dock innehélla uppgift om huruvida detta ska ske eller inte s& att det blir kant for
berérd personal. Av planerna ska det darfor framgé om, och i sddana fall nar och hur,
tillhandahallare planerar att genomfoéra 6vning. Vidare innehaller bestammelserna
géllande hojd beredskap och krig inte heller ndgot krav om nar planerna ska
tillampas.

Av bestdmmelserna om 6vergripande sakerhetsarbete i 3 kap. foljer att kontinuitets-
planerna ska upprattas, dokumenteras och revideras vid behov samt att tillhanda-
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héllare ska sakerstalla att de anstéllda och uppdragstagare som berérs av dem har
kunskap om och tillampar dem.

Precis som bestammelserna om kontinuitetsplanering i 14 kap. ar syftet att mildra
konsekvenserna av och snabbare kunna aterhamta sig fran en intraffad handelse
oaktat orsaken till eller sannolikheten fér handelsen. Eftersom varken orsak eller
sannolikhet &r ndgot som beaktas kan planeringen for fredstid bara stora likheter
med den for hojd beredskap och krig. Det kan dock vara sa att ett lage av hojd
beredskap och krig kan forutsatta att andra atgarder vidtas. Det ar darfor av vikt att
tillnandahallare tar fram planer Aven med detta perspektiv i atanke. | tillagg till den
eventuella anpassning av kontinuitetsplanerna som tillhandahallare pa eget initiativ
kan behoéva goéra ar tillhandahéllare enligt 15 kap. 2 § skyldiga att anpassa planeringen
i enlighet med eventuell information som PTS férmedlar. | syfte att tillgodose
totalférsvarets behov av elektroniska kommunikationer vid héjd beredskap och i krig
kan PTS komma att informera tillhandahallare om sadant som kontinuitetsplaneringen
maste omfatta. Det kan antingen réra sig om vilka verksamhetsdelar och resurser
som ska omfattas av planeringen eller vad planerna i 6vrigt ska innehélla. Syftet ar att
fAnga upp sédant som &r av vikt for totalférsvarets behov av elektroniska
kommunikationer vid hojd beredskap och i krig men som tillhandahallare inte sjalv har
beaktat i sin kontinuitetsplanering. Pa vilket satt sddan information formedlas till
tillhandahallare regleras inte utan far avgoras i det enskilda fallet.

Planering for samverkan med PTS

Enligt 15 kap. 3 § ska samtliga tillhandahallare forutom tillhandahallare av NI-ICS i
fredstid ta fram planer for att vid hojd beredskap och i krig kunna stalla personal till
férfogande fér samverkan med PTS i den omfattning som kravs. Bestammelsen
syftar till att PTS ska ha tillgang till en samverkansfunktion hos tillhandahallare, som
ska kunna utbyta information med PTS och i sin tur féra informationen vidare och
bereda uppgifter inom tillnandahéllares egen organisation.

Tillhandahallare ska ha beredskap for att kunna uppratthalla samverkansfunktionen
dygnet runt i 90 dagar. Bestammelsen &r utformad i enlighet med att utgangs-
punkten for planeringen av totalférsvaret bor vara att under minst tre manader kunna
hantera en sakerhetspolitisk kris.3°

6.18.2 Foreslagna @ndringar och dess konsekvenser
Kontinuitetsplaner fér héjd beredskap och krig

De tillhandahéllare som bestammelserna géller fér omfattas redan idag av
bestammelser om den fredstida planeringen infér héjd beredskap och krig. Som

3¢ Se bl.a. s. 27 i proposition 2020/21:30 Totalférsvaret 2021-2025.
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angetts ovan motsvarar de féreslagna bestdmmelserna 2 § férsta, andra och fjarde
strecksatsen samt 3 § PTSFS 1995:1 med sprékliga och redaktionella &ndringar samt
med ett antal materiella andringar.

De sprakliga och redaktionella &ndringarna innebéar att kravet omformuleras till en
skyldighet att uppréatta kontinuitetsplaner for héjd beredskap och krig. Det i sig
innebar inte ndgon andring av bestdmmelsernas inneboérd varfor PTS beddmer att
detta inte kommer innebéra nagra ekonomiska konsekvenser.

De materiella &ndringarna innebar att det inférs krav pé vad kontinuitetsplanerna
atminstone ska innehalla, att de ska dokumenteras och revideras vid behov samt att
PTS kan komma att informera om vilka verksamhetsdelar och resurser som ska
omfattas av planeringen samt vad kontinuitetsplanerna ska innehalla.

Bestdmmelserna avser de administrativa atgarderna till foljd av att ta fram en plan,
inte att vidta sjalva atgarderna. PTS konstaterar att det inte pa férhand géar att ange
vilken information som kan bli aktuell att férmedla om vilka verksamhetsdelar och
resurser som ska omfattas av planeringen samt vad kontinuitetsplanerna ska
innehalla. Bestammelsen kommer sannolikt realiseras ytterst séllan och begransas till
revidering av processen.

PTS beddmer att tilhandahallare redan har en process for kontinuitetsplanering som
de tillampar for detta &ndamal, men att denna behdver anpassas efter det
forandrade kravet, vilket innebar en administrativ engangskostnad som utgors av
dokumentation och anpassning av kontinuitetsplanen. PTS uppskattar att denna
kostnad uppgar till 34 624 kronor for stora féretag (givet en tidsatgdng om 64
timmar och en ldonekostnad om 541 kronor), 17 312 kronor fér medelstora féretag
(givet en tidsatgdng om 32 timmar och en lénekostnad om 541 kronor), 8 656 kronor
for sma foretag (givet en tidsatgang om 16 timmar och en Inekostnad om 541
kronor) samt 4 328 kronor fér mikroféretag (givet en tidsatgang om 8 timmar och en
I6nekostnad om 541 kronor).

PTS bedémer vidare att de administrativa arliga kostnaderna avser revidering av
kontinuitetsplanerna. PTS uppskattar att de administrativa arliga kostnaderna for
detta uppgar till 34 624 kronor for stora foéretag (givet en tidsdtgdng om 64 timmar
och en Iénekostnad om 541 kronor), 17 312 kronor fér medelstora féretag (givet en
tidsatgang om 32 timmar och en Iénekostnad om 541 kronor), 8 656 kronor for sma
foretag (givet en tidsatgdng om 16 timmar och en I6nekostnad om 541 kronor) samt
4 328 kronor for mikroforetag (givet en tidsatgadng om 8 timmar och en I6nekostnad
om 541 kronor).
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Planer for samverkan med PTS

De tillhandahallare som bestammelsen géller fér omfattas redan av bestammelser
om planer fér samverkan. Som ovan angetts motsvarar den féreslagna
bestammelsen 2 § tredje strecksatsen PTSFS 1995:1 med sprakliga och redaktionella
andringar samt med ett antal materiella &ndringar.

De materiella &ndringarna innebar att skyldigheten att planera fér samverkan behalls
men begransas till att endast avse samverkan med PTS och att det anges vad syftet
med samverkan &ar och hur lange den ska kunna uppratthallas.

Andringen av kravet innebér en férsumbar &rlig kostnad eftersom planeringsarbetet
kan anses minska nagot, men innebéar ocksa att planerna behover revideras vilket
utgdr en administrativ engadngskostnad PTS uppskattar att dessa administrativa
kostnader uppgar till 34 624 kronor for stora foretag (givet en tidsatgang om 64
timmar och en ldonekostnad om 541 kronor), 17 312 kronor fér medelstora féretag
(givet en tidsatgdng om 32 timmar och en lénekostnad om 541 kronor), 8 656 kronor
for sma foretag (givet en tidsatgang om 16 timmar och en I6nekostnad om 541
kronor) samt 4 328 kronor fér mikroféretag (givet en tidsatgdng om 8 timmar och en
I6nekostnad om 541 kronor).

6.19 Information till anvandare om konkreta och betydande
hot om en sakerhetsincident

16 kap. i de forslagna foreskrifterna innehéller en bestammelse om information till
anvandare om konkreta och betydande hot om en sakerhetsincident. Bestammelsen
fortydligar nar informationen ska lamnas samt pa vilket satt informationen bor lamnas
och vad informationen boér besta av.

Den féreslagna bestammelsen omfattar samtliga tillhandahallare. Bestammelsen ar
ny.

6.19.1 Beskrivning av bestammelserna

Bestammelsen kompletterar den nya skyldigheten enligt 8 kap. 4 § nya LEK om att
tillhandahallare av n&t och tjanster, om det finns ett konkret och betydande hot om
en sakerhetsincident, ska informera de anvandare som kan komma att paverkas av
hotet om vilka skydds- eller motatgarder som de kan vidta, och, om det ar lampligt,
om sjalva hotet.*°

40 | sammanhanget kan ndmnas att en liknande bestammelse sedan tidigare finns pa integritetsomradet i
8 kap. 7 § nya LEK. Den innebér att om det vid tillhandahéallande av en kommunikationstjanst finns en
séarskild risk for bristande skydd av behandlade uppgifter s& ska den som tillhandahaller tjansten
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Informationsskyldigheten i nya LEK galler konkreta och betydande hot om séakerhets-
incidenter som upptacks. Att hotet ska vara konkret och betydande innebar att det
ska finnas ett konkret hot som kan drabba anvandare pé ett ingdende sétt, t.ex.
genom att anvandare kan drabbas av avbrott i tjanster eller att kansliga uppgifter om
anvandare riskerar att spridas. Informationen ska ange vilka skydds- eller
motatgarder som anvandarna kan vidta. Det kan t.ex. réra sig om anvandning av
kryptering, byte av I6senord eller uppgradering av programvara. Vid bedémningen av
om det ar lampligt att informera om sjalva hotet bér det t.ex. beaktas om spridning av
uppgifter om vad en upptackt sdkerhetsbrist bestar i kan vantas forvarra hotet.
Informationsskyldigheten befriar inte aktoren fran skyldigheten att vidta sékerhets-
atgarder som att avhjalpa hot och aterstélla en normal sdkerhetsniva.*

Enligt 16 kap. 1 § ska tillhandahallare informera anvandare som kan komma att
paverkas av ett konkret och betydande hot om en sékerhetsincident s& snart som
mojligt efter att hotet har upptéckts, for att anvandarna ska kunna vidta de skydds-
eller motatgarder som rekommenderas av tillhandahéllare.

| allmanna rad till 1 § anges att tillhandahallare bor férsékra sig om att informationen
verkligen nér ut till berérda anvéandare. Informationen bér lamnas pa ett sakert satt s
att inte informationen i sig ger upphov till nya sakerhetsincidenter. Det ar enligt PTS
viktigt att tillhandahallare sakerstaller att kommunikationen med anvandarna sker pa
ett sékert och trovardigt satt. Det ar har viktigt att typen av information och
uppmaning till anvandarna inte dppnar nya vagar for t.ex. natfiske (phishing) och
andra bedragerier.

| allm&nna rad till 1 § anges aven att informationen bér, om det &r majligt och lampligt,
beskriva den risk som hotet innebar och vad konsekvenserna kan bli om anvandarna
inte vidtar rekommenderade atgarder. Detta ar enligt PTS sarskilt viktigt om det inte
ar lampligt att tillhandahallare informerar om sjalva hotet. Anvandare antas endast i
l&g utstrackning folja en uppmaning fran sin tilhandahallare om de inte far
information om varfér eller vad som kan handa om de inte féljer uppmaningen.

6.19.2 Foreslagets konsekvenser

Den foreslagna bestammelsen ar ny for samtliga tillhandahallare.

informera berdrda abonnenter om risken. Om den som tillhandahaller tjansten inte &r skyldig att enligt
8 kap. 6 § nya LEK avhjalpa risken, ska abonnenterna informeras om hur och till vilken ungefarlig kostnad
risken kan avhjalpas.

41 Se prop. 2021/22:136 Genomférande av direktivet om inréttande av en europeisk kodex fér elektronisk
kommunikation, s. 496-497.
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PTS beddmer att arbete for att uppfylla detta krav ryms inom nuvarande
kundrelationsarbete, och medfér darfér ingen ytterligare kostnad.

6.20 Incidentrapportering till PTS

17 kap. i de forslagna foreskrifterna innehaller bestammelser om den skyldighet
tillhandahallare har att rapportera sékerhetsincidenter som har haft en betydande
paverkan p& nat och tjanster enligt 8 kap. 3 § nya LEK. Bestammelserna fortydligar
vilka sakerhetsincidenter som ska rapporteras, nar och hur rapportering ska ske samt
vad rapporterna ska innehalla.

[1kap 7 § nya LEK definieras sdkerhetsincident som en handelse med en faktisk
negativ inverkan p4 tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten
hos ett elektroniskt kommunikationsnét eller en elektronisk kommunikationstjanst,
hos lagrade, 6verforda eller behandlade uppgifter eller hos de narliggande tjanster
som erbjuds genom eller ar tillgangliga via dessa elektroniska kommunikationsnéat
eller elektroniska kommunikationstjanster, eller pa formégan att motsta sddana
handelser.

Definitionen omfattar fyra sdkerhetsaspekter, se avsnitt 1.1.31.1.3 om det nya
sakerhetsbegreppet. En incident kan réra negativ inverkan pé en eller flera av de fyra
sékerhetsaspekterna.

De féreslagna bestammelserna motsvarar PTSFS 2012:2 med sprékliga och
redaktionella &ndringar samt ett antal materiella &ndringar. De materiella &ndringarna
innebar att sdkerhetsincidenter, inte bara i form av stérningar och avbrott, ska
rapporteras och det anges under vilka férutsattningar det ska géras. Andringarna
innebar dven att det infors en majlighet att beviljas anstand géllande den
kompletterande rapporten.

De foéreslagna bestammelserna om incidentrapportering omfattar samtliga tillhanda-
héllare. For tillhandahallare av NI-ICS &r bestdmmelserna nya. For dvriga tillhanda-
héllare — som redan omfattas av nuvarande féreskrifter — ar det endast de materiella
andringarna som utgér en andring i sak.

6.20.1 Beskrivning av bestammelserna

Tillhandahallare ska enligt 8 kap. 3 § nya LEK utan ondédigt dréjsmal rapportera
sakerhetsincidenter som har haft en betydande paverkan pa nat och tjanster till PTS.

En sakerhetsincident kan intraffa genom yttre paverkan men kan ockséa bero pa
brister eller ofillatet forfarande hos den som tillhandahaller natet eller tjansten.
Rapporteringsskyldigheten galler oavsett hur handelsen paborjats eller vem som ar
ansvarig for dess uppkomst. Avgérande ar i stéllet vilka konsekvenser incidenten har
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haft. Rapporteringsskyldigheten galler aven fér sakerhetsincidenter hos t.ex.
tredjepartsleverantérer och folidincidenter pa grund av en sadan incident, om kravet
pé betydande paverkan péa driften av natet eller tjansten ar uppfylit. Detta paverkar
inte den rapporteringsskyldighet som leverantéren sjalvstandigt kan ha med
anledning av sin verksamhet.*?

Syftet med bestdmmelserna i 17 kap. ar att PTS ska kunna bedéma om tillhanda-
hallarna uppfyller sina skyldigheter enligt nya LEK, dvs. om kraven pa
sakerhetsatgarder ar uppfyllda, eller om det finns anledning att vidta tillsynsatgarder
till foljd av intraffade incidenter. Syftet ar aven att mojliggéra insamling av de uppgifter
som arligen ska sammanstéllas och lamnas in till kommissionen och ENISA, samt att
vid behov kunna informera behdriga myndigheter i 6vriga medlemsstater och ENISA,
eller att uppdra at tilhandahallare att informera allménheten i det fall en
sékerhetsincident ligger i almanhetens intresse.

Vilka sakerhetsincidenter som ska rapporteras

Sakerhetsincidenter ska rapporteras till PTS om de har haft en betydande péverkan
pa nat och tjanster.*®

117 kap. specificeras nar en sékerhetsincident ar rapporteringspliktig.

Avgorande for om de sékerhetsincidenter som innebdr stérning eller avbrott, i
tillhandahalina nat eller tjanster &r rapporteringspliktiga enligt 17 kap. 5 § ar en
kombination av dess varaktighet och konsekvens. Incidentens varaktighet bestams
utifran tiden som incidenten pagatt. Incidentens konsekvens bestams utifran hur
manga aktiva anslutningar eller anvandare som berdrs, hur stort geografiskt omrade
som beroérs eller hur stor andel av natets eller tjanstens kapacitet som berdrs.

Detta innebar att aven mer kortvariga stérningar ska rapporteras om konsekvenserna
ar mycket omfattande. Stérningar som varar en langre tid ska ocksa rapporteras,
aven om konsekvenserna inte ar lika omfattande. Det &r dock inte meningen att
tillhandahallarna ska rapportera om alla de dagliga och kortvariga stérningar och
avbrott som normalt uppstar och som endast paverkar ett fatal abonnenter.**

Regeln i17 kap. 5 § i de féreslagna foreskrifterna ar avsedd att tillampas pa incidenter
som innebar storning eller avbrott. PTS har inte avsett ndgon utvidgning av

42 Se prop. 2021/22:136 Genomférande av direktivet om inrattande av en europeisk kodex for elektronisk
kommunikation, s. 320 och 497.

43 Se prop. 2021/22:136 Genomférande av direktivet om inréttande av en europeisk kodex fér elektronisk
kommunikation, s. 495.

44 Se prop. 2021/22:136 Genomférande av direktivet om inrédttande av en europeisk kodex fér elektronisk
kommunikation, s. 495.
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rapporteringsskyldigheten vad avser sdkerhetsincidenter som innebér stérningar eller
avbrott i nat eller tjanster.

| allmanna rad till 5 § anges hur ett geografiskt omréde normalt bér definieras och hur
ett kapacitetsbortfall exempelvis bor beraknas.

Att bestammelsen anger att antalet aktiva anslutningar eller anvandare ska beraknas
beror pa att vissa tillhandahéllare endast kan berakna aktiva anslutningar men saknar
kunskap om antalet anvandare och vice versa.

En sakerhetsincident ar enligt 17 kap. 6 § rapporteringspliktig, utéver vad som
framgér av 17 kap. 5 § om den har haft en betydande paverkan pa natets eller
tjanstens funktion eller funktioner i samhallet.

Nar, hur och vad ska rapporteras

Nar en sékerhetsincident ska rapporteras till PTS ska det géras utan onddigt
dréjsmal.

Att rapportering ska gdéras utan onddigt dréjsmél betyder att den som regel ska ske
sé snart de forsta kritiska atgarderna for att avhjalpa sékerhetsincidenten har
vidtagits och de uppgifter som ska lamnas finns tillgangliga. Om det behdvs internt
utredningsarbete for att kunna sammanstalla samtliga uppgifter som ska lamnas till
PTS bér myndigheten lampligen kunna underrattas dels i direkt anslutning till
sékerhetsincidenten om det som da ar kant, dels vid ett senare tillfalle nar samtliga
uppgifter har sammanstallts.®

Enligt 17 kap. 2 § ska darfér tillhandahéllare 1dmna en inledande och en
kompletterande rapport till PTS.

Incidentrapporteringen ska enligt 17 kap. 3 § aldrig géras senare an tre dagar efter
den dag incidenten upptacktes. En kompletterande rapport ska enligt 17 kap. 4 § vara
PTS tillhandahélla inom tva veckor fran det att den inledande rapporten lamnades.
Anstand kan emellertid beviljas.

| allmanna rad till 2 § anges att rapporterna bor I1amnas i elektronisk form. Information
om incidentrapportering finns pa PTS hemsida. Observera att om en incidentrapport
innehéller sakerhetsskyddsklassificerade uppgifter galler de krav pa éverféring av
uppgifter m.m. som féljer av sékerhetsskyddslagstiftningen.

17 kap. 3 och 4 §§ anges vad den inledande och den kompletterande rapporten ska
innehalla for uppgifter. Uppgifterna ar sddana som typiskt sett har betydelse for PTS

45 Se prop. 2021/22:136 Genomférande av direktivet om inréttande av en europeisk kodex fér elektronisk
kommunikation, s. 496.
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beddmning av om kraven pé sakerhetsatgarder ar uppfyllda eller om det finns
anledning att vidta tillsynsatgarder till féljd av handelsen.

| allmanna rad till 3 och 4 §8§ anges hur tillhandahallare bor gora for att ta fram de
efterfrdgade uppgifterna.

Sakerhetsincident eller integritetsincident

Utover skyldigheten att rapportera sdkerhetsincidenter enligt 8 kap. 3 § nya LEK finns
aven en skyldighet att rapportera integritetsincidenter enligt 8 kap. 8 § nya LEK. Nar
och hur rapportering av integritetsincidenter ska ske regleras i férordning 611/2013.

Det innebar alltsd att incidenter med paverkan pé uppgifter som behandlas i
samband med tillhandahéllandet av kommunikationstjanster aven fortsattningsvis ska
rapporteras enligt bestammelserna i férordningen (se aven avsnitt 1.1.3 om nytt
sékerhetsbegrepp).

Integritetsincident definieras i1 kap 7 & nya LEK som en handelse som leder till
oavsiktlig eller otillaten utplaning, forlust eller &ndring eller otilltet avsldjande av eller
otilldten atkomst till uppgifter som behandlas i samband med tillhandahallandet av
allmant tillgangliga elektroniska kommunikationstjanster. Definitionen ar densamma
som i nuvarande LEK (se prop. 2010/11:115 s. 130 f. och 181).

Det finns handelser som enligt definitionerna kan vara bade en sakerhetsincident och
en integritetsincident. Skyldigheterna ar delvis dverlappande i och med att samma
handelse kan vara rapporteringsskyldig enligt bada regelverken. Dock stélls i
regelverken olika krav for vilka incidenter som ska rapporteras och vilka regler som
galler for rapporteringen.

6.20.2 Foreslagna andringar och dess konsekvenser

For tillhandahallare av NI-ICS &r de foreslagna bestammelserna om incident-
rapportering i 17 kap. nya.

Rapportering av incidenter p& det satt som anges i de féreslagna bestammelserna ar
nagot som tillhandahéllarna med sékerhet inte gér idag. Nya rutiner och processer
behoéver sattas upp utdver sjalva arbetet med att rapportera varje incident som blir
rapporteringspliktig. Sannolikt kan inte tillhandahallare dteranvanda nagon del av
befintliga rutiner (fér t.ex. incidentrapportering enligt EU:s dataskyddsférordning)
eftersom férfarandena och vilken typ av information som ska rapporteras skiljer sig
at. En multinationell tillhandahallare kan sannolikt inte heller &teranvanda rutiner och
processer som etablerats for att folja regler som implementerar kodexen i andra
medlemsstater i EU. Anledningen &r att det saknas harmonisering fér rapportering av
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sadana incidenter, bade vad galler trosklar fér vad som ar rapporteringspliktigt, vilka
tidsfrister som galler och vilken information som ska lamnas i rapporten.

PTS bedémer att de administrativa engéngskostnaderna avser upprattandet av nya
rutiner och processer. PTS uppskattar att kostnaden for detta uppgar till

8 656 kronor givet en tidsatgdng om 16 timmar och en lénekostnad om 541 kronor.
PTS beddmer vidare att de administrativa arliga kostnaderna avser rapporteringen av
intraffade incidenter. PTS uppskattar att rapporteringen av en incident tar fyra timmar
och att varje tillhandahallare i snitt rapporterar fyra incidenter per ar. Den
administrativa arliga kostnaden for detta uppgéar séledes till 8 656 kronor, givet en
tidsatgang om fyra ganger fyra timmar (16) och en I6nekostnad om 541 kronor.

Utbildning av personal ar en 6vrig kostnad (engangs) som PTS uppskattar till
17 312 kronor, givet en tidsatgdng om 32 timmar och en I6nekostnad om 541 kronor.

Ovriga tillhandahallare

Ovriga tillhandahéllare, dvs. samtliga tillhandahéllare férutom tillhandahéllare av NI-
ICS, omfattas redan av bestdmmelser om incidentrapportering. Som ovan angetts
motsvarar de foreslagna bestammelserna PTSFS 2012:2 med vissa mindre sprakliga
och redaktionella andringar samt de materiella tillaggen gallande sakerhetsincidenter
som inte innebar stoérningar eller avbrott och att anstand kan beviljas géllande den
kompletterande rapporten.

PTS bedémer att merparten av de konsekvenser som uppstar for tillhandahallare
foljer av nya LEK och utreds séledes av regeringen. De konsekvenser som uppstar till
foljd av de foreslagna foreskrifterna ar forsumbara.

| dvrigt foreslas framfor allt foljande sprékliga och redaktionella &ndringar av
bestdmmelserna om incidentrapportering. Nagon andring av bestammelsernas
innebdrd ar dock inte avsedd varfér PTS beddmer att dessa inte kommer att
innebéra nadgra ekonomiska konsekvenser.

- | bestdmmelsen om troskelvarde avseende sékerhetsincidenter som innebar
stdrning eller avbrott gors ett tillagg om att det &r majligt att berdkna antalet
anvandare istéllet for antalet aktiva anslutningar. Tillagget ar framfor allt gjort
for att anpassa bestammelserna for tillhandahallare av NI-ICS.

- Bestdmmelsen om tidpunkten fér lamnande av den inledande rapporten
forenklas fran att ange att den ska lamnas senast vardagen efter den dag
felet avhjalpts men aldrig senare an tre dagar efter att den blev
rapporteringspliktig till att den ska [Amnas senast 72 timmar efter upptackt.
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6.21 Totala kostnader for tillhandahallare

| denna del presenteras totala kostnader for tillhandahallare uppdelat pé nattillhanda-
hallare, tillhandahéllare av NI-ICS och évriga tjanstetillhandahallare. Denna uppdelning
gors da de olika kategorierna av tillhandahallare, som beskrivs i avsnitt 6.5-6.20,
berors olika av olika delar av forslaget. Observera att PTS i detta avsnitt med
tjanstetillhandahallare avser samtliga tjanstetillnandahallare (med/utan nat) forutom
NI-ICS, som allts& redovisas som en egen kategori.

For att belysa de materiella &ndringar som PTS beddmer inte medfdr konsekvenser
utdver dagens krav inkluderas aven de delar dar det beddms att de tilkommande
kostnaderna ar noll.

De kostnader som har summeras, fran avsnitten 6.5-6.20, ar dels administrativa
engéangskostnader och dels administrativa arliga kostnader. Déartill finns ett fatal
investeringskostnader under kategorin évriga kostnader i avsnitt 6.5-6.20 ovan.
Dessa har raknats om till &rliga annuitetsberéknade kostnader, med en estimerad
avskrivningstid pa 5 &r och en diskonteringsranta pa 4,44 %% och aterfinns bland de
arliga kostnaderna i totalkostnadstabellerna. En rad produktionskostnader i form av
utbildningskostnader ingar ocksa i summeringen. Dessa kostnader &r bade av
engangskaraktar och arligen aterkommande och har inkluderats i totalkostnads-
tabellerna som engangs- respektive arlig kostnad tillsammans med 6vriga
kostnadsposter. For nattillhandahallare och tjanstetillhandahéllare har ocksé en
uppdelning éver den relevanta populationen baserad pa aktérernas storlek enligt
tabell 1 och 2 i avsnitt 4 gjorts. PTS har valt att summera de exakta kostnader som ar
skattade baserat pé antal timmar och andra kostnader, men det bér poangteras att
siffrorna i tabellerna ar skattningar férenade med osakerhet.

Som framgar av tabell 2 i avsnitt 4 (kolumnerna A och B) bedémer PTS att det finns
105 néttillhandahallare och 328 tjanstetillhandahallare som traffas av regleringen. Till
detta kommer ytterligare 80 aktorer (av de 155 aktérerna i kolumn C i samma tabell)
som PTS ocksa beddmer traffas av regleringen och som, med bas i
storleksfordelningen i kolumn C, lagts till tjanstetillhandahallarkategorin. Detta gor att
antalet tjanstetillhandahallare totalt blir 408.

Totala kostnader presenteras i tabell 3 och 4 nedan, fér nattillhandahallare och
tjanstetillhandahallare, dels som en summa av engangskostnader per aktor, dels som
arligen aterkommande kostnader per aktor, uppdelat pd mikro, sma, medel- och

46 Detta &r den kalkylranta som PTS faststéllt fér det fasta natet ar 2021;
https://www.pts.se/globalassets/startpage/dokument/legala-dokument/beslut/2021/telefoni-och-
internet/koppar/bilaga-2-kalkylranta-wacc-for-det-fasta-natet.pdf
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stora aktorer. Mikrokategorin delas i sin tur in i tva delgrupper, da vissa aktorer, enligt
resonemang i avsnitt 4 och 8, bedéms traffas mindre av regleringen.#’

Kostnadsestimaten i tabellerna 3 och 4 kommer frdn PTS egna skattningar, vilka
ocksa har beaktat de inkomna enkatsvaren frdn marknaden. Fér sméa, medelstora
och stora aktérer finns en ndgorlunda god 6verensstammelse mellan PTS och
aktorernas skattningar i hur mycket tid som aktérerna totalt behover lagga ner pa
atgarder relaterade till den nya regleringen. For mikrokategorin bygger PTS
skattningar i avsnitten 6.5-6.20 ovan emellertid inte pa PTS egna skattningar for de
allra minsta aktérerna (de som benamns *Mikroaktér, O-1 anstalld” i tabell 3 och 4
nedan). Det eftersom PTS inte har samma kunskap om den gruppen for att pa
motsvarande satt som for 6vriga goéra egna kostnadsskattningar. Denna kategori av
aktdrer (aktorer med hdgst en anstalld och, dartill, hégst 2 miljoner kronor i intékt)
sarredovisas darfor i tabellerna, och den skattade kostnaden utgér istallet helt fran
enkatsvaren. Kostnadsestimaten presenteras utifrdin medelvarden, déar inrapporterad
tidsatgang for varje atgard dividerats med antal svarande féretag. Det antas darmed
att nattillhandahallarna och tjanstetillhandahallarna i genomsnitt har samma kostnad
for respektive atgard. Det eftersom inte tillrackligt manga enkatsvar inkommit for att
pa ett meningsfullt satt differentiera mellan nattillhandahallare och
tjanstetillhandahallare. Nattillhandahallarna méter dock vissa krav som inte
tjanstetillhandahallarna méter, vilket forklarar skillnaden i kostnad mellan dessa tva

grupper.

| 6vrigt, gallande skillnader och likheter mellan PTS egna kostnadsestimeringar och
inkomna kostnadsuppagifter fran enkaterna, galler att fér investeringar och andra
kostnader (utbildning etc.) ligger PTS skattningar av totalkostnader oftast lagre an
enkatsvaren fran aktérerna. De relativt fa enkatsvaren indikerar dock att vissa aktérer
tolkat PTS enkétfrAgor som att betydande investeringar behéver goras, vilket PTS
bedémer inte behovs. PTS har sokt fortydliga vissa av atgarderna i denna
konsekvensutredning, som ocksa kommer att skickas péa remiss till ett urval aktorer.
En osakerhet finns ocksa i enkatsvaren eftersom dessa generellt ar fa. PTS kan inte
utesluta att exempelvis de aktorer som bedémer att de kommer att fa hogst
kostnader ocksa &r de som svarat pa enkaten.

Forutom medelvarden per aktor presenteras ocksa den relevanta populationen av
berérda aktoérer i de olika storlekskategorierna samt den totala kostnaden for
summan av alla aktérer i den relevanta populationen uppdelat i de olika
storlekskategorierna for engangskostnader och arligen aterkommande kostnader.

47 Fér den mindre av de tvd mikrokategorierna presenteras endast totalkostnader per aktér, utan en
uppdelning pa enskilda regleringsomréden.
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For tillhandahallare av NI-ICS &r inte antal aktorer kdnda. For tillhandahéllare av NI-ICS
presenteras sdledes enbart totala engdngskostnader och arliga kostnader per aktor,
vilket gors i tabell 5 nedan.

Nedan i tabell 3 sammanfattas de totala kostnader som PTS skattat att forslaget
skulle kunna medféra for nattillhandahéllare. Stora nattillhandahallare traffas hardast i
absoluta kostnadsokningar med totala engangskostnader p& 930 976 kronor per
aktor och arliga kostnader pa& 820 761 kronor/ar och aktér for samtliga foreslagna
andringar beskrivna i avsnitt 6. De medelstora nattillnandahallarna traffas av
engangskostnader pa 437 094 kronor per aktér och arliga kostnadsékningar pa
450 144 kronor/ar och aktor till f6ljd av samtliga foreslagna &ndringar. De sma
nattillnandahéllarna berérs av engadngskostnader pa 204 219 kronor per aktér och
arliga kostnadsokningar pa 265 580 kronor/ar och aktér. De nattillhandahallare som
klassas som mikroféretag (undantaget de allra minsta aktdrerna) berérs av
engangskostnader pa 116 577 kronor per aktor och arliga kostnader pa 144 569
kronor/ar och aktér. De aktdrer i mikrokategorin som har hégst en anstélld (och med
intékter mindre &n 2 miljoner kronor/ar) skattas fa engangskostnader pa ca 46 000
kronor per aktér samt arliga kostnader pé ca 30 000 kronor/ar och aktér.

Summerat 6ver den relevanta populationen kan det vidare ses att for de stora och
medelstora aktérerna aterfinns endast en aktor varvid den totala kostnaden fér den
relevanta populationen &r den samma som per aktér. Fér de 25 sma aktdrerna blir de
totala engangskostnaderna 5 105 475 kronor och de totala arliga kostnaderna 6 639
500 kronor/ar. Fér mikroféretagen (undantaget de allra minsta aktdrerna) som ar 65
stycken blir de totala engangskostnaderna 7 577 505 kronor och de arliga
kostnaderna 9 396 985 kronor/ar.

Gallande de 13 néttillhandahéallande aktorerna i mikrokategorin som har hdgst en
anstalld (och med arsintédkter om mindre an 2 miljoner kronor) kan det observeras att
de totala engdngskostnaderna for de 13 aktdrerna uppgar till ca 600 000 kronor.
Samma aktorer har ocks3 totala arliga kostnader p& ca 390 000 kronor/ar.
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Tabell 3: Totala regleringskostnader for nattillhandahallare (kr)

Mikroaktor, 0-1 anstalld Mikro Gvriga Liten Medel Stor

Andrade krav Engangs- Arlig Engangs- Arlig Engangs- Arlig Engangs- Arlig Engangs- Arlig

kostnad kostnad kostnad kostnad kostnad kostnad kostnad kostnad kostnad kostnad
6.5 Overgripande NA NA 13246 53 410 15 410 70 820 50 820 117 640 116 230 227165
sakerhetskrav
6.6 Identifiering och NA NA 1082 4328 2164 4328 4328 4 328 6492 4328
dokumentation av till
tillgdngar m.m.
6.7 Riskanalys NA NA 10 820 19 476 21640 38 952 51936 77 904 103 872 1565 808
6.8 Hantering av risker NA NA 3787 6492 7574 12984 15184 25968 43 280 69 248
och atgarder efter
riskbedomning
6.9 Atgarder avseende NA NA 1082 1363 2164 3246 4328 32790 8 656 43 940
atkomst och
behorighet
6.10 NA NA 1082 1082 5410 2164 10 820 4 328 17 312 8 656
Sakerhetskopiering
6.11 Loggning NA NA 32 460 23 804 78 445 37 870 156 890 59 510 297 550 97 380
6.12 Kryptering NA NA 34 624 4328 34 624 8 656 69 248 17 312 69 248 34 624
6.13 Redundans och NA NA 0 0 (0] 0 0 [0] 0] 0]
reservkraftssystem
6.14 Ans6kan om NA NA 0 0 0 0 0 0 0 0
undantag
6.15 Atgarder avseende NA NA 5410 21640 10 820 69 248 21640 75740 129 840 75740
overvakning och
beredskap
6.16 Intern NA NA 2164 4328 4328 8 656 8 656 17 312 34 624 69 248
incidenthantering
6.17 NA NA 2164 6] 4328 6] 8 656 [0] 34 624 (0]
Kontinuitetsplanering
6.18 Fredstida planering NA NA 8 656 4328 17 312 8565 34 624 17 312 69 248 34 624
for totalforsvarets

behov av elektronisk
kommunikation

6.19 Information till NA NA 0 0 0 o] 0 0 0 0
anvandare om konkreta

och betydande hot om

en sakerhetsincident

6.20 NA NA 0 0 0 0 0 0 (o] (o]
Incidentrapportering till

PTS

Summa kostnader: NA NA 16 577 144 569 204 219 265 580 437 094 450 144 930 976 820 761
Kronor/aktor

Svar enligt enkat: 46 422 30192

Kronor/aktor

Totalt antal aktorer i 13 13 65 65 25 25 1 1 1 1

den relevanta
populationen

Total kostnad for den 603 486 392 496 7 577 505 9 396 985 5105 475 6639 500 437 094 450144 930 976 820 761
relevanta populationen

Fran tabell 4, nedan, kan det observeras att tjanstetillhandahéallarna berdrs av ndgot
farre konsekvenser i form av kostnadsokningar i jamforelse med nattillhandahallarna
beskrivet ovan. For de stora tjanstetillnandahéllarna innebar summan av samtliga
foreskriftsandringar beskrivna i avsnitt 6 ovan 6kade engangskostnader pa 515 488
kronor per aktér och 1295 640 kronor/ar och aktdr. Fér de medelstora
tjanstetillhandahéallarna innebar samtliga &ndringar 6kade engangskostnader pa

215 284 kronor per aktor och arliga kostnader pa 589 392 kronor/ar och aktor. For de
sma tjanstetillhandahéllarna observeras 6kade engangskostnader pa 93 314 kronor
per aktér och arliga kostnadsokningar pa 202 824 kronor/ar och aktér. Fér de 184
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tjanstetillhandahallare som klassas som mikroféretag (undantaget de allra minsta
aktdrerna) kan det observeras engangskostnader pa 68 969 kronor per aktér och
arliga kostnader p& 106 428 kronor/ar och aktor.

Gallande de 87 tjanstetillhandahallande aktérerna i mikrokategorin som har hégst en
anstalld (och med &rsintakter om mindre &n 2 miljoner kronor) kan det observeras att
engangskostnaderna uppgar till ca 35 000 kronor per aktor. Fér dessa aktorer
observeras ocksé érliga kostnader pé ca 28 000 kronor/ar och aktor.

Summerat 6ver den relevanta populationen kan det vidare ses att tjanstetillhanda-
hallarna som berors av foreskriftsandringarna &r fler &n nattillhandahallarna. Detta

avspeglas ocksé i storre totala kostnader summerat 6ver den relevanta populationen.

For de stora tjanstetillnandahallarna, som &r 10 stycken, uppgar de totala engangs-
kostnaderna for samtliga aktorer till 5 154 880 kronor och de total arliga kostnaderna
uppgar till 12 956 400 kronor/ar for de 10 aktérerna. Fér de medelstora tjanstetill-
handahallarna som ar 29 till antalet uppgér de totala engangskostnaderna till

6 243 236 kronor och de totala arliga kostnaderna for samtliga 29 aktérer uppgar till
17 092 368 kronor/ar.

For de sma tjanstetillhandahallarna som &r 98 stycken till antalet blir de totala
engangskostnaderna 9 144 772 kronor och de totala arliga kostnaderna blir

19 876 752 kronor/ar for samtliga 98 aktorer. For aktérerna inom mikrokategorin
(undantaget de allra minsta aktérerna) som ar 184 stycken uppgar de totala
engangskostnaderna dver hela populationen till 12 690 296 kronor och de arliga
kostnaderna uppgar till 19 582 752 kronor/ar for samtliga 184 aktorer.

Gallande de 87 tjanstetillhandahallande aktorerna i mikrokategorin som har hégst en
anstalld (och med &rsintakter om mindre &n 2 miljoner kronor) kan det observeras att
de totala engangskostnaderna for de 87 aktérerna uppgar till ca 3.1 miljoner kronor
for dessa 87 aktorer. Samma aktorer har ocksa totala arliga kostnader pa ca 2.4
miljoner kronor/ar.
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Tabell 4: Totala regleringskostnader fér

(kr)

tjans

tetillhandahallare (férutom NI-ICS)

130

Mikroaktor, 0-1 anstalld

Mikro 6vriga

Liten

Medel

Stor

Andrade krav

Engangs-
kostnad

Arlig
kostnad

Engéngs- Arlig
kostnad kostnad

Engangs-
kostnad

Arlig
kostnad

Engangs-
kostnad

Arlig
kostnad

Engangs-
kostnad

Arlig
kostnad

6.5 Overgripande
sakerhetskrav

NA

NA

10 000 48 000

10 000

60 000

40 000

96 000

100 000

192 000

6.6 Identifiering
och
dokumentation av
till tillgdngar m.m.

NA

NA

0 o

0

0

0

6.7 Riskanalys

NA

NA

2164 17 312

4 328

34 624

17 312

69 248

34 624

138 496

6.8 Hantering av
risker och
atgarder efter
riskbedomning

NA

NA

3787 6 492

7574

12984

15148

25 968

43 280

69 248

6.9 Atgarder
avseende &tkomst
och behdrighet

NA

NA

6.10 Sakerhets-
kopiering

NA

NA

6.11 Loggning

NA

NA

6.12 Kryptering

NA

NA

6.13 Redundans
och reservkraft-
system

NA

NA

6.14 Ans6kan om
undantag

NA

NA

6.15 Atgarder
avseende
o6vervakning och
beredskap

NA

NA

5410 21640

10 820

69 248

21640

346 240

129 840

757 400

6.16 Intern
incidenthantering

NA

NA

2164 4 328

4328

8656

8656

17 312

34 624

69 248

6.17 Kontinuitets-
planering

NA

NA

2164 0

4328

8 656

34 624

6.18 Fredstida
planering for
totalférsvarets
behov av
elektronisk
kommunikation

NA

NA

8656 4 328

17 312

8656

34 624

17 312

69 248

34 624

6.19 Information till
anvandare om
konkreta och
betydande hot om
en sakerhets-
incident

NA

NA

6.20 Incident-
rapportering till
PTS

NA

NA

Summa kostnader:
Kronor/aktor

NA

NA

68 969 106 428

93 314

202 824

215 284

589 392

515 488

1295 640

Svar enligt enkit:
Kronor/aktor

35602

28 028

Totalt antal
aktorer i den
relevanta
populationen

87

87

184 184

98

98

29

29

Total kostnad for
den relevanta
populationen

3097 374

2438 436

12 690 296 19 682752

9144772

19 876 752

6243 236

17 092 368

5154 880

12 956 400

Gallande tillhandahéllare av NI-ICS &r den relevanta populationen inte kdnd da detta

ar en ny grupp att regleras av de nu féreslagna foéreskrifterna. Det kan dock
observeras frén tabell 5 nedan att de totala engangskostnaderna per tillhandahallare

Post- och telestyrelsen





2022-03-02

av NI-ICS for samtliga foreskriftsforslag uppgar till 482 293 kronor per aktér och de
arliga kostnaderna fér samtliga krav uppgar till 807 793 kronor/ar och aktor.

Tabell 5: Totala regleringskostnader for tillhandahallare av NI-ICS (kr)

Krav NI-ICS
Engangskostnad Arlig kostnad
6.5 Overgripande séakerhetskrav 44 624 227 165
6.6 Identifiering och dokumentation av tillgangar m.m. 18 935 9738
6.7 Riskanalys 151480 86 560
6.8 Hantering av risker och atgarder efter riskbedémning 15148 17 312
6.9 Atgirder avseende atkomst och behédrighet 27 050 27 050
6.10 Sakerhetskopiering 12984 8 656
6.11 Loggning 86 560 59 510
6.12 Kryptering 4 328 8 656
6.13 Redundans och reservkraftssystem 17 312 17 312
6.14 Ans6kan om undantag 0 0
6.15 Atgarder avseende 6vervakning och beredskap 21640 224 650
6.16 Intern incidenthantering 34 624 86 560
6.17 Kontinuitetsplanering 21640 25 968
6.18 Fredstida planering for totalférsvarets behov av 0 0
elektronisk kommunikation
6.19 Information till anvandare om konkreta och 0 0
betydande hot om en sdkerhetsincident
6.20 Incidentrapportering till PTS 25 968 8 656
Summa kostnader: SEK/aktor 482 293 807 793
Totalt antal aktorer i den relevanta populationen Inte kand Inte kand

Totalkostnaderna for de 513 nat- och tjanstetillhandahallare som PTS skattat
kostnader for ovan uppgér till ca 51 milioner kronor i engadngskostnader och ca 90
miljioner kronor i &rliga kostnader. NAgon sammanrakning for NI-ICS har som ovan

framgér inte gjorts.
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7. Konkurrens

Detta avsnitt analyserar effekter av de foreslagna foreskrifterna pa konkurrens, med
hjalp av OECD:s modell fér konkurrensanalys vid reglering.*® Modellen ligger till grund
for Tillvaxtverkets rekommendationer avseende hur en konkurrensanalys ska genom-
foras i en konsekvensutredning.*®

Det forsta steget ar att bedéma vilken den relevanta marknaden &r. Den relevanta
marknaden utgérs av de som omfattas av de féreslagna foreskrifterna, vilket ar
tillhandahallare av nat och tjanster, se avsnitt 4.

Tjanster som fast och mobil telefoni, fast och mobilt bredband etc. &r i viss man
substitut till varandra. Aktérerna som tillhandahéller dessa tjanster ingar dock alla i
gruppen aktorer som diskuteras i avsnitt 4, och omfattas alltsd av PTS marknads-
definition.®® Har ar det dock i vissa fall &ven relevant med en diskussion utifran
marknaden for antingen nat eller tjanster.®’

Som ett andra steg stélls fyra huvudfragor relaterade till konkurrens pa den relevanta
marknaden:

1. Paverkar de nya foreskrifterna antalet féretag p& marknaden?
2. Paverkar de nya foreskrifterna féretagens formaga att konkurrera?
3. Paverkar de nya foreskrifterna foretagens incitament att konkurrera?

4. Paverkar de nya foreskrifterna konsumenters valmaojligheter och beteenden?

48 https://www.oecd.org/daf/competition/COMP_Toolkit_Vol.3_ENG_2019.pdf.

49 Paverkas konkurrensférhallanden? - Tillvaxtverket (tillvaxtverket.se).

50 En reglering som, hypotetiskt, traffar en grupp aktdrer hardare skulle kunna leda till att denna grupp
aktorer hojer konsumentpriser och att konsumenterna i viss grad skiftar till andra tjanster (exv. fran fasta
till mobila tjanster, eller vice versa). Eftersom substituttjansterna i detta fall ocksa tillhandahalls av berérda
LEK-aktoérer ingér bada grupperna i den marknadsdefinition vi anvander. Ett analogt resonemang kan
foras for substitution mellan NI-ICS-tjanster och “traditionella” tjanster inom elektronisk kommunikation:
Bada grupperna ingér i var marknadsdefinition.

5! Nattillhandahallarna &r t ex (jAmfort med tjanstetilhandahéllarna) i stérre utstrackning knutna till den
geografiska platsen gallande konkurrensférhallanden kopplat till fast fiberbredband, vilket ocksa kan
inverka p& deras konkurrensférmaga. Nattilhandahallare &r ocksa i stérre utstrackning an
tjanstetillhandahallare (enligt vad som kan utlasas av STM) en del av ett storre foretag eller en kommun,
vilket kan inverka pa konkurrensférmaga hos mikroféretag enligt diskussion nedan.
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Fraga ett handlar bl.a. om huruvida en reglering leder till intradeshinder i form av héga
kostnader eller kanske geografiska hinder. Huruvida alla aktérer behandlas lika eller
om vissa aktorer traffas hardare av ny reglering behandlas under fraga tva, liksom om
en for hog standard satts, som det ar svarare for vissa aktorer att uppfylla (exempel-
vis p& grund av lagre finansiell eller personalmassig styrka). Fragan om en reglering
leder till exempelvis samarbeten som begransar konkurrensen behandlas under fraga
tre och under fraga fyra behandlas konsumenternas faktiska valmaojligheter.

Under fraga ett (och tvd) anger OECD och Tillvaxtverket férhallanden sdsom
inférandet av sarskilda system och rutiner, produktions- och produktspecifikationer,
(vilka kan leda till) omstallnings- och produktionskostnader. Den har diskuterade
regleringen omfattar onekligen sddana férandringar.

En annan punkt som diskuteras i metoddokumenten, géllande fraga tva, ar huruvida
vissa aktorer traffas i hogre grad &n andra aktorer. | tabell 6 presenteras tvd matt pa
hur omfattande de tillkommande arliga regleringskostnaderna ar for nat- och
tjanstetillhandahallare inom de olika storlekskategorierna: dels den skattade
kostnaden i sig, dels samma kostnad stalld i férhallande till intakter. Aven om
regleringen ar teknikneutral och lika fér alla inom en viss kategori av aktérer
(exempelvis nattillnandahallare), stiger regleringskostnaderna med storleken pa
aktoren (sdsom analyserats i avsnitt 6), medan det omvanda galler nar
regleringskostnaderna stélls i relation till intakter inom varje kategori.

Tabell 6: Arliga regleringskostnader och arliga regleringskostnader som andel av
arsintakt (kr)

Nattillhandahallare Tjanstetillhandahallare
Storlek Reglerings- Andel av Reglerings- Andel av
(enligt definition i kostnad arsintakt kostnad arsintakt
tabell 1)
Mikro 30192 2,20 % 28 028 4,25 %
(hogst 1 anstalld
och intakt
< 2 MSEK)
Mikro, 6vriga 144 569 2,00 % 106 428 1,65 %
Sma 265 580 0,73 % 202 824 0,58 %
Medel 450144 0,23 % 589 392 0,34 %
Stora 820 761 0,12 % 1295 640 0,02 %

Tabell 6. Arliga regleringskostnad fér nat- respektive tjanstetillhandahallare inom olika storlekskategorier
(frn tabell 3 och 4), respektive arlig regleringskostnad som andel av medelarsintéakten for aktérer inom
respektive kategori. MSEK — miljoner kronor.

Medan de skattade kostnaderna for de stdrre aktdrerna ar sma i forhallande till

intékter, galler inte detsamma fér exempelvis de minsta aktérerna inom
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mikrokategorin. Om man exempelvis tanker sig ett féretag med en vinstmarginal
(ungefarligen vinst/intakt) p& 10% sé representerar 2.2% respektive 4.2% omfattande
kostnader. Samma argument kan appliceras pa kategorin 6vriga aktérer inom
mikrokategorin. Det gér inte att utesluta att de tids- och 6vriga kostnadskomponenter
som ligger bakom kostnaderna i tabell 6 kan bli svara for en del aktorer att bara
och/eller att dessa aktérer far svarare att konkurrera med de stérre aktérerna.
Eftersom de minsta aktdrerna ar dverlagset flest boér dessa kostnader beaktas.
Darmed kan det med avseende pa fraga tva ovan sagas att foreskriftsforandringarna
kan komma att paverka aktérernas féorméaga att konkurrera i den meningen att den
hojer, relativt sett, kostnaderna fér en grupp aktérer (frdmst inom mikrokategorin)
relativt andra aktorer (framst de stora och medelstora aktérerna).

Gallande fraga ett (paverkan pa antal aktrer pa marknaden), kan de héar beskrivna
foreskriftsférandringarna potentiellt 6ka den totala kostnaden for en aktor att starta
upp verksamheten och trada in pd marknaden. De engangskostnader (och vissa
andra arliga kostnader) som har observeras bor rimligen kunna ha karaktar av
“sénkta kostnader”®?, som inte kan aterfas om aktoren lamnar marknaden. Detta &r
en typ av kostnader som, om de ar alltfér hdga, kan leda till intradeshinder. Det
beddms hér att det framst ar aktérerna i mikrokategorin som relativt satt kan méta
regleringskostnader som kan bli betungande (se tabell 6, ovan). Dessa aktérer
("Mikroaktérer, med O-1 anstélld” och "Mikro évriga™) utgér tillsammans ca 21 % av
marknaden for nattillhandahéllande och ca 1,3 % av marknaden for
tjanstetillhandahéallande, baserat pa andelen av de totala intékterna inom respektive
kategori.

Férutom att det ar ett problem i sig om aktérerna i mikrokategorin traffas relativt satt
hardare kan det ocksa vara ett konkurrensproblem att kostnaden for intrade/uttrade
Okar. | det fall vissa av aktérerna inom mikrokategorin skulle lamna marknaden och bli
uppkdpta av stdrre konkurrenter, som kan erbjuda slutkunder likvardiga tjanster boér
det inte ses som ett konkurrensproblem i och med att marknadsandelarna ar
forhallandevis sma. Det galler speciellt tjanstetillnandahéllarna dar de 205 aktorerna
inom mikrokategorin tillsammans har endast ca 1,3 % av marknadsintakterna.

Gallande fraga tva ar de potentiella konkurrensaspekterna att aktérerna inom
mikrokategorin far samre marginaler relativt andra aktorer och/eller hojer priser mot
slutkunder om de har mgjlighet till det. Huruvida sddana effekter uppstar kan se
mycket olika ut beroende p& om aktérerna exempelvis har ett lokalt natmonopol eller

52 Med sankt kostnad menas héar en investeringskostnad som genererar en strém av intékter éver en lang
tidshorisont men som inte kan &terfds om aktdren bestammer sig for att sélja verksamheten och lamna
marknaden. Rutiner, investeringar och utbildning/kunskap i sdkerhet kopplat till férslagen i denna
foreskrift r svara att salja och ar kanske till begransad nytta i ett annat verksamhetsomrade som inte
arbetar med IT-sékerhet 6éverhuvudtaget. Om tjansten kdps in minskas dessa.
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om de agerar pa en fullt konkurrensutsatt tjanstemarknad. Allt annat lika bér det leda
till att dessa aktorer kan fa svarare att konkurrera.

Paverkan pa slutkundspriser och t.ex. innovation fran aktérerna inom mikrokategorin
har inte utretts. Dock medfér aktérernas ringa marknadsandelar speciellt for
tjanstetillhandahallarna) att den totala inverkan pa& konkurrensen troligen ar
begransad. Det bor dock papekas att det ar nadgot svarare att dra klara slutsatser
géllande nattillhandahéllarna. Dels d& dessa aktorers totala marknadsandelar &r
storre jamfort med tjanstetillhandahallarna och dels da de i storre utstrackning verkar
péa lokalt geografiskt avgransade marknader, med potentiell inverkan pa deras
konkurrensférmaga i stort.

| det fall aktoérer inom mikrokategorin lamnar marknaden och képs upp av exempelvis
sma eller medelstora aktorer kan det, allt annat lika, medféra att dessa forbattrar sina
skalférdelar och konkurrensférmaga. De hoga relativa kostnaderna for aktérerna i
mikrokategorin ar till viss del en funktion av att dessa aktérer &r verksamma pé en
ineffektiv skala, dar storre aktorer har skalférdelar och kan vara mer
konkurrenskraftiga gallande exempelvis sékerhet. Det leder till att storleksoberoende
kostnader relativt sett slar hardare mot de minsta foretagen. Ett satt for aktorerna i
mikrokategorin att kringga sin ineffektiva skala skulle kunna vara att de képer in
fardigpaketerade sékerhetstjanster av stoérre aktorer. Vidare kan det vara fallet att
aktorerna i mikrokategorin endast ar verksamma pé en begransad del av t.ex. ett nat
och darmed endast behdver ta kostnaden for en begransad del av sékerhetskraven. |
vilken utstrackning férhallandena faktiskt ser s ut och vilka kostnadsminskningar det
kan leda till har emellertid inte kunnat kvantifieras, varfér det endast diskuteras som
ett potentiellt beteende av mikroféretagen (och dvriga foretag) for att motverka sin
skalnackdel och for att kostnadsminimera. | det fall aktérerna i mikrokategorin faktiskt
koper in sékerhetstjanster fran en storre aktor, (eller endast utgor en del av och ingér
i ett storre nat- eller tjanstesystem), bdr det &ven medféra att farre kostnadsposter
(som skapas av sakerhetskraven i denna foreskrift) far karaktar av sénkta kostnader
(som kan oka kostnaden for intrade/uttrade). | ett sddant scenario far marknaden allt
annat lika mer en karaktar av att vara “"utmaningsbar”, med avseende pa att intrade &r
mer fritt och uttrade har lagre kostnader (frAn engelskans Contestable market®® ). Det
ar dock viktigt att poangtera att det bara ror sig om gradskillnader, och andra fasta
kostnader och sankta kostnader som existerar oberoende av de har diskuterade
sakerhetskraven forblir oférandrade. Beroende pa hur stor andel av aktérerna i
mikrokategorin som de facto bar kostnaden for sakerhet sjalv eller inte paverkar
konkurrensen pa marknaden sadledes med avseende pa bade fraga ett (antal foretag)

53 Se t.ex; Baumol, W.J., Willing R., & Panzar, J., (1983) “Contestable Markets: An Uprising in the Theory of
Industry Structure: Reply”. Artikel in American Economic Review - February 1983.
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och fraga tva (konkurrensférmaga). Denna andel har dock (som ndmnts ovan) inte
kunnat skattas.

| n&gra fall galler ocksa att de minsta aktérerna ar del av ett storre foretag eller en
kommun, vars anstallda och intékter inte ingar i de STM-data som presenteras i
avsnitt fyra (och i tabell 6 ovan). Detta ar ett generellt metodproblem och en
begransning i PTS STM-data. Det faktum att aktdrerna i vissa fall har andra
verksamheter och intakter kan goéra att nagra av de, i STM-data, minsta aktorerna i
verkligheten har lattare att bara exempelvis administrativa regleringskostnader an vad
som framgér av diskussionen géllande siffrorna i tabell 6. Gallande
nattilhandahallarna utgér summan av marknadsandelarna for de 78 aktérerna i
mikrokategorin ca 21 % varvid de potentiellt kan inverka mer p& marknadens
konkurrens an tjanstetillhandahallarna®4allt annat lika. Utifran STM-data kan det dock
konstateras att samtliga férutom drygt tio av de nattillhandahéllande aktérerna i
mikrokategorin antingen ar en kommun (ett stadsnat) eller ett energibolag. PTS har
inte gjort en detaljerad finansiell analys kring dessa aktorer, men det kan konstateras
att dessa aktorer darmed bdr ha intdkter och personal som inte direkt &r registrerad i
STM. Dessa aktorer kan darmed potentiellt ha battre finansiell styrka och/eller
personalstyrka an vad som framgar av PTS data. Med avseende pa fraga tva, kan
aktorernas forméaga att konkurrera darmed komma att paverkas i mindre
utstrackning av foreskriftens 6kade sékerhetskrav, &n om de varit helt fristdende.

NI-ICS-kategorin ar svarbeddmd eftersom skattningarna ar baserade pa en typ av
tjanst, snarare an en viss aktorsstorlek. Skattningarna (ca 480 000 kronor i
engangskostnad och 807 793 kronor i arlig kostnad) ar troligen mer tillampbara pa
etablerade foretag, sdsom de internationella aktérer som verkar pa NI-ICS-
marknaden i Sverige. Langt lagre kostnader an dessa skulle dock kunna utgora ett
hinder for exempelvis uppstartsbolag. PTS har viss information fran marknaden som
tyder pé att aven en mindre tillhandahallare av NI-ICS skulle kunna fa kostnader pa
upp till en tiondel av de har diskuterade kostnaderna. Det gér inte att utesluta att
regleringskostnader av den storleksordningen kan verka som ett hinder fér
uppstartsbolag och for innovation i allmanhet, aven om kostnaderna kanske inte
applicerar direkt efter att en verksamhet startar.

Forutom de konkurrenspaverkande aspekter som kopplats till fraga ett och fraga tva
och som beskrivits ovan har PTS inte funnit ndgon direkt inverkan i dagslaget vad
géller foreskriftens inverkan pa konkurrensen gallande fraga tre och fyra ovan.

Mot ovanstaende beskrivna konkurrensaspekter kopplat till fraga ett och tva ska
stéllas att de minsta aktdrerna ocksa kan vara de som har storst behov av ett utdkat

54 Tjanstetillhandahéllarna i mikrokategorin har endast ca 1,3 % av marknadsandelarna.
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sékerhetsarbete. Hoga kostnader kan vara motiverade, om betydande
sékerhetsinvesteringar gynnar den enskilde aktdéren och dess kunder (och samhallet i
stort, exempelvis genom tidig upptackt av dataintrdng som sedan kan sprida sig).

En annan positiv effekt av 6kad sakerhetsreglering kan vara att exempelvis stérre
aktorer inom sektorn riktar sin efterfragan (avseende tjanster fran underleverantérer)
till de aktérer som bedriver ett systematiskt sakerhetsarbete, vilket kan gynna aktérer
i flera led. Att aktorer med ett mindre strukturerat sakerhetsarbete da skulle kunna
slas ut kan vara foérenat med samhaéllsekonomiska vinster, eller atminstone med en
effekt som kompenserar det faktum att vissa foretag laggs ner.

Sakerhetsarbete i sig kan ocksé utgdra en innovationsverksamhet som leder till nya
verksamheter, eftersom efterfrdgan pa sddana tjanster torde tka.

Sammantaget kan det inte uteslutas att aktorer, speciellt manga mindre, traffas av
relativt héga kostnader. Samtidigt kan det sarskilt vara sma aktérer som har storst
behov av ett utdkat sékerhetsarbete. Den nya regleringen syftar ocksa till
samhalleliga vinster genom séakrare nat och tjanster for alla, och dessa vinster (i
exempelvis personlig integritet) kan vara omfattande.

8. Sarskild hansyn till sma féretag

PTS har évervagt om sarskild hansyn behover tas till smé foretag vid utformningen av
de foreslagna foreskrifterna. 70% av tillhandahéllarna aterfinns inom kategorin
mikroaktorer varfor frégan ar central. Som framgar av skattningarna i avsnitt 6 och
diskussionen i avsnitt 7 gar det inte att utesluta att dessa tillhandahallare traffas
proportionerligt hardare an de stérre akttrerna, trots att kostnaderna i kronor ar
betydligt lagre. Detta géller troligtvis ocksé sma tillhandahallare av NI-ICS.

Att kostnader i form av tidsatgang kan verka héga for mikroféretag kan bero pé flera
faktorer. Aven om ansvaret for sdkerheten i nét och tjanster inte kan avtalas eller
upphandlas bort ar det ofta sa att delar av verksamheten i olika utstrackning drivs pa
entreprenad eller kdps som en fardig tjanst. Det innebar att manga tilhandahallare
inte nddvandigtvis driver eller underhaller nat pa egen hand utan koper fardiga
tjanster for nat och underhall, dvervakning och trafikdatalagring. De kan &ven sjalva
kopa tjanster som tillhandahalls 6ver kommunikationsnat eller till och med aterférsalja
eller ompaketera en befintlig tjanst. De tjanster och nat som nyttjas av dessa mindre
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aktorer ar sddana som omfattas av sékerhetskraven, antingen direkt eller via krav-
stallning och avtal, varvid kostnaderna kan slas ut pa flera kunder. Det kan aven vara
sd att en stérre organisation star bakom, som till exempel en kommun eller
kommunalt energibolag.

Sakerhetskraven kan inte vara lagre for att en tillhandahéallare har farre anstéllda. De
foreslagna kraven ar en miniminiva som ska hallas oavsett storlek pa verksamhet. En
aktor med exempelvis O-1 anstéllda kan knappast tillhandahalla ett nat eller en tjanst
utan att ta hjalp av andra for drift, underhall eller teknisk expertis, pd samma satt som
foretag anlitar andra for t.ex. fakturering.

Sammanfattningsvis ar det ofta s att &ven om samma krav galler for mindre
tillhandahallare, ar det ofta ndgon annan (storre) aktor som gor sjélva arbetet for att
kraven ska vara uppfyllda, vilket innebar att en mindre tillhandahallare i manga fall inte
bar hela kostnaden for att uppfylla ett krav.

Bestdmmelserna i de foreslagna foreskrifterna ar dessutom generellt sett utformade
som teknikneutrala funktionskrav eller s.k. vad”-krav. Det innebér att bestam-
melserna faststaller vad tillhandahallare ska uppna vid vidtagande av olika
sakerhetsatgarder utan att stélla tekniskt detaljerade krav pa hur detta ska uppnas.
Samtliga tilhandahallare, oaktat storlek, har séledes ett stort utrymme att géra egna
beddmningar av hur bestimmelserna ska efterlevas och vilka atgarder som behdver
vidtas utifrén hur deras verksamhet ser ut och de risker som de behoéver hantera. PTS
beddmning &ar att foreskrifternas utformning ger en flexibilitet i regelverket och att
négon ytterligare sarskild hansyn inte behover tas till sma foretag.

9. Ekonomiska effekter for hushall och
konsumenter

| avsnitt 6 skattades de totala engdngskostnader for samtliga tillhandahéllare férutom
tillhandahallare av NI-ICS till foljd av de foreslagna féreskrifterna till ca 51 miljoner
kronor och de arligen aterkommande kostnaderna till ca 90 miljoner kronor i arliga
kostnader. For tillhandahallare av NI-ICS kan ingen s&dan sammanrakning goras.

Huruvida dessa kostnader kommmer att leda till hégre konsumentpriser beror bland
annat pd om de paverkar aktorernas fasta kostnader eller marginalkostnaderna (den
kostnad som varierar med antal producerade enheter av en viss vara/tjanst). Det gar
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inte att utesluta att vissa av atgarderna paverkar marginalkostnaderna. Exempelvis
kan priset fér en mjukvarulicens bero av hur mycket trafik som gar i ett visst nat. Aven
okade fasta kostnader kan paverka konsumentpriser, exempelvis eftersom antalet
foretag pa en marknad paverkas av storleken pa de fasta kostnaderna.

Ovanstaende resonemang leder till att det inte gar att utesluta att konsumentpriser
paverkas av den niva av regleringsatgarder, och de darmed férenade kostnaderna,
som diskuteras i denna konsekvensutredning. Det kan inte heller uteslutas att vissa
aktoérer i mikrokategorin ldmnar marknaden och att tjansten de utfér mot slutkund
inte omgéende kan erséttas av en andra aktorer. SAmre service eller tAckning under
tid tills annat substitut ersatter kan darmed inte helt uteslutas i ett sddant scenario.
Troligast ar dock att substitut finns och att slutkunden darmed kan képa en
motsvarande tjanst av en annan aktér omgaende.

De féreslagna foreskrifterna ger dock aven positiva effekter. Féreskrifterna syftar till
att nat, tjanster och uppgifter ska vara sdkra. Konsumenter gynnas av att skyddet for
slutanvandare starks samt av den 6kade tillforlitigheten och tillgadngligheten till
elektroniska kommunikationer som uppnas. Nar anvandare kanner fértroende for
marknaden kan benagenheten att anvanda nya tekniker 6ka.®® Foreskriften kan
darfor bidra till en 6kad tillit till elektroniska kommunikationstjanster.

10. Annan sakerhetsreglering

Av vikt att uppmarksamma ar att nat och tjanster som omfattas av de nya
foreskrifterna &ven kan omfattas av ytterligare reglering inom sékerhetsomradet. De
foreslagna foreskrifterna utesluter séledes inte att annan, tangerande lagstiftning, kan
galla for dessa nat och tjanster. Har kan framférallt sakerhetsskyddslagstiftningen
och EU:s dataskyddsférordning namnas.

55 Man kan tanka pé detta scenario som att, for tva i dvrigt lika produkter, med samma pris, efterfragar
konsumenterna mer av den sékrare produkten (alternativt att konsumenterna, fér samma kvalitet i 6vrigt,
ar beredda att betala mer foér en sékrare produkt). Detta resonemang skulle kunna gélla exempelvis
sékra internetbetalningslésningar, vilka torde ha en hdgre efterfrdgan an betalningslésningar med en
lagre sakerhetsniva.
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Sakerhetsskydd

Tillhandahallare vars verksamhet helt eller delvis ar sakerhetskanslig omfattas, utover
nya LEK och de féreslagna foreskrifterna, av sakerhetsskyddslagen (2018:5685) och
dartill hérande foreskrifter. Sddana tillhandahallare maste séledes, i forekornmande
fall, se till att uppfylla kraven i bdda regelverken.

EU:s dataskyddsférordning
Tillhandahéallare omfattas &ven i vissa delar av EU:s dataskyddsférordning.

E-dataskyddsdirektivet, som i huvudsak genomférs i nuvarande LEK, preciserar och
kompletterar de allmanna bestdmmelserna i EU:s dataskyddsférordning. EU:s
dataskyddsférordning utgdr en generell reglering fér personuppgiftsbehandling inom
EU.

Artikel 95 i EU:s dataskyddsférordning reglerar férhallandet till e-dataskydds-
direktivet. EU:s dataskyddsférordning ska enligt artikeln inte innebéra nagra
ytterligare forpliktelser for fysiska eller juridiska personer som behandlar
personuppgifter inom ramen for tilhandahallande av allméant tillgangliga elektroniska
kommunikationstjanster i allmmanna kormmunikationsnat i unionen, nar det galler
omraden inom vilka de redan omfattas av sarskilda skyldigheter for samma &ndamal i
enlighet med e-dataskyddsdirektivet.

Som ett fortydligande till artikeln anges i ingresspunkt 173 att férordningen bér vara
tillamplig pé alla frdgor som géller skyddet av grundlaggande rattigheter och friheter i
forhallande till behandlingen av personuppgifter, vilka inte omfattas av sarskilda
skyldigheter med samma mal som anges i direktivet om integritet och elektronisk
kommunikation, daribland den personuppgiftsansvariges skyldigheter och fysiska
personers rattigheter.

EU:s dataskyddsférordning ska séledes inte tillampas dar e-dataskyddsdirektivet
innehaller sarskilda bestammelser som har samma syfte (i den engelska versionen
”same objective set out”).%® | dvriga delar ar dock EU:s dataskyddsférordning
tillamplig.

56 E-dataskyddsdirektivet ska, enligt dess artikel 3, tilampas pa behandling av personuppgifter i samband
med att allmant tillgangliga elektroniska kommunikationstjanster tillhandahalls i allméanna
kommunikationsnat inom unionen, inbegripet alméanna kommunikationsnat som stéder datainsamling
och identifieringsutrustning.
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1. Ekonomiska effekter for offentlig sektor

11 Kommuner och regioner

Kommuner och regioner kan tillhandahalla nat och tjanster. Till exempel &r det vanligt
att fiberbaserad bredbandsutbyggnad sker i kommmunal regi, vanligen genom stads-
nat, vilkket gor att dessa ar att se som tillhandahallare enligt bdde nuvarande och nya
LEK.

De foreslagna foreskrifterna kommer séledes galla fér kommuner och regioner pa
samma séatt som andra féretag som tillhandahaller nat och tjanster. De effekter av de
foreslagna foreskrifterna som redovisas i denna konsekvensutredning galler darmed
aven dessa aktorer. PTS beddmer emellertid att forslaget inte innebar nagra
forandringar av kommunala befogenheter eller skyldigheter, respektive grunderna for
kommunernas eller regionernas organisation eller verksamhetsformer.

1.2 Domstolar

De beslut som kommer fattas enligt nya LEK och de féreslagna foreskrifterna ar
vasentligen av samma slag som beslut som fattas enligt nuvarande reglering.
Emellertid kommmer den nya regleringen gélla ytterligare en kategori av tillhanda-
héllare, de som tillhandahaller NI-ICS, vilket skulle kunna ge upphov till fler beslut hos
PTS vilka kan 6verklagas till allman forvaltningsdomstol. Det &r mycket svart att
beddéma hur manga beslut och eventuella 6verklaganden det skulle kunna bli fraga
om i praktiken.

1.3 Integritetsskyddsmyndigheten

PTS och Integritetsskyddsmyndigheten kan behéva samverka kring informations-
insatser for att tydliggéra gransdragningen mellan nya LEK och de nya foéreskrifterna
och EU:s dataskyddsférordning. Det ar av vikt att tydliggdra vilka bestammelser i de
olika regelverken som galler och hur de foérhaller sig till varandra.
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12. Miljomassiga och sociala effekter

De foreslagna foreskrifterna bedéms inte innebara nagra direkta sociala eller
miljdmassiga effekter.

Emellertid syftar de féreslagna foreskrifterna till att sékerstalla att nat och tjanster ar
tillférlitliga och konfidentiella. Sékra elektroniska kommunikationer &r ndgot som
stéarker skyddet for slutanvandare och bidrar till att tilliten fér kommunikationerna
starks. Elektroniska kommunikationer ar en férutsattning for att det digitala samhallet
ska fungera och kunna utvecklas. Genom att sékerstélla att nat och tjanster fungerar
och ar sékra bidrar det sdledes generellt till att kunna mojliggdra digitaliseringen av
samhallet och sékerstalla allas tillgang till kommmunikationstjanster. Digitaliseringen
kan paverka manniskors satt att leva, bo, arbeta, férhalla sig till varandra och
moéjligheter att delta i samhallet. Digitaliseringen ar dessutom verktyg som kan
anvandas for att minska miljdpaverkan och n& miljomal bade lokalt, nationellt och
globalt. | tillagg kan ndmnas att de féreslagna féreskrifterna tar hojd for att de
tekniska I6sningar som &r tillgangliga p& marknaden vid en given tidpunkt ska
beaktas, se vidare avsnitt 6.3. Avsikten &r att framsteg i den tekniska utvecklingen
ska avspeglas i de dtgarder som vidtas. Foreskriften laser séledes inte tillhandahallare
vid anvandandet av viss teknik utan méjliggér och uppmuntrar pa sé sétt innovationer
inom omradet. Smarta innovationer kan bidra till en positiv paverkan pa miljon.

13. Sammantagen
proportionalitetsbedéomning

| avsnitt 612 redovisas konsekvenserna som foljer av de féreslagna bestammelserna
i de nya foreskrifterna.

PTS bedémer genomgaende att nyttan med de féreslagna bestammelserna
Overstiger konsekvenserna som dessa medfér. Mot bakgrund av den 6kade
anvandningen och det 6kade beroendet av séker elektronisk kommunikation anser
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PTS att dessa konsekvenser ar rimliga. Bestammelserna ar saledes motiverade att
inféra.

Sakerhets- och integritetsincidenter drabbar bade tillhandahéallare, anvandare och
samhallet i stort varfér samtliga gagnas av ett férebyggande sakerhetsarbete. Ett
forebyggande sakerhetsarbete minskar risken for att incidenter intraffar och
reducerar negativa konsekvenser av de incidenter som anda intraffar. Det innebar
positiva ekonomiska effekter da bl.a. kostnaderna for incidenter minskar. De
foreslagna bestdmmelserna ar nédvandiga for att sdkerstélla att ett férebyggande
sakerhetsarbete och en lamplig niva av sékerhet uppratthalls, bade i férhallande till
riskerna for incidenter och i férhallande till samhallets behov av saker elektronisk
kommunikation. For att lasa mer i detalj om vad som motiverar varje enskild
bestdmmelse, se vidare i avsnitt 6 om respektive krav.

PTS anser alltsa att bestammelserna leder till 6kad sékerhet i nat och tjanster vilket
generellt beddms innebara mindre konsekvenser an om incidenter intraffar. Detta gor
att frdgan om alternativ till féreslagna bestammelser i manga fall handlar om ifall det
ar rimligt att ett krav ska stéllas eller inte, snarare an att utreda olika alternativa
I6sningar.

14. Ovrigt

14.1 Tidpunkt for ikrafttradande

De foreslagna foreskrifterna kompletterar skyldigheter i nya LEK och PTS foreslar att
de féreslagna féreskrifterna ska tréada i kraft samtidigt som den nya lagen, dvs. den
1augusti 2022.

Foreskriften syftar till att uppna en enhetlig tillampning av skyldigheterna i nya LEK s&
att nat och tjanster ar sakra vilket gor att det ar angeléaget att nya LEK och de nya
foreskrifterna trader i kraft samtidigt. Det ar vidare angelaget ur rattssakerhets-
synpunkt att det finns en tydlighet och férutsagbarhet i regleringen.

14.2 Underrattelse for anmalan till Europeiska kommissionen

| 6 § forordningen (1994:2029) om tekniska regler anges att en myndighet som avser
fatta beslut om en teknisk regel som ska anmalas till Europeiska kommissionen i god
tid ska underratta Kommerskollegium om det férslag som den har utarbetat. Av1§
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samma férordning framgar att bestammelserna i forordningen ansluter till Sveriges
internationella forpliktelser enligt bl.a. Europaparlamentets och radets direktiv (EU)
2015/1535 av den 9 september 2015 om ett informationsférfarande betraffande
tekniska foreskrifter och betraffande foreskrifter for informationssamhallets tjanster
(anmalningsdirektivet).

| artikel 1.3 anmalningsdirektivet anges att direktivet inte ska tillampas pa foreskrifter
om frAdgor som omfattas av unionsbestammelser for teletjanster som avses i
ramdirektivet. Ramdirektivet har upphéavts och ersatts av kodexen. Enligt artikel 125 i
kodexen ska dock hanvisningar till bl.a. ramdirektivet anses som hanvisningar till
kodexen. Bestammelser som har sin grund i kodexen omfattas darmed inte av
anmalningsskyldigheten.

Merparten av de foreslagna féreskrifterna innehaller bestammelser om fradgor som
omfattas av kodexen. Enligt PTS beddmning &r dessa bestdmmelser darmed inte att
se som sddana tekniska regler som ska underrattas enligt nAmnda férordning.

Av ingresspunkt 19 och artikel 14 i e-dataskyddsdirektivet kan utlasas att atgarder i
enlighet med direktivet i vissa fall ska notifieras i enlighet med anmalningsdirektivet.
Nar det galler foreslagna bestammelser som har sitt ursprung i e-
dataskyddsdirektivet ser PTS att dessa majligen &r att betrakta som sddana tekniska
regler som ska underrattas enligt forordningen om tekniska regler. PTS kommer
darfér att underratta Kommerskollegium om de féreslagna féreskrifterna i dessa
delar.

14.3 Informationsinsatser

Den forslagna foreskriften kommer att remitteras fore det att beslut om foreskrifterna
fattas. Berorda aktorer kommer da att fa ta del av forslaget och fa majlighet att yttra
sig over det.

Nar foreskriften beslutas kommer den ingd i PTS forfattningssamling och publiceras
p& myndighetens webbplats tillsammans med allman information om féreskrifterna.

Dessutom kommer PTS i samband med ikrafttradandet av nya LEK att genomféra
kommunikations- och utbildningsinsatser rérande regleringen i stort riktade till de
aktérer som berdrs av reglerna.

Det beddms inte i 6vrigt finnas behov av ndgra speciella informationsinsatser.

14.4 Kontaktuppgifter

Kontaktpersoner for sakfragor:

Erika Hersaeus, erika.hersaeus@pts.se (uppdragsledare fr.o.m. extern remiss)
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Johanna Eklund, johanna.eklund@pts.se (uppdragsledare fram till extern remiss)

Mikael Ejner, mikael.ejner@pts.se (it-sakerhetsspecialist)

Kontaktperson for juridiska fragor:

Ulrica Ljunggren, ulrica.llunggren@pts.se
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sdkerhet i nat och tjanster;
Utkom fran trycket

den vélj datum
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Post- och telestyrelsen foreskriver! féljande med stod av xx § férordningen
(xxxx:xx) om elektronisk kommunikation och beslutar féljande allménna rad.

1 kap. Tillampningsomrade

1 § Dessa foreskrifter innehéller bestammelser om

— de tekniska och organisatoriska atgarder som enligt 8 kap. 1 § lagen (XXX) om
elektronisk kommunikation ska vidtas for att hantera risker som hotar sékerheten i
nat och tjanster,

— rapportering enligt 8 kap. 3 § lagen om elektronisk kommunikation av
sakerhetsincidenter som har haft en betydande péverkan pa kommunikationsnit och
kommunikationstjanster,

— skyldigheten enligt 8 kap. 4 § lagen om elektronisk kommunikation for
tillhandahallare att informera anvéandare vid ett konkret och betydande hot om en
sakerhetsincident,

— de sérskilda tekniska och organisatoriska atgarder som enligt 8 kap. 5 § lagen
om elektronisk kommunikation ska vidtas i samband med lagring och annan
behandling av uppgifter for brottshekdmpande dndamal,

— de tekniska och organisatoriska atgarder som enligt 8 kap. 6 § lagen om
elektronisk kommunikation ska vidtas for att sakerstélla att uppgifter som behandlas
i samband med tillhandah&llandet av kommunikationstjansten skyddas,

—innehallet i forteckningen dver integritetsincidenter enligt 8 kap. 9 § lagen om
elektronisk kommunikation, och

— fredstida planering enligt 1 kap. 11 8§ lagen om elektronisk kommunikation for
totalférsvarets behov av elektroniska kommunikationer.

! Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betraffande tekniska foreskrifter och betréffande foreskrifter for
informationssamhallets tjanster.





2 kap. Ord och uttryck

1 § Ord och uttryck i dessa foreskrifter har samma betydelse som i lagen (XXX) om
elektronisk kommunikation och férordningen (XXX) om elektronisk
kommunikation.

2 8 | dessa foreskrifter avses med

aktiv anslutning: anslutning till kommunikationsnat eller kommunikationstjanst,
som inte & en nummeroberoende interpersonell kommunikationstjanst, och som
mdjliggér omedelbar anvandning av kommunikationstjanster,

behandlade uppgifter: uppgifter som behandlas i samband med tillhandahallande
av kommunikationsnét eller kommunikationstjanster,

fel i extern elforsorjning: stérning eller avbrott i extern elférsérjning,

forbindelse: del av kommunikationsnat mellan tva tillgangar eller mellan en
tillgdng och en anslutning till ett kommunikationsnét,

informationsbehandlingstillgangar: system, databaser och fysiska resurser som
anvands for informationsbehandling,

kapacitetsbortfall: reducerad férmaga att tillhandahalla visst kommunikationsnat
eller viss kommunikationstjanst angiven sdsom andel i férhallande till normal niva
vid tillhandahallande av kommunikationsnatet eller kommunikationstjansten eller
som andel aktiva anslutningar eller anvandare, i forhallande till det totala antalet
aktiva anslutningar eller anvandare for kommunikationsnatet eller
kommunikationstjansten, som till foljd av avbrottet eller stérningen inte kan nyttja
tjansten,

kommunikationsnéat: sadant allmant elektroniskt kommunikationsnat som avses i
1 kap. 7 § lagen (XXX) om elektronisk kommunikation,

kommunikationstjanst: sadan elektronisk kommunikationstjanst, som avses i
1 kap. 7 8 lagen om elektronisk kommunikation,

kritisk komponent: del av en tillgang som &r nédvandig for att sanda, motta,
bearbeta eller lagra information,

redundans: tva eller flera, identiska eller olika, sétt att oberoende av varandra
fylla samma funktion,

reservkraftsystem: system som oberoende av extern elférsdrjning genererar
elektricitet vid fel i den externa elférsérjningen,

session: pagaende informationséverféring mellan minst tva parter genom en
kommunikationstjanst,

tillgang: funktion som utgérs av en avgransad del av ett kommunikationsnét eller
en kommunikationstjanst och som &r nddvandig for att tillhandahalla ett sadant nat
eller en sadan tjanst, samt som anvands for att sanda, motta, bearbeta eller lagra
information,

tillhandahallare: den som tillhandahaller kommunikationsnat eller
kommunikationstjanster,

uppdragstagare: den som anlitats av tillhandahéllaren for att utfora installation,
underhall, felavhjalpning, drift eller liknande hantering av tillhandahallarens
tillgangar, informationsbehandlingstillgdngar och forbindelser,

vardag: dag som inte ar lérdag, sondag, midsommarafton, julafton, nyarsafton
eller annan allméan helgdag.





3 kap. Overgripande sékerhetsarbete

1 § Tillhandahallarens sékerhetsarbete ska bedrivas langsiktigt, kontinuerligt och
systematiskt. Arbetet ska omfatta saval normala férhallanden som extraordinara
héndelser.

Allmant rad till 1 §

Till stod for det langsiktiga, kontinuerliga och systematiska sakerhetsarbetet
bor tillhandahallaren utga fran etablerad standard pd omréadet, SS-ISO/IEC
27000-serien eller motsvarande.

2 § Tillhandahallaren ska i sdkerhetsarbetet ha en tydlig rollférdelning med sarskilt
utpekade ansvariga for arbetet. Rollférdelningen ska dokumenteras.

3 § Tillhandahallaren ska uppratta, dokumentera och vid behov revidera de
processer, rutiner och planer som anges i dessa foreskrifter. Tillnandahallaren ska
dokumentera de tester som har utférts i enlighet med dessa foreskrifter.

4 § Tillhandahallaren ska sikerstalla att anstallda och uppdragstagare har kunskap
om och tillampar de processer, rutiner och planer som de ar berérda av.

5 § Tillhandahallaren ska dokumentera de atgérder som vidtas enligt 6 kap. 2—4 §§
och 7-12 kap. dessa foreskrifter samt folja upp dessa atgarder arligen och vid behov.

Allmant rad till 5 §

Vid uppfoljning av sadana vidtagna atgarder som avses ovan bor
tillhandahallaren anvanda sig av erfarenheter och resultat fran exempelvis
genomforda tester. Penetrationstester bor anvandas som en del av
sakerhetsarbetet for att folja upp de atgarder som har vidtagits.

4 kap. Identifiering och dokumentation av tillgangar,
informationsbehandlingstillgangar, férbindelser och
uppdragstagare

1 § Tillnandahallaren ska identifiera och dokumentera samtliga sina tillgangar,
informationshehandlingstillgangar, forbindelser och uppdragstagare.

Tillhandahallaren ska for respektive tillgang, informationsbehandlingstillgang
och forbindelse atminstone dokumentera

1. en unik beteckning,

2. vilken funktion den har,

3. geografisk placering, om sadan finns,

4. en hanvisning till aktuell riskanalys enligt 5 kap. dessa foreskrifter, och

5. tillverkare.

For tillgangar ska dven klass enligt 11 kap. dessa foreskrifter dokumenteras.

Tillhandahallaren ska for respektive uppdragstagare atminstone dokumentera

1. uppdragstagarens namn, organisationsnummer och kontaktuppgifter, och

2. en beskrivning av uppdraget.

Dokumentationen ska hallas uppdaterad och varje version ska bevaras i fem ar
fran det att den upprattats eller uppdaterats.





5 kap. Riskanalys

1 § Tillhandahallaren ska genomfora riskanalyser.

I en riskanalys ska tillhandahallaren analysera risken for att tillgangar,
informationsbehandlingstillgangar eller forbindelser orsakar eller drabbas av
sakerhets- eller integritetsincidenter. Riskanalyser ska goras for varje tillgang,
informationshehandlingstillgang och férbindelse.

Infor planerade forandringar ska tillhandahallaren i stallet analysera risken for att
férandringen orsakar en sékerhetsincident.

Allmant rad till 1 §
For likvardiga tillgangar, informationsbehandlingstillgangar och forbindelser
kan en gemensam riskanalys goras.

2 § Riskanalyser ska genomforas minst en gang per ar, samt
— infor planerade férandringar,
— i samband med att sddana sakerhetsincidenter som ska rapporteras enligt
17 kap. dessa foreskrifter har intraffat,
— infér upphandling av tillgangar, informationsbehandlingstillgangar, forbindelser
och uppdragstagare, och
— efter att tidigare okanda hot som &r relevanta for riskanalysen identifierats.
Information om sadana hot som avses i forsta stycket kan formedlas av Post- och
telestyrelsen.

3 § Riskanalyserna ska innefatta atminstone foljande delar.

1. Identifiering av relevanta hot mot den aktuella tillgangen,
informationsbehandlingstillgangen eller forbindelsen som kan leda till att en
sékerhets- eller integritetsincident intréffar.

2. En bedémning av vilka konsekvenser som kan uppsta i handelse av att
identifierade hot realiseras.

3. En bedémning av sannolikheten for att identifierade hot realiseras.

4. En sammanvagd beddémning av sannolikheten for att identifierade hot intraffar
och de konsekvenser det kan medféra om de realiseras (riskbedémning).

Riskanalyser infor planerade forandringar ska i stéllet for forsta stycket 1
innefatta en identifiering av relevanta hot mot sakerheten i tillgangar och
forbindelser med anledning av den planerade forandringen.

Allmant rad till 3 8
Vid genomférandet av riskanalyser bor tillhandahallaren atminstone analysera
organisatoriska, logiska och fysiska hot.

En analys av organisatoriska hot bor d&tminstone omfatta kritiska
personberoenden, otillracklig kompetensforsorjning, bristféllig
incidenthantering, bristfallig behdrighets- och atkomsthantering samt
bristfalliga processer for sékerhetsarbetet i dvrigt.

En analys av logiska hot bor &tminstone omfatta kanda sarbarheter i
mjukvara, logiska Gverbelastningsattacker, logiska intrang, konfigurationsfel,
fel och brister i hardvara eller mjukvara (saval egenutvecklad som utvecklad av
annan) samt bristféllig segmentering av natverk.

En analys av fysiska hot bor atminstone omfatta hot relaterade till vader,
klimatférdndringar och den omgivande miljon, t.ex. nederbérd, brand, vind,





blixtnedslag, fukt, skadliga temperaturer, dversvdmningar, vattenlackor, samt
ras, skred och erosion. Analysen av fysiska hot bor dven omfatta intrang,
sabotage och annan yttre paverkan, t.ex. anlagda brander, stold, kabelbrott och
stromavbrott. Den bor aven omfatta brist pa utrustning och reservdelar till foljd
av bristande formaga hos underleverantorer att sikra leveranser och beroenden
av en enskild leverantor.

Riskanalysen bor innehalla en beskrivning av hur tillgangarna,
informationsbehandlingstillgdngarna eller férbindelserna kan paverkas i
samband med att identifierade hot realiseras och hur detta kan paverka
kommunikationsnat och kommunikationstjanster.

4 8 Vid genomfarande av riskanalyser ska tillhandahallaren beakta erfarenheter fran
tidigare intraffade sékerhets- och integritetsincidenter, allmént uppmarksammade
sékerhets- och integritetsincidenter samt aktuella och relevanta omvérldsforeteelser.

Vid genomférande av riskanalyser ska tillnandahallaren tillampa processer som
utgar fran etablerad standard pa omradet.

Tillhandahallaren ska ha en plan for vid vilka tidpunkter och i vilka situationer
tillhandahallaren kommer att genomfora riskanalyser.

Tillhandahallaren ska dokumentera genomforda riskanalyser.

6 kap. Riskhantering och atgarder efter riskbedomning
Riskhantering

1 8§ Tillhandahallaren ska utifran riskbedémningen besluta hur respektive risk ska
hanteras genom att avgdra om riskerna ska undvikas, reduceras eller accepteras.
Sadana beslut ska dokumenteras. Beslut om att acceptera en risk ska dven motiveras.

Allmant rad till 1 §

Tillhandahallare bor alltid efterstrava att reducera risker framfor att acceptera
dem. Tillhandahallare bor endast acceptera risker om sékerheten i nat och
tjanster i stort kan uppratthallas trots att hotet forverkligas eller incidenten
intréffar.

Atgarder efter riskoedémning

2 § Tillhandahallaren ska vidta tekniska och organisatoriska atgarder for att hantera
de risker som ska undvikas eller reduceras. Atgérderna ska vidtas pa en niva som &r
anpassad till den risk som foreligger, med beaktande av tillganglig teknik och
kostnaderna for atgarderna.

Forsta stycket andra meningen géller inte for sddana uppgifter som lagras for
brottsbekampande andamal enligt 9 kap. 19 § lagen (XXX) om elektronisk
kommunikation. Tillhandahallaren ska for sddana uppgifter vidta atgarder i enlighet
med [37 § forordningen (2003:396) om elektronisk kommunikation].

Allméant rad till 2 §
Tillhandahallarens atgarder bor folja etablerad standard, normer, praxis och
sdkerhetsvagledningar.

3 § Tillhandahallarens bedémning vid val av atgérder ska dokumenteras samt foljas
upp arligen och vid behov.





4 8§ Nar tillhandahallarens riskanalys enligt 5 kap. dessa foreskrifter visar att det
finns risker for att planerade forandringar kan orsaka rapporteringspliktiga
sakerhetsincidenter enligt 17 kap. dessa foreskrifter ska tillhandahallaren utdver vad
som foljer av 2 § atminstone

— utfora tester infor forandringen och efter forandringen verifiera att den inte
paverkat sékerheten negativt,

— sdkerhetskonfigurera (harda) berorda tillgangar, samt

— ta fram planer for att terstalla kommunikationsnétet och
kommunikationstjansten i handelse av att en sékerhetsincident intréaffar.

Tester, hardning, och planer for aterstallande ska vara anpassade till den
planerade férandringens art och omfattning.

Tillhandahallaren ska tillampa en process vid genomférande av planerade
forandringar (forandringshantering) som utgar fran etablerad standard pa omrédet.

7 kap. Atgarder avseende atkomst och behérighet

1 § Tillhandahallaren ska medge atkomst till tillgdngar och behandlade uppgifter
endast till den som &r behorig. Tillhandahéllaren ska tilldela sédan behérighet endast
till de anstéllda eller uppdragstagare som behéver det for att kunna utfora sina
arbetsuppgifter.

Tillhandahallaren ska tillampa en process for tilldelning, &ndring och uppféljning
av tilldelade behérigheter enligt forsta stycket. Tilldelade behdrigheter ska
dokumenteras samt féljas upp arligen och vid behov.

Tillhandahallaren ska ha system for hantering och kontroll av identiteter och
behdrigheter.

Tillhandahallaren ska sakerstalla att atkomst endast ges till den som har upplysts
om tystnadsplikten i de fall 9 kap. 31 och 32 88 lagen (XXX) om elektronisk
kommunikation &r tillampliga.

Allmént rad till 1 §
Tillhandahallaren bor se till att den som kommer i kontakt med behandlade
uppgifter regelbundet far utbildning och information om nér och hur
behandlade uppgifter far hanteras. Den som kommer i kontakt med behandlade
uppgifter bor dven fa utbildning i att upptécka integritetsincidenter och att
analysera tankbara konsekvenser av en intraffad integritetsincident for
abonnenter och anvéndare.

Tilldelade behdrigheter bor vara begransade i tid och omfattning, séarskilt for
tillfalliga uppdragstagare. Tilldelade behdrigheter bor tas bort efter utfort

uppdrag.

8 kap. Sakerhetskopiering m.m.

1 § Tillhandahallaren ska vidta atgarder for att sakerstalla att behandlade uppgifter
som varaktigt lagras skyddas mot oavsiktlig eller otillaten utplaning eller forlust.





Allmant rad till 1 §

Sakerstéllande av skydd mot oavsiktlig eller otillaten utplaning eller forlust bor
ske genom sékerhetskopiering. Aterlasning av sakerhetskopior bér verifieras
atminstone arligen.

2 § Uppgifter som lagras for brottsbekdmpande andamal enligt 9 kap. 19 § lagen
(XXX) om elektronisk kommunikation ska i stallet for vad som framgar av 1 §
skyddas mot oavsiktlig eller otillaten utplaning samt oavsiktlig forlust eller &ndring
genom lagring p& minst tva fysiskt atskilda platser.

Forsta stycket galler &ven loggen enligt 9 kap. 1 § dessa foreskrifter avseende
atkomst till uppgifter som ska lagras for brottsbekdmpande andamal.

Sakerhetskopior eller motsvarande ska omfattas av samma skydd och utplanas
samtidigt som de uppgifter som lagras for brottsbekdampande dndamal.

Allmant rad till 2 §
Skydd for uppgifter som lagras for brottsbekdmpande andamal kan uppnas
genom redundant lagring, sékerhetskopiering eller liknande.

9 kap. Loggning

1 8§ Tillhandahallaren ska logga
1. all lasning, kopiering, andring och utplaning av behandlade uppgifter, och
2. atkomst till de system som anvands for behandling av sddana uppgifter.
Loggning ska ske pa ett sadant satt att det gar att se vem som har vidtagit vilken
atgard med vilka uppgifter och vid vilken tidpunkt. Vid misstanke om att en
integritetsincident har intréffat ska relevanta loggar alltid kontrolleras.
Tillhandahallaren ska ha rutiner for kontroll av loggar. Kontroller av loggar ska
ske systematiskt och &terkommande. Genomforda kontroller av loggar ska
dokumenteras.

2 8§ Tillhandahallaren ska logga systemhandelser nédvandiga for att kunna utreda
sékerhetsincidenter.

Allmant rad till 1 och 2 8§

Tillhandahallaren bor tillampa automatisk 6vervakning av loggar, i syfte att
snabbt upptécka onormala anvandarmonster, handelser eller serier av
handelser. Detta galler dock inte for loggar avseende atkomst till uppgifter som
ska lagras for brottsbekdmpande dndamal enligt 9 kap. 19 § lagen (XXX) om
elektronisk kommunikation.

3 § Den som &r skyldig att lagra uppgifter for brottshekampande andamal enligt

9 kap. 19 § lagen (XXX) om elektronisk kommunikation ska sakerstélla att den som
har haft tillgang till sddana uppgifter inte ges tillgang till loggen avseende atkomst
till uppgifterna.

4 § Innan uppgifter som lagras for brottshekampande dandamal utplanas i enlighet
med 9 kap. 22 § lagen (XXX) om elektronisk kommunikation ska tillhandahallaren
utfora en systematisk kontroll av loggen avseende atkomst till uppgifterna. |
samband med att uppgifterna utplanas ska dven loggar utplanas.





10 kap. Kryptering

1 § Behandlade uppgifter som éverfors via internet ska skyddas genom kryptering,
om inte risken for sékerheten i nét och tjanster och for behandlade uppgifter efter en
riskanalys bedoms vara lag.

Allmant rad till 1 §
Behovet av kryptering och vilken niva av sakerhet som ska efterstriavas bor
avgoras av riskanalysen. Vid beddmning av risken b&r hansyn tas till typ och
méngd av uppgifter.

Koder, I6senord och sammanstéllningar av uppgifter som ror en anvéndare
eller abonnent bor krypteras vid dverforing via internet.

2 8 Anslutningar for konfigurering och styrning av tillgangar via internet eller
kommunikationsnat som andra an tillhandahallaren har radighet 6ver ska skyddas
genom kryptering.

3 8 Loggar avseende atkomst till uppgifter som lagras for brottshekampande
andamal enligt 9 kap. 19 § lagen (XXX) om elektronisk kommunikation ska skyddas
genom kryptering under lagring och dverforing.

4 § Kryptering ska ske med en allmént erkand krypteringsmetod med tillracklig
nyckellangd. Krypteringsnycklar ska hanteras pa ett sikert satt.

5 § Tillhandahallaren ska ha rutiner for kryptering och hantering av
krypteringsnycklar.

11 kap. Redundans och reservkraftsystem
Klassificering av tillgdngar

1 § Tillgangar vars funktioner ar nodvandiga for att tillhandahalla ett
kommunikationsnat eller en kommunikationstjanst som inte & en nummeroberoende
interpersonell kommunikationstjanst indelas i foljande fem klasser utifran det antal
aktiva anslutningar som kan drabbas av en sékerhetsincident som innebdr storning
eller avbrott till foljd av att tillgdngen upphér att fungera normalt.

Klass Antal aktiva anslutningar
A >200 000

B >30 000

C > 8000

D >2000

E >0

Allmant rad till 1 §

Antalet aktiva anslutningar i mobila accessnét bor berédknas som antalet
samtidigt mojliga aktiva anslutningar till basstationen, det vill sdga det
maximala antalet samtidiga anvandare av respektive basstation.





2 § Tillgangar vars funktioner ar nédvandiga for att tillhandahalla en
nummeroberoende interpersonell kommunikationstjanst och som en tillnandahallare
av sadan tjanst utdvar direkt kontroll dver indelas i foljande tva klasser utifran
uppskattat antal anvandare i Sverige som kan drabbas av en sékerhetsincident som
innebar storning eller avbrott till foljd av att tillgangen upphor att fungera normalt.

Klass Antal drabbade anvandare
A > 200 000
B >30 000

Atgarder efter klassificering av tillgdngar

Redundans av tillgangar i klasserna A och B

3 § Tillhandahallaren ska med redundanta tillgangar sakerstalla att tillgangar i
klasserna A och B som upphor att fungera inte orsakar stérning eller avbrott i en
kommunikationstjanst. Sadan stérning eller avbrott som bestar i att sessioner avbryts
ar dock tillaten, om anvandare omedelbart kan uppratta nya sessioner.

Kravet i forsta stycket galler endast om det &r tekniskt tillampbart.

Redundanta tillgdngar i klass A ska vara placerade i geografiskt lampligt
separerade omraden.

Redundans av tillgangar i klass C

4 § Tillhandahallaren ska med redundanta tillgangar eller redundanta kritiska
komponenter séikerstalla att tillgangar i klass C som upphor att fungera inte orsakar
storning eller avbrott i en kommunikationstjanst. Sadan storning eller avbrott som
bestdr i att sessioner avbryts ar dock tillaten, om anvéandare omedelbart kan upprétta
nya sessioner.

Sakerstéllande av tillgangar i klass D

5 § Tillhandahallaren ska sékerstélla att kritiska komponenter i en tillgang i klass D
som upphér att fungera, inte orsakar storning eller avbrott i en kommunikationstjanst
som 6éverstiger 12 timmar om stérningen eller avbrottet intréffar en vardag och 18
timmar om storningen eller avbrottet intraffar under dvrig tid.

Redundans av forbindelser mellan tillgangar i klasserna A, B och C

6 § Tillhandahallaren ska med redundanta forbindelser mellan samtliga tillgangar
inom och mellan klasserna A, B och C sdkerstélla att forbindelser som upphér att
fungera inte orsakar storning eller avbrott i en kommunikationstjanst. Sadan stérning
eller avbrott som bestar i att sessioner avbryts ar dock tilldten, om anvandare
omedelbart kan uppratta nya sessioner.

Redundanta forbindelser mellan samtliga tillgdngar inom och mellan klasserna A
och B ska vara geografiskt [ampligt separerade. Detta galler inte forbindelser mellan
tillgdngar inom samma anlaggning.





Sakerstallande av forbindelser mellan en tillgang i klass D och tillgangar i
klasserna A, B och C

7 § Tillhandahallaren ska sékerstélla att forbindelser mellan en tillgang i klass D och
en tillgang i klasserna A, B eller C som upphor att fungera, inte orsakar storning
eller avbrott i en kommunikationstjanst som gverstiger 12 timmar om stdrningen
eller avbrottet intréffar en vardag och 18 timmar om stérningen eller avbrottet
intréffar under dvrig tid.

Reservkraftsystem avseende tillgangar i klasserna A, B, C och D

8 § Tillhandahallaren ska med reservkraftsystem sakerstalla att fel i extern
elforsdrjning inte orsakar storning eller avbrott i de kommunikationsndt och
kommunikationstjanster som denne tillhandahaller, under atminstone

1. 24 timmar for tillgangar i klasserna A och B,

2. 8 timmar for tillgangar i klass C i tatort med fler &n 8 000 invanare,

3. 12 timmar for tillgangar i klass C pa ovriga platser,

4. 2 timmar for tillgangar i klass D i tatort med fler &n 8 000 invanare, samt

5. 4 timmar for tillgangar i klass D pa 6vriga platser.
Tiden beraknas fran det att felet i den externa elforsorjningen intraffade.

Om det intraffar ett fel i extern elférsorjning mindre an fyra timmar efter ett
tidigare, avseende samma tillgéng, anses det utgéra samma fel.

Tillhandahallaren ska utfora funktionstest av reservkraftsystem varje kvartal for
tillgdngar i klasserna A, B och C, samt varje ar for tillgangar i klass D.

Tillhandahallaren ska arligen utfora test av reservkraftsystem genom att bryta den
externa elforsorjningen eller motsvarande till tillgangar i klasserna A, B och C.

Tillhandahallaren ska tillampa processer for planering, inrattande, tester,
underhall och utbyte av reservkraftsystem.

Reservkraftsystem avseende mobila kommunikationsnét och
kommunikationstjanster

9 8§ Tillhandahallare av mobila kommunikationsnat och mobila
kommunikationstjanster ska med reservkraftsystem, utéver vad som foljer av 8 §,
sékerstélla att fel i extern elférsorjning inte orsakar storning eller avbrott i
kommunikationsnit och kommunikationstjanster som denne tillhandahaller eller
minskar kommunikationstjansters tackningsomréade, under atminstone en timme i
tatort med fler &n 8 000 invanare och fyra timmar pa Gvriga platser, fran det att felet
i extern elforsorjning intréffade. Fel i extern elférsdrjning som intréffar med mindre
an fyra timmars mellanrum avseende samma fysiska tillgang ska anses utgora ett fel.

Tillhandahallaren far under felets varaktighet, om det ar nédvandigt for att
uppratthalla kommunikationstjanster under den tid som anges i forsta stycket och
under forutsattning att tackningsomradet bibehalls, minska tillgangarnas
elférbrukning genom att begransa antalet frekvensband som anvénds for
kommunikationstjansterna.

Tillhandahallaren ska tillampa processer for planering, inrattande, underhall och
utbyte av reservkraftsystem.
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Anstkan om undantag fran 3-9 §§

10 § Post- och telestyrelsen kan, efter skriftlig ansékan fran en tillhandahallare,
medge undantag fran krav pa atgard enligt 3-9 §8 om i det enskilda fallet dess
tillampning skulle fa konsekvenser som ar

1. oproportionerliga i forhallande till kostnader forenade med atgarden,

2. olampliga med hénsyn till tillganglig teknik,

3. olampliga med hénsyn till annan reglering, eller

4. oproportionerliga med hansyn till att berérda tillgangar eller forbindelser
omfattas av beslut om avveckling.

11 § | de fall undantag medges ska tillhandahéllaren vidta lampliga alternativa
atgarder for att begransa negativa effekter av att den foreskrivna atgarden inte vidtas.

12 § Tillhandahallaren ska i ansokan redogdra for vilka atgardskrav ansokan avser,
varfor atgarden ar oproportionerlig eller olamplig samt vilka alternativa och
begransande atgarder enligt 11 § som tillhandahallaren avser att vidta. Ansokan ska
aven innehalla en bedémning av hur sékerheten i nat och tjanster paverkas av att
foreskrivna atgarder inte vidtas.

12 kap. Atgarder avseende évervakning och beredskap

1 § Tillhandahallaren ska kontinuerligt dvervaka kommunikationstjanster och aktiva
delar i kommunikationsnt for att kunna forebygga, upptacka och atgarda
sékerhetsincidenter.

Tillhandahallaren ska ha system som skapar larm vid sékerhetsincidenter som
innebér stérningar eller avbrott.

Tillhandahallaren ska dygnet runt kunna initiera relevanta atgarder for att hantera
sékerhetsincidenter.

13 kap. Intern incidenthantering

1 § Tillhandahallaren ska sékerstalla att

1. intréffade sékerhets- eller integritetsincidenter rapporteras internt,

2. atgarder vidtas skyndsamt for att hantera en uppkommen sakerhets- eller
integritetsincident,

3. atgarder vidtas for att undvika liknande sikerhets- eller integritetsincidenter,
och

4. erfarenheter fran intraffade sikerhets- eller integritetsincidenter beaktas vid
genomfdrande av riskanalyser enligt 5 kap. dessa foreskrifter.

Vid étgarder enligt forsta stycket (incidenthantering) ska tillhandahallaren
tillampa processer som utgar fran etablerad standard pa omréadet.

Tillhandahallare av kommunikationstjanster ska ocksa ha rutiner for identifiering
av integritetsincidenter.

2 8 Vid integritetsincidenter ska den som tillhandahéller en kommunikationstjanst
l6pande fora en forteckning i enlighet med 8 kap. 9 § lagen (XXX) om elektronisk
kommunikation. Férteckningen ska innehélla

1. datum da integritetsincidenten intraffade,

2. en beskrivning av integritetsincidenten,

11





3. uppskattat antal berérda abonnenter eller anvéndare,
4. bedémda konsekvenser av integritetsincidenten,

5. orsak till att integritetsincidenten intraffade,

6. de atgarder som vidtagits, och

7. referensnummer.

14 kap. Kontinuitetsplanering

1 § Tillhandahallaren ska identifiera de verksamhetsdelar och resurser som &r
nddvandiga for att kunna begransa omfattande sakerhetsincidenter i form av
storningar eller avbrott. Tillhandahallaren ska analysera vilka konsekvenser som kan
uppsta nér dessa verksamhetsdelar och resurser helt eller delvis blir otillgangliga.
Analysen ska omfatta en bedémning av nér kontinuitetsplaner enligt 2 § detta kapitel
ska tillampas.

Konsekvensanalysen enligt férsta stycket ska dokumenteras och revideras vid
behov.

Allmant rad till 1 §

En sadan verksamhetsdel och resurs som avses i 1 § kan t.ex. vara en central
databas dver anvandare som, om den slutar att fungera, oméjliggor
anvandandet av tjansten. En sadan verksamhetsdel kan aven utgoras av
personella resurser som pa grund av sin befattning, roll, funktion eller kunskap
inom ett visst omrade &r nodvindiga for att verksamheten ska fungera. Aven en
underleverantor av for tillhandahéllaren helt nédvandig utrustning kan utgéra
en sadan verksamhetsdel.

2 § Tillhandahallaren ska uppratta kontinuitetsplaner utifran konsekvensanalysen i
1 §. Kontinuitetsplanerna ska atminstone innehalla

1. de atgarder som ska vidtas for att begrdnsa de konsekvenser som kan uppsté
enligt konsekvensanalysen och for att aterstélla paverkade verksamhetsdelar eller
resurser till normal funktionsférmaga,

2. nér och hur kontinuitetsplanerna ska évas, samt

3. nér och hur kontinuitetsplanerna ska revideras.

Tillhandahallaren ska utga fran etablerad standard pa omradet vid framtagande av
kontinuitetsplanerna.

Tillhandahallaren ska éva planerna minst vartannat ar.

Allmant rad till 2 §
Tillhandahallaren bor vid sitt framtagande av kontinuitetsplaner utga fran SS-
EN 1SO 22301 Ledningssystem for kontinuitetshantering eller motsvarande.

3 § Kontinuitetsplanerna ska tillampas i enlighet med bedémningen i
konsekvensanalysen.

15 kap. Fredstida planering for totalférsvarets behov av elektroniska
kommunikationer

1 § Den som tillhandahaller ett kommunikationsnat eller en kommunikationstjanst
som inte & en nummeroberoende interpersonell kommunikationstjanst ska utifran
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konsekvensanalysen enligt 14 kap. 1 § dessa foreskrifter dven ta fram
kontinuitetsplaner for hojd beredskap och krig. Sadana kontinuitetsplaner ska
uppfylla kraven som framgar av 14 kap. 2 § forsta och andra stycket.

2 § Post- och telestyrelsen kan i fredstid komma att informera tillhandahéllare om

— vilka verksamhetsdelar och resurser som &r kritiska for totalforsvarets behov av
elektroniska kommunikationer vid hdjd beredskap och i krig, och

— vad kontinuitetsplanerna ska innehalla for att tillgodose totalforsvarets behov av
elektroniska kommunikationer vid hojd beredskap och i krig.

Nér Post- och telestyrelsen férmedlar information enligt forsta stycket ska
tillhandahallaren revidera sina kontinuitetsplaner i enlighet med informationen.

3 § Tillhandahallaren ska i fredstid ta fram planer for att vid hojd beredskap och i
krig kunna stalla personal till férfogande for samverkan med Post- och telestyrelsen
i den omfattning som krévs. Tillhandahallaren ska planera for att uppratthélla
samverkansfunktionen dygnet runt i 90 dagar.

16 kap. Information till anvandare om konkret och betydande hot om
en sakerhetsincident

1 8§ Tillhandahallaren ska informera anvandare som kan komma att paverkas av ett
konkret och betydande hot om en sdkerhetsincident sa snart som majligt efter att
hotet har upptéackts, for att anvandarna sa snart som majligt ska kunna vidta de
skydds- eller motatgérder som rekommenderas av tillnandahallaren.

Allmant rad till 1 §

Tillhandahallaren bor forsakra sig om att informationen verkligen nar ut till
berdrda anvandare. Informationen bor lamnas pa ett sakert sétt sa att inte
informationen i sig ger upphov till nya sékerhetsincidenter. Informationen bor,
om det ar mojligt och 1dmpligt, beskriva den risk som hotet innebdr och vad
konsekvenserna kan bli om anvéandarna inte vidtar rekommenderade atgérder.

17 kap. Rapportering av sakerhetsincidenter till Post- och telestyrelsen

1 8§ Tillhandahallaren ska till Post- och telestyrelsen rapportera sadana
sékerhetsincidenter som anges i 57 88 detta kapitel.

Rapportering

2 8 Vid incidentrapportering enligt 8 kap. 3 8 lagen (XXX) om elektronisk
kommunikation ska tillnandahallaren lamna en inledande och en kompletterande
rapport till Post- och telestyrelsen.

Allmant rad till 2 §
Rapporterna bér [amnas i elektronisk form.

Inledande rapport

3 § Den inledande rapporten ska vara Post- och telestyrelsen till handa inom
72 timmar fran det att sikerhetsincidenten upptécktes och innehalla foljande
uppgifter:
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1. nér sékerhetsincidenten intréffade,

2. hur lange sékerhetsincidenten har pagatt,

3. vilka kommunikationsnét eller kommunikationstjanster som har berorts av
storningen eller avbrottet,

4. sékerhetsincidentens omfattning,

5. tillhandahallarens preliminéra bedomning av orsaken till sakerhetsincidenten,

6. hur sakerhetsincidenten har paverkat berorda aktiva anslutningar eller
anvandare i Sverige,

7. om sakerhetsincidenten har medfort begransningar i mdéjligheten till
nédkommunikation via det kommunikationsnat eller den kommunikationstjanst som
berdrts av sdkerhetsincidenten, och

8. tillhandahallarens kontaktuppgifter och referensnummer for arendet.

Allméant rad till 3 §

Tillhandahallaren bor géra en uppskattning av tidpunkten for nar
sékerhetsincidenten har intr&ffat i de fall en exakt tidpunkt inte kan faststallas
med stod av system for dvervakning eller loggning. Uppskattningen bor goéras
med utgangspunkt fran kanda fakta om incidenten.

Redogdrelsen for vilka kommunikationsnét eller kommunikationstjanster
som sakerhetsincidenten har omfattat bor innehalla savél uppgifter om de
berdrda natteknologierna, som uppgift om berérda slutanvandartjéanster, till
exempel rosttelefoni eller internetanslutning.

Antalet aktiva anslutningar i mobila accessnét bor berédknas som antalet
samtidigt mojliga aktiva anslutningar till basstationen, det vill sdga det
maximala antalet samtidiga anvéandare av respektive basstation.

Redogorelsen for sakerhetsincidenten bor innehalla en beskrivning av pa
vilket sétt och i vilken utstréckning tjanstens eller natets funktionalitet
forsamrades.

Kompletterande rapport

4 § Den kompletterande rapporten ska vara Post- och telestyrelsen till handa inom
tva veckor fran det att den inledande rapporten lamnades. Anstand kan beviljas.

Rapporten ska innehélla foljande uppgifter:

1. komplettering och uppdatering av uppgifterna som lamnats i den inledande
rapporten,

2. orsakerna till sékerhetsincidenten,

3. vilken information som har l[&mnats till allménheten och berdrda personer samt
nar och hur denna information lamnades,

4. de atgarder som har vidtagits for att minimera effekterna av
sékerhetsincidenten infor slutligt avhjalpande,

5. de atgarder som har vidtagits for att avhjélpa de fel och brister som orsakat
sakerhetsincidenten med angivande av nar atgarderna vidtogs,

6. de atgarder som har vidtagits och som planeras for att undvika liknande
sakerhetsincidenter, med angivande av nar dessa &tgarder vidtogs eller bedoms vara
genomfdrda, och

7. referensnummer for arendet.
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Allmant rad till 4 §

Tillhandahallarens redogorelse for orsakerna till sakerhetsincidenten bor
beskriva samtliga kdnda omsténdigheter som har eller kan ha bidragit till att

incidenten intraffade.

Troskelvarden for rapportering

5 § En sakerhetsincident som innebar storning eller avbrott i tillhandahallna
kommunikationsnét eller kommunikationstjanster &r rapporteringspliktig under

féljande forutsattningar.

Tid som incidenten pagatt

Incidentens uppskattade omfattning

> 1 timme

> 150 000 anvéndare eller aktiva anslutningar i Sverige,
> 50 % kapacitetsbortfall eller
> 15 000 km? sammanhangande berort omrade

> 2 timmar

> 30 000 anvandare eller aktiva anslutningar i Sverige,
> 30 % kapacitetsbortfall eller
> 5 000 km? sammanhangande berort omréade

> 6 timmar

> 5 000 anvandare eller aktiva anslutningar i Sverige,
> 20 % kapacitetsbortfall eller
> 2 500 km? sammanhingande berdrt omrade

> 24 timmar

> 2 000 anvandare eller aktiva anslutningar i Sverige,
> 10 % kapacitetsbortfall eller
> 1 000 km2? sammanhangande berort omrade

Allméant rad till 5 §

Berort omrade for kommunikationstjanster som tillhandahalls Gver mobila
natanslutningar bor normalt vara det sammanlagda tackningsomradet for
berdrda celler eller motsvarande i mobilnétet.

Kapacitetsbortfall bor till exempel kunna berédknas som andelen berérda
anvandare eller aktiva anslutningar i forhallande till det totala antalet
anvandare eller aktiva anslutningar for kommunikationstjansten, eller, andel

misslyckade samtalsforsok.

6 § Utdver vad som framgar av 5 § ar en sakerhetsincident rapporteringspliktig om
den har haft en betydande paverkan pé natets eller tjanstens funktion eller funktioner

i samhallet.

1. Dessa foreskrifter trader i kraft den 1 augusti 2022.

2. Genom foreskrifterna upphévs

a) Post- och telestyrelsens foreskrifter (PTSFS 1995:1) om fredstida planering for
totalforsvarets behov av telekommunikation m.m.
b) Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:2) om
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rapportering av storningar eller avbrott av betydande omfattning,

c) Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:4) om

skyddsatgarder i samband med lagring och annan behandling av uppgifter for
brottshekampande dndamal,

d) Post- och telestyrelsens foreskrifter och allméanna rad (PTSFS 2014:1) om

skyddsatgarder for behandlade uppgifter,

e) Post- och telestyrelsens foreskrifter (PTSFS 2015:2) om krav pa driftsékerhet.

P& Post- och telestyrelsens vagnar
DAN SJOBLOM

Karolina Asp
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2022-03-02 Remiss 1

Enligt sandlista

Var referens: 20-3324, Ert datum: 2020-03-02

Remiss av forslag till nya foreskrifter och
allmanna rad om sékerhet i nat och tjanster

Post- och telestyrelsen (PTS) ger er harmed tillfalle att yttra er 6ver forslag till nya
foreskrifter och allméanna rad om sakerhet i nat och tjanster som upphéaver och
ersatter foljiande foreskrifter:

o Post- och telestyrelsens foreskrifter (PTSFS 1995:1) om fredstida planering for
totalférsvarets behov av telekommunikation m.m.,

e Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:2) om
rapportering av stoérningar eller avbrott av betydande omfattning,

e Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:4) om
skyddséatgarder i samband med lagring och annan behandling av uppgifter
for brottsbekampande andamal,

e Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2014:1) om
skyddsétgarder for behandlade uppgifter, samt

e Post- och telestyrelsens foreskrifter (PTSFS 2015:2) om krav pa driftsdkerhet.

De nya foreskrifterna kompletterar skyldigheterna i1 kap. 11 § samt 8 kap. 1,3 — 6 och
9 §§ lagen (2022:XX) om elektronisk kommunikation (nya LEK).

Forslaget till nya sakerhetsféreskrifter och konsekvensutredning bifogas samt finns
tilgangliga pa PTS webbplats, www.pts.se .

Post- och telestyrelsen
PTS Postadress: Box 6101, 102 32 Stockholm Telefon: 08-678 55 00 www.pts.se
Besdksadress: Halsingegatan 38 E-post: pts@pts.se



http://www.pts.se/
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2022-03-02

Remiss

Bakgrund till forslaget

Regeringen har féreslagit en ny lag som ersatter den nuvarande lagen om elektronisk
kommunikation (LEK). Den nya lagen genomfor EU:s direktiv! om inrattande av en
europeisk kodex for elektronisk kommunikation. Nya LEK féreslas trada i kraft den 1
augusti 2022. | samband med detta har PTS tagit fram forslag till nya foreskrifter.
Dessa foreslas trada ikraft den 1 augusti 2022, samma dag som nya LEK trader ikraft.

De nya foreslagna foreskrifterna syftar till att sékerstalla att bestammelserna star i
overensstammelse med den éverordnade regleringen samt att de motsvarar en
sékerhetsniva som ar lamplig i forhallande till riskerna for incidenter och samhallets
behov av sdker elektronisk kommunikation, tydliggor vilka sakerhetsatgarder som
tillhandahallare ska vidta i sin verksamhet for att hantera risker for incidenter.

Férslagets innehall

PTS nu foreslagna foreskrifter och allmanna rad innebar en hopslagning av flera
géllande foreskrifter inom sakerhetsomradet till en regelsamling i syfte att underlatta
for tillhandahallarna. Forslaget till foreskrifter specificerar och kompletterar
skyldigheterna i nya LEK. | sak motsvarar férslaget till de nya féreskrifterna i stora
delar de nuvarande féreskrifterna. Vissa krav foértydligas och vissa andringar och
tillagg gors.

Foreskrifterna innehaller bl.a. krav pa det 6vergripande sakerhetsarbetet, riskanalys,
atgarder efter riskbedémning, atgarder avseende atkomst och behdrighet, loggning,
kryptering, redundans och reservkraft, atgarder avseende Gvervakning och
beredskap, fredstida planering for totalférsvarets behov av elektroniska
kommunikationer, information till anvandare om konkret och betydande hot om en
sékerhetsincident samt rapportering av sékerhetsincidenter till PTS.

Konsekvenserna som redogors for i tillhérande konsekvensutredning uppkommer
med anledning av de materiella &ndringar och kompletteringar som genomférs i sak i
forhallande till nu géllande foreskrifter.

Ert yttrande

Om ni vill yttra er 6ver forslaget till foreskrifter och allmanna rad och
konsekvensutredningen ska ett skriftligt yttrande ha inkommit till PTS senast den 1
april 2022. PTS tar emot svar i elektronisk form till adressen pts@pts.se. Vanligen
ange diarienummer 20-3324 och PTS sakerhetsforeskrifter i arenderaden. PTS
foreskrifter ar avsedda att trada i kraft den 1 augusti 2022.

' Europaparlamentets och radets direktiv (EU) 2018/1972 om inrattande av en europeisk kodex for
elektronisk kommunikation

Post- och telestyrelsen
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Fragor rérande remissen skickas till pts@pts.se, ange diarienummer 20-3324 - PTS
sékerhetsforeskrifter.

De handlingar som bifogas ar:

1. Konsekvensutredning

2. Forslag till foreskrifter och allmanna rdd om sakerhet i nat och tjanster
3. Missiv

4. Sandlista

Post- och telestyrelsen
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Sandlista - Remiss av férslag till nya féreskrifter och allméanna radd om sakerhet i nat och tjanster

Var referens: 20-3324, Ert datum: 2022-03-02

1

Sandlista med anledning av remiss av forslag

till nya foreskrifter och allmanna rad om
sakerhet i nat och tjanster

Remissen skickas till féliande mottagare:

Tillhandahallare av elektroniska kommunikationsnat och -tjanster

Hallstahammars kommun
Vargérda Stadsnat AB
Malungs EInat AB
Obduro Network AB
STADSNAT | AMAL AB
VaraNet AB

Lycksele kommun
Overkalix kommun
Nordmalings kommun
Strémsunds kommun
Open Infra Operator AB
Sollefteda kommun
Sundbyberg Stadsnatsbolag AB

Mark Kraftvarme AB

Post- och telestyrelsen
Postadress: Box 6101, 102 32 Stockholm
Besdksadress: Halsingegatan 38

Telefon: 08-678 55 00
E-post: pts@pts.se

Wwww.pts.se
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Ronneby Miljé & Teknik AB
C4 Elnat AB

AB STOKAB

AB strémstaNET

Fast Fiber Connection i Sverige AB
Telephonia Telecom AB
Vodafone Enterprise Sweden AB
Voice Integrate Nordic AB
Awiwo AB

ITTRE Sverige AB

Rockan Data Center AB

IT4U Sweden AB

PEMA kommunikationer AB
ITCONNECT Scandinavia AB
Add Logo Telecom AB

Tictic AB

Hammaré Kommun/Stadsnéat
Wexnet AB

Orange Business Sweden AB
Géavle Energi AB

A3 Privat AB

Halmstads stadsnéat AB
Skellefted Kraft Fibernat AB
Arkaden Konsult AB

Winther Wireless AB

Lyssha & Njut AB

Post- och telestyrelsen
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Primlight AB

Finspangs Stadsnat, Finet AB
Bredbandsson AB
Stockholms Stadsnat AB
Visolit Sweden AB

Eniro 118118 AB

Telavox AB

Canal Digital AB (Allente)
VCB Sweden AB (Allente)
Telia Company AB

Telenor Sverige AB

Tele2 Sverige AB

Hi3G Access AB

T-MOBILE HOTSPOT GMBH
GTT International B.V.
Soracom DK ApS

DIDWW Ireland Ltd

DNA Oyj

e-BO Enterprises NV
Inmarsat Ventures SE
Google Voice Ltd

Mobiweb Ltd

LINK Mobility A/S
euNetworks Fiber UK Limited
Infobip Limited UK

CITIC Telecom CPC Sweden AB

Post- och telestyrelsen
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Talli AB

OrbiGo AB

Globetouch AB

AecorlLink AB

Megaport (Sweden) AB

Mobile Network Scandinavia AB
Loxysoft AB

JT Technologies & Telecommunications AB
iTUX Communication AB

Kalix Tele24 AB

Sierra Wireless Sweden AB

Bosnet AB

Netnod Internet Exchange i Sverige AB
46elks AB

STORADIO AERO AB

Robertsfors kommun

Vallebygdens Energi Ekonomiska forening
Dala Energi Fibernat AB

Hjo Energi AB

InfraCom Managed Services AB

Quality of Service Networks Sweden AB
BoreNet AB

Kdpings Kabel-TV AB

Balder Tech AB

WCOM AB

Aurora Innovation AB

Post- och telestyrelsen
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Voice Provider Sweden AB
Teracom AB

Trafikverket

Starlink Internet Services Limited
Global Connect AB

Vattenfall AB

Facebook Sweden AB

Omnitor AB

T-Meeting (Europea i Malmé AB)
nWise AB

Google Sweden AB
Motesplatsen (Schibstedt AB)
Match.com Nordic AB

Cisco Sverige AB

Cisco Systems Sverige AB

Microsoft Sweden AB

Myndigheter

Regelrddet

Polismyndigheten

Sakerhetspolisen
Integritetsskyddsmyndigheten

Myndigheten fér samhallsskydd och beredskap
Statens energimyndighet

Finansinspektionen

Inspektionen for vard och omsorg

Post- och telestyrelsen
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Livsmedelsverket
Férsvarsmakten

Férsvarets materielverk
Férsvarets radioanstalt
Kommerskollegium
Konkurrensverket
Konsumentverket
Myndigheten fér delaktighet
Myndigheten fér press, radio och tv
Svenska kraftnat
Transportstyrelsen

Vinnova

Foretag
Ericsson AB
Huawei Technologies Sweden AB

Intertek SEMKO AB

Branschorganisationer och andra organisationer
Elektronikbranschen

ITS Svenska Informations- och Telekommunikationsstandardiseringen
MTB MobilTeleBranschen

SOS Alarm

Sveriges kommuner och regioner

Svensk Handel

Post- och telestyrelsen
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Svenska stadsnatsféreningen
Svenskt Naringsliv

Tech Sverige
Teknikforetagen

Telekomradgivarna

Post- och telestyrelsen
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Sandlista med anledning av remiss av forslag

till nya foreskrifter och allmanna rad om
sakerhet i nat och tjanster

Remissen skickas till féliande mottagare:

Tillhandahallare av elektroniska kommunikationsnat och -tjanster

Hallstahammars kommun
Vargérda Stadsnat AB
Malungs EInat AB
Obduro Network AB
STADSNAT | AMAL AB
VaraNet AB

Lycksele kommun
Overkalix kommun
Nordmalings kommun
Strémsunds kommun
Open Infra Operator AB
Sollefteda kommun
Sundbyberg Stadsnatsbolag AB

Mark Kraftvarme AB

Post- och telestyrelsen
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AB strémstaNET

Fast Fiber Connection i Sverige AB
Telephonia Telecom AB
Vodafone Enterprise Sweden AB
Voice Integrate Nordic AB
Awiwo AB

ITTRE Sverige AB

Rockan Data Center AB

IT4U Sweden AB
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Enligt sandlista

Var referens: 20-3324, Ert datum: 2020-03-02

Remiss av forslag till nya foreskrifter och
allmanna rad om sékerhet i nat och tjanster

Post- och telestyrelsen (PTS) ger er harmed tillfalle att yttra er 6ver forslag till nya
foreskrifter och allméanna rad om sakerhet i nat och tjanster som upphéaver och
ersatter foljiande foreskrifter:

o Post- och telestyrelsens foreskrifter (PTSFS 1995:1) om fredstida planering for
totalférsvarets behov av telekommunikation m.m.,

e Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:2) om
rapportering av stoérningar eller avbrott av betydande omfattning,

e Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:4) om
skyddséatgarder i samband med lagring och annan behandling av uppgifter
for brottsbekampande andamal,

e Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2014:1) om
skyddsétgarder for behandlade uppgifter, samt

e Post- och telestyrelsens foreskrifter (PTSFS 2015:2) om krav pa driftsdkerhet.

De nya foreskrifterna kompletterar skyldigheterna i1 kap. 11 § samt 8 kap. 1,3 — 6 och
9 §§ lagen (2022:XX) om elektronisk kommunikation (nya LEK).

Forslaget till nya sakerhetsféreskrifter och konsekvensutredning bifogas samt finns
tilgangliga pa PTS webbplats, www.pts.se .

Post- och telestyrelsen
PTS Postadress: Box 6101, 102 32 Stockholm Telefon: 08-678 55 00 www.pts.se
Besdksadress: Halsingegatan 38 E-post: pts@pts.se
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Remiss

Bakgrund till forslaget

Regeringen har féreslagit en ny lag som ersatter den nuvarande lagen om elektronisk
kommunikation (LEK). Den nya lagen genomfor EU:s direktiv! om inrattande av en
europeisk kodex for elektronisk kommunikation. Nya LEK féreslas trada i kraft den 1
augusti 2022. | samband med detta har PTS tagit fram forslag till nya foreskrifter.
Dessa foreslas trada ikraft den 1 augusti 2022, samma dag som nya LEK trader ikraft.

De nya foreslagna foreskrifterna syftar till att sékerstalla att bestammelserna star i
overensstammelse med den éverordnade regleringen samt att de motsvarar en
sékerhetsniva som ar lamplig i forhallande till riskerna for incidenter och samhallets
behov av sdker elektronisk kommunikation, tydliggor vilka sakerhetsatgarder som
tillhandahallare ska vidta i sin verksamhet for att hantera risker for incidenter.

Férslagets innehall

PTS nu foreslagna foreskrifter och allmanna rad innebar en hopslagning av flera
géllande foreskrifter inom sakerhetsomradet till en regelsamling i syfte att underlatta
for tillhandahallarna. Forslaget till foreskrifter specificerar och kompletterar
skyldigheterna i nya LEK. | sak motsvarar férslaget till de nya féreskrifterna i stora
delar de nuvarande féreskrifterna. Vissa krav foértydligas och vissa andringar och
tillagg gors.

Foreskrifterna innehaller bl.a. krav pa det 6vergripande sakerhetsarbetet, riskanalys,
atgarder efter riskbedémning, atgarder avseende atkomst och behdrighet, loggning,
kryptering, redundans och reservkraft, atgarder avseende Gvervakning och
beredskap, fredstida planering for totalférsvarets behov av elektroniska
kommunikationer, information till anvandare om konkret och betydande hot om en
sékerhetsincident samt rapportering av sékerhetsincidenter till PTS.

Konsekvenserna som redogors for i tillhérande konsekvensutredning uppkommer
med anledning av de materiella &ndringar och kompletteringar som genomférs i sak i
forhallande till nu géllande foreskrifter.

Ert yttrande

Om ni vill yttra er 6ver forslaget till foreskrifter och allmanna rad och
konsekvensutredningen ska ett skriftligt yttrande ha inkommit till PTS senast den 1
april 2022. PTS tar emot svar i elektronisk form till adressen pts@pts.se. Vanligen
ange diarienummer 20-3324 och PTS sakerhetsforeskrifter i arenderaden. PTS
foreskrifter ar avsedda att trada i kraft den 1 augusti 2022.

' Europaparlamentets och radets direktiv (EU) 2018/1972 om inrattande av en europeisk kodex for
elektronisk kommunikation
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Fragor rérande remissen skickas till pts@pts.se, ange diarienummer 20-3324 - PTS
sékerhetsforeskrifter.

De handlingar som bifogas ar:

1. Konsekvensutredning

2. Forslag till foreskrifter och allmanna rdd om sakerhet i nat och tjanster
3. Missiv

4. Sandlista
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Var referens: Dnr 20-3324

Konsekvensutredning avseende foreskrifter
och allménna rad om sakerhet i nat och

tjanster

Post- och telestyrelsen (PTS) foreslar nya foreskrifter och allmanna rdd om sékerhet i
nat och tjanster m.m. (de nya féreskrifterna) som upphaver och ersatter féljande
foreskrifter.

e Post- och telestyrelsens féreskrifter (PTSFS 1995:1) om fredstida planering fér
totalférsvarets behov av telekommunikation m.m.,

e Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:2) om
rapportering av stérningar eller avbrott av betydande omfattning,

e Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:4) om
skyddsétgarder i samband med lagring och annan behandling av uppgifter
for brottsbekampande andamal,

e Post- och telestyrelsens féreskrifter och allmanna rad (PTSFS 2014:1) om
skyddsatgarder for behandlade uppgifter, samt

e Post- och telestyrelsens foreskrifter (PTSFS 2015:2) om krav pa driftsékerhet.

De nya foreskrifterna kompletterar skyldigheterna i1 kap. 11 § samt 8 kap. 1, 3 — 6 och
9 8§ lagen (2022:XX) om elektronisk kommmunikation (nya LEK).

| sak motsvarar de nya foreskrifterna i stora delar de nuvarande foéreskrifterna.

Flera bestammelser i de nuvarande foreskrifterna foéreslas 6verforas till de nya
foreskrifterna oférandrade eller med enbart sprakliga eller redaktionella andringar.
Det gérs dock aven andringar i sak i vissa fall som féranleds av &ndringar i den
overordnade regleringen och samhallets behov av saker elektronisk kormmunikation.
Foreskrifterna syftar till att sakerstalla att elektroniska kommunikationsnat och -
tjanster ar sakra.

De nya foreskrifterna foreslas att trada i kraft den 1 augusti 2022 vilket & samma dag
som nya LEK trader i kraft.

Post- och telestyrelsen
PTS Postadress: Box 6101, 102 32 Stockholm Telefon: 08-678 55 00 www.pts.se
Besdksadress: Halsingegatan 38, Stockholm E-post: pts@pts.se
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1. Inledning

PTS &r den myndighet som ansvarar for omradet for elektronisk kommunikation i
Sverige.

PTS arbetar for att det ska finnas en fungerande marknad fér elektronisk
kommunikation i Sverige dar aktérerna tillhandahaller en mangfald av
kommunikationstjanster. Konkurrensen ska vara héllbar, resurser som frekvenser och
nummer ska utnyttjas effektivt och kommunikationerna ska vara sakra. Da skapas en
langsiktig nytta for konsumenterna och viktiga aktorer i samhallet. PTS arbetar for att
skapa goda férutsattningar for att marknaden ska fungera och griper in dar det finns
brister.

Elektroniska kommunikationsnéat- och tjanster utgér en grundlaggande funktion for
att dagens samhalle ska fungera. Sverige ar beroende av fungerande elektroniska
kommunikationer i sdval normallage som i kris, hojd beredskap och krig. Elektroniska
kommunikationer anvands i allt frn att ringa ett telefonsamtal och stka information
till att genomféra finansiella transaktioner, styra och dvervaka industriella processer
samt for att nédkommunicera och leda insatser vid kriser och katastrofer.

Det ar viktigt att kunna utnyttja méjligheterna med elektronisk kommunikation och
samtidigt undvika de negativa konsekvenser som kan uppstd om nat och tjanster har
bristande sékerhet. Det &r sdledes viktigt att sdkerheten uppratthélls och att naten
och tjansterna inte drabbas av stérningar och avbrott samt att uppgifter om personer
och deras kommunikation behandlas péa ett korrekt satt och skyddas.

PTS verkar for att samhallets behov av robust och saker kommunikation ska
tilgodoses i normallage, men aven i kris och vid hojd beredskap.

For att uppna detta arbetar PTS bl.a. med att ta fram reglering och myndigheten har
utfardat ett flertal féreskrifter inom omradet.

PTS har identifierat ett behov av att se 6ver och andra bestdmmelserna i ett antal av
dessa foreskrifter. Behovet har uppstatt till foljd av att det inférs andringar i den
overordnade regleringen och mot bakgrund av de férandringar i samhallet som skett
sedan de nuvarande féreskrifterna tradde i kraft.

Syftet med Gversynen och andringarna ar sdledes att sakerstalla att PTS foreskrifter
star i 6verensstammelse med den dverordnade regleringen samt att de motsvarar en
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sakerhetsniva som ar lamplig i forhallande till riskerna for incidenter och samhallets
behov av sdker elektronisk kommunikation.

Avsnitten 1.1 och 1.2 innehaller en beskrivning av de férandringar som ligger till grund
for PTS forslag. Avsnitt 2 innehéller en beskrivning av problemen, vad PTS vill uppna
och alternativa I6sningar. Avsnitt 3 innehaller en beskrivning av de rattsliga
forutsattningarna.

De som berors av forslagen ar framst de som tillhandahaller elektroniska
kommunikationsnat och elektroniska kommunikationstjanster samt de som anvander
sadana tjanster. | avsnitten 6—13 redovisas de konsekvenser av forslaget som
beddms vara av betydelse. Det inkluderar en redovisning av de féreslagna
bestdmmelserna innebar (avsnitt 6). Avsnitt 4 beskriver de tillhandahallare som
berérs av forslaget. Avsnitt 5 redovisar de samrad PTS har genomfort under arbetets
gang. Avsnitt 14 innehéller en beskrivning av vissa 6vriga fragor.

| denna konsekvensutredning anvands begreppen

- ’kommunikationsnat” och ”nat” synonymt med begreppet “elektroniskt
kommunikationsnat” s& som det definieras i nya LEK,

- ’kommunikationstjanst” och tjanst” synonymt med begreppet “elektronisk
kommunikationstjanst” sa som det definieras i nya LEK,

- “atgarder” och “sdkerhetsatgarder” for de atgarder som ska vidtas enligt
8 kap. 1, 5 och 6 §§ nya LEK jamte de foreslagna foreskrifterna,

- tillhandahallare”, “aktor” eller “foretag” for den som tillhandahaller ett allmant
elektroniskt kommunikationsnét eller en allméant tillganglig elektronisk
kommunikationstjanst, samt

- “behandlade uppgifter” for de uppgifter som behandlas i samband med
tillhandahéllande av kommunikationsnat eller kommunikationstjanster och

som ska skyddas enligt 8 kap. 1, 5 och 6 §§ nya LEK.

1.1 Ett nytt direktiv och en ny lag

114 Nuvarande reglering

Lagen (2003:389) om elektronisk kommunikation (nuvarande LEK) syftar till att
enskilda och myndigheter ska fa tillgang till sakra och effektiva elektroniska
kommunikationer och storsta méjliga utbyte nar det galler urvalet av elektroniska
kommunikationstjanster samt deras pris och kvalitet (1 kap. 1 & nuvarande LEK).

Den EU-réttsliga regleringen p& omradet for elektronisk kommunikation, som bestar
av nedanstaende direktiv, genomfoérs i huvudsak genom nuvarande LEK.
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Europaparlamentets och radets direktiv 2002/21/EG om ett gemensamt
regelverk for elektroniska kommmunikationsnat och kommunikationstjanster
(ramdirektivet),

Europaparlamentets och radets direktiv 2002/19/EG om tilltrade till och
samtrafik mellan elektroniska kommmunikationsnat och tillhérande faciliteter
(tiltradesdirektivet),

Europaparlamentets och radets direktiv 2002/20/EG om auktorisation for
elektroniska kommunikationsnat och kommunikationstjanster
(auktorisationsdirektivet),

Europaparlamentets och radets direktiv 2002/22/EG om samhallsomfattande
tjanster och anvandares rattigheter (USO-direktivet), och
Europaparlamentets och radets direktiv 2002/568/EG om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (e-dataskyddsdirektivet).

Nuvarande LEK reglerar ett flertal olika omraden varav ett ar sdkerhet. Nuvarande LEK
alagger tillhandahallare bl.a. féljande skyldigheter inom omradet.

Enligt 1 kap. 8 § nuvarande LEK ér tillhandahallare skyldiga att i fredstid
planera for totalférsvarets behov av elektroniska kommunikationer i hojd
beredskap och krig.

Enligt 5 kap. 6 b § nuvarande LEK ska tillhandahallare vidta lampliga tekniska
och organisatoriska atgarder for att sékerstalla att verksamheten uppfyller
rimliga krav pa driftsékerhet.

Enligt 5 kap. 6 ¢ § nuvarande LEK ska tillhandah&llare utan onddigt dréjsmal
till tillsynsmyndigheten rapportera stérningar eller avbrott av betydande
omfattning.

Enligt 6 kap. 3 § nuvarande LEK ska tillhandahéllare vidta lampliga tekniska
och organisatoriska atgéarder for att sakerstalla att uppgifter som behandlas i
samband med tillhandahallandet av tjansten skyddas.

Enligt 6 kap. 3 a § nuvarande LEK ska den som ar skyldig att lagra uppgifter
enligt 16 a § vidta de sarskilda tekniska och organisatoriska atgéarder som
behoévs for att skydda de lagrade uppgifterna vid behandling.

Enligt 6 kap. 4 b § nuvarande LEK ska tjanstetillhandahallare 16pande féra en
férteckning 6ver integritetsincidenter.

Skyldigheterna utgdr delvis det svenska genomférandet av bestdmmelserna i
ramdirektivet och e-dataskyddsdirektivet.

PTS har i anslutning till de ovan ndmnda skyldigheterna i nuvarande LEK meddelat
PTSFS 1995:1, PTSFS 2012:2, PTSFS 2012:4, PTSFS 2014:1 och PTSFS 2015:2.
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PTSFS 1995:1 innehéller bestammelser om den planering som tillhandahallare ar
skyldiga att genomfdra i fredstid for de behov av elektronisk kommunikation som
totalférsvaret kan ha i hdjd beredskap och krig. PTSFS 2012:2 innehaller
bestammelser om nar och hur rapportering av driftstérningar och avbrott ska ske till
PTS. PTSFS 2012:4, PTSFS 2014:1 och PTSFS 2015:2 innehéller bestammelser om de
atgarder tillhandahallare ska vidta for att hantera risker for olika typer av incidenter.
PTSFS 2012:4 galler specifikt skydd av uppgifter som lagras foér brottsbekadmpande
andamal. PTSFS 2014:1 galler specifikt skydd av uppgifter som behandlas i samband
med tillhandahallandet av tjanster. PTSFS 2015:2 galler driftsékerhet i nat och tjanster.

Bestdmmelserna i nuvarande LEK och i PTS foreskrifter galler samtliga tillhandahallare
av nat och tjanster.' Reglerna utgér grundnivan avseende sékerhet som samtliga
tillhandahallare méaste sakerstélla och bekosta. Det utgér ocksa grundnivan for vad
slutanvandare kan foérvanta sig fran sin tillhandahallare.

11.2 Kodexen och e-dataskyddsdirektivet

Den 11 december 2018 antogs Europaparlamentets och radets direktiv (EU) 2018/1972
om inrattande av en europeisk kodex for elektronisk kommunikation (kodexen). Fére
antagandet av kodexen bestod det EU-rattsliga regelverket for elektronisk
kommunikation av framfor allt ramdirektivet, tilltradesdirektivet,
auktorisationsdirektivet, USO-direktivet och e-dataskyddsdirektivet. Kodexen ar en
omarbetning av och erséatter samtliga dessa direktiv forutom e-dataskyddsdirektivet.

E-dataskyddsdirektivet ar ett direktiv som preciserar och kompletterar Europa-
parlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphéavande av direktiv 95/46/EG (EU:s
dataskyddsférordning). Malsattningen fran EU:s sida &r att &ven e-dataskydds-
direktivet ska upphavas och att det direktivet ska ersattas av en ny férordning. EU-
kommissionen har tagit fram ett forslag till en férordning som ska upphéva och
ersatta e-dataskyddsdirektivet men det forslaget férhandlas fortfarande och ar inte
antaget.?

Till dess att e-dataskyddsdirektivet upphavs och erséatts kommer séledes bade det
direktivet och kodexen att gélla. Bada direktiven innehaller bestammelser om
sakerhetsatgarder och incidentrapportering. Gallande incidentrapporteringen som
ska ske enligt e-dataskyddsdirektivet kompletteras den skyldigheten av

TFérutom PTSFS 2014:1 som endast géller tjanstetillhandahallare

2 Forslag till Europaparlamentets och radets forordning om respekt for privatlivet och skydd av
personuppgifter i samband med elektronisk kommunikation och om upphéavande av direktiv 2002/58/EG
(férordning om integritet och elektronisk kommunikation), COM/2017/010 final - 2017/03 (COD).
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kommissionens forordning (EU) nr 611/2013 av den 24 juni 2013 om atgéarder
tillampliga p& anmalan av personuppgiftsbrott enligt Europaparlamentets och radets
direktiv 2002/58/EG vad galler personlig integritet och elektronisk kommunikation
(férordning 611/2013).

Foérhallandet mellan kodexen och e-dataskyddsdirektivet regleras i artikel 40.4 i
kodexen dar det framgar att bestammelser om sakerhetsatgarder och incident-
rapportering i kodexen inte ska paverka tillampningen av e-dataskyddsdirektivet.

113  NyalEK

For att genomfora kodexen har regeringen foéreslagit en ny lag, nya LEK.2 Nya LEK
foreslas trada i kraft den 1 juni 2022. Samtidigt foreslas nuvarande LEK och lagen

(2003:390) om inférande av lagen (2003:389) om elektronisk kommunikation att

upphdra att galla.

Bestammelser om den fredstida planeringen for totalférsvarets behov av elektroniska
kommunikationer, sakerhetsatgarder samt rapportering av sékerhets- och
integritetsincidenter finns i 1 kap. 11 & och 8 kap. nya LEK.

Bestdmmelserna inom sakerhetsomradet i nya LEK motsvarar delvis nuvarande LEK,
dock med de &ndringar och tillagg som féranleds av kodexen. Det innebér att vissa
delar av nuvarande LEK férs oférandrade over till nya LEK medan andra delar
innehaller ett antal nyheter och tillagg. Foljande nyheter och tillagg &r av relevans for
detta foreskriftsarbete.

Utdkat tillampningsomrade

En évergripande férandring ar utvidgningen av begreppet “elektronisk
kommunikationstjanst” och vilka tjanster som darmed omfattas av nya LEKs
tillampningsomrade.

Utvidgningen innebar att &ven nummeroberoende interpersonella
kommunikationstjanster (Number-independent interpersonal communications
service, NI-ICS) omfattas av viss reglering, bl.a. regler inom sakerhetsomradet. Det
géller bade regleringen som genomfor kodexen och som genomfor e-
dataskyddsdirektivet.*

3 Prop. 2021/22:136 Genomférande av direktivet om inrattande av en europeisk kodex for elektronisk
kommunikation.

4 Bestammelser om sékerhetsatgarder och incidentrapportering i e-dataskyddsdirektivet (artikel 4) ska
tillampas av tillhandahallare av allméant tillgangliga elektroniska kommunikationstjanster. Enligt artikel 2 i
e-dataskyddsdirektivet ska definitionerna i ramdirektivet galla. Ramdirektivet ska enligt kodexen upphéra
att galla med verkan frdn och med den 21 december 2020. Hanvisningar till det direktivet ska dé, enligt
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NI-ICS ar interpersonella kommunikationstjanster som inte anvander allmant tilldelade
nummerresurser och definieras i 1 kap. 7 § nya LEK.

Utgangspunkten for att inkludera dven NI-ICS motiveras med att dessa tjanster ar
funktionellt likvardiga med traditionell taltelefoni, sms och e-post. Definitionen av
elektroniska kommunikationstjanster &ndras darfor sé att den ar funktionellt baserad
snarare an baserad pa enbart tekniska parametrar.®

Nytt sakerhetsbegrepp

Kodexen, som genomfdrs i nya LEK, innebér en andring av sékerhetsregleringen i
forhallande till ramdirektivet, som genomférs i nuvarande LEK, genom att det i artikel
2.21 infors en definition av begreppet “sakerhet for nat och tjanster”. Definitionen
fortydligar att sdkerhet omfattar fyra aspekter: tillganglighet, autenticitet, riktighet och
konfidentialitet.” Det infors &ven i artikel 2.42 i kodexen en ny definition av begreppet
“sékerhetsincident”®.

Ramdirektivet och kodexen innehaller skyldigheter for medlemsstaterna att
sakerstalla att tillhandahéllare av nat och tjanster vidtar andamalsenliga och
proportionella tekniska och organisatoriska atgarder for att pa ett lampligt satt
hantera risker som hotar nats och tjansters sakerhet samt att tillhandahéllarna utan
onodigt drojsmal rapporterar om sakerhetsincidenter som har haft en betydande
paverkan pé driften av nat och tjanster.

Ramdirektivets bestammelser har i svensk ratt genomfoérts i 5 kap. 6 b och 6 ¢ §§
nuvarande LEK. Enligt 5 kap. 6 b § nuvarande LEK ska den som tillhandahaller
allmanna nat och tjanster vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla att verksamheten uppfyller rimliga krav pa driftsdkerhet. Med driftsédkerhet
avses férmagan att uppratthalla avsedd funktion och skydd mot o6nskad paverkan
eller forandring i ett nat eller system.® Enligt 5 kap. 6 ¢ § nuvarande LEK ska den som

artikel 125 i kodexen, anses vara hanvisningar till kodexen (och lasas i enlighet med jamfdrelsetabellen
bilaga XIIl). Eftersom definitionen av en elektronisk kommunikationstjanst &ndras i kodexen pa sa satt att
aven NI-ICS omfattas ska séledes dessa tjanster dven omfattas av e-dataskyddsdirektivet.

5 Las mer, bl.a. i ingresspunkt 15 och 95 i kodexen.

6 Elektroniska kommunikationsnéats och kommunikationstjansters férmaga att vid en viss tillforlitighetsniva
motsta atgarder som undergréaver tillgangligheten, riktigheten, integriteten eller konfidentialiteten hos
dessa nat och tjanster, hos lagrade eller éverférda eller behandlade uppgifter eller hos de néarliggande
tjanster som erbjuds genom eller ar tillgangliga via dessa elektroniska kommunikationsnat eller
kommunikationstjanster.

7 Se prop. 2021/22:136 Genomférande av direktivet om inrattande av en europeisk kodex for elektronisk
kommunikation, s. 313-314.

8 En handelse med en faktisk negativ inverkan pa sakerheten i elektroniska kommunikationsnat eller
kommunikationstjanster.

® Se prop. 2010/11:115 Béttre regler for elektroniska kommunikationer, s. 169.
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tillhandahaller allmanna nat och tjanster utan onddigt drojsmal till tillsynsmyndigheten
rapportera stérningar eller avbrott av betydande omfattning.

Den nya definitionen av sakerhet och sakerhetsincident i kodexen och nya LEK
omfattar det vi i svensk ratt kallar driftsédkerhet” samt “stérningar och avbrott” men
omfattar aven ytterligare sdkerhetsaspekter. Bestammelserna i 5 kap. nuvarande LEK
motsvarar saledes i och med den nya definitionen endast delvis artikel 40 i kodexen.
Nya LEK genomfér de andringar som foéranleds av kodexen.

Den andrade definitionen i kodexen gor att regelverket numera omfattar omraden
som delvis &ven regleras i e-dataskyddsdirektivet. Bestdammelser om sékerhets-
atgarder och incidentrapportering finns idag bade i ramdirektivet samt i e-data-
skyddsdirektivet och i férordning 611/2013. Tillhandahallare maste, i forekommande
fall, se till att vidtagna sékerhetsatgarder och incidentrapporteringen uppfyller kraven
som har sin grund i bada regelverken. Det ar emellertid av vikt att uppmarksamma att
regelverken skiljer sig nagot at. Till exempel géller e-dataskyddsdirektivet och
bestdmmelserna som genomfdr direktivet i svensk ratt all behandling av uppgifter
som har samband med tillhandahallandet av en kommunikationstjanst, dvs. inte
enbart konfidentialiteten i de uppgifter som dverférs eller lagras genom dessa
tjanster. Det ar aven av vikt att uppmarksamma huruvida en handelse utgér en
sékerhetsincident eller en integritetsincident och att olika regler géller vid
rapportering av dessa incidenter.

Ny skyldighet om information till anvandare

| 8 kap. 4 § nya LEK infors en ny skyldighet som innebér att tillhandahallare, om det
foreligger ett konkret och betydande hot om en séakerhetsincident, ska informera de
anvandare som kan komma att paverkas av hotet om de eventuella skydds- eller
motétgéarder anvandarna kan vidta och, om det &r 1ampligt, om sjélva hotet.

Skyldigheten galler konkreta och betydande hot om sakerhetsincidenter som
upptacks. Att hotet ska vara konkret och betydande innebar att det ska finnas ett
konkret hot som kan drabba anvandare pa ett ingdende sitt, t.ex. genom att
anvandare kan drabbas av avbrott i tjanster eller att kansliga uppgifter om anvandare
riskerar att spridas.

| sammanhanget kan namnas att det inom integritetsomradet sedan tidigare finns en
liknande reglering i 6 kap. 4 & nuvarande LEK som stadgar att om det vid
tillhandahallande av en allmant tillganglig elektronisk kommunikationstjanst finns
sérskild risk for bristande skydd av behandlade uppgifter, ska den som tillhandahaller
tjansten informera abonnenten om risken. Om den som tillhandahaller tjansten inte ar
skyldig att avhjalpa risken, ska abonnenten informeras om hur och till vilkken
ungefarlig kostnad risken kan avhjalpas.
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1.2 Samhallets behov av sdker elektronisk kommunikation

Teknisk utveckling och 6kad anvandning

Sverige har historiskt sett varit ledande inom it- och telekomsektorn, och har aven i
modern tid legat i framkant vad galler innovation och teknik. Utbyggnaden av den
digitala infrastrukturen under 2000-talet antas vara en viktig bakomliggande orsak,
och tillgangen till snabba och robusta elektroniska kommunikationer har banat vag
for nya innovationer p4 omréadet.

Invanarna i Sverige har i stor utstrackning tillgang till fibernat och snabba
bredbandsabonnemang. Under det senaste aret har antalet snabba
bredbandsabonnemang 6kat i Sverige, vilket framforallt beror pé fortsatt
fiberutbyggnad. Utbyggnad av infrastruktur i form av optisk fiber anses vara
framtidssaker pa grund av den héga 6verféringskapacitet som majliggérs. Enligt
farsk statistik &r 75 % av alla fasta bredbandsabonnemang i Sverige baserade pa
fiberteknik och 95 % av de svenska hushallen har eller finns i absolut nérhet av en
fiberanslutning.”

Vad géller mobilt bredband har flera operatérer aviserat att en avveckling av 2G- och
3G-naten kommer att ske under de narmaste aren. | Sverige férvantas utbyggnaden
av 5G ta fart efter att PTS genom ett auktionsforfarande tilldelat operatérerna
frekvenser i 3,5 GHz-frekvensbandet under &r 2021. Inledningsvis forvantas
utbyggnaden av 5G i Sverige framst ske genom uppgradering och ateranvandning av
befintlig infrastruktur fér mobilnat. P& 1angre sikt, och beroende av marknads-
utveckling, teknikutveckling och tillgang till nya frekvensband, kan det dock behodva
etableras nya sandarplatser och nybyggnation for att forbattra natens kapacitet.

Enligt PTS datainsamling™ om operatorers marknadsutveckling under 2020 framgar
att datatrafiken i mobilnaten 6kat med 36 % jamfort med samma tidpunkt
foregdende ar. Antalet trafikminuter i mobilnaten har 6kat med 11 %. Fast telefoni har
minskat, liksom antalet abonnemang for bredband via det traditionella kopparnatet.
Daremot har antalet abonnemang for fast bredband via fiber 6kat under aret.
Rapporter fran foregdende ar visar pd samma mdnster med en dkning av
mobildatatrafik och bredband via fiber, medan en minskning skett géllande fast
telefoni 6ver tid.

Statistiken visar sdledes pa en tydlig 6kning av ringda samtalsminuter samt
anvandning av data i mobilndten under ar 2020, efter att 6kningen legat pa en jamn
niva under tidigare ar. Denna markbara 6kning antas vara en effekt av covid-19-
pandemin som fran vintern ar 2020 paverkade varlden under lang tid. Under

0 https://statistik.pts.se/media/05gingak/nbs_presentation_2020.pdf
" Svensk Telekommarknad 2020 PTS-ER-2021:21.
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pandemin marktes en dkad anvandning av elektroniska kommunikationstjanster,
bade inom arbets- och privatlivet, da alltfler uppgifter, méten och andra sysslor utférs
digitalt och pé distans, t.ex. lakarbesok, utbildningar, skoluppgifter och féreningsliv.

Sammanfattningsvis har sdledes anvandandet av mobilnat och fast bredband via
fiber 6kat och utgdr nu en viktig bestédndsdel av den elektroniska kommunikationen
bade hos individer, féretag och i samhallet i stort. Myndigheters 6kade anvandning av
e-tjanster, medborgares férandrade mediekonsumtion samt det 6kade anvandandet
av s.k. molIntjanster ar exempel pa omraden dar anvandandet av elektroniska
kommunikationers funktioner fatt en betydande roll.

Okat beroende

Det 6kande anvandandet av elektroniska kommunikationsnat- och tjanster som
beskrivs ovan har dven fatt till foljd att samhallets beroende av desamma har okat,
bade i det vardagliga livet och vid extraordinara handelser i fredstid, som t.ex. en
olyckshandelse, en storm eller en pandemi. | alla sektorer i samhallet finns ett 6kat
beroende av saker och palitlig elektronisk kommunikation, da allt fler tjanster och
samhallsfunktioner forlitar sig pa fungerande nat och tjanster for allt fran sjukvard till
forsorjning av livsmedel och dricksvatten. Dartill kommmer faktorer som det kontant-
I6sa samhallets beroende av att elektroniska transaktioner fungerar. Anvandare
forvantar sig och agerar utifrén att kunna vara uppkopplade stérre delen av tiden.
Elektroniska kommunikationer &r dessutom av stor vikt for totalférsvarsplaneringen.

Den kommande 5G-utbyggnaden férmodas ocksé bade bredda och utéka
anvandningen och beroendet av tillgangliga och sékra elektroniska kommunikationer.
Bland annat far sakernas internet (Internet of things) en viktigare roll i samhallet och
medféra att bade fler maskiner och manniskor kommer att vara uppkopplade och
kommunicera med varandra.

Ett delmal for den svenska digitaliseringspolitiken &r att elektroniska kommunikationer
ska vara effektiva, sdkra och robusta. H6g sdkerhet och integritet, samt tillit till teknik
ar viktiga frAgor inom detta omrade.

Okad risk for sarbarheter och férindrat sikerhetspolitiskt lage

Den okade digitaliseringen i samhallet medfér manga majligheter och har stora
fordelar, men skapar ocksa utmaningar i form av nya risker, hot och sérbarheter,
vissa av hittills oka&nd karaktér. Det 6kade beroendet av elektroniska
kommunikationer och digitaliseringen av samhalleliga funktioner gor att bade
individer och samhallet i allt stérre utstrackning utsatts for risker for olika typer av
incidenter som kan f& stora konsekvenser. Det blir darfor allt viktigare med sékra,
tiliférlitliga och robusta nat och tjanster. Tillhandahallare méste darfér agera och

Post- och telestyrelsen

14



2022-03-02

anpassa sitt sékerhetsarbete utifrdn de nya utmaningarna med bade befintliga samt
hittills okanda risker och hot.

PTS har i samband med ett regeringsuppdrag om hot och risker mot sdkerheten i
elektroniska kommunikationsnat™ tillsammans med berdrda samradsmyndigheter
identifierat ett antal riskomraden. Dessa &r bl.a. obehorig atkomst till system,
kvaliteten pa utrustningen, leverantérsberoenden och problem med interoperabilitet
och diversifiering.

Rapporten Cybersecurity of 5G networks EU Toolbox of risk mitigating measures CG
Publication 01/2020 (EU:s verktygslada for 5G-sakerhet) bygger pa en gemensam
riskanalys genomférd av medlemsstaterna och Europeiska kommissionen, och
innehaller rekommendationer i form av tekniska, strategiska och stédjande atgarder
for att starka sékerheten i 5G-naten. Aven om dessa risker och atgérder framférallt
fokuserar pa 5G-naten kommer inférandet av 5G-nat att innebéra att infrastruktur
gér in i varandra, da naten och tjansterna kommer att besté av teknisk utrustning,
samarbeten och beroenden som hér ihop och interagerar. Den sékerhetsproblematik
som redogjorts fér ovan bér darmed gélla alla tillhandahéllare av elektroniska
kommunikationstjanster, oavsett generation av kommunikationsnat. En annan aspekt
ar att nar fler enheter och system kopplas ihop i 5G-tekniken blir den information
som delas mer exponerad, vilket ocksa gor den mer sarbar for angrepp och
paverkan. Med sakernas internet vantas denna utveckling accelerera.

Det radande sakerhetspolitiska laget i Europa och i vart naromrade goér att riskerna
for angrepp eller paverkan pa system okar. Sakerhetspolisen har i sin &rsbok for ar
2020" uppgett att teknikutvecklingen och den ékade digitaliseringen bidragit till att
frammande makt har utvecklat sin férmaga till cyberspionage och att cyberangrepp
mot olika mal i samhallet pagér hela tiden. Enligt Sakerhetspolisens bedémning har
frammande makt bade forméaga och vilja att bedriva cyberrelaterade sékerhetshot, i
form av angrepp séval som genom inhamtande av information.

Inrapporterade incidenter till PTS

Den utvecklade tekniken, komplexiteten i nat och tjanster samt nya leverantérskedjor
och samarbeten, aven dver nationsgranser, kan medfdra en 6kad risk for rena
tekniska fel. Aven risker i form av den méanskliga faktorn, vader och olyckor eller risker
for angrepp kan orsaka incidenter som kan leda till sakerhetsincidenter.

Tillhandahallare av elektroniska kommunikationer ar enligt gallande reglering*
skyldiga att rapportera in driftsstérnings- och integritetsincidenter till PTS. Under 2021

2 PTS dnr. 20-5216.
13 Sakerhetspolisens arsbok 2020.
45 kap. 6 ¢ § och i 6 kap. 4 a § nuvarande LEK, PTSFS 2012:2 och férordning 611/2013.

Post- och telestyrelsen

15



2022-03-02

inkom 25 rapporter om rapporteringspliktiga driftsstérningar och avbrott i
elektroniska kommunikationer, och 404 integritetsincidenter till PTS.

Antalet rapporterade incidenter om driftsstérningar och avbrott (25 stycken ar 2021)
ar lagre an nagot ar tidigare. Rapporteringsskyldigheten inférdes 2012. Antalet brukar
ligga mellan 30 och 50 inrapporterade incidenter per ar. Antalet inrapporterade
integritetsincidenter (404 stycken ar 2021) har successivt Okat kraftigt de senaste
aren. Mellan ar 2018 och 2019 6kade antalet inrapporterade integritetsincidenter med
drygt 100 %, mellan &r 2019 och &r 2020 med nastan 50 %, och mellan ar 2020 och
2021 med 36 %. PTS beddmer dock att denna utveckling sannolikt inte beror pa att
det faktiskt sker fler integritetsincidenter, utan snarare att tilhandahallarnas kunskap
och férmaga att upptéacka dylika incidenter 6kat, liksom medvetenheten om
rapporteringsplikten fér dessa.

Grundorsakerna till stérningar och avbrott enligt inrapporterade incidenter ar 2021 ar:
systemfel (15 stycken), mansklig feloeddmning eller misstag (7 stycken), fel hos tredje
part (partner/underleverantor) (1 styck) och naturens kraft (1 styck).

Tidigare &r har driftsstorningar och avbrott orsakade av hart vader rapporterats, dock
inte under &r 2020 och 2021. Sett dver en langre tidsperiod ar konfigurationsfel och
andra handhavandefel relaterat till den méanskliga faktorn den vanligaste orsaken till
storningar och avbrott. Darefter foljer fel i hard- och mjukvara foljt av avbrott och
stérningar orsakade av éverbelastningsattacker eller bristande kapacitet i
natutbyggnaden. Vanligtvis far driftsstérningar och avbrott endast regional eller lokal
paverkan och endast en liten andel medfér nationell paverkan.

De vanligaste bakomliggande orsakerna bakom de inrapporterade
integritetsincidenterna ar felregistrering eller forvaxling av kunduppgifter, t.ex. genom
felregistrerade e-postadresser. Den nast vanligaste bakomliggande orsaken ar att
obehoriga personer fatt ut information eller kunnat &ndra i kunders abonnemang,
samt bedrageri eller férsék till bedrageri.

Allvarliga konsekvenser

Det 6kade beroendet av elektroniska kommunikationer medfér att sakra nat och
tjanster ar en forutsattning for att vart digitaliserade samhalle ska fungera. De nét och
tjanster som tillhandahélls maste séledes hélla en hog niva avseende tillganglighet,
autenticitet, riktighet och konfidentialitet. Det innefattar skydd av behandlade
uppgifter. Sdkerhetsbrister riskerar att leda till att samhallets behov av elektroniska
kommunikationer inte tillgodoses och att tilliten till elektroniska
kommunikationstjanster skadas, vilket skulle kunna f& stora negativa
samhallsekonomiska konsekvenser som foljd.
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2. Beskrivning av problemet, vad PTS vill
uppna och alternativa I6sningar

| avsnitt 1 beskrivs de tva stora forandringarna som har intraffat, dvs. inforandet av
andringar i den 6verordnade regleringen och samhallsutvecklingen som skett under
de senaste aren. Dessa tva forandringar utgér de bakomliggande drivkrafterna som
foranleder PTS forslag till nya foreskrifter. De nya féreslagna féreskrifterna syftar
séledes till att sékerstalla att bestammelserna stér i dverensstammelse med den
overordnade regleringen samt att de motsvarar en sédkerhetsniva som &ar lamplig i
forhallande till riskerna for incidenter och samhallets behov av saker elektronisk
kommunikation.

| avsnitt 2.1-2.4 beskriver PTS, med utgangspunkt i de tvd bakomliggande
drivkrafterna, de olika problem som motiverar att de féreslagna féreskrifterna infors. |
samband med beskrivningen av de olika problemen beskriver PTS aven vad
myndigheten vill uppna samt vilka alternativa I6sningar som 6vervagts, vilket
inkluderar vad effekterna blir om nagon reglering inte kommer till stdnd (det s.k.
nollalternativet).

21 Anpassning till 6verordnad reglering och samhallets
behov av saker elektronisk kommunikation

Tillhandahallare ar enligt bestammelser i 5 och 6 kap. nuvarande LEK skyldiga att
vidta sékerhetsatgarder och rapportera incidenter. PTSFS 2012:2, PTSFS 2014:1 och
PTSFS 2015:2 innehéller bestammelser om dessa skyldigheter.™

| sak motsvarar nya LEK i stora delar nuvarande LEK, dock med de andringar och
tilhgg som féranleds av kodexen, se vidare avsnitt 1.1.3.

Andringarna i nya LEK péverkar bestammelserna i PTSFS 2012:2, PTSFS 2014:1 och
PTSFS 2015:2. Dessutom paverkas bestammelserna i PTSFS 1995:1 indirekt av
andringarna i nya LEK.

Bestammelserna behover darfor anpassas for att sakerstalla att de star i dverens-
stdmmelse med den éverordnade regleringen. Det ar av vikt att bestdmmelserna
reglerar alla aspekter av sdkerhet och skydd som varit lagstiftarens avsikt samt att de

® Med undantag fér integritetsincidenter vilket regleras i forordning 611/2013.
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sakerstaller en sdkerhets- och skyddsniva som motsvarar samhéllets behov av séker
elektronisk kommunikation, se vidare avsnitt 1.

PTS har darfér utrett hur PTSFS 1995:1, PTSFS 2012:2, PTSFS 2014:1 och PTSFS 2015:2
paverkas av nya LEK. Myndigheten har analyserat foreskrifterna i ljuset av de andring-
ar som inférs genom kodexen och nya LEK samt i ljuset av de samhallsférandringar
som har skett sedan nuvarande féreskrifter tradde i kraft. Syftet med utredningen
och analysen har varit att identifiera vilkka anpassningar som behéver géras och om
det finns luckor eller brister i bestammelserna, till foljd av den nya 6éverordnade
regleringen eller samhallets behov av saker elektronisk kommunikation.

| utrednings- och analysarbetet har PTS beaktat myndighetens egna erfarenheter
och iakttagelser fran bland annat tillsyn.

PTS har aven beaktat EU:s verktygslada for 5G-sékerhet. EU:s verktygslada for 5G-
sakerhet innehéller ett antal rekommenderade atgarder for att hantera risker som
hotar sékerheten i 5G, vid utbyggnad och distribution av sddana mobilnat.
Atgarderna baseras pa en riskanalys som Europeiska kommissionen och EU:s
medlemsstater gemensamt har genomfért. Sverige har, genom PTS, MSB och andra
myndigheter, deltagit i arbetet med riskanalysen och framtagandet av verktygsladan.

PTS har dessutom beaktat riktlinjer fran EU:s cybersakerhetsbyra (ENISA) som ar
publicerade i rapporten Guideline on Security Measures under the EECC. Syftet med
riktlinjerna ar att sdkerstélla ett harmoniserat genomférande av artiklarna 40 och 41
kodexen bland EU:s medlemsstater. Riktlinjerna, som ar teknikneutrala, atfoljs av ett
tilhgg om 5G, 5G Supplement - to the Guideline on Security Measures under the
EECC, som syftar till att ge ledning kring hur risker som ar specifikt kopplade till 5G
ska hanteras. PTS har &ven beaktat foregangaren till ENISA:s riktlinjer, Technical
Guideline on Security measures for Article 4 and Article 13a. Samtliga riktlinjer har
tagits framn med hjalp av ENISA:s expertgrupp foér sakerhet, European Competent
Authorities for Secure Electronic Communications (ECASEC). PTS deltar regelbundet i
ECASEC:s arbete.

Vidare har PTS under arbetets gdng genomfort samrdd med berdrda aktorer, bade
tillhandahallare och myndigheter, och beaktat de synpunkter som framférts i dessa
sammanhang, se vidare avsnitt 5.

2441 Sékerhetsatgarder
Problembeskrivning
PTSFS 2014:1 och PTSFS 2015:2 innehaller bestammelser om séakerhetsatgéarder.

Foreskrifterna tydliggor vilka sékerhetsatgarder tilhandahallare ska vidta for att
hantera riskerna for integritetsincidenter respektive fér stérningar och avbrott.
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Bestammelserna ar generellt sett utformade som funktionskrav eller sa kallade “vad”-
krav. Det innebéar att bestammelserna faststéaller vad tillhandahéllare ska uppna vid
vidtagande av olika sdkerhetsatgarder utan att stélla tekniskt detaljerade krav pa hur
detta ska uppnas. Tillhandahallare har saledes ett stort utrymme att géra egna
beddmningar av hur bestimmelserna ska efterlevas och vilka exakta atgarder som
behoéver vidtas utifran hur deras verksamhet ser ut och de risker som de behover
hantera.

Som angetts ovan har PTS utrett och analyserat PTSFS 2014:1 och PTSFS 2015:2 i
ljuset av de andringar som inférs genom den éverordnade regleringen och
samhallets behov av séker elektronisk kommunikation. | detta arbete har PTS bland
annat beaktat myndighetens egna erfarenheter, framférda synpunkter fran berérda
aktdrer och diverse internationella riktlinjer.

PTS konstaterar efter denna utredning och analys att nuvarande bestammelser i
PTSFS 2014:1 och PTSFS 2015:2 till 6vervagande del bér behéllas oférandrade.
Myndigheten har dock identifierat vissa luckor och brister i bestdmmelserna som
behoéver atgardas for att sakerstélla att en 1amplig sdkerhetsniva uppnas.

Vad PTS vill uppna

Syftet med PTSFS 2014:1 och PTSFS 2015:2 ar att sékerstalla en lamplig sékerhetsniva
i nat och tjanster genom att tydliggéra vilka sdkerhetsatgarder tillhandahallare ska
vidta i sin verksamhet for att hantera risker fér incidenter. Genom féreskrifterna blir
det aven tydligt for slutanvandare vilken sékerhet och vilket skydd de kan férvanta sig
fran sina tillhandahallare.

PTSFS 2014:1 och PTSFS 2015:2 bedéms till dvervagande del fortsatt innehalla
relevanta bestdmmelser och dessa foreslas séledes till stora delar behallas. Mot
bakgrund av ovanstadende problembeskrivning anser dock PTS att det finns ett
behov av att inféra nedanstdende andringar av och tillagg till de nuvarande
bestdmmelserna, av de anledningar som anges i varje punkt nedan. Andringarna och
tilaggen foreslas, precis som nuvarande foreskrifter, generellt sett utformas som
vad-kravy, istéllet for hur-krav for att sakerstalla flexibilitet.

- | syfte att sékerstélla att nat och tjanster ar sakra 6ver tid anser PTS att det
finns ett behov av att tydliggéra vad som boér beaktas i samband med
uppfoljning och utvardering av vidtagna sékerhetsatgarder. PTS foreslar att
bestammelser om dvergripande sakerhetsarbete kompletteras med
allménna rad om detta, se vidare avsnitt 6.5.

- | syfte att sékerstélla att bestdmmelserna omfattar samtliga
sakerhetsaspekter och att 6ka férutsattningarna for att potentiella risker
identifieras anser PTS att det finns ett behov av att tillhandahallare genomfor
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riskanalyser. Dessa riskanalyser bér utbkas och omfatta samtliga
sakerhetsaspekter och i detta arbete bor tillhandahallarna dven genomfoéra
omvarldsbevakning, se vidare avsnitt 6.7.

| syfte att sakerstélla att planerade férandringar inte orsakar
sakerhetsincidenter utifrdn ndgon av sékerhetsaspekterna anser PTS att det
finns ett behov av att sékerstélla att tillhandahallare vidtar ytterligare atgarder
i samband med planerade férandringar, se vidare avsnitt 6.8.

| syfte att sakerstélla att féreskrifterna omfattar samtliga sdkerhetsaspekter
anser PTS att det finns ett behov av att infora bestdmmelser om loggning av
systemhandelser som ett komplement till nuvarande bestdmmelser om
overvakning och beredskap, se vidare avsnitt 6.11.

| syfte att sékerstélla att integritets- och sékerhetsincidenter upptacks och
hanteras snabbare anser PTS att det finns ett behov av att komplettera
bestdmmelserna om loggning med allménna rdd om automatisk 6vervakning
av loggar, se vidare avsnitt 6.11.

| syfte att sékerstélla att bestdmmelserna omfattar samtliga
saékerhetshetsaspekter anser PTS att det finns ett behov av att inféra
bestdmmelser om kryptering av vissa anslutningar fér konfigurering och
styrning av tillgangar, se vidare avsnitt 6.12.

| syfte att sakerstalla en lamplig niva pa skyddet av uppgifter om
slutanvandare anser PTS att det finns ett behov av att ta bort den nuvarande
majligheten fér den som berérs att medge att enstaka dverféringar av
behandlade uppgifter sker utan kryptering, se vidare avsnitt 6.12.

| syfte att sakerstalla att mobila nat och tjanster fungerar vid strémavbrott
anser PTS att det finns ett behov av att ta bort den nuvarande mdgjligheten att
prioritera vissa tjanster framfér andra, se vidare avsnitt 6.13.

| syfte att sakerstalla att foreskrifterna omfattar samtliga sdkerhetsaspekter
anser PTS att det finns ett behov av att sékerstélla att tillhandahallares
overvakning och beredskap inte begransas till driftstérning och avbrott utan
aven omfattar dvriga sakerhetsincidenter, se vidare avsnitt 6.15.

| syfte att tydliggdra vad den nya skyldigheten i nya LEK, om information till
anvandare om konkreta och betydande hot om en incident, innebéar anser
PTS att det finns ett behov av att ta fram kompletterande bestammelser
kring detta, se vidare avsnitt 6.19.

Alternativa I6sningar

PTS anser som tidigare angetts att nuvarande bestdmmelser i PTSFS 2014:1 och
PTSFS 2015:2 i huvudsak fortsatt ar relevanta och myndigheten har redan vid

framtagande av nu gallande foreskrifter beddmt att det &r nédvandigt med en
tvingande reglering i foreskriftsform. Denna bedémning kvarstar.
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PTS har som alternativ I6sning 6vervagt att behalla bestammelserna i PTSFS 20141
och PTSFS 2015:2 oférandrade.

Om PTSFS 2014:1 och PTSFS 2015:2 skulle behallas oférandrade skulle
bestammelserna enligt PTS inte vara anpassade efter den 6verordnade regleringen.
Det skulle finnas vissa luckor och brister i regleringen som skulle utgoéra ett hot mot
sakerheten vilket, i varsta fall, kan f& stora samhalleliga konsekvenser. Det skulle
vidare finnas en risk att tillhandahéllare tolkar skyldigheterna att vidta sakerhetsat-
garder pé olika satt vilket kan leda till att otillrackliga atgarder vidtas, vilket skulle fa en
negativ paverkan péa sakerheten.

PTS kan visserligen i efterhand genom tillsyn och beslut i enskilda &renden i viss man
forsdka uppna en enhetlig tillampning over tid, men det finns d& en betydande risk for
rattsosékerhet och att tillhandahallare langt senare behdver anpassa sina sakerhets-
atgarder efter PTS beslut till en hogre kostnad, jamfort med om tydliga bestammelser
finns fran borjan.

Integritets- och sékerhetsincidenter kan fa stora negativa samhallsekonomiska
konsekvenser. Nar elektroniska kommmunikationstjanster drabbas av t.ex. ett avbrott
innebar det att kostnader for bdde konsumenter och producenter, t.ex. féretag som
ar beroende av elektronisk kommunikation for att producera sina varor och tjanster,
Okar. | konsumentledet handlar det om privatekonomiska kostnader, som t.ex.
kostnader som uppstar i och med att man inte kan lasa epost, att man inte kan
komma &t sina molntjanster eller att man inte kan sdka information. Avbrott i
elektroniska kommunikationstjanster gor det svart att kommunicera och informera
t.ex. anhoriga vid olyckor, vilket ocksa kan leda till oro och osdkerhet. Om avbrotten
drabbar larmtjanster, som 112, finns aven risk for liv och halsa.

Det ar vanskligt att berédkna den exakta kostnaden for t.ex. ett avbrott men en
indikativ uppskattning kan géras. En studie skattade det dagliga ekonomiska vardet
(kostnaden) om néaten i Irland skulle g ner till 70 miljoner euro per dag.®® Om den
svenska siffran skulle antas vara det dubbla (befolkningen ar dubbelt sa stor) och att
naten har 14 ungefar lika aktiva timmar per dag, skulle vardet av en timmes avbrott i
Sverige skattas till 10 miljoner Euro. Om detta hander med en sannolikhet om 20 %
over ett ars tid” (vilket ndgot inkorrekt kan uttryckas som att “det hander en gang
vart femte ar”) blir den forvantade arliga kostnaden 2 miljoner Euro.

® Lyons, S., Morgenroth, E,, Tol, R. (2013). Estimating the value of lost telecoms connectivity. Electronic
Commerce Research and Applications 12: 40-51.

7 Dvs att det &r en sannolikhet p& 20%, under ett visst r, att under en (1) av arets 5110 for trafiken relevanta
timmar (365x14) ar natet nere.
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Sammantagen bedémning

PTS gor bedomningen att det ar av vikt att bestammelserna i foreskrifterna behalls
med de andringar och tillagg som beskrivs ovan i syfte att sakerstalla en lamplig
sakerhetsniva i nat och tjanster som &r anpassad efter den 6verordnade regleringen
och samhallets behov av séker elektronisk kommunikation.

212 NI-ICS

Problembeskrivning

Bestdmmelserna om sékerhetsatgarder och rapportering av incidenter utdkas i nya
LEK till att &ven omfatta NI-ICS.

PTSFS 2012:2, PTSFS 2014:1 och PTSFS 2015:2 innehaller kompletterande
bestammelser till skyldigheterna att vidta sakerhetsatgarder och rapportera
incidenter. Foreskrifterna galler med samma tillampningsomrade och bygger pa
samma definitioner som den 6verordnade regleringen, dvs. framover aven NI-ICS.®
Aven PTSFS 1995:1 bygger p& samma definitioner som den éverordnade regleringen
och galler — precis som de Ovriga foreskrifterna — samtliga tillhandahallare av
allmanna nat och tjanster.

Andringen i nya LEK far s8ledes till foljd att PTSFS 1995:1, PTSFS 2012:2, PTSFS 20141
och PTSFS 2015:2 per automatik aven kommer att galla NI-ICS fran och med att
lagen trader i kraft. For att sakerstélla att PTS foreskrifter fortsatt utgér &ndamals-
enliga regleringar har myndigheten genomfort en utredning for att ta reda pa vad det
andrade tillampningsomradet i nya LEK far for konsekvenser och om nagra
justeringar behover goras for det fall andringen far odnskade effekter.

PTS anser att det ar viktigt att sdkerstalla att samtliga nat och tjanster, daribland NI-
ICS, ar sékra och att de som utgangspunkt ska omfattas av de foreskrifter som PTS
har meddelat i anslutning till skyldigheterna i nya LEK inom sakerhetsomradet.
Myndigheten bedémer dock utifran den utredning som genomférts att det finns ett
antal bestammelser i de nu gallande foéreskrifterna som inte ar motiverade att stélla
pa NI-ICS och ett antal som — pa satt som de nu ar utformade - inte ar anpassade
efter dessa tjansters sarskilda egenskaper och betydelse vilket utgoér ett problem.

8 Fdrutom PTSFS 2014:1 som inte omfattar nattillhandahallare, det &r dock inte relevant i detta
sammanhang da fragan har handlar om regleringen av tjanstetillhandahallare.
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Vad PTS vill uppna

Mot bakgrund av ovanstaende problembeskrivning konstaterar PTS att det finns ett
behov av att &ndra vissa bestdmmelser i PTSFS 1995:1, PTSFS 2012:2, PTSFS 20141
och PTSFS 2015:2 s& att reglerna blir andamalsenliga och fungerar aven for NI-ICS.

PTS anser att det saknas behov av att NI-ICS omfattas av bestdmmelserna i PTSFS
1995:1 men att dessa tjanster ska omfattas av bestdmmelserna i PTSFS 2012:2,
PTSFS 2014:1 och PTSFS 20156:2, dock med vissa anpasshingar.

Bestdmmelserna i PTSFS 2012:2 fértydligar nar och hur rapportering av
sakerhetsincidenter ska ske vilket ger en tydlighet kring rattslaget. NI-ICS bér sdledes
omfattas av bestammelserna i den foreskriften.

PTSFS 2014:1 och PTSFS 2015:2 innehéller bestammelser om sakerhetsatgarder.
Bestdmmelserna i dessa foreskrifter ar, som tidigare angetts, generellt sett utformade
som funktionskrav eller sé kallade "vad”-krav. Tillhandahallare har séledes ett stort
utrymme att gbra egna bedémningar av hur bestdmmelserna ska efterlevas och vilka
atgarder som behdver vidtas utifrn hur deras verksamhet ser ut och de risker som
de behover hantera. | syfte att sakerstélla en lamplig sakerhetsniva &r det motiverat
att bestdmmelserna i foreskrifterna omfattar aven NI-ICS. Till vervagande del
bedémer PTS att bestammelserna ar majliga att tillampa pa dessa tjanster. Det finns
dock nagra undantag dar PTS konstaterar att det finns ett behov av att inféra
andringar jamfort med nu gallande foéreskrifter.

- Nar det géller bestdmmelser om redundans och reservkraftssystem anser
PTS att det bor inforas en sarskild reglering for NI-ICS gallande hur tillgangar
klassificeras. PTS bedémer vidare att det endast ar motiverat att de NI-ICS
som har 30 00O eller fler uppskattat antal anvandare i Sverige som kan
drabbas av en sakerhetsincident som innebar stérning eller avbrott till féljd av
att en tillgdng upphort att fungera normalt, traffas av reglerna om redundans
och reservkraftssystem. Se vidare avsnitt 6.13.

- Nar det galler bestammelser om rapportering av sakerhetsincidenter till PTS
anser myndigheten att det finns ett behov av att inféra vissa anpassningar
géllande troskelvardena sé att de kan tillampas av NI-ICS (genom att
incidentens omfattning bland annat kan berédknas som andelen berérda
anvandare, inte bara antalet aktiva anslutningar), se vidare avsnitt 6.20.

For att NI-ICS ska omfattas av de foreslagna foreskrifterna krévs det att de omfattas
av svensk jurisdiktion.
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| kodexen finns ingen vagledning om nar en tjanst ska anses tillhandahallas i ett visst
land. Det finns inte heller ndgra sarskilda regler om hur tillsyn av dessa tjanster bér
samordnas om de tillhandahalls i mer &n en medlemsstat.

For att avgéra om en tjanst omfattas av svensk jurisdiktion ar det avgérande om
tjansten tillnandahalls i Sverige. Enligt PTS far en tjanst anses tillhandahéllas i Sverige
om den endera har svenska slutkunder eller riktar sig till svenska slutkunder.

Alternativa I6sningar

PTS har som alternativ I6sning évervagt om NI-ICS, utéver bestdmmelserna i PTSFS
2012:2, PTSFS 2014:1 och PTSFS 2015:2, &ven ska omfattas av bestdmmelserna i
PTSFS 1995:1. Myndigheten har dock inte identifierat nagot sddant behov. Det saknas
i dagslaget totalforsvarsskal att tjansterna omfattas av bestammelserna i PTSFS
1995:1 och det nuvarande tillampningsomradet for bestammelserna i PTSFS 1995:1
bor sdledes behallas.

PTS har som alternativ 16sning &ven dvervagt att undanta NI-ICS helt fran
bestammelserna i PTSFS 2012:2, PTSFS 2014:1 och PTSFS 2015:2 i syfte att minska
den administrativa bordan for tillhandahallare av sddana tjanster. | en sddan situation
skulle alltsd skyldigheterna enligt nya LEK gélla dessa tillhandahallare men inte de mer
detaljerade och kompletterande bestdmmelserna i féreskrifterna. Enligt PTS
beddmning ar detta emellertid inte lampligt ur rattssakerhets- och sakerhets-
synpunkt. PTS foreskrifter syftar till att sékerstalla en lamplig sakerhetsniva genom att
tydliggdra vilka sakerhetsatgarder tillnandahallare ska vidta i sin verksamhet for att
hantera risker for integritets- och sékerhetsincidenter. Genom féreskrifterna blir det
tydligt for tilhandahéllare vad som géller samt vad slutanvandare kan forvanta sig for
skydd fran sina tillhandahallare. Dessutom torde konsekvenserna till f6ljd av
foreskrifterna vara begransade. Tillhandahallare av NI-ICS bedriver uppskattningsvis
generellt ett fungerande sékerhetsarbete idag och omfattas aven av annan reglering
inom sakerhetsomradet, till exempel EU:s dataskyddsférordning.

Sammantagen bedémning

PTS gor beddmningen att NI-ICS ska undantas frdn bestammelserna i PTSFS 1995:1
men att det ar av vikt att tjansterna omfattas av bestdmmelserna i PTSFS 2012:2,
PTSFS 2014:1 och PTSFS 2015:2 med de anpassningar som beskrivs ovan.

21.3 Nattillhandahallare som behandlar uppgifter

Problembeskrivning

5 kap. 6 b § nuvarande LEK stadgar att tillhandahallare av nat och tjanster ska vidta
lampliga tekniska och organisatoriska atgarder for att sékerstalla att verksamheten
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uppfyller rimliga krav pa driftsakerhet. Skyldigheten att vidta atgarder faller saledes
bade pa nat- och tjanstetillhandahallare. Vidare omfattas bade nat- och
tjanstetillhandahéllare av skyldigheten i 6 kap. 3 § nuvarande LEK som stadgar att
tjanstetillhandahallare ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla att uppgifter som behandlas i samband med tillhandahéllandet av tjansten
skyddas samt att nattillhandahéllare ska vidta de atgarder som ar noédvandiga for att
uppratthalla detta skydd i natet. PTSFS 2015:2, som har meddelats i anslutning till

5 kap. 6 b § nuvarande LEK, omfattar bade nat- och tjanstetillhandahallare. PTSFS
2014:1, som har meddelats i anslutning till 6 kap. 3 & nuvarande LEK, galler emellertid
endast tjanstetillhandahallare.

Genom kodexen tydliggérs att badde nat- och tjanstetillhandahallare ar skyldiga att
vidta atgéarder for att pa ett lampligt satt hantera risker som hotar nats och tjansters
sakerhet. Med néats och tjansters sakerhet avses deras férmaga att vid en viss
tiliforlitighetsniva motsta atgarder som undergraver tillgangligheten, riktigheten,
autenticiteten eller konfidentialiteten hos dessa nat och tjanster samt hos lagrade
eller éverférda eller behandlade uppagifter.

PTS nuvarande reglering uppnar emellertid inte detta till fullo da nattillhandahallare
inte omfattas av PTSFS 2014:1. Nattilhandahallare omfattas visserligen av
skyldigheten i 6 kap. 3 § nuvarande LEK men inte av PTS foreskrifter pa omradet,
vilket kan ha en negativ paverkan pa sakerheten.

Vad PTS vill uppna

Mot bakgrund av ovanstaende problembeskrivning konstaterar PTS att det finns ett
behov av att sékerstalla att bestammelser i myndighetens foreskrifter i samtliga delar
omfattar nattilhandahallare, dvs. aven nar det galler skydd av behandlade uppgifter.

For att sakerstélla att &ven nattillhandahallare uppratthaller sékerheten &r det av vikt
att de omfattas av de bestdmmelser om sakerhetsatgarder i de aktuella
foreskrifterna som syftar till att skydda behandlade uppgifter.

Alternativa I6sningar

PTS har som alternativ 16sning 6vervagt att behéalla nuvarande reglering, dvs att
nattilhandahallare fortsatt undantas fran bestammelserna i PTSFS 2014:1. Ur
rattssdkerhets- och sakerhetssynpunkt ar det emellertid enligt PTS inte lampligt.
Bestammelserna i PTS foreskrifter syftar till att sékerstélla en lamplig sékerhetsniva
genom att tydliggora vilka sakerhetsatgarder tillhandahallare ska vidta i sin
verksamhet for att hantera risker for integritets- och sakerhetsincidenter. Genom
bestammelserna blir det tydligt for tillhandahallare vad som galler samt vad
slutanvandare kan férvanta sig for skydd fran sina tillhandahéllare.
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Sammantagen bedémning

PTS gor bedomningen att det ar av vikt att regleringen utokas till att &ven innehalla
skyldigheter for néttillhandahallare att skydda uppgifter. PTS goér darfér bedémningen
att det finns ett behov av att genomgaende sékerstilla att nattillhandahallare
omfattas av de bestdmmelser som stéller krav pa att uppgifter ska skyddas.

2.2 Regelstruktur

Problembeskrivning

| enlighet med vad som angetts i avsnitt 2.1 finns det behov av att &ndra vissa
bestdmmelser i PTSFS 1995:1, PTSFS 2012:2, PTSFS 2014:1 och PTSFS 2015:2.

Det ror sig alltsd om behov av andringar i bestdammelser som finns i fyra olika
foreskrifter. Foreskrifterna har flera gemensamma namnare. Samtliga har meddelats i
anslutning till nuvarande LEK, riktar sig till nat- och tjanstetillhandahallare samt syftar
till att nat och tjanster ska fungera och vara sékra, vare sig det rér sig om fred,
extraordindra handelser eller hdjd beredskap och krig. | och med de &ndringar som
inférs genom nya LEK knyts dessutom regleringen om skyddsétgarder for
behandlade uppgifter och krav pa driftssakerhet i PTSFS 2014:1 och PTSFS 2015:2
narmare varandra. Det paverkar dven indirekt PTSFS 2012:4, som i likhet med PTSFS
2014:1 och PTSFS 2015:2, innehaller bestammelser om sékerhetsatgéarder (specifikt
rérande uppgifter som lagras for brottsbekdmpande &ndamal).

Att nuvarande reglering ar utspridd pa flera féreskrifter trots de gemensamma
namnarna riskerar att gora regleringen svaréverskadlig och det finns en risk for
bristande efterlevnad.

Vad PTS vill uppna

| syfte att skapa ett tydligare, effektivare och mer |attillgangligt regelverk for
tillamparna anser PTS att bestammelser om sakerhetsétgarder, incidentrapportering
samt den fredstida planeringen for totalférsvarets behov av elektronisk
kommunikation bdr samlas i en gemensam forfattning.

Forfattningen boér upphava och ersatta PTSFS 1995:1, PTSFS 2012:2, PTSFS 2012:4,
PTSFS 2014:1 och PTSFS 2015:2.

Nuvarande bestammelser ska behdllas i foreskriftsform men inte i nuvarande struktur.
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Alternativa I6sningar

PTS har som alternativ I6sning 6vervagt att behalla féreskrifterna och istéallet infora
andringarna, som redovisas i avsnitt 2.1, genom andringsforeskrifter till de aktuella
foreskrifterna.

PTS beddomer emellertid att en sddan utspridd reglering — sarskilt mot bakgrund av
de tillkormmande andringsféreskrifterna — riskerar att gora regleringen
svaroverskadlig och att det darmed finns en risk for bristande efterlevnad.

Sammantagen bedémning

| syfte att fa ett tydligare, effektivare och mer lattillgangligt regelverk anser PTS att
nya foéreskrifter ska antas som upphéaver och ersatter PTSFS 1995:1, PTSFS 2012:2,
PTSFS 2012:4, PTSFS 2014:1 och PTSFS 2015:2.

23 Fortydliganden och ensade krav

Problembeskrivning

Som redovisats i avsnitt 2.2 anser PTS att PTSFS 1995:1, PTSFS 2012:2, PTSFS 2012:4,
PTSFS 2014:1 och PTSFS 2015:2 ska upphavas och ersattas av en ny forfattning.

De nuvarande foreskrifterna innehaller bestammelser som i manga delar reglerar
samma eller liknande fragor. Emellertid har foreskrifterna tagits fram fristdende fran
varandra och vid olika tidpunkter. Det har gjort att deras utférande och formuleringar
manga ganger skiljer sig at, &ven om avsikten med regleringarna &r samma eller
atminstone snarlik. Detta har blivit sarskilt tydligt i arbetet med att ta fram de nya
foreskrifterna.

PTS har darfér genomfoért en jamforelse av foreskrifterna for att identifiera vilka delar
som kan slds samman och vilka delar som av olika anledningar behover hallas
atskilda. | detta arbete har PTS konstaterat att i syfte att dverhuvudtaget kunna ta
fram nya férenklade sammanslagna féreskrifter och uppna en enhetlig reglering
foreligger det ett behov av att arbeta ihop och ibland &ndra bestammelserna som
harrér frAn de olika foreskrifterna. Det finns annars en risk for bristande
regelefterlevnad samt tolkningsproblem fér bade PTS och tillhandahéllare.

Vad PTS vill uppna

Malsattningen i samband med sammanslagningen av féreskrifterna ar att inte sanka
de sakerhets- och skyddsnivaer som finns i nuvarande foreskrifter. Bestammelserna
bor framfor allt bearbetas sprakligt i syfte att uppna en enhetlig reglering. Ett fatal
andringar bér emellertid goéras i syfte att fortydliga och ensa de nuvarande
bestammelserna, vilket ar ndgot som kan innebara konsekvenser.
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Samtliga andringar redovisas i denna konsekvensutredning, se vidare avsnitt 6. |
redovisningarna anges om det rér sig om materiella eller sprakliga och redaktionella
andringar. Av de fortydliganden och ensade formuleringar som goérs kan dock sarskilt
foéljande ndmnas redan har.

- Nuvarande bestammelser om riskanalys och atgarder efter riskbedémning i
PTSFS 2015:2 upplevs som komplicerade och delvis 6éverlappande. Har
féreslas en ny utformning av bestammelserna som syftar till att férenkla och
fortydliga forstaelsen for hur riskanalyser ska goras och atgarder vidtas.

- Nar det galler bestammelserna i PTSFS 2012:4 har sammanslagningen av
regelverken gjort att det har identifierats behov av att sékerhetsarbetet
kopplat till skyddet av uppgifter som lagras for brottsbekampande andamal
bér omfattas av bestdmmelser om kryptering och intern incidenthantering.

Alternativa I6sningar

PTS har som alternativ I6sning évervagt att inte arbeta ihop de olika féreskrifterna i
den gemensamma forfattningen utan istallet lata forfattningen besté av olika kapitel
som vart och en motsvarar de nuvarande foreskrifterna. PTS beddmer emellertid att
det skulle gora regleringen otydlig och svardverskadlig vilket utgor en risk for
bristande efterlevnad och tolkningsproblem bade for myndigheten och
tillhandahéllare.

Sammantagen bedémning

| syfte att ta fram tydliga och andamalsenliga nya féreskrifter gér PTS bedémningen
att det ar av vikt att myndigheten slar samman nuvarande bestammelser av samma
slag och tar fram ensade formuleringar for dessa, aven om det i sig kan leda till att
vissa konsekvenser uppstar for tillhandahéllare.

24 Den fredstida planeringen for totalférsvarets behov av
elektronisk kommunikation

Problembeskrivning

PTSFS 1995:1 innehéller bestammelser om den planering som tillhandahallare ar
skyldiga att genomfdra i fredstid for de behov av elektronisk kommunikation som
totalférsvaret kan ha i hojd beredskap och krig. PTS anser att foreskrifterna ar
relevanta men otydliga.

Elektroniska kommunikationer ar grundlaggande funktioner som ar nédvandiga for
att dagens samhalle ska fungera, saval i normallage och kris som i h6jd beredskap
och ytterst krig. Att elektroniska kornmunikationer ska vara driftsékra, dvs. att risken
for stérningar och avbrott hanteras, regleras idag i 5 kap. 6 b § nuvarande LEK och i
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PTSFS 2015:2. Dessa bestammelser omfattar s&val normala driftsférhallanden som
extraordindra handelser. PTSFS 1995:1 kompletterar de grundlaggande
driftsdkerhetsbestammelserna, som alltsé géller i normallage och kris, genom att det
dessutom stélls krav p4 att tillnandahallarna ska ha beredskap infor hojd beredskap
och krig. Denna forberedelse ar en forutsattning for att de elektroniska
kommunikationerna ska kunna tillhandahallas aven i hojd beredskap och i krig.

PTS har genomfért en uppfdljning och utvardering av PTSFS 1995:1.

PTS beddmer att bestdmmelserna fortsatt ar relevanta, inte minst mot bakgrund av
att totalférsvarsplaneringen har aterupptagits i Sverige till foljd av det
sakerhetspolitiska laget i vart naromrade. Som en féljd &r det av fortsatt stor
betydelse att den administrativa beredskapen &r s& god som mdjligt pd omradet. Den
aktuella regleringen syftar till att tillhandahallarna ska vara forberedda i ett lage av
hojd beredskap eller krig. Bestdmmelserna ar emellertid otydliga och det finns risk att
de kan tolkas pa satt som inte ar avsedda. Regleringen ar darfoér inte effektiv. Vidare
boér den néra relationen tydliggdras avseende det vanliga driftsdkerhetsarbetet och
forberedelserna infér hojd beredskap.

Vad PTS vill uppna

Mot bakgrund av ovanstadende problembeskrivning konstaterar PTS att det finns ett
behov av att ta fram bestdmmelser som &r &ndamalsenliga och latta att forsta.

Avsikten ar att bestdmmelserna ska motsvara vad som redan galler enligt nuvarande
foreskrifter. Bestammelserna behover dock utformas pa ett mer andamalsenligt satt.
Férandringarna forvantas medféra en dkad tydlighet i regelverket.

Alternativa I6sningar

PTS har som alternativa I6sningar 6vervagt att fora dver bestdmmelserna i PTSFS
1995:1i oférandrat skick eller att upphava PTSFS 19956:1.

Om bestammelserna i PTSFS 1995:1 skulle éverforas oférandrade till de nya
foreskrifterna skulle bestdmmelserna fortsatt vara otydliga. Det finns en risk att
tillhandahallare tolkar bestammelserna pé olika satt vilket kan leda till att
tillhandahallare vidtar planeringsatgarder i alltfor liten utstrackning vilket kan paverka
tillhandahallandet av, och darmed totalférsvarets tillgang till, elektroniska
kommunikationer i h6jd beredskap och krig. Regleringen skulle darmed inte vara
andamalsenlig. De samhallsekonomiska kostnaderna, i ett krislage, dar sektorn
elektronisk kommunikation ar illa férberedd och dar totalférsvaret inte skulle ha
adekvat tillgang till kommunikation, kan bli mycket stora.
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Om bestdmmelserna i PTSFS 1995:1 skulle upphéavas skulle regler helt saknas. Om
regler saknas bedémer PTS det som sannolikt att tilhandahéallarna i varierande
utstrackning skulle férbereda sig fér verksamhet under hojd beredskap, dar flera
skulle valja att inte forbereda sig alls d& de saknar ekonomiska incitament for det. En
s&dan varierande grad av forberedelser skulle ha negativ paverkan pa den
sektorgemensamma férmagan att stodja totalférsvaret.

Tillhandahallarnas respektive egen formaga ar en forutsattning for sektorns férmaga.
Inte minst mot bakgrund av totalférsvarsplaneringen sa ar det viktig att regler finns.

Sammantagen bedémning

PTS goér bedémningen att det ar av vikt att regleringen behalls men att den behover
fortydligas. PTS gor darfor bedémningen att det finns ett behov av att sprakligt och
redaktionellt omformulera kraven.

3. Rattsliga forutsattningar

3.1 Bemyndiganden och regeringens medgivande

PTS beslutanderatt grundar sig pa foéljande bemyndiganden (under forutsattningar att
PTS ges bemyndigande i den nya férordningen som vantas meddelas i anslutning till
nya LEK).

- Enligt1kap. 11 § nya LEK far PTS meddela féreskrifter om den fredstida
planeringen for totalférsvarets behov av elektroniska kommunikationer under
sadana foérhallanden som att Sverige &r i krig eller krigsfara eller att det rader
sadana utomordentliga forhallanden som &r féranledda av att det ar krig
utanfor Sveriges granser eller av att Sverige varit i krig eller i krigsfara.

- Enligt 8 kap. 1§ nya LEK far PTS meddela foreskrifter om de tekniska och
organisatoriska atgarder som ska vidtas for att hantera risker som hotar
sakerheten i nat och tjanster.

- Enligt 8 kap. 3 § nya LEK far PTS meddela foreskrifter om rapportering av
sakerhetsincidenter som har haft en betydande paverkan pé nat och tjanster.

- Enligt 8 kap. 4 § nya LEK far PTS meddela foreskrifter om skyldigheten att
informera anvandare vid ett konkret och betydande hot om en
sakerhetsincident.
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- Enligt 8 kap. 5 § nya LEK far PTS meddela foreskrifter om de séarskilda
tekniska och organisatoriska atgarder som ska vidtas i samband med lagring
och annan behandling av uppgifter for brottsbekdmpande andamal.

- Enligt 8 kap. 6 § nya LEK far PTS meddela foreskrifter om de tekniska och
organisatoriska skyddséatgarder som ska vidtas for att sakerstalla att
uppgifter som behandlas i samband med tillhandahallandet av tjansten
skyddas.

- Enligt 8 kap. 9 § nya LEK far PTS meddela foreskrifter om innehallet i
forteckningen éver integritetsincidenter.

| bilagan i denna konsekvensutredning anges vilkka bemyndiganden som har anvants
som stod for att meddela respektive bestammelser i de féreslagna foreskrifterna.

3.2 EU-ratt

PTS gdér beddémningen att de féreslagna féreskrifterna éverensstdmmer med de
skyldigheter som foljer av Sveriges anslutning till EU.

Bestammelser om tillhandahéllares sikerhetsatgarder och incidentrapportering, som

har sitt ursprung i kodexen och e-dataskyddsdirektivet, finns i nya LEK. De féreslagna

foreskrifterna har utformats i enlighet med dessa bestammelser genom att de syftar
till att uppna en niva pa sékerheten som ar lamplig i forhallande till risken.
Foreskrifterna fortydligar vilka atgarder som ska vidtas samt hur och nar
incidentrapportering ska ske.” PTS har dessutom, vid utarbetandet av foreskrifterna,
beaktat riktlinjer utarbetade av ENISA (som syftar till att sakerstalla ett harmoniserat
genomférande av EU-direktiven) och EU:s verktygslada for 5G, se vidare avsnitt 2.1.
PTS bedémer séledes att bestammelserna om sakerhetsatgarder och
incidentrapportering i de foreslagna foreskrifterna star i 6verensstammer med bade
kodexen och e-dataskyddsdirektivet.

Bestdmmelserna om den fredstida planeringen fér totalférsvarets behov av
elektroniska kommunikationer paverkas inte av den EU-réttsliga regleringen da
frAgorna avser nationell sékerhet for vilka nationell kompetens galler.

® Dock endast sékerhetsincidenter. Nar och hur integritetsincidenter ska rapporteras regleras i férordning
611/2013.
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4. Aktorer som berdrs av regleringen

De aktorer som berdrs av regleringen ar tillhandahallare av nat och tjanster enligt den
definition som framgar av nya LEK. Nedan beskrivs marknaden idag, med de
tilhandahallare som traffas av nuvarande LEK. Darefter beskrivs de nya aktérer inom
sektorn, tillhandahallare av NI-ICS, som kommer att omfattas av nya LEK.

Marknaden idag

Fran att for 30 ar sedan ha haft en monopolliknande marknadsstruktur med ett
statligt féretag som helt dominerande aktér har marknaden for elektronisk
kommunikation avreglerats och huvuddelen av verksamheterna aterfinns numer i den
privata sektorn.?’° Marknaden har vidare genomgétt en snabb tillvaxt, vilket kan
illustreras av den snabba framvéxten av bade mobiltelefoni och internetanvandning.
Direkt relaterad till denna utveckling &r ocksa den snabba teknikutvecklingen, som
bl.a. tar sig uttryck i form av nya och innovativa féretag inom sektorn, nya
konsumentbeteenden, forandringar i de traditionella aktérernas affarsmodeller, och
nya sakerhetsutmaningar (se vidare avsnitt 1.2). En annan viktig faktor ar att sektorn
ar diversifierad, innebarande att vissa foretag saljer enbart slutkundstjanster, andra
séljer grossisttjanster, vissa foretag ar enbart natagare av passiv infrastruktur (s.k.
svartfiber och kanalisation), medan andra &r natagare av aktiv infrastruktur, en del ar
vertikalt integrerade, ndgra foretag samarbetar i &gande av infrastruktur, osv. Det
finns ocksa s.k. virtuella tjanstetillhandahallare, dar en tjanst helt och hallet
produceras samt tillhandahalls i nAgon annans nat, men under ett eget varumarke.
Ibland star underleverantorer for all infrastruktur och signaléverféring och féretagen
ar renodlade tjansteleverantoérer. En foljd av globaliseringen och tillhérande
tjansteutveckling ar ocksé att foretag som verkar pa den svenska marknaden inte
nédvandigtvis ager nat eller har kontor i Sverige. Utlandska foretag p& marknaden
kan bade vara exempelvis ett lokalt dotterbolag till en stor internationell aktér, men
ocksé en virtuell operatér utan nagon fysisk narvaro.

Till den ovan beskrivna heterogena och dynamiska marknadsbilden ska dock laggas
att ett fatal aktoérer har en stor andel av marknaden, och dessa aktorers marknads-
andelar har varit relativt stabila éver tid. Teknisk utveckling och férandringar i
konsumentbeteende har lett till att intéktskallorna ser annorlunda ut idag an vad de

20 Offentliga verksamheter finns dock fortfarande, exv. stadsnéaten, dar ett kommunalt bolag kan &ga ett
lokalt fibernat (och kanske ocksa sélja tjanster i detsamma).
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gjorde foér 10-15 &r sedan, men har inte pa ett fundamentalt satt forandrat
marknadsstrukturen.

Ovanstaende beskrivning kompletteras med de uppgifter PTS samlar in inom Svensk
Telekommarknad (STM), en enkatbaserad undersokning som var sjatte manad gar till
de ca 600 aktérer som ar anmalningspliktiga enligt nuvarande LEK. Bland dessa
aktoérer ryms, i stort, den ovan diskuterade heterogena grupp av privata och offentliga
bolag som utgér sektorn elektronisk kommunikation. Fréan den senaste
helarsrapporten (STM 2020, med en svarsfrekvens pa 97%) framgar att sektorn
sammanlagt sysselsatter ca 18 500 personer och att arsintékterna i sektorn
Overstiger 76 miljarder kronor.?' De fyra storsta foretagen har 58 miljarder kronor i
arsintakter (frdn den svenska marknaden).

Fordelningen pa mikro-, sma-, medel- och stora aktorer ser ut som i tabell 1, dar PTS i
stort foljer Tillvaxtverkets mall fér storleksindelning av féretag (se vidare i tabellens
férklarande text).

Tabell 1: Berorda aktérer (aktorer som omfattas av nuvarande LEK)

Storlek | En aktor tillhor respektive kategori om Antal Andel

Mikro | Antal anstallda <10 & Arsintéakt < 20 MSEK 410 70 %
(varav hégst en anstélld och intdkt < 2 MSEK) (120)

Sma Antal anstallda < 50 & Arsintakt < 100 MSEK 132 22%

Minst en av variablerna ar storre an for
mikrokategorin

Medel | Antal anstéllda < 250 & Arsintakt < 500 MSEK 35 6 %
Minst en av variablerna ar stérre an for kategorin
av sma aktoérer

Stora Antal anstallda > 250 eller Arsintakt > 500 MSEK 1 2%

Totalt 588 100 %

Tabell 1. Antal och storleksindelning av akt6rerna enligt Svensk Telekommarknad 2020 (fér de 97% som
svarade pa PTS enkat). Indelningen betraktar de tva variablerna antal anstéllda och arsintékt (bada
variablerna avser den del av aktdrens verksamhet som regleras av nuvarande LEK). Om ett féretag
(hypotetiskt) skulle klassificeras som t.ex. "mikroféretag” enligt ena variabeln (0-9 anstéllda) men
“sméfdretag” enligt den andra variabeln (intakt mellan 20 och 100 miljoner kronor), &r det den storre av de
tva kategorierna som bestammer klassificeringen, enligt ovan. Indelningen féljer i stort Tillvaxtverkets
rekommendation?? om att anvénda en variabel som f&ngar storleken p& personalstyrka och dartill en
ekonomisk variabel. | brist p& data pé drsomsattning har vi anvant arsintakt. Indelningen foljer vidare
Tillvaxtverkets rekommendation om sérskild hansyn till smé& féretag.?® Tabellen innehaller ett 80-tal

21588 av 605 aktorer svarade i STM 2020. 62 aktdrer med sammanlagt 289 anstéllda rapporterade inte
nagon intéktssiffra i STM 2020, den i texten givna totala intéktssiffran &r darfér en nedre gréns.

22 Vilka foretag berors? - Tillvaxtverket (tillvaxtverket.se).

23 Sarskild hansyn till sma foretag - Tillvaxtverket (tillvaxtverket.se).
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utlandska aktorer, indelningen svensk/utlandsk diskuteras dock inte vidare. MSEK — miljoner kronor. Kélla:
STM 2020 (PTS).

PTS har utéver indelningen i tabell 1 gjort féljande ytterligare indelningar av de
tillhandahallare som omfattas av nuvarande LEK inom ramen fér denna
konsekvensutredning.

| tabell 1 har mikrokategorin en underkategori som bestér av 120 aktérer som
har hoégst en anstalld och mindre an 2 miljioner kronor i arsintakt. PTS
anvander denna underkategori som en proxy for en grupp av aktérer som, i
praktiken, traffas mindre av den nya regleringen. PTS beddmer att det inom
mikrokategorin aterfinns manga aktérer som exempelvis vidareforséljer en
kommunikationstjanst utan att sjalva producera denna tjanst i ett eget nat.
Tjansten képs in och siljs sedan vidare. Aven om dessa aktérer omfattas av
regleringen traffas de troligen i lagre grad eftersom tjansten i praktiken
produceras hos en annan aktor.

De aktorer som ar enbart nattillhandahallare paverkas av de foreslagna
foreskrifterna pé ett annat satt an tjanstetillhandahallare (med eller utan nat).
Darfor ar det av intresse att vidare dela upp aktorerna i dessa tva kategorier
(tabell 2). Ett problem &ar dock att det inte gér att klassificera alla aktérerna i
nagon av de tva kategorierna. Tabell 2 delar darfor in aktérernaitre
kategorier, dar den tredje kategorin kallas “icke-klassificerade” (se vidare i
tabellens férklarande text och i avsnitt 6).

PTS beddmer att de 155 icke-klassificerade aktorerna i tabell 2 bestar av tva
ungefarligen lika stora grupper, dar endast den ena gruppen ar relevant for
analysen. | kostnadsestimaten i avsnitt 6 raknar vi darfor in 80 av de 155 icke-
klassificerade aktorerna.

Tabell 2: Berorda aktorer (aktorer som omfattas av nuvarande LEK) indelade efter
storlek och pa nattillhandahallare, tjanstetillhandahdllare (med/utan nét)
respektive pa de aktérer som inte gar att klassificera enligt de data som finns i

STM.
Typ av aktor
Storlek Endast Tjanstetillhanda- Icke-
(enligt néttillhandahdllare | hallare (med/utan | klassificerade
definition i nat)
tabell 1)
Mikro 78 205 127
(varav =1
anstélld och (13) (66) (41)
intakt <2 MSEK)
Sma 25 88 19
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Medel 1 25 9
Stora 1 10 0]
Totalt 105 328 155
Kolumn A B C

Tabell 2. Indelning av aktérerna fran tabell 1i enbart nattillhandahallare respektive tjanstetillhandahallare
(med/utan nat). Data pa néttillhandahallare kommer fran PTS Bredbandskartlaggning 2020, med tillagg av
ett fatal mobilnatsaktorer. Som tjanstetillhandahallare definieras de aktérer som har ndgon intakt, i STM-
data, fran s&dana tjanster som PTS beddmer omfattas av den aktuella foreskriften. Aktérer som ar bade
nattillhandahallare och har positiva tjansteintakter aterfinns i kolumn B. | kolumn C &terfinns de aktorer som,
i data, inte ar nattillhandahallare och som har noll i (fér regleringen relevanta, enligt nuvarande bedémning)
tjansteintakter, eller inte har rapporterat intékter i STM. Tva faktorer gor alltsé att vissa aktérer hamnar i
denna kategori: aktdrerna har inte rapporterat intakter i STM eller aktérerna har tjansteintdkter som ar av
en art att PTS, i nulaget, bedémer att de inte omfattas av regleringen.?* Varje rad i tabell 2 summerar till
siffran i motsvarande rad i tabell 1. Kallor: STM 2020, Bredbandskartlaggningen 2020 (PTS).

Vissa andra underleverantorer till aktorerna kan ocksad komma att traffas av de nya
foreskrifterna. Dock ar en aktor ansvarig for att den tjanst den tillhandahaller ar saker,
oberoende av om den ar producerad internt i foretaget eller upphandiad
(tillhandahallare kan inte kontraktera bort sitt ansvar).?

Nya aktorer i foretagssektorn

Nar nya LEK trader i kraft kommer &aven tillhandahallare av NI-ICS att omfattas av
regelverket, vilket de inte gor idag enligt nuvarande LEK, se vidare avsnitt 1.1.3. Dessa
aktorer ingér inte i tabellerna 1 och 2 ovan och PTS har i dagslaget heller ingen formell
mojlighet att begéra in information frdn dessa aktorer.

% 9

Tillhandahallare av NI-ICS &r en relativt “ny” *grupp” av féretag, troligen mycket
heterogen, som hittills inte varit reglerad i telekomsektorn. Exempel p& sddana
tjanster ar tjanster dar en chattfunktion ar sjalva huvudtjansten. Nagra andra exempel
kan vara e-posttjanster och vissa videosamtals- och internettelefonitjanster.
Kategorin kan &ven omfatta chatt- och samtalsfunktioner pa dejtingsajter och i
online-spel. Nagra av varldens stdrsta it-bolag har tjanster inom NI-ICS-kategorin,
men har aterfinns ocksa mikroféretag.

Tva utmarkande drag for dessa foretag ar att de ofta tillhandahaller tjanster i ndgon
annans nat och att tjansterna inte &r direkt platsberoende (ett féretag kan drivas fran
exempelvis Kalifornien och erbjuda tjanster i Sverige). Tjansterna och infrastrukturen
kan dock komma att bli mer platsberoende éver tid om exempelvis en marknad vaxer

24 Utdver kategorin av icke-klassificerade géar det inte att utesluta att ett fatal aktdrer skulle kunna vara
felkategoriserade mellan n&t- och tjanstetillhandahéllarkategorierna, pga. databegransningar.

25 | vara kostnadsskattningar avsnitt 6 kan vi inte utesluta att en del underleverantérer, som inte sjélva ar
LEK-aktorer, skulle kunna fa 6kade kostnader. S&dana kostnader tas inte om hand av de estimat vi tagit
fram. En kartlaggning av s&dana férhallanden skulle innebéra ett mycket omfattande arbete och de stora
kostnaderna faller troligen pa LEK-aktdrerna sjélva.
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valdigt mycket (lokal utrustning kan komma att behdvas, bl.a. fér att kunna erbjuda en
shabb tjanst).

Ett annat utmarkande drag for ”NI-ICS-marknaden” ar dess dynamik och att
uppstartskostnaderna i manga fall kan vara laga. Detta i sig gor sektorn svar att
kartlagga, eftersom appar och andra tjanster kan skapas och vaxa snabbt, men
ocksé forsvinna snabbt. | PTS kostnadsestimat i avsnitt 6 har myndigheten utgatt fran
vad som kravs for att tillhandahalla en NI-ICS, utan att sdga nagot specifikt om den
finansiella och organisatoriska storleken pa tillhandahallaren. PTS har darefter skattat
dess regleringskostnader med hjalp av viss informationsinhamtning frdn marknaden
samt intern och extern sékerhets- och regleringskompetens. | avsnitt 6 diskuteras
ytterligare de begransningar som funnits i kartlaggningen av kostnaderna for
tillhandahallare av NI-ICS.

5. Samrad med berorda aktorer

Enligt artikel 41.5 i kodexen ska PTS, sdsom behorig myndighet, samréda och
samarbeta med de myndigheter som anges i artikeln. Av nuvarande LEK och
forordningen (2003:396) om elektronisk kommunikation foljer dessutom att PTS i
samband med regelgivning ska samrada med ett antal angivha myndigheter.

PTS har darfér i arbetet med de nya foreskrifterna genomfért samrad med
Energimyndigheten, Finansinspektionen, Férsvarsmakten, Inspektionen for vard och
omsorg, Integritetsskyddsmyndigheten, Livsmedelsverket, Myndigheten for
samhallsskydd och beredskap, Polismyndigheten, Sakerhetspolisen,
Transportsstyrelsen och Tullverket.

Forst genomfdrdes ett tidigt samrdd med myndigheterna i syfte att informera om det
paborjade arbetet och forankra den inriktning PTS hade i arbetet. Syftet var aven att
samla in forslag, information och synpunkter i ett tidigt skede av processen for att
sakerstalla en andamalsenlig reglering. Senare i processen har ytterligare ett samrad
med myndigheterna genomférts genom ett skriftligt forfarande. | detta samrad har
PTS uppdaterat myndigheterna om arbetets inriktning och den fortsatta processen.

Sarskilt Sakerhetspolisen har inom ramen for samradet framfért synpunkter pa de
foreslagna foreskrifterna, i form av ett antal styrande principer. PTS har i den man det
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har varit relevant for detta arbete och utifrdn vad som ryms inom myndighetens
bemyndigande beaktat dessa synpunkter.

Utéver samrad med myndigheter har PTS ocksd genomfort dialogméten med
representanter fran marknadens aktérer. | syfte att informera samt inhamta
information och underlag till arbetet har PTS haft dialog med de fyra stérsta
mobiloperatérerna samt med Svenska stadsnatsféreningen och TechSverige
(tidigare IT- och Telekomféretagen).

For att f4 ett bra underlag till berékningar av kostnader och bedémningar av
konsekvenser av de foreslagna kraven har PTS dessutom skickat ut frageformular till
ett urval av berdrda tillhandahallare.

Ett frageformular om vilka kostnader och konsekvenser som féljer av de féreslagna
foreskrifterna for NI-ICS har skickats till ett urval av tillhandahallare ur denna kategori.

Ytterligare ett frAgeformular om vilka kostnader och konsekvenser de férandrade
bestdmmelserna i de féreslagna foreskrifterna skulle medféra har skickats till ett urval
av aktorer som ar anmalda till PTS enligt 2 kap. nuvarande LEK. Urvalet har gjorts
utifran olika kategorier av nat- och tjanstetillhandahéllare utifran uppdelningen mikro,
sma, medelstora och stora aktérer.

PTS finner de genomférda samraden vardefulla och uppskattar den konstruktiva
dialog som varit. PTS vill harmed tacka de myndigheter och tillhandahéllare som har
bidragit med information, synpunkter, underlag och forslag i arbetet.

6. Foreslagna krav och ekonomiska
effekter for foretag och andra aktorer

6.1 Allmant om redovisningen i avsnitt 6

Dispositionen i kommande avsnitt

Avsnitten 6.3-6.20 redovisar inneborden av samtliga bestammelser och allménna rad
i de foreslagna foreskrifterna samt de ekonomiska effekter som dessa krav far for de
olika typerna av tillhandahallare. Varje avsnitt motsvarar ett omrade (kapitel) som

regleras i féreskriften. Avsnitt 6.21 sammanfattar alla kostnadsskattningar i tabellform.
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Varje avsnitt inleds med en redovisning om vad bestdmmelserna inom det aktuella
omradet handlar om, hur de foérhaller sig till nuvarande foreskrifter och vilka
tillhandahallare som ska tillampa bestammelserna. Darefter beskrivs sjalva
regleringen, dvs. bestdmmelsernas syfte och innebdrd. Efter det redovisas de
ekonomiska konsekvenser som bestammelserna innebar for de olika kategorier av
tillhandahéllare som omfattas, med undantag for avsnitten 6.3 och 6.4, som inte
beddms medféra ndgra konsekvenser.

Notera att det i anslutning till vissa bestammelser ges exempel pa sakerhetsatgarder.
Dessa exempel utgér endast generella fortydliganden kring en viss reglering och ska
inte nédvandigtvis ses som en rekommendation eller en garanti for att ett krav med
sakerhet uppfylls om just den sakerhetsatgarden vidtas. Det maste alltid goras en
provning i det enskilda fallet. Sektorn ar diversifierad, den inkluderar bade sma och
stora tillhandahéllare av olika karaktar som erbjuder olika typer av tjanster. | varje
enskilt fall &r riskerna olika och vad som ar lampligt att géra i ett fall fér att hantera en
viss risk kan vara otillrackligt eller fér langtgdende i andra falll.

Overgripande om kostnadsmassiga och andra konsekvenser av féreslagna krav
och allménna rad

Flera bestammelser 6verfors i huvudsak oférandrade fran nuvarande gallande
foreskrifter till de nya féreskrifterna. Dessa kommer inte att medféra nadgra nya
kostnader eller administrativa bérdor i dessa delar for de tillhandahéllare som redan
omfattas av de nuvarande foreskrifterna. Konsekvenserna av dessa bestammelser
har beddmts infor att dessa féreskrifter togs fram.

Ett antal bestdmmelser i de nya féreskrifterna motsvarar delvis regleringen i
nuvarande foéreskrifter. | dessa fall anges att bestammelsen i huvudsak eller delvis
motsvarar en viss bestdmmelse i nuvarande foreskrifter. Ett antal bestammelser ar
nya och saknar darmed motsvarighet i nuvarande foreskrifter. Nar det anges att en
bestammelse &r ny eller &ndras, avses nyheter och &ndringar i férhallande till
nuvarande foreskrifter. Det ar for dessa nya krav samt for justerade krav i materiellt
hanseende som PTS skattar och redovisar de ekonomiska konsekvenserna.

PTS har anvant tvad metoder for kostnadsskattningar, dels egna skattningar med bas i
PTS egen kunskap om vad regleringen innebar for aktdrerna, dels inhamtning av
information fran marknaden.

PTS har inhamtat upplysningar om beddmd tidsatgang for initiala och arliga
administrativa kostnader samt dvriga kostnader med anledning av de féreslagna
foreskrifterna. Upplysningar har inhamtats fran ett urval av nat- och
tjanstetillhandahéllare pa marknaden. 20 tillhandahéllare har inkommit med
upplysningar. Dessa representerar tillhandahallare inom mikro, sma, medelstora och
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stora aktorer. PTS har ocksé inhamtat upplysningar fran den tidigare oreglerade
kategorin av aktorer, tillhandahallare av NI-ICS. Tre av dessa tillhandahallare har
inkommit med upplysningar.®

De kostnader som redovisas i avsnitten 6.5-6.20 baseras pa PTS egna skattningar
med beaktande av de inkomna upplysningarna frdn marknaden. | avsnitt 6.21, dar
kostnaderna sammanstalls, diskuteras mer i detalj hur PTS skattningar férhaller sig till
den information som inhadmtats frdn marknaden.

Generellt galler att storleken pé kostnader som féranleds av de féreslagna
foreskrifterna beror pa vilka tekniska och organisatoriska sakerhetsatgéarder som
tillnandahallare redan vidtar. | vissa fall har PTS valt att exemplifiera atgarder som kan
ge upphov till kostnader.

De foreslagna bestammelserna far i manga fall olika konsekvenser for olika kategorier
av tillhandahallare. | dessa fall redovisas séledes kostnaderna utifran respektive
kategori.

For tillhandahallare av NI-ICS redovisas en skattad kostnad per aktér som baseras pé
kostnaden att tillhandahalla tjansten. For néttillhandahallare och 6vriga
tjanstetillhandahéllare redovisas en skattad kostnad uppdelat p& storleken pa
tillhandahallarna (mikro-, sma-, medelstora och stora foretag).

Kostnader redovisas som administrativa engadngskostnader, administrativa arliga
kostnader och évriga kostnader.

Nar det géller de administrativa kostnaderna baseras dessa péa det skattade antalet
timmar som kravs for att efterleva ett visst krav (exempelvis genom att initialt
uppratta eller komplettera processer och, darefter, de arliga kostnaderna for
exempelvis revidering av dessa) multiplicerat med en timkostnad, som utgdrs av en
genomsnittlig ldnekostnad per timme.

PTS har tagit fram den genomsnittliga I6nekostnaden per timme utifran Ioneuppgifter
i SCB-data ar 2020, redovisade enligt standarden for svensk yrkesklassificering 2012
(SSYK2012). PTS har beaktat manadslonerna for ett antal olika yrkesroller inom privat
sektor (dar de flesta aktdrerna aterfinns), som PTS bedémer kan vara aktuella vid

26 Upplysningarna inhamtades genom att PTS tog fram och skickade ut tva enkéater. Den forsta enkaten
skickades till tilhandahéllare av NI-ICS. Den andra enkaten skickades till nat- respektive 6vriga
tjanstetillhandahallare. Enkaterna var frivilliga. Den forsta enkéten skickades till ett tiotal tilhandahéllare av
NI-ICS med n&gon form av etablering i Sverige. Den andra enkaten skickades till 89 tilhandahéllare som
valdes ut slumpmassigt (stratifierat slumpmassigt urval). Svarsfrekvensen géallande den andra enkaten ar
hog bland de stora aktérerna, men mycket Iag bland aktérerna i mikrokategorin. PTS kan inte utesluta att
aven om de 89 aktdrerna valdes ut slumpmassigt ar de aktdrer som svarade ett selekterat snarare an
representativt urval.
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genomférandet av arbetet. Utifrdn dessa uppgifter har en genomsnittlig manadslon
om 47 000 kronor per manad beraknats. Manadslénen har sedan multiplicerats med
schablonvardet 1,84 for att inkludera semesterersattning, arbetsgivaravgifter och
overhead enligt Tillvaxtverkets handledning, vilket ger en manadskostnad pa

86 480 kronor och darmed en kostnad péa 541 kronor per timme, utifrdn
schablonvardet 160 arbetstimmar per manad anvands.

Nar det galler 6vriga kostnader kan dessa exempelvis utgdras av kostnader for
anskaffning av ny hardvara, mjukvara och licenser samt personalkostnader hanforliga
till utbildningskostnader.

| avsnitt 6.21 redovisar PTS den samlade, totala kostnaden for de féreslagna
foreskrifterna. For samtliga tillhandahallare forutom tillhandahallare av NI-ICS
summeras kostnaderna for de olika storlekarna mikro, sma, medelstor och stor med
avseende pa hur manga aktorer som ingar i respektive kategori. Kostnads-
redovisningen ser olika ut beroende pa om kraven traffar nattillhandahéllare eller
tjanstetillhandahallare (med/utan nat). Antal anmaélda tillhandahallare i respektive
kategori och storleksklass framgar av tabell 2 i avsnitt 4. | avsnitt 6.21 gbrs en
korrektion for att vissa av aktérerna i mikrokategorin (de minsta) beddms traffas
lindrigare, enligt resonemang i avsnitt 4. Vidare finns, som diskuterades i avsnitt 4,
155 aktorer som svarat pa STM men for vilka PTS saknar tillracklig information for att
de ska kunna klassificeras. | denna grupp beddmer PTS att 80 aktérer bor tas med i
kostnadsskattningarna och att kostnaderna ar som for tjanstetillhandahallarna. De
80 aktérerna har lagts till, i tjanstetillhandahallarkategorin, enligt storleksférdelningen i
kolumn C i tabell 2 i avsnitt 4.

6.2 Allmant om foreskrifterna

Tillhandahallare

De féreslagna foreskrifterna galler alla som tillhandahaller allmanna elektroniska
kommunikationsnat och allmant tillgangliga elektroniska kommunikationstjanster.?”

Skyldigheten att vidta sékerhetsatgarder i de foreslagna foreskrifterna galler for
tilhandahéllare oaktat om arbetet utfors i egen regi eller om extern aktér uppdras att
utfora arbetet. Det &r darmed av vikt att de tillhandahallare som véljer att anvanda sig
av externa aktorer sékerstaller att kraven pa sékerhet och integritet regleras i avtal
samt att tilhandahallare foljer upp sakerhetsarbetet bade innan och under avtalstiden
for att sékerstélla att kraven efterlevs av underleverantéren. Bristande kravstallning

27 Det innebar, till foljid av att definitionen av vad som utgdr en elektronisk kommunikationstjanst har fatt en
delvis annan utformning i nya LEK, att &ven den som tillhandahaller NI-ICS numera omfattas av
foreskrifterna.
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och kontroll av underleverantdrer kan medfdra bristande sakerhet. S&dana brister ar
négot tillhandahallare héalls ansvariga for.

Sakerhet i nat och tjanster samt skydd av och séakerhet fér behandlade uppgifter

De féreslagna foreskrifterna innehéller till vervagande del bestammelser om de

tekniska och organisatoriska atgarder som ska vidtas enligt 8 kap. 1, 5 och 6 §§ nya
LEK. Det handlar allts&d om de atgarder som tillhandahallare ska vidta fér att hantera
risker som hotar sakerheten i nat och tjanster, sakerstalla skyddet for uppgifter som
behandlas i samband med tillhandahéllandet av tjansten samt sakerstélla skydd for
uppgifter som ska lagras for brottsbekampande andamal enligt 9 kap. 19 § nya LEK.

Skyldigheterna enligt 8 kap. 1, 5 och 6 §§ nya LEK &r delvis 6éverlappande men syftet
med respektive bestammelse skiljer sig delvis &t och nivan pé siékerheten eller
skyddet som ska uppnas kan vara olika. Det gor att de konkreta atgéarder som
tillhandahallare behover vidta for att hantera en viss risk och uppna ett visst syfte kan
skilja sig &t beroende péa den enskilda verksamhetens forutsattningar. | denna
konsekvensutredning anvands dock begreppen “atgarder” eller “sékerhetsatgarder”
for samtliga de atgarder som ska vidtas enligt 8 kap. 1, 5 och 6 §§ nya LEK jamte de
foreslagna foreskrifterna. For det fall att &tgarderna behdver anpassas for att uppfylla
de olika forutsattningarna som anges i 8 kap. 1, 5 respektive 6 §§ nya LEK sa framgar
det av respektive bestammelse vad som galler.

Sékerhet och skydd

Vad som avses med sdkerhet i nat och tjanster anges i1 kap. 7 § nya LEK. Uttrycket
definieras som elektroniska kommunikationsnéts och elektroniska
kommunikationstjansters férmaga att vid en viss tillforlitighetsnivd motsta handelser
som undergraver tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten
hos naten eller tjansterna, hos lagrade, 6verférda eller behandlade uppagifter eller hos
de narliggande tjanster som erbjuds genom eller ar tillgangliga via dessa elektroniska
kommunikationsnat eller elektroniska kornmunikationstjanster.

Skydd av och sakerhet fér behandlade uppgifter handlar om att skydda uppgifterna
mot oavsiktlig eller otilldten utplaning, forlust eller &ndring eller otillatet avsldjande av
eller oftillaten atkomst till uppgifter, dvs. integritetsintrang. Jamfor definitionen av
integritetsincidenter i1 kap. 7 § nya LEK.

| 9 kap. nya LEK stadgas vilka uppgifter en tillhandahallare far eller ska behandla.
Vissa uppgifter behover tillhandahallare behandla och darmed skydda for att framfor
allt sakerstalla att avtalsforhallandet mellan tillhandahallare och dennes kund fullgérs.
Andra uppgifter behover tillhandahallare behandla for att brottsbekampande
myndigheter ska kunna avsldja och utreda brott. Tillhandahallare behéver séakerstélla
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att dessa uppgifter ska kunna anvandas av de brottsbekdmpande myndigheterna, att
de skyddas och att de har en hég kvalitet.

Tekniska och organisatoriska dtgarder
Atgarderna som ska vidtas kan vara bade tekniska och organisatoriska.

Tekniska atgarder ar t.ex. atgarder som skyddar nat, tjanster och uppgifter mot
obehorig dtkomst, oavsiktlig eller olaglig forstorelse, forlust eller &ndring samt skydd
av lokaler och utrustning. | organisatoriska atgarder ingér t.ex. att sakerstalla att
endast auktoriserad personal far tillgang till uppgifter samt att upprétta rutiner och
processer for sdkerhetsarbetet.

Niva pa sékerhet

Skyldigheten att vidta tekniska och organisatoriska atgarder enligt 8 kap. 1, 5 och

6 §8§ nya LEK ar kopplad till den risk som hotar séakerheten i nat och tjanster
respektive skyddet av uppgifterna. Som angetts ovan uppstéller dock de olika
paragraferna nagot olika krav pa nivan pa sakerheten eller skyddet som ska uppnés
vilket gor att tillhandahallare behéver anpassa atgarderna efter detta for att efterleva
lagstiftningen.

Nar det géller atgarder enligt 8 kap. 1 § nya LEK foéljer det av den bestammelsen att
tillhandahallare ska sakerstalla en niva pa sakerheten som ar lamplig i forhallande till
risken.

| att &tgarderna ska sékerstélla en lamplig niva pa sakerheten ligger bl.a. att de
tekniska I6sningar som &r tillgangliga p& marknaden vid varje given tidpunkt ska
beaktas. Teknisk utveckling kan darfér leda till att behovet av sékerhetsatgarder
forandras eller innebéra nya mojligheter att vidta effektiva sdkerhetsatgarder. Kravet
pa att beakta den tekniska utvecklingen ligger i att sakerhetsatgarderna ska ligga pa
en lamplig sakerhetsniva (jfr prop. 2017/18:205 s. 41). Risken bdr beddémas utifrén en
identifiering av samtliga relevanta hot mot och sarbarheter hos tillgangar eller
forbindelser, inklusive de komponenter, utrustningar, leverantérer och serviceavtal
som anvands. | riskbeddmningen ska hansyn tas till sannolikheten fér att ett hot
realiseras och vilka konsekvenser det far om hotet realiseras. Dessa faktorer kan
forandras Over tid. Det kan t.ex. ske genom handelser i omvarlden som paverkar
hotbilden eller férandringar i samhallet som paverkar beroendet av
kommunikationstjansterna och darmed de potentiella konsekvenserna i handelse av
att ett hot forverkligas. | lamplighetsbeddmningen ingar dven att beakta kostnaderna
for att genomféra olika atgarder. Med hansyn till att vad som &r en lamplig niva pa
saékerheten andras 6ver tid, t.ex. genom férandringar i risker eller genom nya tekniska
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I6sningar, behdver aktoérerna regelbundet och vid behov se dver sina
riskbeddmningar och bedéma vilka sékerhetsatgarder som &r lampliga att vidta.?®

Nar det géller atgarder enligt 8 kap. 6 § nya LEK foljer att de atgarderna ska vara
lampliga for att sakerstalla att uppgifter som behandlas i samband med
tilhandaha&llandet av tjansten skyddas. Atgarderna ska vara 4gnade att sékerstélla en
sakerhetsnivd som, med beaktande av tillganglig teknik och kostnaderna for att
genomfora atgarderna, ar anpassad till risken for integritetsincidenter.

Nar det géller uppgifter som lagras for brottsbekdmpande dndamal enligt 9 kap. 19 §
nya LEK framgar det av 8 kap. 5 § nya LEK att den som &r skyldig att lagra sddana
uppgifter ska vidta de sérskilda tekniska och organisatoriska atgarder som behovs
for att skydda de lagrade uppgifterna vid behandling. Detta ar sdledes en sarskild
bestdmmelse om de atgarder som ska vidtas for att skydda uppgifter som lagras for
brottsbekampande andamal som till skillnad fran 8 kap. 6 & nya LEK tar sikte pa ett
grundskydd fér behandlingen av uppgifter.

Till skillnad fran vad som géller enligt 8 kap. 6 § nya LEK lamnas i 8 kap. 5 § nya LEK
inte ndgot utrymme att bestamma sékerhetsnivan genom en avvagning mellan
teknik, kostnader och risken for integritetsintrang. Istallet maste tekniska och
organisatoriska atgarder vidtas som sakerstaller att uppgifterna skyddas vid
behandling.?® Av praxis framgar vidare att tillhandahallare maste garantera en sarskilt
hog skydds- och sakerhetsnivda med hansyn till att det ar fraga om en stor méngd
uppgifter, att dessa ar av kanslig natur och att det finns en risk for otillaten tillgang till
uppgifterna.®®

6.3 Tillampningsomrade

1kap. 1§ inleder de féreslagna foreskrifterna med att klargéra foreskrifternas
tillampningsomrade. Bestammelsen medfér inte ndgra konsekvenser.

De foreslagna foreskrifterna galler alla som tillhandahaller allmanna elektroniska
kommunikationsnat och allméant tillgangliga elektroniska kommmunikationstjanster.

Varje enskild bestammelse i de féreslagna féreskrifterna galler dock inte samtliga
tillhandahallare. Det finns ett antal bestammelser som endast géller en viss utpekad

28 Se prop. 2021/22:136 Genomférande av direktivet om inrattande av en europeisk kodex for elektronisk
kommunikation, s 315.

2% Se prop. 2018/19:86 Datalagring vid brottsbekdmpning — anpassningar till EU-ratten, sid 100 som i sin tur
hanvisar till prop. 2010/11:46 Lagring av trafikuppgifter fér brottsbekdmpande &ndamél - genomférande
av direktiv 2006/24/EG s. 75.

30 Se EU-domstolens dom av den 21 december 2016, C-203/15 och C-698/15, EU:C:2016:970, punkt 122.
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grupp av tillhandahallare eller forst nar vissa forutsattningar ar uppfyllda. Det framgar
av respektive bestammelse vilket tillampningsomrade som géller.

6.4 Ord och uttryck

De féreslagna féreskrifterna forklarar i 2 kap. de ord och uttryck som anvands i
foreskriften.

Bestammelserna om de ord och uttryck som anvands i foreskriften medfér inte nagra
konsekvenser.

Féljande ord och uttryck ar av sarskild betydelse i féreskrifterna.
Tillgang och informationsbehandlingstillgang

| foreskrifterna anvandas begreppen “tillgdng” och “informationsbehandlingstillgang”.
Begreppen ar delvis 6verlappande.

Begreppet "tilgadng” anvands i féreskrifterna for att beteckna en funktion som &r
nddvandig for att tillhandahalla kommunikationsnatet eller kommunikationstjansten
och som utgdr en avgransad del av natet eller tjAnsten som &r avsedd att anvandas
for att sinda, motta, bearbeta eller lagra information. En tillgdng utgér sdledes en
aktiv del av natet eller tjansten.

Tekniska system som anvands for elektronisk kommunikation anvander traditionellt
en kombination av hard- och mjukvara for att fungera, och bestar normalt av ett antal
olika tillgangar. Exempel pa tillgdngar i kommunikationsnat och
kommunikationstjanster kan vara routrar, switchar, olika typer av servrar,
lastbalanserare, basstationer, virtuella maskiner, anropsgranssnitt hos
tredjepartstjanster och gateways.

Att en tillgang ska vara nédvéandig for tillhandahallandet av natet eller tjansten innebéar
att det ar fraga om inte helt ovasentliga funktioner i natet eller tjansterna. Att en
tillgang ska utgodras av en avgransad del med ett visst avgrédnsat syfte innebar a
andra sidan att en tillgdng inte heller kan vara hur betydande som helst, t.ex. kan inte
en tilhandahallares hela karnnat anses utgora en tillgang.

Det &r tillhandahallare som sjalva definierar vilka funktioner i deras nat och tjanster
som utgor tillgangar. Tillhandahallare bedémer saledes sjalva om t.ex. en teknikbod
ska ses som en tillgng i sin helhet eller om enskilda routrar och switchar i boden ska
ses som tillgangar. Vid bedémningen ar det dock viktigt att komma ihag att tillgangen
maste vara nédvéndig for att tillhandahalla tjansten vilket gor att en tillgang t.ex.
atminstone behover vara av viss omfattning och betydelse.
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Begreppet “informationsbehandlingstillgdng” anvands i féreskriften for system,
databaser och fysiska resurser som anvands for informationsbehandling.

Informationsbehandlingstillgéng ar séledes resurser som hanterar de uppgifter
tillhandahallare far eller ska behandla enligt bestammelserna i 9 kap. nya LEK. Det
inkluderar darmed &ven saddana uppgifter som en tillhandahallare kan vara skyldig att
lagra for brottsbekampande andamal enligt 9 kap. 19 § nya LEK.

Aktiv anslutning

Begreppet *aktiv anslutning” anvands i féreskrifterna for att beteckna en anslutning
till ett kommunikationsnat eller en kommunikationstjanst som majliggdér omedelbar
anvandning av kommunikationstjanster.

Eftersom foreskrifterna endast galler nat och tjanster som ar allmanna omfattas inte
anslutningar inom ett nat eller tjanst som inte &r allménna, t.ex. anvandare bakom en
foretagsbrandvagg om dessa anvandares utrustningar endast ar anslutna till detta
slutna nat.

Det faktum att en aktiv anslutning maéjliggér omedelbar anvandning innebar inte att
anslutningen, t.ex. mobiltelefonen, maste vara péaslagen och i bruk just i detta nu, men
for att rédknas in under begreppet ska mobilanvandaren kunna anvanda sin
anslutning, dvs. den ska vara aktiverad av tillhandahallare.

6.5 Overgripande sikerhetsarbete

3 kap. i forslaget till nya foreskrifter innehaller bestammelser om évergripande
sékerhetsarbete.

Sakerhetsarbetet avser det arbete som tillhandahallare ska bedriva for att kunna:

e hantera risker som hotar séakerheten i nat och tjanster,

o sikerstilla att uppgifter som behandlas i samband med tillhandahéllandet av
tjansten skyddas,

o sikerstilla att uppgifter som lagras for brottsbekampande dndamal skyddas,
samt

e sdkerstélla totalférsvarets behov av elektroniska kormmunikationer vid héjd
beredskap eller krig.

Bestdmmelserna motsvarar 3 § PTSFS 1995:1, delvis 3 §, andra och fjarde styckena i
allmanna rad till 3 § och forsta stycket i allmanna rad till 4 § PTSFS 2012:4, 3 § PTSFS
20141, samt 3 § PTSFS 2015:2, med vissa &ndringar.

De foreslagna bestammelserna omfattar samtliga tillhandahallare. For tillhandahallare
av NI-ICS ar bestammelserna nya. Tillhandahallare av NI-ICS ar emellertid inte
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skyldiga att sékerstélla att uppgifter som lagras for brottsbekampande andamal
skyddas eftersom dessa inte omfattas av skyldigheten att lagra sddana uppgifter.
Tillhandahallare av NI-ICS &r inte heller skyldiga att sakerstélla totalférsvarets behov
av elektroniska kornmunikationer vid hojd beredskap eller krig. Fér évriga
tillhandahéllare — som redan omfattas av nuvarande foreskrifter — kan vissa delar i
bestdmmelserna vara nya.

6.5.1 Beskrivning av bestammelserna

3 kap. 1 § innehéller krav om att tillhandahallares sékerhetsarbete ska vara langsiktigt,
kontinuerligt och systematiskt. Regleringen utgdr en portalparagraf och ska beaktas
vid tillampningen av 6vriga bestammelser i foreskrifterna.

Ett langsiktigt, kontinuerligt och systematiskt sdkerhetsarbete i hela verksamheten ar
enligt PTS en grundlaggande forutséattning for att tillhandahallare pa ett effektivt satt,
som standigt utvecklas och forbattras, ska kunna sakerstélla skydd av och sakerhet
for nat, tjanster och uppgifter. Det ar ocksé en forutsattning for att i fredstid kunna
planera for att tillgodose totalférsvarets behov av elektroniska kommunikationer.

Det 6vergripande sékerhetsarbetet ska beakta och omfatta saval normala
forhallanden som extraordinara handelser. Det innebér att arbetet ska hantera allt
frAn mindre incidenter som kan intréffa ofta till katastrofscenarier som kan paverka
hela eller stora delar av verksamheten.

Ett sékerhetsarbete som &r langsiktigt innebar att tilhandahallare sakerstaller att
arbetet ar framatsyftande och kan forebygga t.ex. sdkerhets- och
integritetsincidenter. Sakerhetsarbetet ar sdledes inte en engangsinsats som utférs
pa férekommen anledning, &ven om sakerhetsarbetet sjalvklart ocksd maste besta
av atgarder som inriktas pa att hantera intraffade sakerhetsincidenter.

Ett sékerhetsarbete som ar kontinuerligt innebér att tillhandahéllare har ett
upprepande och aterkommande angreppssitt i arbetet, t.ex. genom att folja upp
inférda sékerhetsatgarder, fornya riskanalyser och se till att ny personal utbildas i
befintliga processer for att inte riskera att sakerhetsarbetet blir godtyckligt eller
férandras vid personalomsattning.

Ett sakerhetsarbete som ar systematiskt innebar att tillhandahallare méaste arbeta
metodiskt och planerat, t.ex. genom att i férvag uppratta och sedan félja processer
och planer for sdkerhetsarbetet i syfte att bibehalla en given sakerhetsniva, samt
kunna agera effektivt pa sékerhets- och integritetsincidenter.

| allmanna rad till 1 § anges att etablerade standarder i ISO/IEC 27000-serien eller
motsvarande boér anvandas till stod for att kunna bedriva ett langsiktigt, kontinuerligt
och systematiskt sédkerhetsarbete. Exempel pa sddana etablerade standarder ar SS-
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ISO/IEC 27001 Ledningssystem fér informationssékerhet, SS-ISO/IEC 27002 Riktlinjer
for styrning av informationssékerhet och SS-ISO/IEC 27005 Riskhantering for
informationssékerhet.

3 kap. 2 § foreskriver vidare att tillhandahéllare ska ha en tydlig rolliférdelning med
sarskilt utpekade ansvariga for sakerhetsarbetet. Rollférdelningen ska dokumenteras.
Det ar enligt PTS av vikt att det finns befattningar eller personer som har ett ansvar
for sékerhetsarbetet sa att arbetet uppratthalls och drivs framat.

Tillhandahallare ska aven, enligt 3 kap. 3 §, uppratta och dokumentera de processer,
rutiner, planer och tester som regleras i évriga bestdmmelser i féreskriften. Processer,
rutiner och planer ska dessutom revideras vid behov. Revidering kan t.ex. vara
motiverat att gora efter intraffade sékerhets- eller integritetsincidenter, efter att en
plan (t.ex. kontinuitetsplanen) anvants eller évats eller i samband med att en standard
— som en viss process baseras pa - uppdateras.

Vidare ska tillhandahallare, enligt 3 kap. 4 &, sakerstalla att anstéllda och
uppdragstagare har kunskap om och tillampar de processer, rutiner och planer som
de berdrs av. Att processer, rutiner och planer ar etablerade samt att de ar kdnda for
anstallda och uppdragstagare ar enligt PTS en viktig forutsattning for att sékerstélla
att sékerhetsarbetet efterlevs i praktiken samt att det ska kunna féljas upp och
utvecklas.

Slutligen foreskrivs i 3 kap. 5 § att ett antal &tgarder som anges i foreskrifterna ska
dokumenteras samt féljas upp arligen och vid behov. Att dtgarderna dokumenteras
ar enligt PTS en forutsattning for att tillhandahallare ska ha kontroll dver vilka atgarder
som vidtagits och kunna félja upp dem &ver tid. Att &tgarderna regelbundet och vid
behov foljs upp &ar enligt PTS viktigt for att tillhandahallare ska kunna sakerstalla att
vidtagna atgéarder &r A&ndamalsenliga. Till exempel kan det — efter att en viss atgard
genomforts — visa sig att den inte var tillracklig for att hantera en viss risk eller sa kan
nya tekniska l6sningar gora att behovet av atgarder férandras. En tillhandahallare bor
analysera och dvervaga hur den aktuella dokumentationen ska hanteras.

| allmanna rad till 5 § anges att tillhandahallare vid uppfélining av vidtagna atgarder
boér anvanda sig av erfarenheter och resultat frAn exempelvis genomférda tester.

Olika former av tester, kontroller och utvarderingar ar verktyg som kan anvandas for
att kontrollera om vidtagna atgarder &r andamalsenliga. | den utstrackning
tillhandahallare genomfor tester m.m. anser PTS att det ar av vikt att resultatet av
dessa anvands och laggs till grund for den uppfélining av vidtagna atgarder
tillhandahallare ska gora.
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Att vissa tester ska genomféras framgar av de foreslagna foreskrifterna. Till exempel
foreskrivs om funktionstest av reservkraftssystem och aterlasning av
sakerhetskopior. Utbver det anges i de allmanna raden till 5 § att penetrationstester
bor goras. Ett penetrationstest ar en metod for att identifiera sarbarheter i
tillhandahallares it-infrastruktur, system och tjanster. Resultatet av genomférda
penetrationstest kan &ven ge en indikation pa kvaliteten av vidtagna
sakerhetsatgarder — hur val sidkerhetsarbetet fungerar. Med hjalp av sddana tester
kan tillhandahallare ta reda pa om verksamheten kan upptacka, verifiera, larma,
motsté och aterhamta sig fran angrepp och darmed uppratthalla sakerhet
(tilganglighet, riktighet, konfidentialitet och autenticitet) i nat och tjanster.
Penetrationstester genomfors som ett eller flera intrAngsforsok, oftast med flera olika
angreppssatt. Utover det som framgar av de foreslagna foreskrifterna kan dessutom
tillhandahallare pa eget initiativ vélja att utféra ytterligare tester m.m. av vidtagna
atgarder.

6.5.2 Foreslagna andringar och dess konsekvenser

PTS beddmer att bestammelserna om évergripande sékerhetsarbete kan medféra
vissa kostnader i de fall tilhandahallare inte har omfattats av bestammelser om detta
tidigare och i de fall vissa anpassningar for att sdkerstalla dverensstammelse med de
féreslagna bestdmmelserna behoéver ske. Dessa kostnader redovisas i detta avsnitt.
Konsekvenserna av bestdmmelserna om att processer, rutiner och planer ska
upprattas, dokumenteras och revideras vid behov, genomférda tester ska
dokumenteras, att anstéllda och uppdragstagare har kunskap om och tillampar de
processer, rutiner och planer som de ar berérda av, redovisas emellertid inte i detta
avsnitt utan redovisas istéllet av respektive efterféljande krav i foreskrifterna.

Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS ar de foreslagna bestammelserna i 3 kap. om
overgripande sakerhetsarbete nya. Tillhandahéllare av NI-ICS &ar emellertid inte
skyldiga att sékerstalla att uppgifter som lagras for brottsbekampande andamal
skyddas eftersom dessa inte omfattas av skyldigheten att lagra sddana uppgifter.
Tillhandahallare av NI-ICS ar inte heller skyldiga att sakerstélla totalforsvarets behov
av elektroniska kommunikationer vid hojd beredskap eller krig. Det dvergripande
sakerhetsarbetet for dessa aktérer omfattar sdledes inte dessa delar.

Aven om bestammelserna om évergripande sakerhetsarbete &r nya for
tillhandahallare av NI-ICS beddémer PTS att dessa redan bedriver ett grundlaggande
l&ngsiktigt, kontinuerligt och systematiskt sékerhetsarbete. PTS gor denna
beddmning givet att dessa tillhandahallare behover tillhandahalla konkurrenskraftiga
och tiliforlitliga tjanster pa en annars redan valetablerad marknad. PTS bedémning &ar
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att foreslagna bestdmmelser darmed handlar om eventuella anpassningar av detta
arbete.

PTS bedémer att de administrativa engéngskostnaderna avser eventuella
anpassningar av det 6vergripande sakerhetsarbetet for att efterleva
bestammelserna, eventuell revidering av dokumentationen &ver rollférdelningar och
tillgangliggdrandet av processer med mera for anstéllda (PTS bedémer att det ar ett
satt att sakerstalla att anstéllda och uppdragstagare har kunskap om och tillampar
processer, rutiner och planer). PTS uppskattar att eventuella anpassningar av det
overgripande sakerhetsarbetet kostar 21 640 kronor, givet en tidsatgadng om

40 timmar och en Idnekostnad om 541 kronor/timme.

PTS beddmer att kostnaden fér eventuell revidering av dokumentationen éver
roliférdelningar uppgar till 2 164 kronor, givet en tidsatgdng om 4 timmar och en
I6nekostnad om 541 kronor/timme. PTS beddmer vidare att tillgangliggdérandet av
processer, rutiner och planer for anstéllda och uppdragstagare uppgar till en kostnad
om 10 820 kronor, givet en tidsdtgang om 20 timmar och en Iénekostnad om

541 kronor/timme.

De administrativa arliga kostnaderna skulle kunna besta av arlig genomgang och
uppdateringar av rollférdelningar samt arlig uppfoljning och dokumentation av
vidtagna atgarder. PTS uppskattar att den administrativa arliga kostnaden uppgar till
35 165 kronor, givet en tidsatgdng om 65 timmar och en I6nekostnad om

541 kronor/timme.

Kostnader som kan uppsta med anledning av de féreslagna allméanna raden till
bestammelserna om évergripande sakerhetsarbete skulle kunna besté av inkép av
atkomst till ISO-27000-standard (ca 1500 kronor/standard®), att ett visst antal
anstallda gar en ISO-27000-kurs for att f& kannedom om innebdrden av ett
ledningssystem fér informationssékerhet, och av kostnader fér genomférande av
penetrationstester i enlighet med det féreslagna allmanna radet.

PTS uppskattar att kostnaden for att Iata en anstalld ga en introduktionsutbildning i
ISO-27000 uppgar till 10 000 kronor.

PTS beddmning &r att tillhandahallare av NI-ICS redan genomfér penetrationstester,
antingen i egen regi eller som en del av den molntjanst som anlitas for att
tillhandahalla tjansten. Stoérre organisationer har ofta en egen organisation for detta
med utpekade roller for att 6va it-angrepp och it-férsvar (s.k. red teams och blue

81 Standard - Informationsteknik - Sékerhetstekniker - Ledningssystem for informationsséakerhet - Krav
(ISO/IEC 27001:2013 med Cor 1:2014 and Cor 2:2015) SS-EN ISO/IEC 27001:2017 - Svenska institutet for
standarder, SIS.
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teams). For dessa tillhandahallare innebar det allméanna raddet om penetrationstester
inga kostnader.

For en tillhandahallare som daremot inte anvander penetrationstester idag medfor
det allmanna radet konsekvenser. PTS uppskattar att ett kvalificerat, men begransat,
penetrationstest pa hela eller delar av en viss tjanst (vilket &ven inkluderar planering,
rapportering och rekommendation av sékerhetsatgarder) tar mellan 40 och 160
timmar.

PTS bedémer att tillhandahéllare i genomsnitt kan behéva genomféra tva
penetrationstester per ar, dar varje test tar 80 timmar. Det medfér en administrativ
arlig tidsdtgadng om 160 timmar. PTS uppskattar att den administrativa arliga
kostnaden for en tillhandahallare av NI-ICS som anlitar en konsult for att genomféra
dessa penetrationstester uppgér till 192 000 kronor arligen, givet en konsultkostnad
om 1200 kronor/timme. Om tillhandahallare har egen expertis pa omradet kan
tidsatgangen, och darmed kostnaden, uppskattas bli ndgot lagre eftersom testerna
kan utféras som en del av linjeverksamheten.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestdmmelserna i 3 kap. om dvergripande sakerhetsarbete.
Som ovan angetts motsvarar de féreslagna bestdmmelserna 3 § PTSFS 1995:1, delvis
3 §, andra och fjarde styckena i allmanna rad till 3 § och forsta stycket i allmanna rad
till 4 & PTSFS 2012:4, 3 § PTSFS 2014:1, samt 3 § PTSFS 2015:2, med vissa andringar.

Foéljande andringar foreslas i forhallande till nuvarande foreskrifter:

- Nattilhandahallare som behandlar uppgifter omfattas inte av PTSFS 20141,

men omfattas av den nu foreslagna bestammelsen. For dessa tillhandahallare

ar darmed bestammelserna om évergripande sakerhetsarbete avseende
skydd av behandlade uppgifter nytt. For att sdkerstélla att behandlade
uppgifter skyddas ar det enligt PTS av vikt att &ven dessa tillhandahallare
fortsattningsvis omfattas av bestdmmelserna.

- Bestdmmelserna stadgar att sdkerhetsarbetet ska bedrivas langsiktigt,
kontinuerligt och systematiskt. Motsvarande krav finns i PTSFS 1995:1, PTSFS
2012:4, PTSFS 2014:1 och PTSFS 2015:2, men med ett nytt tillagg i allmanna
radd om att standarder bér anvandas som ett stod for att kunna bedriva ett
langsiktigt, kontinuerligt och systematiskt sékerhetsarbete. | forhallande till
PTSFS 1995:1 4r kravet dessutom omformulerat fran att idag stadga att i
fredstid halla en organisation fér verksamheten vid hojd beredskap och i krig
aktuell.
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Post- och telestyrelsen

Bestammelserna stadgar att tillnandahallare ska ha en tydlig rollférdelning
med sarskilt utpekade ansvariga for arbetet och att rollférdelningen ska
dokumenteras. Motsvarande krav finns i PTSFS 1995:1, PTSFS 2012:4, PTSFS
20141 och PTSFS 2015:2. Kravet utformas i enlighet med hur det ar
formulerat i PTSFS 2014:1. | férhallande till 1995:1 fortydligas det att
roliférdelningen ska dokumenteras och kravet omformuleras fran att idag
stadga att en organisation for verksamheten ska héllas aktuell. | férhallande
till PTSFS 2012:4 omformuleras kravet fran allméanna rdd om
ansvarsbeskrivningar for personalens roller och ansvar samt att allt
sékerhetsarbete som utférs bér kontrolleras, godkénnas och féljas upp av for
detta &ndamal sarskilt utsedd personal inom organisationen (PTS bedémer
att det &r tillrackligt att foreskriften nu innehaller krav pa att en dokumenterad
roliférdelning ska finnas istéllet for detaljerade allmanna rad om hur
rollférdelningen ska se ut). | férhallande till PTSFS 2015:2 fortydligas att
roliférdelningen ska dokumenteras.

Bestdmmelserna stadgar att processer, rutiner och planer ska uppréttas,
dokumenteras och revideras vid behov. Motsvarande krav finns i PTSFS
2012:4, PTSFS 2014:1 och PTSFS 2015:2. | férhallande till PTSFS 1995:1 &r
kravet nytt. | férhallande till PTSFS 2014:1 och PTSFS 2015:2 ar fortydligandet
om revidering nytt.

Bestammelserna innehéller krav om att anstéllda och uppdragstagare ska ha
kunskap om och tillampa processer, rutiner och planer. Motsvarande krav
finns i PTSFS 2012:4, PTSFS 2014:1 och PTSFS 2015:2. | férhéllande till PTSFS
1995:1 ar kravet nytt. | forhallande till PTSFS 2012:4 omformuleras kravet fran
allmanna rdd om att personal som hanterar eller kommer i kontakt med
uppgifter som lagras for brottsbekampande andamal regelbundet bér fa
utbildning och information om vikten av att skyddsnivan uppratthalls. |
forhallande till PTSFS 2014:1 omformuleras kravet fran att idag stadga att
relevant utbildning ska finnas och allménna rad om vad utbildningen bér
innehalla. | forhallande till PTSFS 2015:2 fortydligas att tillhandahallare inte
bara ska sakerstalla att personalen har kunskap om utan aven tillampar de
processer, rutiner och planer de berdrs av.

Bestammelserna stadgar att tgarder som vidtas ska dokumenteras och
foljas upp arligen och vid behov. Bestammelserna motsvarar PTSFS 2012:4,
PTSFS 2014:1 och PTSFS 2015:2 men med ett nytt tillagg i nya allmanna rad
om att erfarenheter och resultat fran tester m.m. bér anvandas samt att
penetrationstester bér genomforas. | forhallande till PTSFS 2012:4
omformuleras kravet frén allméanna réd om att tgarderna ska dokumenteras
och vidare tas allmanna rdd om att dokumentation bor behandlas
konfidentiellt bort (PTS beddmer att det ar tillrackligt att kréva att
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dokumentation ska ske men inte hur tillhandahallare valjer att hantera
dokumentationen eller skydda eventuell kanslig information).

Flera av de genomférda andringarna ar sprakliga och redaktionella, dar ndgon
andring av bestdmmelsernas inneboérd i sak inte ar avsedd.

Beroende pa hur respektive tillhandahallares évergripande sékerhetsarbete
genomfors idag, kan dock bestdammelserna medfdra behov av vissa mindre
anpassningar. Bestammelserna kan t.ex. medféra att ytterligare dokumentation av
roliférdelning eller behov av anpassningar i tillhandahéllares arbete med att
dokumentera och folja upp vidtagna atgarder arligen och vid behov.

PTS beddmer att tillhandahéllare dverlag bedriver ett grundlaggande dvergripande
sékerhetsarbete som ar i linje med de nu féreslagna bestammelserna. Dock kan
samtliga tillhandahallare behdva se 6ver och anpassa sitt sékerhetsarbete for att det
ska sta i 6verenskommelse med kravet, t.ex. kan nattillhandahallare eventuellt behdva
utdka sitt dvergripande sékerhetsarbete avseende skydd av behandlade uppagifter.
PTS uppskattar att anpassningen av det befintliga sdkerhetsarbetet kan medféra en
administrativ engangskostnad om 16 230 kronor for stora tillhandahallare (givet en
tidsatgéng om 30 timmar och en Idnekostnad om 541 kronor/timme), 10 820 kronor
for medelstora tillhandahallare (givet en tidsatgang om 20 timmar och en
I6nekostnad om 541 kronor/timme), 5 410 kronor fér sma tillhandahallare (givet en
tidsatgang om 10 timmar och en I6nekostnad om 541 kronor/timme) och 3 246
kronor for mikroféretag (givet en tidsdtgdng om 6 timmar och en Iénekostnad om 541
kronor/timme).

PTS bedémer att en arlig administrativ kostnad for tillnandahéllare for att uppratthélla
och vid behov revidera det 6vergripande sakerhetsarbetet kan uppga till

35 165 kronor for stora tillhandahallare (givet en tidsatgdng om 65 timmar och en
I6nekostnad om 541 kronor/timme), 21 640 kronor fér medelstora tilhandahallare
(givet en tidsatgdng om 40 timmar och en I6nekostnad om 541 kronor/timme),

10 820 kronor for sma tillhandahallare (givet en tidsatgang om 20 timmar och en
I6nekostnad om 541 kronor/timme) samt 5410 kronor for mikroféretag (givet en
tidsdtgadng om 10 timmar och en I6nekostnad om 541 kronor/timme).

Nar det galler kostnader som féranleds av foreslagna allménna rad relaterade till krav
pa det dvergripande sakerhetsarbetet ar storleken pa kostnaderna beroende av i
vilken utstrackning tillhandahallare redan vidtar angivna eller motsvarande
sakerhetsatgarder idag.

Kostnader som kan uppsta med anledning av de foéreslagna allméanna raden till
kraven om det Overgripande sékerhetsarbetet skulle kunna besté av inkop av
atkomst till ISO-27000-standard (ca 1 500 kronor/standard), att ett visst antal
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anstallda gar en ISO-27000-kurs for att f& kannedom om innebdrden av ett
ledningssystem for informationssystem, samt av kostnader for genomférande av
penetrationstester i enlighet med det féreslagna allmanna radet.

PTS beddmer att det allméanna radet kan medféra en engadngskostnad nar det géller
utbildning i ISO-27000-kurs. En introduktionsutbildning till ISO-27000 (t.ex. SS-
ISO/IEC 27001 (sakerhetskrav), 27002 (riktlinjer) och 27003 (vagledning)) under tva
dagar for en stor tillhandahéallare uppgar uppskattningsvis till 100 000 kronor givet tio
deltagare, 40 000 kronor for en medelstor tillhandahéllare givet fyra deltagare,

10 000 kronor fér sma respektive mikrotillhandahéllare givet en deltagare.

Nar det géller penetrationstester bedémer PTS att &tminstone storre tillhandahallare i
viss utstrackning anvander penetrationstester som en del av sitt sdkerhetsarbete. |
det fall tilhandahéllare behéver genomfora ytterligare penetrationstester per ar an
vad de genomfér idag uppskattar PTS att den arliga kostnaden blir 1992 000 kronor/ar
for stora tillhandahallare (givet att 2 ytterligare tester behdver genomféras a

80 timmar/test), 96 000 kronor/ar for medelstora (givet att 2 ytterligare tester a

40 timmar/test behdver genomféras), 60 000 kronor fér sma tillhandahallare per ar
(givet att 2 ytterligare tester a 25 timmar/test per ar behéver genomforas) samt

48 000 kronor/ar for mikroféretag (givet att 2 ytterligare tester a 20 timmar/test
behoéver genomfdras) och en konsultkostnad om 1 200 kronor/timme.

6.6 Identifiering och dokumentation av tillgangar,
informationsbehandlingstillgangar, forbindelser och
uppdragstagare

4 kap. 1 § i de forslagna foreskrifterna innehéller krav pa att tillhandahallare ska
identifiera och dokumentera alla sina tillgangar, informationsbehandlingstillgangar,
forbindelser och uppdragstagare.

Bestammelsen motsvarar 4 § forsta stycket PTSFS 2014:1 och 4 § PTSFS 2015:2 med
sprékliga och redaktionella &ndringar samt ett antal materiella &ndringar. De
materiella andringarna innebar att bestdmmelsen nu anger vilka uppgifter om
respektive informationsbehandlingstillgdng som ska dokumenteras (utéver det
nuvarande kravet som endast anger att informationsbehandlingstillgdngarna ska
dokumenteras) och att varje version av dokumentationen av informations-
behandlingstillgdngarna ska bevaras i fem ar.

Den foreslagna bestammelsen om identifiering och dokumentation av tillgangar,
informationsbehandlingstillgangar, forbindelser och uppdragstagare omfattar
samtliga tillhandahallare. For tilhandahallare av NI-ICS ar bestammelsen ny. For évriga
tilhandahallare, som redan omfattas av nuvarande foéreskrifter, ar kraven avseende
vilka uppgifter om respektive informationsbehandlingstillgadng som ska dokumenteras
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och att dokumentationen ska bevaras viss tid nya. Nattillhandahallare som behandlar
uppgifter omfattas inte av PTSFS 2014:1, men omfattas av den féreslagna
bestammelsen. For dessa tillhandahallare ar darmed dessutom kravet pa
dokumentation av informationsbehandlingstillgangar nytt.

6.6.1 Beskrivning av bestammelsen

Att ha en aktuell och samlad bild 6ver samtliga tillgangar, informationsbehandlings-
tilg&ngar, forbindelser och uppdragstagare ar enligt PTS en forutsattning for att ha
kontroll 6ver verksamheten och faststélla vad som omfattas av sdkerhetsarbetet.
Identifieringen och dokumentationen ar utgangspunkten for arbetet med riskanalyser
och vidtagandet av sékerhetsatgarder. Utan detta &r det inte mdjligt att genomféra
en korrekt riskanalys eller avgora vilka atgarder som behover vidtas for att hantera
eventuella risker. Dokumentationen ar aven en viktig del fér att kunna folja upp och
kontrollera sékerhetsarbetet, t.ex. ta reda pa vilka sakerhetsatgarder som har
vidtagits for en viss tillgang eller vilken uppdragstagare som har utfort ett visst
uppdrag &ven sedan en viss tid forflutit. Om en tillgang, informationsbehandlings-
tilgang eller férbindelse inte identifieras och dokumenteras finns det en risk att denna
faller utanfér det systematiska sékerhetsarbetet och éver tid I6per risk att bli
exponerad for t.ex. angrepp eller oférutsedda handelser som kan leda till sékerhets-
eller integritetsincidenter. Om en uppdragstagare inte identifieras eller dokumenteras
finns det en risk att tillhandahéllare tappar &versikten och kontrollen éver vilka som
har kontrakterats, och darmed vilken atkomst till tilgangar och férbindelser som ges
uppdragstagare och under vilka férutsattningar detta gors vilket kan leda till en
sékerhets- eller integritetsincident.

Bestdammelsen innebar att tillhandahallare ska identifiera och dokumentera sina
tilgéngar, dvs. de funktioner som utgérs av en avgransad del av ett kommunikations-
nat eller en kommunikationstjanst och som &r noédvandiga for att tillhandahalla ett
s&dant nat eller en s&dan tjanst, samt som anvands for att sdnda, motta, bearbeta
eller lagra information. De ska &ven identifiera och dokumentera sina informations-
behandlingstillgdngar, dvs. de system, databaser och fysiska tillgdngar som anvands
for informationsbehandling. Begreppen tillgdngar och informationsbehandlings-
tilgangar &r delvis 6verlappande, se en mer utforlig beskrivning av begreppen i
avsnitt 6.4. Vidare ska tillhandahallare identifiera och dokumentera sina forbindelser,
dvs. de delar av kommunikationsnat mellan tva tillgangar eller mellan en tillgdng och
en anslutning till ett kommunikationsnat. Slutligen ska tillhandahallare identifiera och
dokumentera de uppdragstagare som har anlitats for att utféra installation, underhall,
felavhjalpning, drift eller liknande hantering av tillgdngar, informationsbehandlings-
tillgangar och forbindelser.
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| bestammelsen anges vilka uppgifter som atminstone ska dokumenteras for varje
tilgéng, informationsbehandlingstillgang och forbindelse respektive for varje
uppdragstagare.

For tillgangar, informationsbehandlingstillgingar och férbindelser ska tillhandahéllare
atminstone dokumentera en unik beteckning, funktion samt en hanvisning till aktuell
riskanalys och tillverkare. Aven dess geografiska placering ska dokumenteras, under
forutsattning att en séddan finns. Vidare ska tillhandahallare avseende tillgdngar
dokumentera tillgdngens klass enligt bestammelserna om klassificering i de
foreslagna foreskrifterna.

Att ge en tillgang, informationsbehandlingstillgang eller férbindelse en unik
beteckning samt dokumentera dess funktion, geografiska placering och tillverkare &r
viktigt for att kunna fa en 6verblick och sparbarhet av dem. Dokumentationen av
dessa uppgifter kan t.ex. effektivisera genomférandet av riskanalyser om en
tillnandahallare behdver hantera ett visst geografiskt begransat hot eller om det visar
sig att en viss tillverkares utrustning ar behaftad med sarbarheter. Dokumentationen
underlattar dven for att kunna hitta till tillgéngar som fysiskt har gatt sénder och
behover repareras eller bytas ut. En dokumenterad hanvisning till tillgadngens,
informationsbehandlingstillgangens eller forbindelsen riskanalys ar av vikt for att
tillhandahallare pa ett systematiskt satt ska kunna kontrollera att analyser har
genomforts samt att det i efterhand ska kunna kontrolleras vilka bedémningar som
gjorts. Dokumentation av tillgangens klass ar viktigt for att tilhandahallare ska veta
vilka &tgarder som denne maste vidta for olika tillgadngar enligt bestammelserna om
redundans och reservkraft. Detta beddms &ven kunna underlatta avgérandet av vilka
tilgdngar som ska prioriteras vid stérningar eller avbrott i nat och tjanster for att s&
manga abonnenter som mojligt ska fa tillbaka tillgangen till sina tjanster.

For uppdragstagare ska tillhandahallare atminstone dokumentera uppdragstagarens
namn, organisationsnummer och kontaktuppgifter, samt en beskrivning av
uppdraget. Det ar av vikt for att f& en Gverblick dver vilka utomstdende som ges
atkomst till tillg&ngar, informationsbehandlingstillgdngar och forbindelser samt under
vilka férutsattningar det sker.

Det stélls inga krav pa vilken form som dokumentationen ska ha. Det ar séledes upp
till tillhandahallare att sjalva avgoéra hur detta ska goéras.

Dokumentationen av tillgangar, informationsbehandlingstillgéngar, forbindelser och
uppdragstagare ska hallas uppdaterad. Varje faststalld version ska bevaras i fem ar
frn det att dokumentationen uppréttats eller uppdaterats.
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6.6.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For NI-ICS ar den féreslagna bestammelsen om identifiering och narmare
dokumentation av tillgdngar, informationsbehandlingstillgangar, férbindelser och
uppdragstagare ny. Dessa innehary/tillhandahaller i regel dock inte ndgra forbindelser,
inte i den bemarkelse som tillhandahéllare av nat (natagare) gor.

PTS bedémer att i stort sett samtliga NI-ICS redan har dokumentation av tillgangar,
informationsbehandlingstillgdngar och uppdragstagare, i den man de har tillgangar,
informationsbehandlingstillgdngar samt uppdragstagare.

Administrativa engadngskostnader kan besta av genomférande av vissa anpassningar
eller kompletteringar av dokumentationen for att efterleva kravet. | det fall en
tillhandahallare av NI-ICS har 50 tillgangar och informationsbehandlingstillgangar
samt 20 uppdragstagare och tillhandahallare behdver justera sin dokumentation i
enlighet med foreslaget krav, uppskattar PTS att kravet kan medféra en tidsatgang
om totalt 35 timmar, givet att arbetet med att anpassa dokumentationen tar

30 minuter per tillgang, informationstillgdng och uppdragstagare. Med en
I6nekostnad om 541 kronor/timme uppgar darmed den totala administrativa
engangskostnaden till 18 935 kronor.

Administrativa arliga kostnader kan besta av |6pande (arlig) uppdateringar av
dokumentationen dver tillgdngar, informationsbehandlingstillgdngar och
uppdragstagare vid férandringar i enlighet med férslaget krav. PTS uppskattar att
den administrativa arliga kostnaden for att halla dokumentationen 6ver tillgangar,
informationsbehandlingstillgdngar och uppdragstagare uppgar till 8 115 kronor, givet
en tidsatgang om 15 timmar och en Iénekostnad om 541 kronor/timme.

Kravet pd att viss dokumentation ska bevaras i fem ar kan medfdra administrativa
arliga kostnader for det fall leverantéren i nulaget inte sparar denna information under
sd l8ng tid. PTS beddmer att det i snitt tar tre timmar per ar att spara ned och bevara
dokumentationen pa valfritt satt. Med en lénekostnad om 541 kronor/timme uppgéar
den totala administrativa arliga kostnaden fér bevarande av dokumentationen till
1623 kronor.

PTS bedémer att kravet inte medfér nagra dvriga kostnader.
Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahéllare férutom tillhandahéllare av NI-
ICS, omfattas redan av bestdmmelser om identifiering och dokumentation av
tillgéngar, informationsbehandlingstillgangar, férbindelser och uppdragstagare, med
undantag for nattillhandahallare som inte omfattas av PTSFS 2014:1 (och darmed inte
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krav avseende informationsbehandlingstillgdngar). For att sakerstalla att behandlade
uppgifter skyddas, ar det enligt PTS av vikt att &ven dessa tillhandahallare omfattas
av bestammelsen. Som ovan angetts motsvarar bestammelsen 4 § forsta stycket
PTSFS 2014:1 och 4 § PTSFS 2015:2 med vissa andringar. Bestdmmelsen ar utformad
i enlighet med formuleringen i PTSFS 2015:2 (med den redaktionella &ndringen att tva
paragrafer har blivit en). | forhallande till PTSFS 2014:1 fortydligas det vilka uppgifter
dokumentationen av informationsbehandlingstillgédngarna atminstone ska innehélla
och att varje version av dokumentationen ska bevaras i fem ar.

For néttillhandahéllare medfér det foreslagna kravet narmare dokumentation av
eventuella informationsbehandlingstillgdngar som de kan inneha. PTS beddmer att
det foreslagna kravet kan féranleda en administrativ engangskostnad for stora
tillhandahallare om 6 492 kronor (givet en tidsatgang om 12 timmar och en
I6nekostnad om 541 kronor/timme), 4 328 kronor fér medelstora tillhandahallare
(givet en tidsatgdng om 8 timmar och en I6nekostnad om 541 kronor/timme),

2 164 kronor for en liten tillhandahéllare (givet en tidsatgdng om 4 timmar och en
I6nekostnad om 541 kronor/timme) och 1082 kronor fér mikroféretag (givet en
tidsatgang om 2 timmar och en Iénekostnad om 541 kronor/timme).

Vidare beddmer PTS att det féreslagna kravet medfor att uppgifter om
informationsbehandlingstillgdngar behdver ses 6ver och vid behov revideras. Det
utgdr en arlig administrativ kostnad som PTS uppskattar till 3 246 kronor givet en
tidsdtgadng om 6 timmar och en lénekostnad om 541 kronor/timme.

Kravet p4 att viss dokumentation ska bevaras i fem ar kan medféra administrativa
arliga kostnader i det fall leverantdren i nulaget inte sparar denna information under
en s lang tid. PTS beddmer att det i genomsnitt tar tva timmar per ar att spara ned
dokumentationen pa valfritt satt. Med en lI6nekostnad om 541 kronor/timme uppgéar
den totala administrativa arliga kostnaden for bevarande av denna dokumentation till
1082 kronor.

PTS bedomer att kravet inte innebar ndgra 6vriga kostnader.

| vrigt foreslas foljande sprakliga och redaktionella &ndringar av bestammelserna.
Nagon andring av bestammelsernas inneboérd &r dock inte avsedd, varfor PTS
beddmer att dessa inte kommer att innebara ndgra ekonomiska konsekvenser.

- Kravet om identifiering och dokumentation saknas i PTSFS 2012:4. |
forhallande till den foreskriften ar saledes bestammelsen ny. De uppgifter en
tillhandahallare kan vara skyldig att lagra for brottsbekampande andamal
enligt 9 kap. 19 § nya LEK lagras emellertid i tilgangar som omfattas av
definitionen av informationsbehandlingstillgangar. Informationsbehandlings-
tilgangar ska identifieras och dokumenteras enligt PTSFS 2014:1. De
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tilgdngar som regleras i PTSFS 2014:1 omfattas darmed indirekt av krav pa
identifiering och dokumentation. Andringen innebér darfér inga
konsekvenser.

- Det fortydligas att tillgdngens eller forbindelsens geografiska placering ska
dokumenteras under férutsattning att en sddan finns.

- Det fortydligas att identifiering ska géras fére dokumentering.

6.7 Riskanalys

5 kap. i de forslagna foreskrifterna innehaller bestammelser om riskanalyser. | sddana
riskanalyser analyseras risken for att integritets- eller sakerhetsincidenter intraffar.
Riskanalyser utgdr ett viktigt underlag fér att kunna besluta hur risker ska hanteras
och vilka sdkerhetsatgarder som ska vidtas.

Bestdmmelserna motsvarar forsta stycket i allmanna rad till 3 § och delvis 5 §
PTSFS2012:4, 4 § andra stycket PTSFS 2014:1 samt 5 och 5 a §§ PTSFS 2015:2 med
sprékliga och redaktionella &ndringar samt ett antal materiella &ndringar. De
materiella &ndringarna innebar att riskanalyserna ska omfatta fler sdkerhetsaspekter
an idag, att det i vissa hanseende infors mer detaljerade krav kring vilka delar
riskanalyserna bestar av och hur riskanalysarbetet ska bedrivas samt att
omvarldsbevakning ska ske som en del i riskanalysarbetet.

De féreslagna bestammelserna om riskanalyser omfattar samtliga tillhandahéallare. For
tillhandahallare av NI-ICS &r bestammelserna nya. For 6vriga tillhandahéllare — som
redan omfattas av de nuvarande féreskrifterna — ar det endast de materiella
andringarna som ar nyheter i sak. Nattillhandahéllare som behandlar uppgifter
omfattas inte av PTSFS 2014:1 men omfattas av de féreslagna bestammelserna. For
dessa tillhandahallare ar darmed dessutom kravet pa riskanalys av informations-
behandlingstillgdngar nytt.

6.71 Beskrivning av bestammelserna

Vad som ska analyseras

Bestdammelserna i 5 kap. innebar att tillhandahallare ska analysera riskerna for att
tilgangar, informationsbehandlingstillgdngar och férbindelser — som tillhandahéllare
ska identifiera och dokumentera enligt 4 kap. 1 § — orsakar eller drabbas av
sakerhets- eller integritetsincidenter.

Riskanalyser ska enligt 5 kap. 1 § goras for varje tillgang, informationsbehandlings-
tilgang och forbindelse. | allmanna rad till 1 § fortydligas att tillhandahallare kan valja
att kategorisera likvardiga tillgangar, informationsbehandlingstillgdngar och
forbindelser i syfte att géra en gemensam riskanalys for en viss kategori sa lange
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detta innebar att samtliga tillgdngar, informationsbehandlingstillgdngar och
forbindelser omfattas av en riskanalys. Det ar emellertid av vikt att i det enskilda fallet
beakta de eventuella unika forutsattningar och hot som kan féreligga.

Nar det galler planerade forandringar ska dock tillhandahallare istéllet analysera
risken for att férandringen kan paverka sakerheten i nat och tjanster.

Enligt PTS ar riskanalyser en férutsattning for att kunna bedéma vilka tekniska och
organisatoriska atgarder tillhandahallare behoéver vidta. Med hjélp av riskanalyser
tydliggors vilka hot som kan paverka tillhandahallares nat och tjanster samt pa vilket
sétt, hur ofta det skulle kunna intraffa och vilka konsekvenser som kan uppsta om det
intraffar. Detta utgdr sedan ett underlag for vardering av riskerna for dessa hot samt
beslut hur riskerna ska hanteras och vilka atgarder som ska vidtas. Riskanalysen
ligger séledes till grund fér och paverkar valet av sédkerhetsatgarder. Genom
analyserna kan atgarderna anpassas efter riskerna och det sékerstalls darmed att sa
korrekta sdkerhetsatgarder som majligt infors. P& detta satt sékerstalls dven att
resurser koncentreras till omraden dar de gor mest nytta. Riskanalyser minskar
darmed risken for att incidenter intraffar samt gor att tillhandahallare har en god
beredskap att hantera och begrénsa konsekvenserna av de incidenter som anda
intraffar.

Nar analyser ska goras

Riskanalyser av tillgangar, informationsbehandlingstillgdngar och forbindelser ska
enligt 5 kap. 2 § genomféras minst en gang per ar. Utdver det ska riskanalyser
genomféras i samband med att rapporteringspliktiga sdkerhetsincidenter har intréffat
och efter att tidigare okdnda hot som &r relevanta for riskanalysen identifierats.

Riskanalyser ska dessutom genomfdras infér planerade férandringar samt infor
upphandling av tillgdngar, informationsbehandlingstillgangar, forbindelser och
uppdragstagare.

Hoten och férutsattningarna for verksamheten ar under standig férandring.
Dessutom kan férandringar i samhallet paverka beroendet av nat och tjanster och
darmed de mdjliga konsekvenserna i handelse av att ett hot forverkligas.

For att kunna uppréatthalla en andamalsenlig sakerhetsniva over tid och anpassa
sakerhetsatgarderna allt eftersom behovet forandras behéver riskanalysarbetet
bedrivas med kontinuitet samt kontrolleras och uppdateras regelbundet, vilket ar
bakgrunden till att tillhandahallare atminstone arligen ska genomféra analyserna. Att
riskanalyser ska genomféras i samband med att sakerhetsincidenter av betydande
omfattning har intraffat syftar till att analysera om behovet av sékerhetsatgarder ar
forandrat med anledning av det intraffade, sa att liknande incidenter inte intraffar i
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framtiden. Det kan t.ex. vara s att en incident gor att nya hot uppdagas eller att
tidigare gjorda bedémningar behdver ses dver. | en riskanalys kan det t.ex. ha gjorts
en beddmning att det ar helt osannolikt att ett visst hot skulle realiseras. Om det
hotet trots allt intraffar behdver sannolikhetsbedémningen justeras eftersom hotet
har intraffat och det kan intraffa igen. Det kan dessutom vara sé att sannolikhets-
bedémningen behdver justeras aven i andra riskanalyser avseende liknande
tilg&ngar, informationsbehandlingstillgangar eller forbindelser till f6ljd av den
forandrade hotbilden. Vidare kan hot, som tidigare inte varit kanda for tillhandahallare,
innebara att riskanalyser behdver genomféras. Av bestammelsen framgér att
information om s&dana hot kan formedlas av PTS. PTS ser att det kan finnas eller
uppsta hot mot sékerheten som myndigheten — men inte nodvandigtvis
tillhandahéllare — far kdnnedom om. For att sakerstalla att dessa hot beaktas av
tillhandahallare anges darmed i bestdmmelsen att &ven denna typ av okadnda hot ska
analyseras. Pa vilket satt sddan information formedias till tilhandahallare regleras inte
utan far avgoras i det enskilda fallet.

Hur analyser ska goras

Enligt 5 kap. 3 § ska tillhandahallare identifiera och analysera relevanta hot mot
respektive tillgang, informationsbehandlingstillgédng och férbindelse. Riskanalyser
infér planerade férandringar ska emellertid istéllet innefatta en identifiering och analys
av relevanta hot mot sakerheten i tillgangar och férbindelser med anledning av den
planerade férandringen.

Tillhandahallare ska sdledes genom att identifiera och analysera hot, faststalla mdjliga
handelser som skulle kunna innebéra att en sékerhets- eller integritetsincident
intraffar och f& insikt i hur, var och varfor detta skulle kunna bli verklighet.

Fokus for analyserna ar alltsa risken for sékerhets- eller integritetsincidenter.
Analyserna ska séledes inkludera perspektivet frdn dem som ar beroende av naten
och tjansterna eller vars uppgifter behandlas, och inte t.ex. risker for tillhandahallares
verksamhet i sig.

[1kap. 7 § nya LEK definieras integritetsincidenter som handelser som leder till
oavsiktlig eller otillaten utplaning, forlust eller &ndring eller otillatet avsléjande av eller
otilldten &tkomst till behandlade uppgifter. Sakerhetsincidenter definieras enligt
samma bestdmmelse som handelser med en faktisk negativ inverkan pa
tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten hos nét eller tjanster,
hos lagrade, 6verfoérda eller behandlade uppagifter eller hos de narliggande tjanster
som erbjuds genom eller &r tillgangliga via dessa nét eller tjanster, eller pa formagan
att motsta sadana handelser. Det fortydligas i 8 kap. 1 § nya LEK att atgarder sarskilt
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ska vidtas for att forebygga och minimera incidenters paverkan p& anvandare samt
pa andra nat och tjanster.

Hot kan ha manga olika former. Hot kan vara bade inom och utanfér verksamhetens
kontroll, ha ett naturligt eller manskligt ursprung, vara oavsiktliga eller avsiktliga, samt
komma inifrén organisationen eller utifran.

| allmanna rad till 3 § anges att tillhandahallare &tminstone boér analysera
organisatoriska, logiska och fysiska hot. Organisatoriska hot ar t.ex. manskliga
misstag, bristfalliga processer, och personalbortfall. Fysiska hot ar t.ex. ras,
oversvamning till folid av lackage fran en huvudvattenledning, brist i vattenfoérsorjning,
kabelbrott, stdld och stromavbrott. Logiska hot ar t.ex. att en databas blir korrupt,
konfigurationsfel, 6verbelastningsattacker, logiska intrdng och kénda svagheter i
programvara eller i protokoll sdsom Border Gateway Protocol (BGP).

Det anges vilka organisatoriska, logiska respektive fysiska hot som alltid bér
analyseras. Flera av dessa hot motsvarar sddant som aven anges i EU:s verktygslada
for 5G-sékerhet.®2 Upprakningen motsvarar hot som &r standigt narvarande och kan
fa stor paverkan pa nat, tjanster och uppgifter. Dessa hot utgor — efter en
riskbeddmning — nastan alltid en risk som tillhandahallare darmed behéver hantera,
vilket foljer av bestammelserna om riskhantering och atgéarder efter riskbeddmning.
Dessa bestammelser anger dock endast att atgarder behdver vidtas och det méaste
déarmed i varje enskilt fall bedémas vilka atgarder som &ar motiverade att vidta for att
hantera en viss risk. Tillhandahéllares riskanalys ska d& anvandas som grund for valet
av atgard. Riskbedémningen ligger darmed till grund foér beslut om sakerhetsatgarder
som tillférsakrar att varje tillgang, informationsbehandlingstillgdng och férbindelse —
eller kategori av sddana — ar skyddade pa satt som ar anpassade efter omstandig-
heterna i det enskilda fallet. Riskanalyserna kan aven anvandas som grund for val av
atgarder enligt 6vriga bestammelser i foreskriften.

Utdver dessa uppraknade hot — som alltsd nastan alltid ar att se som relevanta —
kravs det att tilhandahallare gér en egen bedémning for att identifiera ytterligare
relevanta hot. | detta ligger att tillhandahallare inte kan ignorera uppenbara hot mot
sakerheten, som t.ex. hot som tidigare realiserats och lett till en incident fér en viss
tilgang, informationsbehandlingstillgang eller férbindelse. Andra hot som kan vara
relevanta — och som d&ven omnamns i EU:s verktygsléda for 5G-sékerhet — ar risker
vid utformning, uppbyggnad och drift av natverk, Iag sakerhetsniva for produkter och
tjanster samt risker kopplade till anvandningen av hogriskleverantorer.32

32 Se bl.a. s. 5 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures
33 Se bl.a. s. 5 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures
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| allmanna rad till 3 § anges vidare att riskanalyserna bor innehalla en beskrivning av
hur tillgéngarna, informationsbehandlingstillgdngarna eller forbindelserna kan
paverkas i samband med att identifierade hot realiseras och hur detta kan paverka
nat och tjanster.

Utover identifieringen av relevanta hot ska riskanalyserna omfatta en bedémning av
konsekvenserna som skulle kunna uppsta om ett identifierat hot realiseras, dvs. en
beddmning av skadorna som uppstér om hotet blir verklighet. Konsekvens-
bedémningar kan beskrivas t.ex. genom anvandningen av olika férutbestamda

begrepp indelade i olika nivder sdsom “férsumbar”, “lindrig”, “mattlig”, *allvarlig” och
“katastrofal”, som &r enhetliga och jamférbara 6ver tid.

Riskanalyserna ska &ven omfatta en bedémning av sannolikheten for att ett
identifierat hot intraffar. Sannolikhetsbeddémningar kan beskrivas t.ex. genom
anvandningen av olika forutbestamda begrepp indelade i olika nivaer sdsom "mycket

séllsynt”, “tamligen sallsynt”, “regelbundet” och *ofta”, som ar enhetliga och
jdmférbara 6ver tid.

Utifran konsekvens- och sannolikhetsbedémningarna ska riskanalysen sedan
omfatta en sammanvagd beddémning, dvs. en beddémning av sannolikheten for att ett
hot intraffar och konsekvensen det kan medféra om ett hot intraffar. | den
sammanvagda bedémningen kalkylerar tillhandahallare riskvarden for de olika hoten,
vilket darmed anger riskens storlek. Riskvardena for olika hot kan beskrivas t.ex.
genom anvandningen av olika forutbestamda begrepp indelade i olika nivaer sdsom
“betydande” och *lindrig” eller genom anvandning av olika risktal, som ar enhetliga
och jamfoérbara dver tid.

Vid genomforandet av riskanalyser ska tillhandahallare enligt 6 kap. 4 § beakta
erfarenheter fran tidigare intraffade sékerhets- och integritetsincidenter, allmant
uppmarksammade sékerhets- och integritetsincidenter och aktuella omvarlds-
foreteelser som ar relevanta for att uppratthalla sdkerheten i tillhandahéllna nat och
tjanster.

Syftet &r att sakerstélla att tillhandahallare beaktar sddana handelser som potentiellt
kan fa en paverkan péa uppratthallandet av sdkerheten och integriteten hos nét,
tjanster och uppgifter. Ett pagdende omvarldbevakningsarbete ar enligt PTS av stor
vikt for att tillse att nya och aktuella hot identifieras och omhandertas i riskanalys-
arbetet. Det ar aven av vikt att beakta erfarenheter fran intraffade incidenter. Nar en
incident &r hanterad och atgardad ar det enligt PTS viktigt att organisationen snabbt
identifierar och drar lardomar frdn genomférda aktiviteter och handlingar samt att
slutsatser gas igenom och tas hansyn till. Om detta inte gérs kommer mycket av
kunskapen och erfarenheten fran hanterade incidenter att férsvinna och det finns en
risk att samma incident kan intraffa igen.
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Vid genomfoérande av riskanalyser ska tillhandahallare vidare tillampa processer som
utgér fran etablerad standard pa omradet. Exempel pé etablerade standarder ar SS-
ISO/IEC 27005 Riskhantering fér informationssakerhet, SS-EN 33010 Riskhantering —
Metoder for riskbedémning, SS-ISO 31000 Riskhantering vagledning samt SS-ISO/IEC
27036 del 1 - 3 Informationssékerhet vid leverantérsrelationer.

Att tillhandahallare ska tillampa processer som utgar fran etablerad standard syftar till
att ge tillhandahallare ett stod i arbetet. Viktigt att poangtera ar dock att etablerade
standarder innehallsmassigt fokuserar pa risker for tillhandahallares verksamhet i sig
medan kraven i foreskriften istallet fokuserar pa risker utifrén ett anvandarperspektiv.
Standarder ar sdledes ett stod for sjélva arbetsprocessen med riskanalyser men
innehéllet behéver anpassas efter bestimmelserna i de foreslagna foreskrifterna for
att sakerstalla en korrekt efterlevnad.

Tillhandahallare ska aven ha en plan for vid vilka tidpunkter och i vilka situationer de
kommer att genomfdra riskanalyser. Flera tidpunkter och situationer féljer direkt av
bestdmmelsen. Enligt PTS ar det av vikt att tillhandahallare har en plan for nar
riskanalyser ska géras och de narmare detaljerna kring detta arbete.

Av bestdmmelserna om évergripande sadkerhetsarbete i 3 kap. foljer att processen
och planen ska uppréattas, dokumenteras och revideras vid behov samt att
tillhandahallare ska sakerstalla att de anstéllda och uppdragstagare som berérs av
dem har kunskap om och tillampar dem.

Tillhandahallare ska slutligen dokumentera genomférda riskanalyser vilket darmed
aven inkluderar de bedémningar som har gjorts. Kravet pad dokumentation utgér en
forutsattning for en systematisk uppfoljning av sakerhetsarbetet och kontroll av vilka
riskbedémningar som gjorts for olika delar av verksamheten.

6.7.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r de foreslagna bestdmmelser om riskanalyser nya. |
viss man kan det emellertid antas att sddana tillhandahallare redan arbetar
riskbaserat, i vart fall vad géller storre sddana tillhandahallare

PTS bedémer att de administrativa engéngskostnaderna bestér av att tillhandahallare
behdver uppratta en plan eller modell for hur riskanalyser ska genomfdras. | den
uppgiften ingar att valja metod for riskanalys. Riskanalyser ska ocksd genomfoéras for
samtliga tillgdngar, informationsbehandlingstillgangar och forbindelser. Dessa
engangskostnader omfattar aven de delar av nastkommande bestammelser, se
vidare avsnitt 6.8, som avser beslut hur varje risk ska hanteras samt motivering och
dokumentation av detta. Engangskostnaderna fér genomférande av riskanalyserna
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beddms som storre an de arliga kostnaderna, mot bakgrund av att manga befintliga
riskanalyser under kommande &r kan kontrolleras och revideras utan att géras om
frdn grunden. PTS uppskattar att de administrativa engdngskostnaderna uppgar till
151 480 kronor, givet en tidsatgdng om 280 timmar och en I6nekostnad om

541 kronor/timme.

PTS beddmer vidare att de administrativa arliga kostnaderna avser arbetet att arligen,
samt vid de ytterligare situationer som framgar av bestammelserna, genomféra
riskanalyser. Det omfattar &ven de delar av nastkormmande bestdmmelser, se vidare
avsnitt 6.8, som avser beslut om hur varje risk ska hanteras samt motivering och
dokumentation av detta. PTS uppskattar tidsatgangen till totalt 128 timmar arligen.
Med en |6nekostnad om 541 kronor/timme uppgér de administrativa arliga
kostnaderna till 69 248 kronor.

PTS beddmer att de 6vriga kostnaderna (arliga) som &r forknippade med
bestammelserna ar hanfoérliga till personalkostnader. Dessa kostnader kan utgéras av
kostnader for eventuell utbildning fér de som ska delta i arbetet med att genomféra
riskanalyser. PTS uppskattar tidsatgangen for det till tva heldagar (16 timmar) for tva
personer, beroende péa verksamhetens art och omfattning, dvs. totalt 32 timmar. Med
en l6bnekostnad om 541 kronor/timme innebar det att de 6vriga kostnaderna uppgar
till 17 312 kronor.

Ovriga tillhandahallare

Samtliga tillhandahallare férutom tillhandahéallare av NI-ICS omfattas redan av
bestdmmelser om riskanalyser, med undantag for nattillhandahéllare som inte
omfattas av PTSFS 2014:1 (och darmed inte bestammelserna om riskanalyser for
informationsbehandlingstillgdngar). For att sékerstélla att behandlade uppgifter
skyddas &r det enligt PTS av vikt att &ven dessa tillhandahéllare omfattas av
bestdmmelserna.

Som ovan angetts motsvarar de féreslagna bestammelserna forsta stycket i
allmanna rad till 3 § och delvis 5 § PTSFS 2012:4, 4 § andra stycket PTSFS 2014:1
samt 5 och 5 a §§ PTSFS 2015:2 med sprakliga och redaktionella &ndringar samt
med de materiella andringarna gallande riskanalysernas omfattning och hur
riskanalyserna ska genomfdras.

Bestammelserna om riskanalyser har utformats med utgangspunkt i hur kraven &ar
formulerade i PTSFS 20156:2 med tillaggen att riskanalyser ska goéras for att sékerstalla
bade sakerhet och integritet samt att omvérldsbevakning ska ske. | forhallande till
PTSFS 2012:4 omformuleras kravet fran allmanna rad om att genomféra riskanalyser.
| forhallande till PTSFS 2012:4 och PTSFS 20141 fortydligas det dessutom vilka
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moment som riskanalyserna atminstone ska innehalla, nar de ska goras, vilka hot
som boér analyseras samt att en process och en plan for arbetet ska finnas.

Bestdmmelserna innebar att tillhandahallare inom ramen for sitt riskanalysarbete
behdver sakerstalla att samtliga sakerhetsaspekter beaktas, dvs. att respektive
tilgang, informationsbehandlingstillgdng och férbindelse analyseras utifran
tillganglighets-, autenticitets-, riktighets-, konfidentialitets- och integritetsperspektiv.
Nattillhandahallare kan i tillagg till det behéva genomfora fler riskanalyser, i och med
att bestdmmelserna innebar att dessa behodver analysera aven informations-
behandlingstillgdngar. Det innebar att riskanalyserna som tillhandahallare behover
goras utdkas ndgot i omfattning och i vissa fall i antal. PTS bedémning ar dock att
tillhandahallare i viss man redan gér detta som en del av sitt ordinarie sékerhets-
arbete, men bestammelserna kan &nda innebéra vissa konsekvenser.

PTS beddmer att de administrativa engangskostnaderna avser arbetet att revidera
riskanalyser och processen for arbetet samt i forekommmande fall genomférandet av
nya riskanalyser. Det inkluderar &ven dokumentation av analyser och process. PTS
uppskattar att dessa administrativa kostnader uppgar till 69 248 kronor for stora
foretag (givet en tidsatgang om 128 timmar och en Iénekostnad om 541 kronor),

34 624 kronor fér medelstora foretag (givet en tidsadtgdng om 64 timmar och en
I6nekostnad om 541 kronor), 17 312 kronor for sma foretag (givet en tidsatgang om
32 timmar och en Id6nekostnad om 541 kronor) samt 8 656 kronor for mikroféretag
(givet en tidsatgdng om 16 timmar och en I6nekostnad om 541 kronor).

PTS bedémer vidare att de administrativa arliga kostnaderna avser arbetet med att
genomfdra nya riskanalyser, revidering av befintliga analyser och i forekommande fall
revidering av processen for arbetet. Det inkluderar &ven dokumentation av analyser
och process. PTS uppskattar att dessa administrativa arliga kostnader uppgar till

17 312 kronor fér stora féretag (givet en tidsdtgdng om 32 timmar och en Iénekostnad
om 541 kronor), 8 656 kronor fér medelstora foretag (givet en tidsatgadng om

16 timmar och en I6nekostnad om 541 kronor), 4 328 kronor for sma féretag (givet en
tidsatgang om 8 timmar och en lIénekostnad om 541 kronor) samt 2 164 kronor fér
mikroforetag (givet en tidsatgadng om 4 timmar och en Id6nekostnad om 541 kronor).

Kravet pd att beakta omvéarldsforeteelser i riskanalysen ar en nyhet for alla tillhanda-
héllare. PTS beddémning &r att omvarldsbevakning i viss utstrackning férekommer
inom de delar av tillhandahallarnas organisationer som ansvarar for riskanalysen.
Dock kan kravet att inkludera erfarenheter fran denna omvarldsbevakning i
riskanalysarbetet innebara ett justerat arbetssatt som innebar konsekvenser.

PTS bedémer att den administrativa engangskostnaden avser arbetet med att
revidera processen for riskanalysarbetet. PTS uppskattar att kostnaderna for detta
uppgar till 34 624 kronor for stora foretag (givet en tidsdtgang om 64 timmar och en
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I6nekostnad om 541 kronor), 17 312 kronor fér medelstora féretag (givet en
tidsatgang om 32 timmar och en Iénekostnad om 541 kronor), 4 328 kronor for sma
foretag (givet en tidsatgdng om 8 timmar och en I6nekostnad om 541 kronor) samt
2 164 kronor foér mikroféretag (givet en tidsdtgadng om 4 timmar och en lénekostnad
om 541 kronor).

PTS beddmer vidare att de administrativa arliga kostnaderna avser nat- och
tjanstetillhandahéllares arbete att omvarldsbevaka inom ramen for arbetet med
specifika riskanalyser. PTS uppskattar att de administrativa arliga kostnaderna for
detta uppgar till 138 496 kronor for stora foretag (givet en tidsatgéng om 256 timmar
och en I6nekostnad om 541 kronor), 69 248 kronor fér medelstora foéretag (givet en
tidsatgang om 128 timmar och en lénekostnad om 541 kronor), 34 624 kronor for
sma foretag (givet en tidsdtgang om 64 timmar och en I6nekostnad om 541 kronor)
samt 17 312 kronor foér mikroféretag (givet en tidsadtgang om 32 timmar och en
I6nekostnad om 541 kronor).

| vrigt foreslas foljande sprakliga och redaktionella &ndringar av bestdmmelserna om
riskanalyser. Nagon andring av bestammelserna innebdrd ar dock inte avsedd varfor
PTS beddmer att dessa inte kommer att innebé&ra nagra ekonomiska konsekvenser.

- | forhallande till PTSFS 2012:4 omformuleras bestammelserna fran ett krav att
analyserna ska goéras "for den egna verksamheten” till att de nu istéllet ska
goras utifran "tillgangar, informationsbehandlingstillgdngar och férbindelser”.
PTS anser att samma sak avses.

- Nya allmanna rad inférs som fortydligar — men vilket sedan tidigare varit
underforstatt — att det &r mojligt att géra en gemensam riskanalys for
likvardiga tillgangar, informationsbehandlingstillgdngar och forbindelser.

- lstallet for att det i bestammelsen anges vilka hot som alltid ar relevanta
anges det nu istéllet i allmanna rad till bestammelserna.

6.8 Hantering av risker och atgarder efter riskbedémning

6 kap. i de forslagna foreskrifterna innehaller bestammelser om riskhantering och
atgarder efter riskbedémning. Bestammelserna innebar att tillhandahallare ska —
utifran de riskbedémningar som gjorts i enlighet med 5 kap. — besluta hur riskerna
ska hanteras. Darefter ska tillnandahallare vidta atgarder for att hantera riskerna.

Bestdmmelserna motsvarar delvis 3 och 5 §§ PTSFS 2012:4, 4 § tredje stycket,
allmanna rad till 4 § och 8 § andra och tredje styckena PTSFS 2014:1 samt 9 — 12 §§
PTSFS 2015:2 med sprakliga och redaktionella &ndringar samt ett antal materiella
andringar. De materiella &ndringarna innebar att atgarder behover vidtas for att
sakerstalla samtliga sdkerhetsaspekter (inte bara driftsdkerhet respektive integritet).
Det infors aven krav pa att tilhandahallare ska dokumentera beslut avseende
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riskhantering. Dessutom infors det vid planerade férandringar krav pa hardning och
verifieringar av férandringar efter att de har genomférts.

De féreslagna bestammelserna om riskhantering och atgarder efter riskbedémning
omfattar samtliga tillnandahallare. For tillhandahallare av NI-ICS &r bestammelserna
nya. For 6vriga tillhandahéllare — som redan omfattas av nuvarande féreskrifter — ar
det endast utdkningen till samtliga sakerhetsaspekter samt tillaggen avseende
dokumentationen av riskhantering, hardning och verifiering av férandringar som
innebar en andring i sak. Nattillhandahallare som behandlar uppgifter omfattas inte av
PTSFS 2014:1 men omfattas av de féreslagna bestammelserna. Fér dessa
tillhandahéllare ar darmed dessutom kraven i férhallande till informations-
behandlingstillgdngar nya.

6.8.1 Beskrivning av bestammelserna

Riskhantering

Enligt 6 kap. 1 § ska tillhandahallare utifran riskbedémningarna som gjorts i enlighet
med 5 kap. om riskanalyser besluta hur respektive risk ska hanteras. Tillhandahéallare
kan vélja att acceptera, reducera eller undvika riskerna. | allmanna rad till 1 § anges att
tillhandahallare alltid bér efterstrava att reducera risker framfor att acceptera dem.
Tillhandahallare bor endast acceptera risker om sékerheten i nat och tjanster i stort
kan uppratthéllas trots att hotet forverkligas eller incidenten intraffar.

Beslut om hur riskerna ska hanteras ska dokumenteras. Beslut om att acceptera en
risk ska &ven motiveras. Att godta eller bibehalla en risk utan vidare atgarder kraver
séledes ett valgrundat beslut som syftar till att riskacceptans — precis som beslut att
atgarda risker — ska utgora en aktiv och genomtankt atgard.

Atgarder efter riskbedomning

Enligt 6 kap. 2 § ska tillhandahallare vidta atgarder for att hantera de risker som ska
undvikas eller reduceras. S&dana forebyggande sékerhetsatgarder syftar till att
minska risken for att sédkerhets- och integritetsincidenter intraffar samt begransa
konsekvenserna om dessa anda skulle intraffa. Om férebyggande sakerhetsatgarder
inte skulle vidtas finns, enligt PTS, en risk att sakerhetsarbetet blir alltfér reaktivt, dvs.
genom att atgarder endast vidtas efter det att en incident intraffat. Enligt PTS ar det
darfoér nédvandigt att sakerhetsarbetet bedrivs proaktivt, sa att hot sa langt som det
ar rimligt hanteras innan en sékerhets- eller integritetsincident realiserats.

Bestammelsen anger att sakerhetsatgarder ska vidtas nar riskanalysen visar pa risker
som ska undvikas eller reduceras. Vilka sakerhetsatgarder som ar lampliga att vidta
anges dock inte. Risker i tillhandahallares verksamheter kan variera stort och enligt
PTS &r det darfér inte motiverat att myndigheten i dessa fall anger vad som ar
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motiverade sakerhetsatgéarder att vidta. Istallet anges endast vad som ska beaktas
vid val av atgard.

Atgarderna ska vidtas p& en nivd som &r anpassad till den risk som féreligger, med
beaktande av tillganglig teknik och kostnaderna for atgarderna. En tillhandahallare ar
séledes inte skyldig att t.ex. vidta &tgarder som kostar oproportionerligt mycket. Detta
géller dock inte fér sddana uppgifter som ska lagras for brottsbekampande andamal
enligt 9 kap. 19 § nya LEK. Tillhandahallare ska for sddana uppgifter vidta atgarder i
enlighet med vad som vantas anges i den kommande férordningen till nya LEK (som
motsvarar nuvarande 37 § férordning (2003:396) om elektronisk kommunikation).
Den bestammelsen lamnar inte ndgot utrymme att bestamma sékerhetsnivan genom
en avvagning mellan teknik, kostnader och risken for integritetsintrang. Istallet méaste
atgarder vidtas som sékerstaller att uppgifterna skyddas.

| allmanna rad till 2 § anges att tillhandahallares atgéarder bor folja etablerad standard,
normer, praxis och sakerhetsvagledningar. Syftet med det ar att sékerstalla att
tillhandahallare vidtar adekvata atgérder. Att folja sddana standarder m.m. ar nagot
som dessutom sarskilt anges i EU:s verktygslada for 5G-siakerhet som viktiga
atgarder.®* Med etablerad standard, normer, praxis och sakerhetsvagledningar avses
t.ex. sddana som &r framtagna av ISO och organisationen GSM Association. GSM
Association har tagit fram stéd inom flera olika omraden bl.a. gallande skydd av
signaleringstrafik (se t.ex. GSMA FS.11: SS7 Monitoring, GSMA FS.07: SS7 filtering,
GSMA FS.19: Diameter interconnect security och GSMA |IR.82: Security SS7
implementation on SS7 network guidelines) och skydd av rostbreviddor (GSMA
Voicemail Security Guidelines).

De atgarder tillhandahallare behover vidta for att hantera risker &r av manga olika
slag. For att ge nagra exempel pa atgarder som kan behéva vidtas kan foljande
namnas.

Atgarder for att hantera risker for intrdng, sabotage och yttre paverkan kan t.ex. vara
installation av inbrottslarm, lasta dérrar och skyddsstaket samt upprattande av
utrustning fér intrdngsdetektering och filtrering av odnskad trafik. Atgarder for att
hantera risker for miljérelaterade hot kan t.ex. vara att sakerstéalla att anlaggningar
nara omraden som ofta drabbas av 6versvamningar, jordskred eller brand ges
sarskilt skydd eller placeras nadgon annanstans, samt att sakerstalla att nya och
befintliga anldggningar har erforderlig avfuktningsutrustning, ventilationssystem och
utrustning med tillracklig kylférmaga. Atgarder fér att hantera risker som identifierats

34 Se s. 23 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures, TMO1 Ensuring the
application of baseline security requirements.
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vid riskanalys infér upphandling kan vara t.ex. byte av uppdragstagare eller tillverkare.
Ytterligare relevanta atgarder att vidta anges i EU:s verktygslada for 5G-sakerhet.®®

Det ar enligt PTS inte mojligt att pa férhand ange vilka atgarder som &r motiverade att
vidta. Valet av &tgéard beror pa vilken risk och vilka forutsattningar som galler i det
enskilda fallet. Ibland kan en viss &tgard vara tillracklig for att hantera en risk och
ibland kravs flera atgarder for att hantera samma risk.

Tillhandahallarnas beddémningar vid val av atgarder ska enligt 6 kap. 3 §
dokumenteras samt féljas upp arligen och vid behov. | ett langsiktigt, kontinuerligt
och systematiskt sékerhetsarbete ar det enligt PTS en forutsattning att vidtagna
atgarder foljs upp och att bedémningarna och valet av atgarder utvarderas. Syftet ar
att sakerstélla om adekvata atgarder vidtagits eller om det finns ett behov av nya eller
forbattrade sékerhetsatgarder for att hantera en viss risk.

| tillagg till vad som ovan angetts maste, enligt 6 kap. 4 §, vissa atgarder vidtas nar
det foreligger risker for att planerade férandringar kan orsaka rapporteringspliktiga
sékerhetsincidenter.

Planerade férandringar i nat och tjanster ar nagot som tillhandahallare genomfor
dagligen och ar en forutsattning for att uppratthalla natens och tjansternas kvalitet
och sékerhet. Fel i samband med sddana forandringar ar dock enligt PTS erfarenhet
en vanlig orsak till sdkerhetsincidenter. Det kan t.ex. handla om manskliga misstag,
programvarufel eller att forandringen eller aterstallandet tar langre tid an planerat och
inte klaras av under servicefonstret. Ett fel drabbar normalt en enskild tillhandahéllare
eller accessteknik men vissa enskilda fel kan orsaka omfattande sakerhetsincidenter
om de t.ex. uppstar i kommunikationsnat med regional och nationell paverkan eller
om det begransar mgéjligheten till n6dkommunikation. Dagens nat ar dessutom
mycket komplexa varfor felavhjalpning kan vara komplicerat och generera foljdfel.
Det finns darfor enligt PTS ett stort behov av att sékerstélla att tillhandahallare arbetar
forebyggande for att motverka dessa fel i storsta mojliga man.

For att sakerstalla att férandringar blir lyckade och inte orsakar sékerhetsincidenter
ska tillhandahallare darfér genomféra tester och hardning samt ta fram planer for att
hantera eventuella sdkerhetsincidenter genom att vid behov kunna aterstélla naten
och tjansterna till tidigare fungerande lage fére forandringen.

Av bestdmmelserna om évergripande sékerhetsarbete i 3 kap. foljer att planerna ska
upprattas, dokumenteras och revideras vid behov samt att tillhandahéllare ska
sakerstélla att de anstéllda och uppdragstagare som berdrs av dem har kunskap om
och tillampar dem.

35 Se bl.a. s. 5 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures

Post- och telestyrelsen

69


https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures

2022-03-02

Hardning ar ett moment som genomférs fore driftsattning. Momentet innebar att ett
it-system konfigureras utifrén dess bestamda funktion. | detta ingér bl.a. att det som
inte behdvs for tillgdngens bestamda funktion tas bort, stangs av eller atkomst-
begréansas. Aven andring av t.ex. standardi®dsenord och justering av krypterings-
parametrar ingar. Syftet ar att minska antalet potentiella sarbarheter och attackvagar
genom att begransa en tillgdngs funktionalitet till att endast kunna utféra det den ar
avsedd for och ingenting annat.

Tester ska utforas infor férandringen och efter férandringen ska tillhandahallare
verifiera att férandringen inte paverkat sdkerheten negativt. Att tester utférs innan
andringar genomférs i produktionsmiljé och bdrjar tillampas &r viktigt for att minska
risken for sakerhetsincidenter. Det ar dock minst lika viktigt att tester &ven utférs efter
att andringen ar genomford. Manga planerade forandringar gors t.ex. manuellt och i
manga pa varandra efterfoljande steg vilket innebéar att det finns en betydande risk
att fel gors av misstag trots att den som utfor &ndringen bade har 6vat och testat
innan. Darfor kan det vara motiverat att &tminstone identifiera karnfunktioner och
sékerstélla att dessa fungerar aven efter den aktuella &ndringen ar gjord. Det kan
gbras pa flera satt t.ex. genom att anvandarfall testas pa nytt i produktionsmiljon eller
att tillhandahallare kontrollerar med hjélp av loggar att karnfunktioner fungerar.

Det stélls i bestammelserna inte ndgot krav pa formen for hardningen, testerna eller
aterstallandeplanerna, men dessa ska vara utformade s& att de ar anpassade efter
forandringens art och omfattning. Det blir séledes tillhandahallares riskanalys for
forandringen som avgor om hardning, test och aterstallandeplan behévs, samt hur
omfattande dessa ska vara.

Tillhandahallare ska vid genomférande av planerade férandringar tillampa en process
for forandringshantering som utgér fran etablerad standard pa omradet. Exempel pa
etablerad standard ar Information Technology Infrastructure Library (ITIL).

Av bestdmmelserna om évergripande sakerhetsarbete i 3 kap. foljer att processen
ska uppréttas, dokumenteras och revideras vid behov samt att tillhandahéllare ska
sakerstalla att de anstéllda och uppdragstagare som berdrs av den har kunskap om
och tillampar dem. Av bestammelserna framgar aven att testerna ska dokumenteras.

6.8.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS ar de foreslagna bestammelserna om riskhantering och
atgarder efter riskbedémning i 6 kap. nya.
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Riskhantering

Tillhandahallare ska besluta hur varije risk ska hanteras, samt motivera och
dokumentera detta. Tidsatgangen for detta &r inkluderat i uppskattningen av
tidsatgang for riskanalysarbetet, se avsnitt 6.7.2.

Atgérder efter riskbedémning, férutom i samband med planerade férandringar

Tillhandahallare ska vidta de &tgarder som ar nédvandiga for att hantera de risker
som ska undvikas eller reduceras. Atgarderna ska vidtas p& en niv& som ar anpassad
till risken. | det ska tillhandahallare beakta den senaste tekniska utvecklingen. Detta
innebar att tillnandahallare maste halla sig uppdaterade om de tekniska I6sningar
som finns p& marknaden da teknisk utveckling kan medféra att behovet av atgarder
féréandras.

For tillhandahallare av NI-ICS, som till storsta delen &r molnbaserade tjanstetillhanda-
héallare som saknar fysisk infrastruktur, innebar atgardskraven i stort sett det som
omfattas av ett grundlaggande systematiskt sakerhetsarbete. D& kan frdgan om
kostnad formuleras som en frdga om vilkken mognad dessa tillhandahéllare har i sitt
sékerhetsarbete. Storleken pa dessa varierar fran mindre aktérer som enbart
tillnandahaller sjalva kommunikationstjansten, till mycket stora aktérer pa den globala
tech-marknaden, som har en eller flera kommunikationstjanster som en mindre del
av sin verksamhet. De storre aktérerna kan i manga fall anses vara ledande inom
organisatoriskt och tekniskt it-sakerhetsarbete av den typ som avses har. Aven om
de mindre aktérerna inte har samma resurser att avvara for det organisatoriska
sakerhetsarbetet som de stora akttrerna sd ar manga av de tekniska sakerhetsat-
garderna ndgot som hanteras av de etablerade molntjanstleverantérer som de
mindre tillhandahéllarna anlitar. Ansvaret for séakerheten kan dock inte avtalas bort
vilket innebar att de som anlitar molIntjanster for att tillhandahélla en tjanst méaste
forsakra sig om att leverantéren av molntjanster haller en niva pa sékerheten som
medger att tillhandahéallare kan uppfylla alla krav, vilket innebar kostnader. En stor
sakerhetsmassig utmaning for en mindre tillhandahallare som ar helt molnbaserad
kan &ven vara saker utveckling och underhéll av programvaran fér tjansten med
tillhérande appar. Dessa tillhandahallare kan drabbas av andra sékerhetsproblem
som t.ex. BGP-relaterade routingfel eller éverbelastningsattacker, aven om det ar
nagot som normalt hanteras av de storre molnleverantérerna utan instruktioner fran
kunderna, dvs. de mindre tillhandahallare som anvander molntjansten.

Beroende pa vilka hot som vid var tid féreligger och nivan av skydd tillhandahallare
har idag, kan bestammelserna innebara allt fran sma till mycket stora investeringar i
sakerhetsatgarder. PTS kan séledes inte kvantifiera eller uppskatta kostnaderna fullt
ut mot bakgrund av att det inte &r mdjligt att i férvag veta vilka investeringar som
respektive tillhandahallare kommer att behdva gora.
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Sérskilt om planerade féréndringar

| likhet med diskussionen ovan, om aktorernas sékerhetsatgarder, sa bedémer PTS
att de tillhandahallare som &r stora globala organisationer redan har etablerade
processer och rutiner for férandringsarbete, testning och hardning. Fér de mindre
tillhandahallare som inte har ett etablerat forandringsarbete finns det sarskilda risker
for sdkerheten vid t.ex. utveckling och uppdatering av mjukvara. Slarv, buggar eller
bristfalliga aterstaliningsrutiner kan orsaka bade incidenter i form av stérningar och
avbrott samt forlust av skyddsvarda uppagifter som i sin tur medfér stora kostnader
for tillhandahallare. Att inféra ett systematiskt forandringsarbete i syfte att minska
riskerna med s&dana situationer bor endast i undantagsfall innebéra storre arliga
kostnader pa sikt 4n vad situationerna i sig skulle ha orsakat tillhandahallare, men att
arbeta enligt en etablerad férandringsprocess innebar andéa en tidsatgang. PTS
uppskattar att de administrativa arliga kostnaderna for detta uppgar till 17 312 kronor
(givet en tidsatgadng om 32 timmar och en I6nekostnad om 541 kronor). Inledningsvis
kan ett inférande av ett férandringsarbete innebéra en engangskostnad i form av
uppréattande av planer och processer for arbetet, samt vissa dvriga kostnader fér
utbildning av personal. PTS bedémer att denna administrativa engéngskostnad
uppgar till 6492 kronor, givet en tidsatgang om 12 timmar och en
I6nekostnad/timme om 541 kronor. PTS beddmer att den dvriga engangskostnaden
for utbildning uppgar till 8 656 kronor, givet en utbildningsinsats om 4 timmar for fyra
personer (dvs. sammanlagt 16 timmar) och en Idnekostnad om 541 kronor/timme.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestammelser om riskhantering och atgarder efter
riskbeddmning, med undantag for nattillhandahéllare som inte omfattas av PTSFS
2014:1 (och darmed avseende informationsbehandlingstillgangar). For att sakerstalla
att behandlade uppgifter skyddas ar det enligt PTS av vikt att &ven dessa
tillhandahéllare omfattas av bestdmmelserna. Som ovan angetts motsvarar de
foreslagna bestammelserna delvis 3 och 5 §§ PTSFS 2012:4, 4 § tredje stycket,
allmanna rad till 4 § och 8 § andra och tredje styckena PTSFS 2014:1 samt 9 — 12 §§
PTSFS 2015:2 med vissa sprakliga och redaktionella &ndringar samt med de
materiella andringarna att kravet nu omfattar samtliga sékerhetsaspekter, att det
infors krav p& dokumentation avseende riskhantering samt att det inférs krav pa
hardning och verifiering av férandringar efter att de har genomforts.

Riskhantering

Tillnandahallare ska besluta hur varije risk ska hanteras, samt motivera och
dokumentera detta. Tidsatgangen for detta ar inkluderat i uppskattningen av
tidsatgang for riskanalysarbetet, se avsnitt 6.7.2
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Atgérder efter riskbedémning, férutom i samband med planerade férandringar

Det férandrade kravet pa riskanalys innebar att tillhandahallarna behdver beakta fler
sékerhetsaspekter (konfidentialitet, autenticitet och riktighet) utdver tillganglighet.
Tillhandahallare av nat kommer aven behdva inkludera informationsbehandlings-
tilg&ngar. Det innebar att fler sdkerhetsatgarder kommer att identifieras som lampliga
for att bemdta de risker som framkommit i riskanalysen. Bestammelserna kan
innebara allt frAn sma till mycket stora investeringar i sdkerhetsatgarder. PTS kan
séledes inte kvantifiera eller uppskatta kostnaderna fullt ut mot bakgrund av att det
inte &r mojligt att i forvag veta vilka investeringar som respektive tillhandahéllare
kommer att behdva géra.

Kravet andras inte i sak och kommer darfér inte innebéra nagra ytterligare kostnader,
forutom for den som tillhandahéller enbart nat som tidigare inte har behdvt analysera
riskerna for annat an tillganglighet. Beroende pa utfallet i riskanalysen kan
tillhandahallarna behdva infora ytterligare atgarder. Inte heller har gér det att veta vilka
atgérder som kan vara nédvandiga, men PTS gér féljiande bedémning. Aven om
risken for bristande konfidentialitet ska analyseras for natets tillgangar i stort, kommer
foremalen for den uttkade riskanalysen framst vara ett fatal informations-
behandlingstillgdngar, dar uppgifter om t.ex. slutanvandare kan finnas. | de fall en
nattilhandahallare har sddana tillgangar 6verhuvudtaget, kommer det vara sadana
som tidigare omfattats av sdkerhetskrav som foljer av EU:s dataskyddsférordning.
PTS har inga uppgifter om, eller anledning att befara, att sdkerhetsatgarder skulle
saknas for dessa tillhandahallares informationsbehandlingstillgdngar i sddan
utstrackning att bestammelsen skulle medféra patagligt 6kade kostnader.

Sérskilt om planerade féréndringar

Bestammelsen om férandringsarbete omfattar i det tidigare regelverket enbart
driftsékerhet, dvs. tillganglighet. | den féreslagna bestammelsen omfattas aven
konfidentialitet, riktighet och autenticitet, vilket kan innebéara att férandringsarbetet
behover utdkas sa att risker férknippade med dessa sakerhetsaspekter analyseras
infor férandringar.

Nar det géller bestimmelsen om hardning sé ar det kravet nytt. Fér aktérer med
n&gorlunda fungerande sékerhetsarbete finns redan hardning med som ett moment
infor driftsattning. Den tillkommande kostnaden for kravet ar darmed avhangigt hur
val tilhandahallare redan idag foljer upp sékerheten i tillgdngarna i samband med
forandringar.

Bestammelsen om verifiering innebar att en tillhandahallare pa lampligt satt maste
kontrollera att en tjanst eller funktion fungerar som avsett efter att en planerad
forandring genomforts (funktionskontroll). Metoden kommer att variera beroende pa
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vilken typ av tjanst och planerad férandring det ror sig om. PTS beddmer att
tilhandahallare redan idag genomfér viss verifiering av tjanstens funktionalitet efter
att férandringar gjorts, men anser 4nda att bestdmmelsen kan medféra kostnader.

Med tanke pa att kravet om verifiering ar formulerat som en del av foérandrings-
processen kommer stérre delen av momenten att utgéras av olika kontroller for att
verifiera att tillgdngen fortfarande haller den férvantade sakerhetsnivan efter att
forandringen genomfoérts. Denna utdkning av forandringsarbetet, vilket aven
inkluderar framtagande av checklistor m.m. medfér konsekvenser.

PTS beddmer att de administrativa engadngskostnaderna avser revidering av
forandringsprocessen for att inkludera de nya momenten enligt ovan. PTS uppskattar
att de administrativa engangskostnaderna for detta uppgar till 43 280 kronor for
stora foretag (givet en tidsadtgadng om 80 timmar och en I6nekostnad om 541 kronor),
15 148 kronor for medelstora foretag (givet en tidsatgdng om 28 timmar och en
I6nekostnad om 541 kronor), 7 574 kronor for smé foretag (givet en tidsdtgdng om 14
timmar och en Iénekostnad om 541 kronor) samt 3 787 kronor fér mikroféretag (givet
en tidsatgang om 7 timmar och en lénekostnad om 541 kronor).

PTS bedémer vidare att de administrativa arliga kostnaderna avser det mer
omfattande arbetet infér en planerad férandring, inklusive moment hanférliga till
hardning och verifiering. PTS uppskattar att de administrativa arliga kostnaderna for
detta uppgar till 69 248 kronor for stora foretag (givet en tidsatgang om 128 timmar
och en Iénekostnad om 541 kronor), 25 968 kronor fér medelstora foretag (givet en
tidsatgdng om 48 timmar och en Idnekostnad om 541 kronor), 12 984 kronor for sma
foretag (givet en tidsdtgdng om 24 timmar och en I6nekostnad om 541 kronor) samt
6 492 kronor for mikroféretag (givet en tidsatgang om 12 timmar och en I6nekostnad
om 541 kronor).

| vrigt foreslas foljande sprakliga och redaktionella &ndringar av bestdmmelserna om
riskhantering och atgarder efter riskbeddémning. Nagon &ndring av bestammelserna
innebdrd ar dock inte avsedd varfér PTS beddmer att dessa inte kommer att
innebara ndgra ekonomiska konsekvenser.

- | férhallande till nuvarande foreskrifter har bestammelserna fatt en ny struktur
i syfte att underlatta forstdelsen av regleringen.

- Det fortydligas att riskhantering — vilket tidigare varit underforstatt — ar ett
eget moment som féregar beslut om atgarder samt att risker endast bor
accepteras om sakerheten kan uppratthallas.
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6.9 Atgarder avseende atkomst och behérighet

7 kap. 1§ i de forslagna foreskrifterna innehéaller en bestammelse om atgarder
avseende atkomst och behdrighet. Bestammelsen handlar om vem som har ratt att
f& tkomst till nat, tjanster och uppgifter samt att forhindra att obehériga far sddan
atkomst.

Bestdammelsen motsvarar tredje stycket i allmanna rad till 3 §, 4 §, andra, tredje och
fiarde styckena i allmanna rad till 4 § samt delvis 5 § PTSFS 2012:4, 5, 6 och delvis

8 §§ andra och tredje styckena PTSFS 2014:1 samt 13 § PTSFS 2015:2 med sprakliga
och redaktionella andringar samt en materiell andring. Den materiella &ndringen
innebar att tillhandahallare ska ha system for hantering och kontroll av identiteter och
behorigheter inte bara géllande dtkomst till behandlade uppgifter (som galler enligt
nuvarande foreskrifter) utan aven gallande atkomst till tillgangar.

Den féreslagna bestdammelsen om &tkomst och behorighet omfattar samtliga
tillhandahallare. For tillhandahallare av NI-ICS &r bestammelsen ny. For 6vriga
tillhandahallare, som redan omfattas av nuvarande foreskrifter, &r det endast tillagget
géllande system for hantering och kontroll av identiteter och behdrigheter som
innebar en andring i sak. Nattillhandahallare som behandlar uppgifter omfattas dock
inte av PTSFS 2014:1, men omfattas av den nu féreslagna bestammelsen. Fér dessa
tillhandahallare ar darmed bestammelsen om atkomst till behandlade uppgifter i sin
helhet ny.

6.9.1 Beskrivning av bestammelserna

Enligt 7 kap. 1 § ska tillhandahéllare medge atkomst till tilgangar och behandlade
uppgifter endast till den som tilldelas behdrighet till dessa. Endast den som behdver
det for att kunna utféra sina arbetsuppagifter far tilldelas behérighet. Kravet gallande
behorigheter galler saval for uppdragstagare som for tillhandahéllares egna anstallda.

Bestammelsen om atkomst till behandlade uppgifter omfattar samtliga uppgifter som
en tilhandahallare far eller ska behandla. Det inkluderar séledes dven de uppgifter
som tillhandahéllare kan vara skyldiga att lagra for brottsbekampande dndamal enligt
9 kap. 19 & nya LEK.

Tillhandahallare ska sékerstalla att atkomst endast ges till den som har upplysts om
tystnadsplikten i de fall 9 kap. 31 och 32 §§ nya LEK &r tillampliga. Bestdmmelserna
om tystnadsplikt galler samtliga tillhandahallare férutom tillhandahallare av NI-ICS.

| allmanna rad till 1 § anges dessutom att den som kommer i kontakt med behandlade
uppgifter regelbundet bér fa utbildning och information om nar och hur behandlade
uppgifter far hanteras, tecken pa att en integritetsincident har intraffat och tankbara
konsekvenser av en intréffad integritetsincident fér abonnenter och anvandare.

Post- och telestyrelsen

75



2022-03-02

Det ar enligt PTS viktigt att de som har behov av behandlade uppgifter i sitt arbete
har upplysts om den tystnadsplikt som galler och har tillracklig kunskap om hur
behandlade uppgifter far hanteras sa att skyddet for sddana skyddsvarda uppgifter
kan uppratthallas och incidenter forhindras, och i de fall de anda intraffar, identifieras.

| allmanna rad till 1 § anges aven att tilldelade behdrigheter bér vara begransade i tid
och omfattning, sarskilt for tillfalliga uppdragstagare. Tilldelade behoérigheter boér
darfor tas bort (aterkallas) efter utfort uppdrag. Syftet med att tillampa en saddan strikt
atkomstkontroll &r for att pa ett adekvat satt hantera risker som kan uppsta nar t.ex.
en uppdragstagare ansluten via fjarranslutning tillfalligt far atkomst for att genomféra
en felsokning eller en planerad &ndring i ett system. Att vidta atgarder for att
minimera atkomst for tillfalliga uppdragstagare, framfor allt fran hogriskleverantorer,
via fjarranslutning &r ndgot som dessutom sarskilt anges i EU:s verktygslada for 5G-
sakerhet som viktiga atgarder.

Bestammelsen om atgarder avseende atkomst och behdrighet syftar till att férhindra
att obehoriga far atkomst till nat, tjanster och uppgifter. Att kontrollera och begransa
vem (eller vad) som far atkomst till vad &r enligt PTS en forutsattning for att hantera
risker for sékerhets- och integritetsincidenter. Att ndgon obehorig far atkomst kan i
sig utgdra en sakerhets- och integritetsincident. En obehorig kan aven genom sitt
agerande orsaka ytterligare sékerhets- eller integritetsincidenter, t.ex. genom
skadegdrelse.

Att sakerstalla att &tkomst endast ges till den som &r behdrig géller bade inom den
egna verksamheten och gentemot utomstéende. Det innebar alltsd att tillhanda-
héllare ska sakerstalla att anstallda och uppdragstagares dtkomst och behorigheter
begransas till vad som ar nédvandigt for att de ska kunna utféra sitt arbete, samt att
nar ndgon inte langre har ett behov av en viss tilldelad behérighet ska den
behorigheten omedelbart aterkallas. Det innebéar &ven att utomstaende helt hindras
fran att f& &tkomst till tillgdngar och behandlade uppgifter. P& s& satt minskar risken
for att t.ex. anstallda och uppdragstagare far tillgang till sddant som de inte &ar
behoriga att f& &tkomst till, vilket i sig utgér en incident. Det minskar &ven risken for
att en anstalld med alltfor omfattande rattigheter i ett system rakar genomféra en
felaktig Andring som ett resultat av felklick, att tilgangar saboteras, eller att angripare
far atkomst till hela it-miljon genom att lyckas ta 6ver en anstallds konto vars
behdrighet inte har begransats.

Bestammelsen uppstaller inga krav pa& hur bestammelsen ska efterlevas, utan det ar
upp till tillhandahallare att sjalv avgora vilka atgarder som behovs for att sakerstalla
att bestdmmelsen efterlevs.

Fysisk atkomst kan begransas exempelvis genom skalskydd, l&s och olika tilltrades-
[oehorighetskontroller till anlaggningar. Fysisk atkomst till anlaggningar med tillgangar
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ska endast ges till dem som behoéver det for sitt arbete. Logisk atkomst kan hanteras
och begransas genom inférande av diverse tekniska begransningar pé olika nivaer,
t.ex. genom upprattandet av unika identiteter (anvandarkonton) med tilldelade
anpassade behorigheter beroende av behorighetsbehov hos saval anstéllda som
uppdragstagare samt genom tillampning av lampliga autentiseringsforfaranden
(identifiering och legitimering av legitima anvandare i system och tjanster).

Behdrigheter kan vara knutna till enskilda anstallda, enskilda uppdragstagare och
grupper. Behorigheter kan dven vara rollbaserade. Tillhandahallare kan anvanda sig
av olika typer av behdrigheter. Vissa behdérigheter kan tilldelas samtliga anvandare i
ett visst system. Andra behérigheter kan ges till en begransad grupp av anvandare
eller tilldelas forst efter ansdkan.

Bestammelserna innebar vidare att tilhandahallare ska tillampa en process for
tilldelning, &ndring och uppféljning av tilldelade behdérigheter. En férutsattning fér en
s&dan process ar enligt PTS att man ska tillampa principen om att det behdvs fler &n
en person/roll fér att besluta om behdérigheter respektive for att tilldela, justera,
aterkalla behorigheter (the segregation of duties principle). Det innebér t.ex. att
sékerstalla att den som begér en utdkning av en behdrighet inte ocksa &r den som
ska godkanna en saddan begéaran.

Av bestdmmelserna om évergripande sadkerhetsarbete i 3 kap. foljer att processen
ska uppréttas, dokumenteras och revideras vid behov samt att tillhandahallare ska
sakerstalla att de anstéllda och uppdragstagare som berérs av den har kunskap om
och tillampar den.

Vidare innebar bestammelsen att de behoérigheter som tilldelas ska dokumenteras
samt foljas upp arligen och vid behov, t.ex. vid personal- eller organisations-
forandringar. Dokumentation av tilldelade behdrigheter utgoér enligt PTS en
forutsattning for ett systematisk och langsiktigt sakerhetsarbete. Det ar aven en
forutsattning for uppfoljning och kontroll av vilkka behdérigheter som tilldelats for olika
delar av verksamheten.

Bestdmmelserna reglerar inte vilken form som dokumentationen ska ha.
Dokumentation av behorigheter kan séledes géras genom mer avancerade
identitets- eller atkomstsystem likval som i en fysisk forteckning.

Slutligen innebar bestammelserna att tillhandahallare dven ska ha system for
hantering och kontroll av identiteter och behdrigheter. Saddana system sékerstéller att
atkomst endast medges i enlighet med tilldelade behorigheter och omfattar bl.a. att
unika identiteter skapas, behdrigheter tilldelas administrativt, anvandare loggar in och
enbart kan gora det som behdrigheterna tillater i systemet. En tillhandahallare kan
uppfylla regleringen genom ett ensamt system eller med flera olika system som
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samverkar kring hantering av identiteter, hantering av behdérigheter, kontroll av
inloggningsuppgifter och kontroll (enforcement) av behdérigheterna.

6.9.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillnandahallare av NI-ICS ar de foreslagna bestammelserna om atgarder
avseende atkomst och behdérighet i 7 kap. nya.

PTS bedémning &r emellertid att tillhandahallare av NI-ICS redan har vidtagit &tgarder
for att begransa fysisk och logisk atkomst till behandlade uppgifter och tillgangar.

| det fall tilhandahallare av NI-ICS behdver komplettera sina processer och rutiner
avseende adtkomst- och behdrighetshantering for att sakerstalla dverensstammelse
med foreskrivna krav uppskattar PTS att ett sddant arbete uppgar till ca 30 timmar.
Med en I6nekostnad om 541 kronor/timme medfér arbetet en administrativ
engangskostnad om 16 230 kronor.

De administrativa arliga kostnaderna for bestammelserna avser fortsatta
bedémningar av vilka behdérigheter som ska tilldelas, samt andringar och
uppfdljiningar av tilldelade behérigheter och dokumentation av behdérigheter enligt
kravet. PTS beddmer att detta arbete utgér en arlig administrativ kostnad som
uppgar till 27 050 kronor, givet en tidsatgang om 50 timmar och en I6nekostnad om
541 kronor/timme.

PTS bedémer att 6vriga engangskostnader som ar férknippade med
bestammelserna ar hanfoérliga till personalkostnader, framst kostnader fér eventuell
utbildning av personal avseende processer och rutiner fér atkomst och behérighet. |
det fall tilhandahéllare genomfér en utbildning pa 2 timmar per utbildningstillfalle med
5 medarbetare, tva ganger medfér det en total kostnad om 10 820 kronor (givet en
tidsatgang om 20 timmar och en Idnekostnad om 541 kronor/timme).

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestammelser om atgarder avseende atkomst och
behorighet, med undantag for néttillhandahéllare som inte omfattas av PTSFS 20141
(och darmed inte bestammelserna avseende atkomst och behdérighet till behandlade
uppgifter). For att sékerstalla att behandlade uppgifter skyddas ar det enligt PTS av
vikt att &ven dessa tillhandahallare omfattas av bestammelserna. Som ovan angetts
motsvarar de féreslagna bestammelserna tredje stycket i allméanna radtil 3 §, 4 §,
andra, tredje och fjarde styckena i allmanna rad till 4 § samt delvis 5 § PTSFS 2012:4,
B, 6 och delvis 8 §§ andra och tredje styckena PTSFS 2014:1 samt 13 § PTSFS 2015:2
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med sprékliga och redaktionella &ndringar samt med den materiella &ndringen att det
infors krav p& system for hantering och kontroll av identiteter och behérigheter dven
géllande atkomst till tillgangar.

Nar det galler kostnader som féranleds av forslaget pa bestammelse ar storleken pa
kostnaderna beroende pa vilken niva av skydd som tillhandahallarna har idag.

PTS bedémer att kravet pa system for hantering av kontroll av identiteter och
behorigheter inte foranleder ndgra kostnader mot bakgrund av att samtliga
tillhandahallare bedéms ha detta idag.

PTS beddmer daremot att bestdmmelserna medfér konsekvenser for
nattilhandahallare, nar det galler atkomst och behdrighet till behandlade uppgifter.
Dessa tillhandahéllare kan behéva komplettera sina processer och rutiner avseende
atkomst- och behdorighetshantering, liksom vid behov vidta lampliga tekniska
atgarder for att sékerstélla &tkomst och behorighet till dem som behdver det for att
utféra sina uppgifter. PTS beddémer att de administrativa engadngskostnaderna for
detta uppgar till 8 656 kronor for stora foretag (givet en tidsdtgdng om 16 timmar och
en ldnekostnad om 541 kronor/timme), 4 328 kronor fér medelstora féretag (givet en
tidsatgang om 8 timmar och en lIénekostnad om 541 kronor/timme), 2 164 kronor for
sma foretag (givet en tidsdtgang om 4 timmar och en |6nekostnad om

541 kronor/timme) samt 1 082 kronor fér mikroféretag (givet en tidsdtgadng om

2 timmar och en I6nekostnad om 541 kronor/timme).

PTS bedémer att de administrativa arliga kostnaderna avser arbete med att ga
igenom behdorigheter och vid behov justera behorigheter (tilldelning, aterkallelse,
ovriga justeringar i tid eller omfattning) och ev. arlig uppdatering av dokumentation
enligt kravet. PTS beddmer att de administrativa arliga kostnaderna for detta uppgar
till 8 656 kronor for stora foretag (givet en tidsatgdng om 16 timmar och en
I6nekostnad om 541 kronor), 4 328 kronor fér medelstora féretag (givet en
tidsatgang om 8 timmar och en Iénekostnad om 541 kronor), 2 164 kronor fér sméa
foretag (givet en tidsdtgang om 4 timmar och en Iénekostnad om 541 kronor) samt
1 082 kronor for mikroféretag (givet en tidsatgang om 2 timmar och en lénekostnad
om 541 kronor).

Utbildning av personal med anledning av de féreslagna bestdmmelserna ar en dvrig
arlig kostnad som kan uppsta. PTS uppskattar den till 21 640 kronor for stora foretag
(givet en tidsatgdng om 40 timmar och en Iénekostnad om 541 kronor), 21 640
kronor for medelstora foretag (givet en tidsatgang om 40 timmar och en lénekostnad
om 541 kronor), 1 082 kronor for sma foretag (givet en tidsdtgang om 2 timmar och
en lénekostnad om 541 kronor), 271 kronor for mikroféretag (givet en tidsatgang om
0,5 timmar och en I6nekostnad om 541 kronor).

Post- och telestyrelsen

79



2022-03-02

En ytterligare kostnad som skulle kunna uppsta ar en investeringskostnad i form av
licenser for programvara som PTS uppskattar till 60 000 kronor for stora féretag och
30 000 kronor for medelstora féretag med en avskrivningstid pa 5 ar. Givet
avskrivningstiden pa 5 ar och en diskonteringsranta pa 4,44 % ger det en arlig
annuitetsberaknad kostnad for stora foretag pa 13 644 kronor/ar och 6 822 kronor/ar
for medelstora foretag.

| dvrigt foreslas sprakliga och redaktionella &ndringar av bestammelserna om
atgarder avseende atkomst och behorighet. Utéver nagra mindre sprakliga och
redaktionella &ndringar &r det framfor allt foljande sprakliga och redaktionella
andringar som gors. Nagon andring av bestammelserna inneboérd ar dock inte
avsedd varfér PTS beddmer att dessa inte kommer att innebara ndgra ekonomiska
konsekvenser.

- | syfte att fortydliga bestdmmelserna byts begreppet *system fér identitets-
och &tkomsthantering” ut mot *system for hantering och kontroll av
identiteter och behdrigheter”. Det senare begreppet ar enligt PTS mer
vedertaget och ar lampligare for att tydliggoéra att det alltsd handlar om
system som inte bara avser administrativa delar (skapa unika identiteter och
tilldela behdrigheter) utan aven inkluderar inloggningskontroll och kontroll
(enforcement) av behérigheterna.

- Det fortydligas i nya allménna rad - vilket tidigare varit underforstatt — att
behorigheter bor vara begransade bade i tid och omfattning.

- | foérhallande till PTSFS 2012:4 omformuleras bestammelserna fran ett krav pa
att det ska finnas rutiner som sékerstéaller att endast personal med sarskild
behorighet har tillgang till uppgifterna och allmanna rad som anger vilka
sakerhetsatgarder som bor vidtas gentemot personalen. PTS bedémer att de
foreslagna bestdmmelserna uppnar samma sak i kombination med de
bestdmmelser som finns i sdkerhetsskyddslagstiftningen om
sékerhetsprdvning av personal.

6.10 Sakerhetskopiering m.m.

8 kap. i de forslagna foreskrifterna innehaller bestammelser om sékerhetskopiering
m.m. Bestdmmelserna handlar om att skydda uppgifter som varaktigt lagras och
uppgifter som lagras for brottsbekampande andamal genom att sakerstalla att
uppgifterna pa nagot satt kopieras sa att originalet kan aterskapas om det t.ex.
skadas eller forsvinner.

Bestdmmelserna motsvarar 7 § PTSFS 2012:4 och 8 § forsta stycket PTSFS 20141
med sprakliga och redaktionella &ndringar.
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De féreslagna bestammelserna om varaktigt lagrade uppgifter i 8 kap. omfattar
samtliga tillhandahallare. De féreslagna bestammelserna om uppgifter som lagras for
brottsbekdmpande dndamaél omfattar samtliga tillhandahéllare férutom tillhanda-
héllare av NI-ICS (tillhandahallare av NI-ICS &r inte skyldiga att lagra sddana

uppgifter).

For tillhandahallare av NI-ICS &r bestammelserna om varaktigt lagrade uppgifter nya.
For 6vriga tillhandahéllare, som redan omfattas av nuvarande foreskrifter, innebar
forslaget ingen andring i sak. Nattillhandahallare som behandlar uppgifter, omfattas
dock inte av PTSFS 2014:1, men omfattas av de féreslagna bestammelserna. For
dessa tillhandahallare ar darmed bestammelserna om varaktigt lagrade uppgifter nya.

6.101  Beskrivning av bestammelserna

Enligt 8 kap. 1 § ska tillhandahallare vidta atgarder for att sékerstalla att behandlade
uppgifter som varaktigt lagras skyddas mot oavsiktlig eller otillaten utplaning eller
forlust. | alménna rad till 1 § anges att det bor ske genom sakerhetskopiering och att
aterlasning av sékerhetskopior bor verifieras &tminstone arligen.

Uppgifter som inte omfattas av bestdmmelserna, och som alltsd inte ar att anse som
varaktigt lagrade, ar t.ex. uppgifter som temporart mellanlagras i samband med
dverféringen av kommunikationen (s.k. cachade uppgifter).

Bestdmmelserna innebér vidare enligt 2 § att uppgifter som ska lagras for brotts-
bekampande dndamal i enlighet med 9 kap. 19 § nya LEK ska skyddas mot oavsiktlig
eller otilldten utplaning samt oavsiktlig forlust eller &ndring genom lagring pé minst tva
fysiskt atskilda platser. Detsamma géller loggen avseende atkomst till uppgifter som
ska lagras for brottsbekampande andamal (fér en mer utforlig beskrivning av loggen
se avsnitt 6.11).

| allmanna rad till 2 § fortydligas att lagring pa minst tva fysiskt atskilda platser kan
uppnas genom redundant lagring, sakerhetskopiering eller liknande.

Vidare stadgar 8 kap. 2 § att sakerhetskopiorna eller motsvarande ska omfattas av
samma skydd och utplénas samtidigt som de uppgifter som lagras for brotts-
bekampande dndamal.

Utplaning och forlust av de uppgifter som omfattas av bestimmelserna om
sakerhetskopiering m.m. kan medféra skada for saval tillhandahéllare som berérda
anvandare och abonnenter. Det &r sdledes enligt PTS av vikt att uppgifterna skyddas.
Genom att sakerhetskopiera eller vidta motsvarande atgarder kan uppgifter som pa
nagot satt gatt forlorade aterstallas.
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PTS anser vidare att det i ett kontinuerligt, systematiskt och langsiktigt sakerhets-
arbete ar motiverat att &tminstone arligen, och dartill vid behov, verifiera att
uppgifterna som sakerhetskopieras kan aterskapas.

6.10.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

Tillhandahallare av NI-ICS omfattas av bestammelsen om sékerhetskopiering for
varaktigt lagrade uppgifter i 8 kap. 1 §. Dessa tillhandahéllare omfattas dock inte av
2 § da dessa tillhandahéllare inte omfattas av skyldigheten att skydda saddana
uppgifter som regleras dar enligt 8 kap. 5 & nya LEK.

PTS beddmer att tilhandahallare av NI-ICS, i sitt nyttjande av molnbaserad
infrastruktur, redan har lagringslosningar som skyddar uppgifter mot utplaning pa
grund av fysiska hot och hardvarufel. Att ha redundant lagring ar daremot inte
samma sak som sakerhetskopiering. Att skydda sig mot logiska hot, som t.ex.
ransomware-angrepp (dar uppgifterna krypteras av en utpressare) eller oavsiktliga
raderingar, kraver att tillnandahallare har flera tidigare versioner av data sparade i
form av sékerhetskopior. Aven om det sannolikt inte saknas s&dana Iésningar idag
hos dessa tillhandahéllare s& kan bestammelsen innebara konsekvenser.

PTS bedémer att de administrativa engéngskostnaderna avser upprattande eller
revidering av rutiner samt av arbetet med uppréattande av sédkerhetskopiering. PTS
uppskattar att de administrativa engadngskostnaderna for detta uppgar till

12 984 kronor, givet en tidsatgdng om 24 timmar och en l6nekostnad om 541 kronor.
PTS bedémer vidare att de administrativa arliga kostnaderna avser [6pande
sékerhetskopiering och verifiering (aterlasning). PTS uppskattar att de administrativa
arliga kostnaderna for detta uppgar till 8 656 kronor, givet en tidsdtgdng om

16 timmar och en Idnekostnad om 541 kronor.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestdmmelser om sakerhetskopiering m.m., med undantag
for nattillhandahéllare som inte omfattas av PTSFS 2014:1 (och darmed inte
bestammelserna om sékerhetskopiering for varaktigt lagrade uppgifter). For att
sakerstalla att behandlade uppgifter skyddas ar det enligt PTS av vikt att &ven dessa
tilhandahéllare omfattas av bestammelserna. Som ovan angetts motsvarar de
foreslagna bestdmmelserna 7 § PTSFS 2012:4 och 8 § forsta stycket PTSFS 20141
med sprakliga och redaktionella &ndringar.

Utbver nagra mindre sprakliga och redaktionella andringar &r det framfor allt foljande
andringar som gors.
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- | férhdllande till PTSFS 2014:1 omformuleras syftet med bestammelsen fran
“skydd mot oavsiktlig eller otillaten utplaning eller forlust™ till "skydd mot
forlust och férvanskning”.

- | forhallande till PTSFS 2012:4 omformuleras bestdmmelserna fran ett krav
om att sdkerhetskopiering ska vidtas till att nu stadga att lagring ska ske pa
minst tva fysiskt atskilda platser. PTS anser att syftet med bestammelsen ska
behéllas men att den tekniska utvecklingen har gjort att det inte langre ar
motiverat att endast krava sékerhetskopiering utan skydd kan uppnés aven
genom andra tekniker. Genom den tekniska utvecklingen gallande redundant
lagring &r det heller inte langre motiverat att behalla det allmanna radet till 7 §
PTSFS 2012:4 om kontroll av sdkerhetskopior. Nagon andring av
bestammelserna inneboérd ar dock inte avsedd varfér PTS beddmer att dessa
inte kommer att innebara ndgra ekonomiska konsekvenser.

Som ovan angetts omfattas tillhandahallare av tjanster redan av bestammelserna om
sakerhetskopiering m.m. For dessa tillhandahéllare tillkormer séledes inga
kostnader. For nattillhandahallare &r emellertid bestammelserna nya. PTS bedémer
att dessa tillhandahallare endast har ett fatal tillgadngar som traffas av denna regel.
Sannolikt har dessa tillhandahallare nagon form av arbete med sékerhetskopiering
redan idag som kan behoéva uttkas nagot.

PTS bedémer att de administrativa engangskostnaderna avser upprattande eller
revidering av rutiner samt av uppréattande och eller anpassningar av sdkerhets-
kopiering i enlighet med foéreslaget krav. PTS uppskattar att de administrativa
engangskostnaderna for detta uppgar till 17 312 kronor for stora foretag (givet en
tidsatgang om 32 timmar och en Iénekostnad om 541 kronor), 10 820 kronor fér
medelstora féretag (givet en tidsatgdng om 20 timmar och en Idnekostnad om

541 kronor), 5 410 kronor fér sma foretag (givet en tidsatgadng om 10 timmar och en
I6nekostnad om 541 kronor) samt 1 082 kronor for mikroforetag (givet en tidsatgang
om 2 timmar och en ldnekostnad om 541 kronor/timme).

PTS bedémer att de administrativa arliga kostnaderna avser I6pande sakerhets-
kopiering och verifiering (aterlasning). PTS uppskattar att de administrativa arliga
kostnaderna for detta uppgar till 8 656 kronor for stora féretag (givet en tidsatgang
om 16 timmar och en I6nekostnad om 541 kronor), 4 328 kronor fér medelstora
foretag (givet en tidsdtgdng om 8 timmar och en I6nekostnad om 541 kronor),

2 164 kronor fér sma foretag (givet en tidsatgdng om 4 timmar och en Iénekostnad
om 541 kronor) samt 1 082 kronor for mikroféretag (givet en tidsatgang om 2 timmar
och en Idnekostnad om 541 kronor/méanad).
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6.11 Loggning

9 kap. i de forslagna foreskrifterna innehéller bestammelser om loggning.
Bestammelserna motsvarar 6 § férsta och andra styckena PTSFS 2012:4 samt 7 §
PTSFS 2014:1 med sprékliga och redaktionella &ndringar samt ett antal materiella
andringar. De materiella &ndringarna innebar att det inférs ett nytt krav pa att logga
systemhandelser. Det infors aven nya allmanna rdd som anger att automatisk
overvakning av loggar bor ske.

Loggning handlar om registrering av genomférda aktiviteter i tillhandahallares
elektroniska kommunikationsnat och -tjanster inklusive system och tjanster for
behandlade uppgifter i syfte att sdkerhets- och integritetsincidenter ska upptackas
s tidigt som mdjligt, och i vissa fall férhindras, samt kunna utredas. Loggar &r viktiga
for att kunna utreda vad som har intréffat efter en intréffad handelse. Sjalvfallet ska
krav enligt EU:s dataskyddsfoérordning efterlevas vid upprattande och genomférande
av loggning och endast nédvandiga personuppgifter ska loggas. Enligt dataskydds-
forordningens grundlaggande principer vid personuppgiftsbehandling rader uppgifts-
minimering samt lagringsminimering.

De foreslagna bestammelserna om loggning omfattar samtliga tillhandahallare,
forutom de delar som rér uppgifter som lagras for brottsbekampande dndamal, som
omfattar samtliga tillhandahallare forutom tillhandahallare av NI-ICS. For tillhanda-
héllare av NI-ICS &r de tillampliga bestammelserna nya. For dvriga tillhandahallare,
som redan omfattas av nuvarande foreskrifter, ar det endast tillaggen géallande
systemhandelser och automatisk évervakning som innebar en andring i sak.
Nattillhandahallare som behandlar uppgifter, omfattas dock inte av PTSFS 20141,
men omfattas av de féreslagna bestammelserna. For dessa tillhandahallare &r
darmed dessutom bestammelserna avseende behandlade uppgifter nya.

6.11.1 Beskrivning av bestammelserna

Med loggning avses ett regelbundet insamlande och bevarande av elektroniska spar
som innehaller information om olika aktiviteter som sker i tillhandahallares nat och
tjanster. Informationen dokumenteras elektroniskt, i t.ex. en databas, och blir darmed
tillganglig for lasning fér behdriga.

Loggarna ger en dversikt dver normaltillstdndet, vilket gor att avvikelser pa sa satt kan
upptackas. Loggar kan aven bidra till att identifiera en incidents karaktar och
omfattning samt ger en tidslinje for det intraffade. Dessutom kan loggar anvandas for
att ta reda pa vem som har fatt atkomst till vilka tillgangar och informations-
behandlingstillgédngar och nar. Kannedom om att sddan loggning sker kan &ven ha en
preventiv effekt, vilkket kan medféra att farre sdkerhets- och integritetsincidenter
intraffar. Loggarna ar enligt PTS en forutsattning for att upptacka, utreda och minska
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konsekvenserna av incidenter. Annars skulle handelser kunna passera oupptackta
och det skulle inte vara mdjligt att i efterhand utreda dem.

Enligt 9 kap. 1 § ska tillhandahéllare logga all Iasning, kopiering, &ndring och utplaning
av behandlade uppgifter samt atkomst till de system dar uppgifterna finns. Det
innebar att loggningen séledes dven ska omfatta systemadministrativ atkomst till
berdrda system, till exempel datorer, servrar och natelement.

Tillhandahallare ska vidare enligt 9 kap. 2 § logga systemhandelser relevanta for att
kunna utreda sékerhetsincidenter. En systemhandelse kan rora allt fran externa
handelser med avseende pa sékerheten eller integriteten sdsom intrangsforsok eller
faktiska intréang i olika tillgdngar hos tillhandahallare samt dverbelastningsattacker
liksom uppgifter om att tjanster och tillgangar pa det interna natet haller pa att bli
otillgangliga eller otilldtna slagningar av behandlade uppgifter internt. Exempel pa
systemhéandelser kan alltsa handla om *Qtillatet uppkopplingsforsok mot port 445
fran IP-adress 192.168.1.23 stoppades” eller *Slut pé portar i telefonvaxel” eller
“Minnet i routern utnyttjat till 90%!”.

| allmanna rad till 1 och 2 §§ anges att tillhandahallare bor tillampa automatisk
overvakning av loggar, i syfte att snabbt upptacka onormala anvandarmonster,
handelser eller serier av handelser. En sddan 6vervakning innebér sdledes att
tillnandahallare mer eller mindre i realtid kan 6vervaka loggar, vilket kompletterar den
kontroll av loggar som ocksa regleras i bestimmelsen. Overvakningen &r enligt PTS
motiverad for att hantera risken for séakerhets- och integritetsincidenter. Loggar
avseende atkomst till uppgifter som lagras for brottsbekdmpande &ndamal omfattas
inte av det féreslagna allmanna rddet om automatisk &vervakning.

Enligt O kap. 1 & ska, nér det galler loggar avseende behandlade uppgifter och
atkomst till system dar uppgifterna finns, loggning ske pa ett sddant satt att det gar
att se vem som har vidtagit vilken atgéard med vilka uppgifter och vid vilken tidpunkt.
Vidare ska dessa loggar kontrolleras systematiskt och aterkommande samt vid
misstanke om att en integritetsincident har intraffat. Regelbunden uppféljning av
loggarna utgor enligt PTS en viktig del i ett systematiskt, kontinuerligt och langsiktigt
sékerhetsarbete. Avsaknad av systematisk och aterkommande uppfoljining fortar
mycket av vardet av loggningen och minskar mojligheterna att upptacka de
integritetsincidenter som intraffar i verksamheten. Genomférda kontroller av loggar
ska dokumenteras. Tillhandahallare ska ha rutiner for kontroll av loggarna. Av
bestdmmelserna om évergripande sakerhetsarbete i 3 kap. foljer att rutinerna ska
upprattas, dokumenteras och revideras vid behov samt att tillhandahallare ska
sakerstélla att de anstéllda och uppdragstagare som berdrs av dem har kunskap om
och tillampar dem.
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Bestammelserna om loggar avseende behandlade uppgifter och atkomst till system
dar uppgifterna finns omfattar samtliga uppgifter som en tillhandahallare far eller ska
behandla. Det inkluderar sdledes dven de uppgifter som tillhandahéallare kan vara
skyldiga att lagra for brottsbekampande d&ndamal enligt 9 kap. 19 § nya LEK. Nar det
géller sddana uppgifter ska tillhandahéallare utéver vad som foljer av tidigare delar av
bestammelserna aven, enligt 9 kap. 3 §, sékerstilla att den som har haft tillgang till
uppgifterna inte ges tillgang till loggen avseende &tkomst till uppgifterna. Loggen
kommer att innehalla kansliga uppgifter eftersom den innehaller information om vilka
uppgifter som efterfradgats och lamnats ut for brottsbekampande dndamal. PTS
bedémer mot denna bakgrund att loggen kommer att innehalla uppgifter som ar
sarskilt skyddsvarda bl.a. med hansyn till skyddet av den personliga integriteten for
de individer vars uppgifter kan komma att inga i loggen. Tillhandahallare ska vidare,
enligt 9 kap. 4 §, utéver 6vriga bestammelser om kontroll av loggar, innan uppgifterna
utplanas, utféra en systematisk kontroll av loggen avseende atkomst till uppgifterna.
Efter kontrollen, och i samband med att uppgifterna utplénas, ska &ven loggarna
utplanas.

Av bestammelserna om kryptering i 10 kap. féljer att loggen avseende atkomst till
uppgifter som lagras for brottsbekampande dandamal ska skyddas genom kryptering
under lagring och éverféring. Bestammelsen stadgar att kryptering ska ske med en
allmént erkand krypteringsmetod med tillrdcklig nyckellangd och att krypterings-
nycklar ska hanteras pa ett sékert satt.

Av bestdmmelsen om sakerhetskopiering m.m. i 8 kap. foljer att loggen avseende
atkomst till uppgifter som lagras for brottsbekampande d&ndamal ska skyddas mot
oavsiktlig eller otillaten utplaning, forlust och andring.

6.11.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS ar de féreslagna bestammelserna om loggning i 9 kap.
nya. Dessa tillhandahallare omfattas dock inte av de delar av bestdmmelserna som
géller skydd av uppgifter som lagras for brottsbekampande andamal da dessa
tillhandahallare inte omfattas av skyldigheten att skydda sddana uppgifter enligt

8 kap. 5 § nya LEK.

PTS bedémer att de administrativa engangskostnaderna kan avse identifiering av vad
som ska loggas, upprattande eller anpassningar av befintliga loggar (exempelvis av
fler uppgifter eller system) samt uppréattande eller anpassningar av sedan tidigare
framtagna rutiner for kontroll, skydd och radering av loggar (retention policy) i de fall
s&dana rutiner saknas. PTS uppskattar att de administrativa engadngskostnaderna for
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detta uppgar till 54 100 kronor (givet en tidsatgdng om 100 timmar och en
I6nekostnad om 541 kronor/timme).

PTS bedémer vidare att de administrativa arliga kostnaderna avser att halla
dokumentationen relaterad till loggning uppdaterad samt att genomféra eventuella
utdkningar eller andra justeringar. PTS uppskattar att de administrativa arliga
kostnaderna for detta uppgar till 32 460 kronor for NI-ICS (givet en tidsdtgadng om
60 timmar och en I6nekostnad om 541 kronor/timme.

PTS bedémer att de administrativa engangskostnaderna for det allmanna radet avser
upprattandet av automatisk 6vervakning av loggar och att detta uppgar till

32 460 kronor, givet en tidsatgadng om 60 timmar och en Idnekostnad om

541 kronor/timme.

PTS beddmer vidare att de administrativa arliga kostnaderna for det allmanna radet
om automatisk 6vervakning av loggar kan besta av att anpassa ev. larmnivaer, samt
att utdka eller minska den automatiska évervakningen. PTS uppskattar att de
administrativa arliga kostnaderna for detta uppgar till 27 050 kronor, givet en
tidsatgang om 50 timmar och en l6nekostnad om 541 kronor.

PTS bedémer att de 6vriga kostnaderna kan besté av anskaffning av programvara
och maskinvara. Det finns manga olika typer av logghanterings- och logganalys-
tjanster som erbjuds pa marknaden. Kostnaden for dessa grundar sig pa olika
affarsmodeller. Vissa leverantérer baserar licenskostnaden per mangd lagrade
data/uppgifter, andra pé antalet anslutna enheter. Prisuppgifter for detta Iamnas pa
offertbasis fran leverantorer varfér PTS saknar denna uppgift.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestammelser om loggning, med undantag for nattillhanda-
héllare som inte omfattas av PTSFS 2014:1 (och darmed inte bestammelserna om
loggar for behandlade uppgifter). For att sékerstalla att behandlade uppgifter
skyddas ar det enligt PTS av vikt att &ven néttillhandahallare omfattas av
bestammelserna. Som ovan angetts motsvarar de féreslagna bestammelserna 6 §
forsta och andra styckena PTSFS 2012:4 samt 7 § PTSFS 2014:1 med vissa sprakliga
och redaktionella &ndringar samt med de materiella Andringarna att det infors krav pa
loggning av systemhandelser och nya allménna rédd om att automatisk évervakning
av loggar bor ske.

Loggning av systemhéndelser

PTS bedémer att de administrativa engéngskostnaderna avseende kravet pa
loggning av systemhandelser avser vilka uppgifter som ska loggas och hur loggning
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ska goras. Vidare behover tillhandahallare uppratta (dokumentera) rutiner for kontroll
av loggar och radering av loggar (retention policy). PTS uppskattar att de
administrativa engangskostnaderna for detta uppgar till 108 200 kronor fér stora
foretag (givet en tidsdtgang om 200 timmar och en lénekostnad om 541 kronor),

64 920 kronor for medelstora foretag (givet en tidsatgédng om 120 timmar och en
I6nekostnad om 541 kronor), 32 460 kronor for sma foretag (givet en tidsatgadng om
60 timmar och en I6nekostnad om 541 kronor) samt 16 230 kronor for mikroféretag
(givet en tidsatgdng om 30 timmar och en Iénekostnad om 541 kronor).

PTS bedémer vidare att de administrativa arliga kostnaderna avseende kravet pa
loggning av systemhandelser avser drift och underhall av loggningsfunktionerna. PTS
uppskattar att de administrativa arliga kostnaderna for detta uppgar till 21 640 kronor
for stora foretag (givet en tidsadtgang om 40 timmar och en Iénekostnad om

541 kronor), 8 115 kronor fér medelstora foretag (givet en tidsatgang om 15 timmar
och en Iénekostnad om 541 kronor), 2 705 kronor fér sma foretag (givet en
tidsatgéng om 5 timmar och en lIénekostnad om 541 kronor) samt 1 082 kronor for
mikroforetag (givet en tidsatgdng om 2 timmar och en Iénekostnad om 541 kronor).

Automatisk évervakning av loggar

PTS bedémer att de administrativa engéngskostnaderna for det allménna radet avser
upprattandet av automatisk évervakning av loggar for detta uppgar till 32 460 kronor
for stora foretag (givet en tidsdtgadng om 60 timmar och en I6nekostnad om

541 kronor/timme), 21 640 kronor fér medelstora foretag (givet en tidsdtgang om

40 timmar och en I6nekostnad om 541 kronor/timme), 8 115 kronor for sma foretag
(givet en tidsatgdng om 15 timmar och en I6nekostnad om 541 kronor/timme) samt

5 410 kronor for mikroféretag (givet en tidsdtgdng om 10 timmar och en Iénekostnad
om 541 kronor/timme).

PTS bedémer vidare att de administrativa arliga kostnaderna fér den automatiska
dvervakningen av loggar kan besta av att anpassa ev. larmnivaer samt att utdka eller
minska den automatiska Gvervakningen. PTS uppskattar att de administrativa arliga
kostnaderna for detta uppgar till 54 100 kronor for stora foéretag (givet en tidsatgang
om 100 timmar och en Idnekostnad om 541 kronor), 43 280 kronor fér medelstora
foretag (givet en tidsdtgdng om 80 timmar och en I6nekostnad om

541 kronor/timme), 32 460 kronor for sma féretag (givet en tidsdtgdng om

60 timmar och en I6bnekostnad om 541 kronor/timme) samt 21 640 kronor for
mikroforetag (givet en tidsatgadng om 40 timmar och en lIénekostnad om

541 kronor/timme).
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Nattillhandahallares loggning avseende behandlade uppgifter

PTS uppskattar att de administrativa engdngskostnaderna for nattillhandahallare att
infora (driftsatta, konfigurera) loggning avseende behandlade uppgifter uppgar till 135
250 kronor for stora féretag (givet en tidsatgdng om 250 timmar och en I6nekostnad
om 541 kronor/timme), 54 100 kronor fér medelstora féretag (givet en tidsdtgdng om
100 timmar och en lénekostnad om 541 kronor/timme), 27 050 kronor fér sma
foretag (givet en tidsatgadng om 50 timmar och en I6nekostnad om

541 kronor/timme) samt 5 410 kronor for mikroféretag (givet en tidsatgdng om

10 timmar och en lénekostnad om 541 kronor/timme).

PTS bedémer att de administrativa arliga kostnaderna for nattilhandahallare som
foranleds av kravet om loggar avseende behandlade uppgifter bestar av arbete
avseende arlig genomgang och uppdatering av rutiner avseende loggning samt
kontroller av loggar. PTS beddmer att de administrativa arliga kostnaderna for detta
uppgar till 21 640 kronor for stora foretag (givet en tidsatgang om 40 timmar och en
I6nekostnad om 541 kronor), 8 115 kronor for medelstora foretag (givet en tidsatgang
om 15 timmar och en Idnekostnad om 541 kronor), 2 705 kronor fér smé féretag
(givet en tidsatgdng om 5 timmar och en l6nekostnad om 541 kronor) samt

1 082 kronor for mikroféretag (givet en tidsatgdng om 2 timmar och en I6nekostnad
om 541 kronor).

Ovrigt med anledning av kravet i sin helhet

Eventuella investeringskostnader kan besta av kostnader for ytterligare programvara
och maskinvara. Prisuppgifter for detta lamnas, i likhet med vad som tidigare sagts,
pa offertbasis fran leverantérer varfor PTS inte har denna uppgift.

PTS uppskattar att 6vriga engangskostnader for tillhandahéllare avseende utbildning i
nyheterna kring loggning uppgar till 21 640 kronor for stora foretag (givet en
tidsatgang om 40 timmar och en Idnekostnad om 541 kronor/timme), 16 230 kronor
for medelstora foretag (givet en tidsdtgdng om 30 timmar och en lénekostnad om
541 kronor/timme), 10 820 kronor fér sma foretag (givet en tidsdtgdng om 20 timmar
och en I6nekostnad om 541 kronor/timme) samt 5 410 kronor fér mikroféretag (givet
en tidsatgang om 10 timmar och en lénekostnad om 541 kronor/timme).

Sprékliga och redaktionella &ndringar

| vrigt foreslas framfor allt en spraklig och redaktionell &ndring. | forhallande till
PTSFS 2014:1 utgar andra meningen i 7 § andra stycket och det allménna radet till 7 §
da PTS anser att detta ar ndgot som ar underforstatt i bestammelsen. Det ar inte
avsikten att samtliga loggar alltid ska kontrolleras, utan det ar upp till tilhandahallare
att avgdra vad som kontrolleras och med vilken periodicitet. PTS anser att det ar
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tillrackligt att i bestammelserna stadga att kontroller ska géras systematiskt och
aterkommande. Nagon andring av bestammelserna innebérd med anledning av
denna andring ar dock inte avsedd varfor PTS beddmer att andringen inte kommer
att innebara ndgra ekonomiska konsekvenser.

6.12 Kryptering

10 kap. i de forslagna foreskrifterna innehaller bestammelser om kryptering.
Kryptering handlar om att skydda information genom att géra den olasbar (eller
mycket svar att lasa) for obehoriga.

Bestdmmelserna motsvarar 6 § tredje och fjarde styckena PTSFS 2012:4 samt O §
PTSFS 2014:1 med ett antal materiella andringar. De materiella andringarna innebar att
det inte langre ar mojligt att rutinmaéssigt lata 6verféringar av behandlade uppgifter
ske utan kryptering aven om berérd abonnent eller anvandare har samtyckt till det.
Undantag far goras i de fall risken for sékerheten i nat och tjanster och for
behandlade uppgifter efter en riskanalys beddms vara l18g. Andringarna innebér
vidare att &ven uppgifter som lagras for brottsbekampande &ndamal ska skyddas
genom kryptering vid dverféring via internet. Det infors vidare ett nytt krav om att
anslutningar for konfiguration och styrning av tillgangar ska krypteras.

De foreslagna bestammelserna om kryptering omfattar samtliga tillhandahallare,
forutom de delar som rér uppgifter som lagras for brottsbekampande d&ndamal som
inte omfattar tillhandahallare av NI-ICS. For tillhandahallare av NI-ICS &r de tillampliga
bestdmmelserna nya. For 6vriga tillhandahéllare — som redan omfattas av nuvarande
foreskrifter — ar det endast de materiella andringarna som innebéar en andring i sak.
Nattillhandahallare som behandlar uppgifter omfattas inte av PTSFS 2014:1 men
omfattas av de foreslagna bestammelserna. For dessa tillhandahéllare ar darmed
kravet p& kryptering av behandlade uppgifter i sin helhet nytt.

6.121 Beskrivning av bestammelserna

Enligt 10 kap. 1 & ska behandlade uppgifter som &verférs via internet skyddas genom
kryptering, om inte risken for sakerheten i nat och tjanster och for behandlade
uppgifter efter en riskanalys bedéms vara lag.

Enligt det allmanna radet till 10 kap. 1 § bor behovet av kryptering och vilken niva av
saékerhet som ska efterstravas avgoras av riskanalysen. Vid beddmning av risken bor
hansyn tas till typ och mangd av uppgifter.

Koder, I6senord och sasmmanstallningar av uppgifter som rér en anvandare eller
abonnent bér krypteras vid dverféring via internet.
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Sadan 6verforing kan t.ex. ske nar tillhandahallare skickar avtal och fakturor via e-
post till abonnenter eller erbjuder abonnenter mojlighet att ta del av sddana
dokument via en webbtjanst. Det kan &ven réra sig om atkomst till abonnentuppgifter
som ges till terforsaljare eller entreprendrer via system som tillhandahalls av
tjanstetillhandahéallare Gver internet.

Vidare ska tillhandahallare, enligt 10 kap. 2 §, genom kryptering skydda anslutningar
for konfigurering och styrning av tillgdngar via internet eller nat som andra an
tillhandahéllare har radighet 6ver. T.ex. kan det omfatta anslutningar avseende
support fran second line, konfigurationsandringar i en basstation eller uppgradering
av programvaran i en router. Tillsammans med autentisering och behdrighetskontroll
minskar det risken for att konfigurationsfiler forvanskas eller att skyddsvard
information om nét, utrustning eller anvandare lacker ut.

Tillhandahallare ska aven, enligt 10 kap. 3 §, genom kryptering skydda loggar
avseende atkomst till uppgifter som lagras for brottsbekampande andamal i enlighet
med 9 kap. 19 & nya LEK under lagring och éverféring.

Genom kryptering gors information mycket svarlaslig for alla som inte ska kunna lasa
den, vilket enligt PTS ar nédvandigt nar integritetskansliga uppgifter kommuniceras
over internet. Kryptering omvandlar information fran klartext till krypterad text.
Kryptotexten kan sedan skickas till mottagaren som dekrypterar den. Syftet med
bestdmmelserna &r att férhindra otillaten atkomst eller otillatet avsldjande av
behandlade uppgifter som 6verférs via internet.

Kryptering ska enligt 10 kap. 4 § ske med en allmant erkand krypteringsmetod med
tillracklig nyckellangd. Krypteringsnycklar ska hanteras péa ett sékert satt. Exempel pa
saddana metoder ar SSL/TLS for atkomst till webbtjanster och uppkoppling via en s.k.
VPN-tunnel. Det sker en standig utveckling inom omradet och den allménna
uppfattningen om sakerhetsnivan i en viss krypteringsmetod kan snabbt férandras
allteftersom metoder for att kringga krypteringen uppdagas. PTS anser darfor att det
inte ar lAmpligt att narmare specificera vilken krypteringsmetod eller nyckellangd som
ska anvandas.

Tillhandahallare ska enligt 10 kap. 5 § ha rutiner for kryptering och hantering av
krypteringsnycklar.

Av bestdmmelserna om évergripande sakerhetsarbete i 3 kap. foljer att rutinerna ska
upprattas, dokumenteras och revideras vid behov samt att tillhandahallare ska
sékerstélla att de anstéllda och uppdragstagare som berdrs av dessa har kunskap
om och tillampar dem.
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6.12.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r de foreslagna bestammelserna om kryptering i
10 kap. nya. Dessa tillnandahéllare omfattas dock inte av de delar av bestammelserna
som endast galler uppgifter som lagras for brottsbekampande d&ndamal.

Generellt bedomer PTS att kryptering redan anvands av samtliga tillhandahallare av
NI-ICS i ndgon form eftersom det &r en naturlig del i manga programvaror och
kommunikations- och applikationsprotokoll. Att ha en dokumenterad policy fér hur
detta ska goras och ha rutiner for t.ex. férnyelse av servercertifikat kan dock i vissa
fall behéva ses dver for att sékerstélla dverensstammelse med bestdmmelserna. For
de tillhandahallare som t.ex. fjarrstyr servrar eller annan utrustning via internet
behoéver dessa uppkopplingar vara krypterade vilket kan medféra viss kostnad for att
konfigurera krypteringsfunktioner.

PTS beddmer att de administrativa engadngskostnaderna avser uppréattande av policy
och rutiner, samt konfigurationsarbete. PTS uppskattar att de administrativa
engangskostnaderna for detta uppgar till 4 328 kronor, givet en tidsatgang om

8 timmar och en I6nekostnad om 541 kronor/timme. PTS beddmer vidare att de
administrativa arliga kostnaderna avser revidering av policy, samt nyskapande och
fornyelse av certifikat m.m. PTS uppskattar att de administrativa arliga kostnaderna
for detta uppgar till 8 656 kronor, givet en tidsatgang om 16 timmar och en
I6nekostnad om 541 kronor/timme.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestdammelser om kryptering, med undantag for nattillhanda-
héllare som inte omfattas av PTSFS 2014:1 (och darmed inte bestammelserna om
kryptering for behandlade uppgifter). For att sékerstélla att behandlade uppgifter
skyddas ar det enligt PTS av vikt att &ven nattillhandahallare omfattas av
bestammelserna. Som ovan angetts motsvarar de féreslagna bestdmmelserna 6 §
tredje och fjarde styckena PTSFS 2012:4 samt 9 § PTSFS 2014:1 med de materiella
andringarna att det inte langre ar majligt att med stéd av anvandarens medgivande
l&ta enstaka 6verforingar av behandlade uppgifter ske utan kryptering. De materiella
andringarna innebar aven att uppgifter som lagras for brottsbekampande andamal
ska skyddas genom kryptering vid éverfdéring via internet samt att det infoérs krav om
att anslutningar for konfiguration och styrning av tillgdngar ska krypteras. Enligt PTS
erfarenhet ar incidenter vanliga i samband med oskyddad e-post, t.ex. att
bekraftelsebrev med uppgifter om abonnemang och andra uppgifter skickas till fel
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person. Risken for den typen av incidenter minskas genom att ge tillgang till
informationen pé en webbsida med autentisering och krypterad éverféring.

Tillhandahéallare som tidigare forlitat sig pa oskyddade metoder for att kommunicera
uppgifter i t.ex. avtal kan behova éverga till metoder som medger krypterad
overforing och i 6vrigt anpassa kommunikationen med kunder sé att kravet uppfyills. |
den man tillhandahallare éverfor uppgifter som lagras for brottsbekampande
andamal utanfor sitt eget natverk behodver servrar konfigureras att anvanda
kryptering. Natelement som inte kan administreras 6ver det egna natverket behover
konfigureras att anvanda kryptering.

PTS bedémer att de administrativa engéngskostnaderna avser etablering av
krypteringspolicy, processer for t.ex. hantering av kryptonycklar samt sjalva
inférandet av krypteringsfunktioner. PTS uppskattar att de administrativa engangs-
kostnaderna for detta uppgar till 69 248 kronor for stora foretag (givet en tidsatgang
om 128 timmar och en Idnekostnad om 541 kronor), 69 248 kronor for medelstora
foretag (givet en tidsatgang om 128 timmar och en Iénekostnad om 541 kronor),

34 624 kronor for sma foretag (givet en tidsdtgdng om 64 timmar och en
I6nekostnad om 541 kronor) samt 34 624 kronor fér mikroféretag (givet en
tidsatgang om 64 timmar och en lénekostnad om 541 kronor).

PTS bedémer vidare att de administrativa arliga kostnaderna avser bl.a. hantering och
fornyelse av certifikat, installation av certifikat samt kryptokonfiguration pa nya
natelement och servrar. PTS uppskattar att de administrativa arliga kostnaderna for
detta uppgar till 34 624 kronor for stora foretag (givet en tidsdtgang om 64 timmar
och en Iénekostnad om 541 kronor), 17 312 kronor fér medelstora féretag (givet en
tidsdtgadng om 32 timmar och en I6nekostnad om 541 kronor), 8 656 kronor for sma
foretag (givet en tidsatgdng om 16 timmar och en I6nekostnad om 541 kronor) samt
4 328 kronor for mikroféretag (givet en tidsadtgdng om 8 timmar och en Iénekostnad
om 541 kronor).

6.13 Redundans och reservkraftssystem

11 kap. 1-9 §8§ i de forslagna foreskrifterna innehaller bestammelser om redundans
och reservkraftssystem. Bestdmmelserna handlar om att tillhandahallare med hjélp av
redundanta tillgangar, forbindelser och kritiska komponenter samt
reservkraftssystem ska minska risken for séakerhetsincidenter, i form av stérningar
eller avbrott, till foljd av att tillgangar eller forbindelser upphor att fungera eller att
strémavbrott intraffar.

Bestammelserna motsvarar 15-22 §§ PTSFS 2015:2 med ett antal sprékliga och
redaktionella &ndringar samt en materiell andring. Den nuvarande bestammelsen i
22 § i PTSFS 2015:2 innebar att tillhandahallare, i syfte att sékerstalla att mobila
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tjanster och nat fungerar vid stromavbrott, under vissa forutsattningar far begransa
antalet frekvensband. Dessutom far tillhandahéllare férdela kapacitet sa att vissa
tjanster prioriteras framfor andra om de kvarvarande frekvensbanden inte ger
tillracklig kapacitet. Den materiella andringen innebar att en del av nuvarande
bestammelse tas bort. Det ska inte langre vara mojligt att stdnga av vissa tjanster
under tidsperioden och tillhandahallare maste uppratthalla samtliga tjanster under
strémavbrottet.

De féreslagna bestammelserna om redundans och reservkraftssystem omfattar
samtliga tillhandahallare. For tillhandahallare av NI-ICS &r bestammelserna nya. For
ovriga tillhandahallare, som redan omfattas av nuvarande foreskrifter, &r det endast
den materiella andringen ovan som innebar en andring i sak.

6.13.1 Beskrivning av bestammelserna

Bestdmmelserna innebér att tillhandahallare ska ha redundans for tillgangar och
férbindelser samt ha reservkraftssystem.

Med redundans avses tva eller flera, identiska eller olika, satt att oberoende av
varandra fylla samma funktion.

Med reservkraftssystem avses system som oberoende av extern elférsérjning
genererar elektricitet vid fel i den externa elférsérjningen.

Vilka krav i bestammelserna som ska tillampas avseende redundans och
reservkraftssystem beror pa vilken klass en tillhandahallares respektive tillgangar
tillhér och vilka nat eller tjanster denne tillhandahaller.

Klassificering av tillgangar

Enligt 11 kap. 1 och 2 §§ ska tillhandahallare klassificera sina respektive tillgngar.
Klassificeringen ligger sedan till grund fér vilka av de efterféljande bestammelserna
som ska tillampas.

Bestdammelserna innehdller tva olika klassificeringsmodeller. Anledningen till att det
finns tva olika modeller &r for att anpassa dem efter de olika forutsattningar som néat
och tjanster verkar under. Vilken modell som ska tillampas beror pa vilka nat eller
tjanster en tillhandahallare erbjuder.

Den férsta klassificeringsmodellen, 11 kap. 1§

Den forsta klassificeringsmodellen, som regleras i 11 kap. 1 §, galler for tillgdngar vars
funktion &r nédvandig for att tilhandahalla ett nat eller en tjanst som inte ar en
nummeroberoende interpersonell kommunikationstjanst. Modellen ska séledes
tillampas av samtliga tillhandahallare forutom tillhandahallare av NI-ICS.
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Modellen avspeglar till viss del Sveriges demografi men aven hur naten ar uppbyggda
och hur manga aktiva anslutningar som typiskt sett betjanas av olika tillgangar.

Modellen baseras pa antalet aktiva anslutningar en tillgdng har, dvs. anslutningar som
kopplas till ett nat eller en tjanst och som méjliggér omedelbar anvandning av
tjanster. Foér en utforligare beskrivning av begreppet aktiva anslutningar se avsnitt 6.6.

Att modellen baseras péa antalet aktiva anslutningar - till skillnad frdn den andra
modellen som baseras pa antalet anvandare (se nedan) — beror pa att manga
tillhandahallare kan berakna antalet aktiva anslutningar men inte nédvandigtvis
antalet anvandare. Till exempel finns det tillhandahallare som inte har abonnenter och
som séledes saknar kunskap om antalet anvandare. Dessa kan istéllet ha kunskap
om det antal aktiva anslutningar som deras tillgangar betjanar.

Eftersom foreskriften endast galler nat och tjanster som ar allménna sa omfattas inte
anslutningar inom ett nat eller tjanst som inte ar allmanna, t.ex. anvandare bakom en
féretagsvaxel om dessa anvandare endast ar anslutna till detta slutna nat. Skulle
anvandarna bakom foretagsvaxeln emellertid anvanda mobiltelefoner som ansluter till
ett allméant nat ska dessa rédknas som separata aktiva anslutningar och klassificeras
enligt klassificeringsmodellen.

Att antalet aktiva anslutningar ska beraknas utifrdn hur manga som kan omfattas av
en storning eller ett avbrott till foljid av att tillgdngen upphor att fungera normalt
innebar inte att klassificeringen fluktuerar beroende pa hur manga som &r
uppkopplade vid ett enskilt tillfalle. Den ska istéllet géras utifran det antal aktiva
anslutningar som normalt sett ar beroende av tillgdngen for en fungerande

uppkoppling.

| allmanna rad till 1 § anges att antalet aktiva anslutningar i mobila accessnat bor
berdknas som antalet samtidigt méjliga aktiva anslutningar till basstationen, dvs. det
maximala antalet samtidiga anslutningar till respektive basstation dar varje anslutning
har tillgang till fungerande tjanster.

Modellen innebar att tillgdngar ska klassificeras i ndgon av klasserna A till E. Kraven
pa redundans och reservkraftssystem i de féreslagna foreskrifterna galler emellertid
priméart tillgangar i klass A till D. For tillgangar i klass E kan endast bestammelserna
om reservkraftssystem avseende mobila nat och tjanster aktualiseras. | 6vrigt saknas
krav for dessa tillgangar. Av bestammelserna om identifiering och dokumentation av
tilgangar, informationsbehandlingstillgangar, forbindelser och uppdragstagare foljer
dock att aven tillgangar i klass E ska dokumenteras. Det géller aven om bestammel-
serna om reservkraftssystem inte galler for dessa. Syftet med bestdmmelsen om
dokumentation av sddana tillgdngar &r av vikt for att sékerstélla att klassificering av
samtliga tillgangar har skett.
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Den andra klassificeringsmodellen, 11 kap. 2 &

Den andra klassificeringsmodellen, som regleras i 11 kap. 2 § galler for tillgadngar vars
funktion ar nédvandig for att tilhandahalla en nummeroberoende interpersonell
kommunikationstjanst och som tillhandahallare utdvar direkt kontroll dver. Modellen
ska séledes tillampas av tillhandahéllare av NI-ICS.

Modellen baseras pa antalet anvandare - till skillnad mot antalet aktiva anslutningar —
eftersom tillhandahallare av NI-ICS typiskt sett har god kunskap om antalet
anvandare, vilket alltsd inte nédvandigtvis ar fallet for 6vriga tillhandahéllare. Till detta
kommer att de tillgangar en tillhandahallare av NI-ICS har typiskt sett ar centralt
placerade och inte utspridda i landet som andra tillhandahallares tillgadngar behéver
vara. Tillhandahallare av NI-ICS behover inte sprida ut sina tillgangar eftersom de
tillhandahaller sina tjanster via de nat och de internettjanster som tillgangliggérs av
andra. Den forsta klassificeringsmodellen, som till viss del baseras pa demografiska
hansyn, ar darfor inte lamplig att tillampa pa tillhandahéllare av NI-ICS. Om anvandare
av en NI-ICS drabbas av en storning eller ett avbrott s kommer omfattningen med
andra ord att bero pa vilken server eller databas som har drabbats och vilken
information som finns dér, inte pa hur stort det geografiska omradet &r.

Modellen innebér att tillgangar ska klassificeras i nagon av klasserna A eller B. Kraven
pa redundans och reservkraftssystem i de féreslagna foreskrifterna galler endast
tillgangar i dessa tva klasser. Det kravs emellertid &ven att tillgangarna ska vara
sddana som tillhandahallare utévar direkt kontroll dver for att bestammelserna ska bli
tillampliga. Syftet ar att enbart de tillgdngar som anvands for att tillhandahalla en NI-
ICS ska omfattas av bestammelserna och inte de internettjanster och natverk som
den nummeroberoende tjansten ar beroende av.

Redundans av tillgdngar

Enligt 11 kap. 3 — 5 §§ ska tillhandahallare ha redundans fér sina tillgangar i klasserna
A till D. Syftet med bestammelserna ar att minska beroendet av enskilda tillgdngar
och darmed uppna en hogre sékerhet avseende tillganglighet av nat och tjanster.
Kraven pa redundans stélls hogre ju hogre klass en tillgang tillnér. Kraven ar sdledes
proportionerligt utformade i férhallande till de konsekvenser som ett bortfall av en
tillgang kan innebara for nat och tjansters tillganglighet.

For tillgangar i klasserna A och B ska, enligt 11 kap. 3 §, redundans sékras med
redundanta tillgangar sa att ett bortfall av en tillgng inte leder till en sékerhets-
incident i form av stérning eller avbrott. Emellertid ar stérningar eller avbrott som
bestar i att sessioner avbryts men omedelbart aterupptas tillatna, t.ex. att ett
telefonsamtal bryts vid évergangen till en redundant tillgdng men att abonnenten
omedelbart ska kunna ringa upp igen.
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Kraven pa redundans for tillgangar i klasserna A och B géller endast om det &r
tekniskt tillampbart. Kravet galler s@ledes inte tillgdngar som t.ex. kontrollfunktioner
for basstationer, lasrar, vaglangdsmultiplexorer och regeneratorer. Fér dessa
tilg&ngar ar det inte tekniskt maojligt att ta fram en redundant I6sning pé sa satt som
ar avsett.

Vidare ska tillgngar i klass A och deras redundanta funktion placeras pa geografiskt
lampligt skilda platser. Syftet ar att forhindra att tillgdngarna péaverkas av samma
incident, t.ex. en éversvamning.

For tillgangar i klass C ska, enligt 11 kap. 4 §, redundans sékras genom redundanta
tilgangar eller redundanta kritiska komponenter inom tillgadngen. Det innebar att en
tillgang inte behodver vara dubblerad men behdver istéllet t.ex. ha dubbla eller fler
linjekort, processorer, lagringsmedia eller kraftaggregat.

P& samma sétt som galler tillgangar i klass A och B s4 tillats stérningar eller avbrott i
en tillgéng i klass C om den bestar i att sessioner avbryts men omedelbart kan
aterupptas.

For tillgangar i klass D ska tillhandahallare, enligt 11 kap. & §, sékerstélla att kritiska
komponenter i dessa tillgdngar inte upphdr att fungera och pé s sétt orsakar en
stérning eller ett avbrott som éverstiger tolv timmar en vardag eller 18 timmar &vrig
tid. Detta kan uppnas genom att antingen ha redundanta kritiska komponenter eller
genom att sékerstalla att reservdelar finns och att en faltserviceorganisation kan
ersatta trasiga komponenter inom féreskriven tid.

Redundans av forbindelser

Enligt 11 kap. 6 och 7 §§ ska tillhandahallare ha redundans fér de forbindelser som
binder samman tillgdngarna. Syftet med bestammelserna ar att minska beroendet av
enskilda férbindelser och darmed uppna en hogre sakerhet avseende
tillgangligheten pa nét och tjanster. Precis som galler for redundans av tillgangar
stélls kraven pa forbindelser hdgre ju hogre klass de tillgangar har, som forbindelsen
forbinder.

For forbindelser inom och mellan klasserna A till C ska, enligt 11 kap. 6 §, redundans
sékras med redundanta forbindelser sa att ett bortfall av en forbindelse inte leder till
en sakerhetsincident i form av stérning eller avbrott. Precis som fér redundans av
tillgangar i klasserna A till C géller emellertid att stérningar eller avbrott som bestar i
att sessioner avbryts men omedelbart aterupptas ar tillatna.

Vidare ska redundanta forbindelser mellan tillgangar inom och mellan klasserna A
och B vara geografiskt [ampligt separerade. Kravet galler emellertid inte forbindelser
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mellan tillgdngar inom samma anlaggning. Kravet galler inte heller férbindelser mellan
tilg&ngar i klass C och andra tillgangar i klasserna A till C.

Med férbindelser mellan tillgadngar inom och mellan klasserna A och B avses
forbindelser mellan A- och A-tillgangar, A- och B-tillgangar, B- och A-tillgangar, samt
B- och B-tillgangar. Fér dessa forbindelser géller séledes att de dels ska vara
redundanta, dels att férbindelserna som ar redundanta till varandra ska vara
geografiskt separerade, férutom géllande férbindelser mellan tillgdngar inom en och
samma anlaggning. En lamplig geografisk separation kan vara att placera férbindel-
serna tillrackligt langt ifrdn varandra for att forhindra att de redundanta férbindelserna
paverkas av samma risk, t.ex. att de inte gravs av vid ett och samma tilifalle eller
paverkas av ett och samma jordskred.

For forbindelser mellan en tillgdng i klass D och tillgangar i klasserna A till C ska
tillhandahallare, enligt 11 kap. 7 §, sakerstélla att dessa foérbindelser inte upphor att
fungera och pa sé sétt orsakar en stérning eller ett avbrott som dverstiger tolv
timmar en vardag eller 18 timmar 6vrig tid. Detta kan uppnas genom att antingen ha
redundanta férbindelser eller genom att sakerstalla att reservdelar finns och att en
faltserviceorganisation kan reparera férbindelserna inom foéreskriven tid.

Reservkraftssystem avseende tillgangar i klasserna A till D

Enligt 11 kap. 8 § ska tillhandahéallare sakerstilla att fel i extern elférsérjning inte
orsakar stérningar eller avbrott. Med fel i extern elférsérjning avses enligt
definitionerna inte bara avbrott utan dven stérningar, sdsom strémspikar, i den
externa elforsorjningen. Tillhandahallare ska sékerstélla att sddana fel inte orsakar
storningar eller avbrott genom att under viss angiven tid uppratthélla tillgadngarnas
funktion med hjalp av reservkraftssystem.

Tiden som tillgdngarnas funktion ska kunna uppratthéllas anges i bestammelserna.
Tiden &r beroende av tillgdngarnas klass och i vissa fall deras geografiska placering
(tatort med fler &n 8 000 invanare eller dvrig plats). Kraven stalls hogre ju hogre klass
som tillgdngarna tillhér. Kraven &r sdledes proportionerligt utformade i férhallande till
de konsekvenser som ett bortfall av en tillgdng innebar for nat och tjansters
tillganglighet.

Tiden som tillgdngarnas funktion ska kunna uppratthallas raknas fran det att felet i
den externa elférsoérjningen intraffade.

Fel som drabbar samma tillgadng med mindre an fyra timmars mellanrum ska anses
utgora ett (1) fel. Att flera avbrott och stérningar kan raknas som ett och samma fel
innebar saledes att tillhandahallare inte behdver tillampa bestammelserna om
reservkraftssystem for varje avbrott och stérning utan for felet i stort.
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Ett exempel &r ett stromavbrott som drabbar en tillgang i klass A. Tillhandahallare &ar
skyldiga att med hjalp av reservkraftssystem uppratthélla sddana tillgéngars funktion
under 24 timmar. Om strémavbrottet varar i 18 timmar och strémmen darefter
aterkommer en kort stund for att sedan férsvinna igen sa behover tillhandahallare
endast uppratthalla tillgdngens funktion under sex ytterligare timmar, som alltsa ar
den tid som aterstar nar 18 av 24 timmar har passerat.

Paragrafen uppstaller inte ndgot krav pa vilken typ av reservkraftssystem som ska
anvandas. Tillhandahallare far sjalva avgéra om det behovs t.ex. ett diesel-aggregat
eller om det ar lampligare med batterier for att efterleva bestammelsen

Vidare innebér bestammelsen att tillhandahallare ska utféra tva olika sorters tester av
reservkraftssystem.

Det forsta testet ar ett funktionstest, dvs. en kontroll av att reservkraftssystemen
fungerar som de ska. Funktionstester ska genomféras minst varje kvartal fér
tillgangar i klasserna A till C och minst en gang per ar for tillgangar i klass D.

Tillhandahallare far sjalv avgdra vilka tester som &ar lampliga for att kontrollera att
reservkraften fungerar. Exempel pa test som kan genomféras &r att tillhandahallare
péa distans kontrollerar att t.ex. en dieselgenerator startar.

Det andra testet av reservkraftssystemen ska géras minst arligen. Testet ska utforas
genom att till tilgangar i klasserna A till C bryta den externa elférsorjningen eller pa
annat satt simulera bortfall av den externa elfoérsérjningen for att darefter granska att
reservkraftssystemet fungerar, t.ex. startar korrekt och genererar erforderlig el for att
hélla igang tillgangarna.

Av bestdmmelserna om 6vergripande sakerhetsarbete i 3 kap. foljer att testerna ska
dokumenteras.

Slutligen innebar bestammelsen om reservkraftssystem avseende tillgdngar att
tillhandahallare ska tillampa processer for hur de ska planera, inratta, testa, underhélla
och byta ut sina reservkraftssystem.

Av bestdmmelserna om évergripande sékerhetsarbete i 3 kap. foljer att processerna
ska uppréttas, dokumenteras och revideras vid behov samt att tillhandahéllare ska
sakerstalla att de anstéllda och uppdragstagare som berdrs av dem har kunskap om
och tilldampar dem.

Reservkraftssystem avseende mobila nat och tjanster

Enligt 11 kap. 9 § ska tillhandahallare av mobila kommunikationsnat och mobila
kommunikationstjanster, utéver vad som foljer av 11 kap. 8 §, under viss angiven tid
sakerstélla att fel i extern elférsoérjning inte orsakar stérningar eller avbrott eller att
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tjansters tackningsomrade minskar. Tillhandahallare ska sékerstalla detta med hjalp
av reservkraftssystem. | tatort med fler &n 8 000 invanare galler kravet under
atminstone en timme fran det att felet intraffade. P& dvriga platser galler kravet under
atminstone fyra timmar fran det att felet intraffade.

For tillhandahallare av mobila kommunikationsnat och mobila kommunikationstjanster
géller sdledes bade bestammelserna om reservkraftssystem avseende tillgangar i
klasserna A till D och bestammelserna om reservkraftssystem avseende mobila nat
och tjanster. Det innebar t.ex. att for en mobilnatstillgang i klass E galler
bestammelserna om reservkraftssystem avseende mobila nat och tjanster aven om
den inte omfattas av bestdmmelserna om reservkraftssystem avseende tillgangar i
klasserna A till D.

Precis som géller enligt bestammelserna om reservkraftssystem avseende tillgangar i
klasserna A till D enligt 11 kap. 8 § sa anses fel som drabbar samma tillgdng med
mindre an fyra timmars mellanrum som ett fel.

Syftet med bestammelsen i 11 kap. 9 § ar att sakerstalla att fel i extern elférsérjning
inte orsakar storningar eller avbrott i nat och tjanster eller att tackningsomradet
minskar. Tackningsomrade ar det geografiska omrade dar kommunikationstjansterna
erbjuds under normala driftsforhallanden. Det &r saledes inte tillatet att under den tid
som anges i bestammelsen minska det geografiska tackningsomradet for tjansterna.

Av bestammelsens andra stycke framgar dock att tillhandahallaren under felets
varaktighet far, om det &r nédvandigt for att uppratthalla kommunikationstjanster
under den tid som anges i férsta stycket och under férutsattning att
tackningsomradet bibehalls, minska tillgangarnas elférbrukning genom att begransa
antalet frekvensband som anvands for kommunikationstjansterna. Tillhandahallaren
behoéver darmed inte uppratthalla full kapacitet for tjansterna i dessa fall, forutsatt att
reducering behovs for att minska basstationernas elférbrukning.

Vidare innebar bestammelsen att tillhandahallare ska tillampa processer fér hur
denne ska planera, inratta, underhalla och byta ut sina reservkraftssystem.

Av bestdmmelserna om évergripande sékerhetsarbete i 3 kap. foljer att processerna
ska uppréttas, dokumenteras och revideras vid behov samt att tillhandahéllare ska
sakerstalla att de anstéllda och uppdragstagare som berdrs av dem har kunskap om
och tilldampar dem.
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6.13.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r de foreslagna bestammelserna om redundans och
reservkraftssystem i 11 kap. 1-9 §§ nya.

Klassificering

PTS bedomer att tillhandahallare av NI-ICS behover utreda och definiera vilka
tilg&ngar denne har och om de omfattas av bestammelserna om redundans och
reservkraftssystem, vilkket PTS bedémer utgér de administrativa
engangskostnaderna. PTS uppskattar att denna kostnad uppgar till 17 312 kronor,
givet en tidsatgdng om 32 timmar och en [6nekostnad om 541 kronor. PTS bedémer
vidare att de administrativa arliga kostnaderna avser klassificering av nytillkomna
tillgangar och revidering av tillgangars klass, exempelvis om en tillgang kan ha
kommit att paverka fler anvandare an tidigare. PTS uppskattar att de administrativa
arliga kostnaderna for detta uppgar till 17 312 kronor, givet en tidsatgdng om 32
timmar och en ldonekostnad om 541 kronor/timme).

Bestédmmelserna om redundans och reservkraftssystem

PTS bedémning &r att de mindre tillhandahéllarna av NI-ICS &r molnbaserade. Det
innebar att de dels inte har radighet 6ver de direkta tillgingarna, dels att de drar nytta
av det faktum att den fysiska infrastrukturen, som utgér grunden hos de stora
leverantdrerna av molntjanster, ar redundant till sin natur. De flesta, om inte alla, av de
datacenter som anvands har reservkraft for en langre tid, ofta med ambitionen att
inte ha elavbrott alls, sé lange leveranser av bransle eller annan lokal energi-
produktion fungerar.

De stora tillhandahallarna nyttjar vanligen sin egen infrastruktur, eftersom NI-ICS ofta
bara ar en av flera tjanster. Den infrastrukturen ar ofta liknande den fér en moln-
tjansteleverantor, eller till och med samma i de fall som tillhandahallare &ven agerar
molntjansteleverantor.

PTS gor darfér bedémningen att tilhandahallare av NI-ICS generellt redan uppfyller
bestammelserna om redundans och reservkraftssystem och att dessa bestammelser
darfér inte medfér ndgra konsekvenser.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestdmmelser om redundans och reservkraftssystem.
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Som ovan angetts motsvarar de féreslagna bestdmmelserna 15-22 §§ PTSFS 20156:2
med ett antal sprékliga och redaktionella &ndringar samt en materiell &ndring som
innebar att tillnandahallare inte langre far prioritera vissa tjanster framfér andra i
situationer av begransat antal frekvensband.

Andringen innebér att bestdmmelserna nu stadgar att tillhandahallare ska sékerstélla
att mobila tjanster och nat fungerar under minst en timme i tatort respektive fyra
timmar pé andra platser dven vid stromavbrott. Det ar alltsd inte mdjligt att stanga av
vissa tjanster helt under strémavbrottet. Sékerstallande av fungerande nat och
tjanster kan dels uppnas genom att skapa 6kad uthéllighet genom att forstarka
reservkraften (t.ex. inkdp av fler batterier) dels genom foérbrukningsddmpande
atgarder sdsom minskning av antalet frekvensband, avstangning av kylning, eller
minskning av tillganglig bandbredd (kapacitet).

Anledningen till att bestammelsen tas bort ar for att det inte langre gér att gora
uppdelningen mellan olika tjanster péa satt som anges i bestammelsen. Tekniken for
mobila kornmunikationstjanster har utvecklats i snabb takt mot den ip-baserade
tekniken, aven fér samtal och meddelandetjanster. Nuvarande bestammelse ar
anpassad for 2G och 3G. | takt med att 2G och 3G avvecklas anvands bade héga
och laga frekvenser till 4G och 5G som medger bade tal, meddelanden och allman
datatrafik, eftersom allt transporteras som data. De senare teknologierna &r ocksa
effektivare och medger hégre kapacitet i form av fler samtidiga sessioner, jamfoért
med aldre teknik. Den nu féreslagna andringen ar en anpassning till 4G, 5G och
kommande generationers mobilnat. Det kommer séledes inte langre vara mojligt eller
lampligt att skilja samtalstjanster, meddelandetjanster och datakommunikations-
tjanster &t.

PTS bedémer att &ndringen av bestammelsen inte medfér ndgra konsekvenser.

| 6vrigt foreslas en spraklig andring av bestammelserna. Det géller ett undantag frén
bestammelserna om redundans av tillgangar i klasserna A och B som galler
kontrollifunktioner for basstationer for vilka det inte ar tekniskt majligt att sékerstalla
redundans. D& det finns ytterligare funktioner dar det inte ar tekniskt mojligt att
sakerstalla redundans omformuleras bestammelserna sé att de inte galler tillgdngar
om det inte &r tekniskt tillampbart. Nagon &ndring av bestammelserna inneboérd &r
dock inte avsedd varfér PTS beddémer att dessa inte kommer att innebara ndgra
ekonomiska konsekvenser.

6.14 Ansdkan om undantag

11. kap. 10-12 §§ i de forslagna foreskrifterna innehaller bestammelser om anstkan
om undantag fran kraven om redundans och reservkraftssystem. Undantagsmajlig-
heten syftar till att sékerstalla att tilhandahallare inte behdver vidta oproportionerliga
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atgarder till foljd av dessa krav. Bestammelsen motsvarar 23 § PTSFS 2015:2 med
sprékliga och redaktionella &ndringar.

De féreslagna bestammelserna om undantag omfattar samtliga tillhandahallare. Fér
tillhandahéllare av NI-ICS &r bestammelserna nya. For dvriga tillhandahéllare — som
redan omfattas av nuvarande foreskrifter — innebar bestdmmelserna ingen andring i
sak.

6.14.1 Beskrivning av bestammelserna

Bestdmmelserna innebar att tillhandahallare skriftligen kan ansoka till PTS om att
myndigheten ska medge undantag frdn bestammelserna om redundans och
reservkraftssystem. PTS kan medge undantag i det enskilda fallet om
bestdmmelserna om redundans eller reservkraftssystem skulle f& konsekvenser som
ar oproportionerliga i forhallande till de kostnader som ar forenade med atgéarden,
som ar olampliga med hansyn till tillganglig teknik, som ar olampliga med hansyn till
annan reglering eller som ar oproportionerliga med hansyn till att berérda tillgangar
eller forbindelser omfattas av beslut om avveckling. Det kravs att tillhandahéllare
vidtar lampliga alternativa atgarder nar saddana finns.

Tillhandahéllare ska nar undantag medges vidta atgarder for att begransa negativa
effekter av att den féreskrivna atgéarden inte vidtas.

Tillhandahallare ska i anstkan ange vilka atgéardskrav ansokan avser, varfor atgéarden
ar oproportionerlig eller olamplig, redovisa vilka alternativa och begransande atgarder
som ska vidtas samt géra en beddémning av hur séakerheten i nat och tjanster
paverkas av att foreskrivna atgarder avseende redundans och reservkraftssystem
inte vidtas. Utan att ange den har informationen foreligger inte tillrackliga underlag for
PTS for att bedéma om undantag kan medges eller inte.

Syftet med bestammelserna ar séledes att latta upp krav om redundans och
reservkraft i de fall som atgarderna skulle vara tekniskt mycket svargenomforliga eller
omodjliga eller om kostnaden framstar som orimlig i férhallande till nyttan. PTS
beddmer att krav pa redundans och reservkraftssystem medfor betydande
merkostnader for tillhandahallare. Férdelningen av enskilda krav inom och mellan
olika kategorier av tillhandahallare uppvisar ocksa stora variationer. Det finns saledes
situationer dar PTS beddmer att kostnaderna for att uppfylla bestammelserna for en
viss tillgang eller forbindelse inte star i proportion till den 6kade sakerheten. | dessa
situationer beddmer PTS att det darfor ar lampligt med ett undantagsférfarande, som
kan anvandas for att skapa basta mdjliga balans mellan kostnader, tillganglig teknik
och sakerhet. Det kan t.ex. réra reservkraftskrav dar en anlaggnings beskaffenhet
avseende storlek eller funktionalitet tekniskt begransar maéjligheterna att uppfylla
kravet.
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6.14.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS ar de foreslagna bestammelserna om ansékan om
undantag i 11 kap. 10-12 §§ nya.

PTS bedémer att sddana tillhandahéallare kommer att anvanda mdjligheten att anséka
om undantag i mycket liten utstrackning, bl.a. p& grund av att tillhandahallarna
normalt inte har tillgdngar pa sddana platser dar det kan vara en utmaning att
installera reservkraftssystem eller redundanta tillgangar.

PTS bedémer darfor att bestammelserna inte kommer att innebara nagra
ekonomiska konsekvenser.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahéllare férutom fér NI-ICS, omfattas
redan av bestdmmelser om ansékan om undantag. Som ovan angetts motsvarar den
foreslagna bestammelsen 23 § PTSFS 2015:2 med vissa sprakliga och redaktionella
andringar. De sprakliga och redaktionella &ndringarna syftar endast till att fortydliga
och forenkla bestammelsen. Nagon andring av bestammelsernas inneboérd ar dock
inte avsedd varfér PTS bedémer att dessa inte kommer att innebéra nagra
ekonomiska konsekvenser.

6.15  Atgarder avseende dvervakning och beredskap

12 kap. i de férslagna féreskrifterna innehaller en bestammelse om &tgarder
avseende 6vervakning och beredskap. Genom 6évervakning av nat och tjanster samt
genom att ha en personell beredskap kan tillhandahallare férebygga och upptacka
sékerhetsincidenter samt snabbt hantera dem om de intraffar.

Bestdmmelsen motsvarar 14 § PTSFS 2015:2 med vissa mindre sprakliga och
redaktionella &ndringar samt en materiell &ndring. Den materiella &ndringen innebéar
att dvervakningen och beredskapen inte bara ska syfta till att férebygga, upptacka
och atgarda sakerhetsincidenter som innebar stérningar eller avbrott (som galler
enligt nuvarande foreskrifter) utan ska forebygga, upptéacka och atgarda aven 6vriga
typer av sakerhetsincidenter.

Den foreslagna bestammelsen om atgarder avseende évervakning och beredskap
omfattar samtliga tillhandahallare. For tillhandahallare av NI-ICS &ar bestammelsen ny.
For ovriga tillhandahéllare - som redan omfattas av nuvarande foreskrifter — ar det
endast utvidgningen av bestammelsens tillampningsomrade, till att omfatta samtliga
typer av sakerhetsincidenter, som innebar en andring i sak.
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6.15.1 Beskrivning av bestammelserna

Enligt 12 kap. 1 § ska tillhandahallare kontinuerligt Gvervaka tjanster och aktiva delar i
nat for att kunna férebygga, upptacka och atgarda siakerhetsincidenter. Nar det galler
specifikt sékerhetsincidenter som innebar storningar eller avbrott ska tillhandahallare
dessutom ha system som kan larma. Systemen ska séledes larma om t.ex. en
harddisk gar sénder, temperaturen i en server stiger onormalt eller ett it-system som
behandlar uppgifter far onormalt ménga anrop av ndgon viss typ.

Tillhandahallare ska ha personell beredskap for att dels hantera eventuella larm vid
stoérningar och avbrott dels kunna initiera relevanta atgarder for att hantera alla olika
typer av sakerhetsincidenter (dvs. inte bara stérningar och avbrott). Bestammelsen
géller dygnet runt, dvs. &ven utanfor kontorstid. Det ar emellertid tillhandahallare
sjalva som avgor hur en sakerhetsincident ska avhjélpas. | vissa fall kan det vara s&
att en atgérd inte &r nédvandig att paborja direkt, men det kan ocksa innebéra att
atgarder behover initieras med en gang t.ex. genom att relevant personal kontaktas
s att felavhjalpning kan pabdrjas.

Att vidta tekniska och organisatoriska atgarder avseende dvervakning och
beredskap &r enligt PTS en forutsattning for att tillhandahallare ska ha en férméaga att
dels kunna upptacka sakerhetsincidenter, dels snabbt kunna avhjalpa dem. Utan
detta finns en risk att incidenter forblir oupptackta eller onédigt utdragna i tiden.
Eftersom tillhandahallare dessutom koper tilltrade till nat och tjanster av varandra
finns det &ven en risk att incidenter som inte hanteras av en tilhandahallare leder till
incidenter dven fér andra tilhandahallare. Atgarder avseende évervakning och
beredskap &r dessutom ndgot som sarskilt anges i EU:s verktygslada fér 5G-sakerhet
som viktiga atgarder for att hantera risker for hot mot centrala delar av nat. Till
exempel omnamns hot mot karnnat till féljd av komprometterad utrustning hos
anvandare.®®

Genom 6vervakningen erhalls en kontinuerlig indikation pé (vetskap om) om de nat
och tjanster som Gvervakas &r tillgangliga, om intrangsforsok sker, att de har den
kapacitet som behdvs och fungerar som férvantat.

For att begransa sékerhetsincidenter och undvika att aterstallande férsenas — nagot
som &ven kan drabba andra tillnandahéllare — ar det darfér av vikt att det finns
standig beredskap dygnet runt. Det &r mojligt for flera tillhandahéllare att samverka
och organisera gemensam 6vervakning och jourtjanstgdring.

% Se s. 25 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures, TMO5 Ensuring secure
5G network management, operation and monitoring.
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6.15.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r den foreslagna bestammelsen om atgarder
avseende 6vervakning och beredskap i12 kap. 1§ ny.

PTS bedémning ar emellertid att tillhandahéallare av NI-ICS generellt redan vidtar
atgarder avseende kontinuerlig évervakning och beredskap av tjanster och aktiva
tilg&ngar for att kunna upptacka samt avhjélpa sakerhetsincidenter (framférallt
tekniska atgarder i form av bl.a. dvervakningssystem eller -tjanster).

PTS bedémer att den administrativa engdngskostnaden kan bestd av att vidare-
utveckla sin dvervaknings- och beredskapsférmaga. Till exempel. kan tillhandahallare
som inte har tillrackligt med personal for dvervakning och beredskap behdva avsatta
tid for att bedriva 6vervakningen, alternativt upphandla en 6vervakningsférmagetjanst
(SOC, Security Operations Center). D& tillhandahéllare dven kan behdva komplettera
befintlig teknisk dvervakning med ytterligare larm bedémer PTS att kravet kan
medfdra kostnader. PTS uppskattar att kostnaden for detta uppgar till 21 640 kronor,
givet en tidsatgdng om 40 timmar och en lIénekostnad om 541 kronor.

PTS beddmer att den administrativa arliga kostnaden bestar i att utfora sjalva
bevakningen. PTS uppskattar att administrativa arliga kostnaden for detta uppgar till
54100 kronor, givet en tidsatgang om 100 timmar och en lIénekostnad om

541 kronor.

Ovriga kostnader kan besta av kostnader relaterade till anskaffning av
kompletterande teknisk utrustning och programvara. PTS uppskattar att dessa 6vriga
kostnader uppgar till 750 000 kronor. Givet en diskonteringsranta péa 4,44 % och en
avskrivningstid pa fem ar ger det en arlig annuitetsberdknad kostnad pa

170 550 kronor/ar.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestammelser om atgarder avseende Gvervakning och
beredskap. Som ovan angetts motsvarar den féreslagna bestdammelsen 14 §

PTSFS 2015:2 med vissa mindre sprakliga och redaktionella &ndringar samt med den
materiella &ndringen angaende utvidgningen av bestammelsens tillampningsomrade.

For tillhandahallare som tidigare endast har haft dvervakning och beredskap for att
kunna upptacka och avhjalpa avbrott och stérningar kan kravet innebéra att
tillhandahallare behoéver investera i en ny typ av 6vervakningssystem eller éver-
vakningstjanst med avseende péa konfidentialitet, autenticitet och riktighet, samt att
driftsatta (installera och konfigurera) detta, vilket inkluderar att lagga till vad som ska
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Overvakas, och att uppratta dvervakning. PTS bedémer darmed att det féreslagna
kravet kan medfdra dels administrativa kostnader, dels dvriga kostnader.

PTS bedémer att administrativa engadngskostnader avser arbete med att inventera
vad som behéver 6vervakas med avseende pa konfidentialitet, autenticitet och
riktighet. PTS uppskattar att kostnaderna for detta uppgar till 129 840 kronor for stora
foretag (givet en tidsatgang om 240 timmar och en Iénekostnad om 541 kronor),
21640 kronor for medelstora féretag (givet en tidsatgadng om 40 timmar och en
I6nekostnad om 541 kronor), 10 820 kronor fér sma féretag (givet en tidsatgang om
20 timmar och en Iénekostnad om 541 kronor) samt 5 410 kronor fér mikroféretag
(givet en tidsatgdng om 10 timmar och en Iénekostnad om 541 kronor).

PTS beddmer vidare att de administrativa arliga kostnaderna avser personal-
kostnader for att bedriva den ev. utdkade évervakningen. PTS uppskattar att de
administrativa arliga kostnaderna for detta uppgar till 75 740kronor for stora foretag
(givet en tidsadtgdng om 140 timmar och en lénekostnad om 541 kronor),

75 740 kronor fér medelstora foretag (givet en tidsatgang om 140 timmar och en
I6nekostnad om 541 kronor), 69 248 kronor fér sma foretag (givet en tidsatgang om
128 timmar och en Idnekostnad om 541 kronor) samt 21 640 kronor for mikroféretag
(givet en tidsatgdng om 40 timmar och en I6nekostnad om 541 kronor).

PTS beddmer vidare att 6vriga kostnader kan avse inkdép och inférande av teknisk
utrustning och programvara fér den utdékade bevakningen. PTS kan inte uppskatta
vilka kostnader detta skulle kunna medféra eftersom det beror pé vilken utrustning
och andra l6sningar som finns pa plats idag, vilket bér vara olika hos olika tillhanda-
hallare.

6.16 Internincidenthantering

13 kap. i de forslagna foreskrifterna innehéller bestdmmelser om intern incident-
hantering. Intern incidenthantering handlar om att ha, samt tillampa, en process som
stod for att minimera skadeverkning av sékerhets- och integritetsincidenter samt
snabbt kunna aterga till ett normallage.

Bestammelserna motsvarar 10 och 11 §§ PTSFS 2014:1 samt 7 § PTSFS 2015:2 med
vissa mindre spréakliga och redaktionella &ndringar samt en materiell &ndring. Den
materiella &ndringen innebar att &ven integritetsintrdng avseende uppgifter som
lagras for brottsbekdmpande andamal omfattas av bestammelserna.

De féreslagna bestammelserna om intern incidenthantering omfattar samtliga
tilhandahallare. Fér tillhandahallare av NI-ICS ar bestammelserna nya. Tillhandahéllare
av NI-ICS ar emellertid inte skyldiga att sékerstélla att uppgifter som lagras for
brottsbekampande andamal skyddas eftersom dessa inte omfattas av skyldigheten
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att lagra sddana uppgifter. Den interna incidenthanteringen omfattar séledes inte
detta. For dvriga tillhandahéllare - som redan omfattas av nuvarande foreskrifter — ar
det endast tillagget avseende uppgifter som lagras for brottsbekampande dandamal
som for vissa tillhandahallare innebar en andring i sak.

6.16.1 Beskrivning av bestammelserna

Enligt 13 kap. 1 § ska tillhandahéallare ha processer som sékerstéller att intern
rapportering av sékerhets- och integritetsincidenter sker, att atgarder vidtas
skyndsamt for att hantera uppkomna incidenter och att atgarder vidtas for att
undvika att liknande incidenter intraffar igen. Dessutom ska processerna séakerstalla
att incidenter och dess orsaker beaktas vid genomférande av riskanalyser.

Processerna &r enligt PTS av vikt for att underlatta tillhandahallares arbete att
sékerstalla att incidenter fangas upp och tas om hand pa ett systematiskt och
effektivt satt. Processerna sakerstéller dven att tillhandahallare kan dra lardomar fran
incidenterna. Nar en incident intraffar &r méalsattningen séledes att kunna reagera
skyndsamt pé det intraffade for att begransa skadan och ateruppratta normailtill-
standet pa ett systematiskt och effektivt satt. Malsattningen ar dven att kunna lara av
och &terfora kunskaper fran intraffade incidenter till organisationen géllande det
framtida sakerhetsarbetet s att liknande incidenter forebyggs och att tillhandahallare
har en battre beredskap. Enligt PTS ar en effektiv hantering av incidenter en
forutsattning for ett langsiktigt, kontinuerligt och systematiskt sakerhetsarbete.

Bestdmmelserna innebar vidare att tilhandahallares processer ska utga fran
etablerad standard pa omradet. Exempel p& etablerad standard ar SS-ISO/IEC 27041
Vagledning for att sakerstalla [amplighet och tillracklighet av utredningsmetoder for
incidenter samt SS-EN ISO/IEC 27043 Principer och processer for undersékning av
incidenter.

13 kap. 1 & innebar aven att nar det sarskilt galler integritetsincidenter ska
tillhandahallare av kommunikationstjanster dessutom ha rutiner for identifiering av
sddana incidenter. Det anges 4ven i 2 § vilka uppgifter dessa tillhandahéllare ska
ange i férteckningen dver integritetsincidenter (som ska féras enligt 8 kap. 9 § nya
LEK).

Av bestdmmelserna om évergripande sékerhetsarbete i 3 kap. foljer att processerna
och rutinerna ska uppréattas, dokumenteras och revideras vid behov samt att
tillhandahallare ska sakerstélla att de anstéllda och uppdragstagare som berérs av
dem har kunskap om och tillampar dem.
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6.16.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r de foreslagna bestammelserna om intern incident-
hantering i 13 kap. nya. Tillhandahallare av NI-ICS &r emellertid inte skyldiga att
sakerstalla att uppgifter som lagras for brottsbekdmpande d&ndamal skyddas
eftersom dessa inte omfattas av skyldigheten att lagra sddana uppgifter. Den interna
incidenthanteringen omfattar sdledes inte detta.

PTS beddmer att den administrativa engangskostnaden bestar i att etablera en
incidenthanteringsprocess med tillhérande rutiner. PTS uppskattar att kostnaden for
detta uppgar till 34 624 kronor, givet en tidsatgdng om 64 timmar och en
I6nekostnad om 541 kronor.

PTS beddmer att de administrativa arliga kostnaderna bestar i att arligen revidera
processen med tillhérande rutiner och tillampa den. PTS uppskattar att kostnaden for
detta uppgar till 69 248 kronor, givet en tidsatgdng om 128 timmar och en
I6nekostnad om 541 kronor.

Ovriga &rliga kostnader utgérs av utbildning, framférallt fér de som ska tillampa
rutinerna. Aven om tillhandahallare av NI-ICS kan antas ha ndgon form av processer
och rutiner for detta sedan tidigare, som en foljd av systematiskt sékerhetsarbete
och/eller regler i EU:s dataskyddsforordning, sa behover dessa i viss man anpassas
for att uppfylla kraven. PTS uppskattar att dessa 6vriga kostnader uppgar till

17 312 kronor, givet en tidsatgadng om 32 timmar och en I6nekostnad om 541 kronor.

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandah&llare férutom for NI-ICS, omfattas
redan av bestammelser om intern incidenthantering. Som ovan angetts motsvarar de
foreslagna bestammelserna 10 och 11 §§ PTSFS 2014:1 samt 7 § PTSFS 2015:2 med
vissa mindre sprékliga och redaktionella andringar samt med den materiella andring-
en att &ven integritetsintrdng avseende uppgifter som lagras for brottsbekdmpande
andamal omfattas av bestammelserna.

PTS beddmer att for de tillhandahéllare som ska lagra uppgifter for brotts-
bekampande dndamal s& avser de administrativa engdngskostnaderna tidsatgangen
for att revidera processer och rutiner rérande incidenthantering sa att de omfattar
integritetsintrang avseende uppgifter som lagras for brottsbekéampande d&ndamal.
PTS uppskattar att de administrativa engangskostnaderna for detta uppgar till

34 624 kronor for stora foretag (givet en tidsatgdng om 64 timmar och en
I6nekostnad om 541 kronor), 8 656 kronor fér medelstora féretag (givet en
tidsatgang om 16 timmar och en Iénekostnad om 541 kronor), 4 328 kronor for sma
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foretag (givet en tidsatgang om 8 timmar och en I6nekostnad om 541 kronor) samt
2 164 kronor for mikroféretag (givet en tidsdtgadng om 4 timmar och en lénekostnad
om 541 kronor).

PTS beddmer vidare att de administrativa arliga kostnaderna avser att tillampa och
vid behov revidera processer och rutiner fér incidenthantering rérande integritets-
intrdng avseende uppgifter som lagras for brottsbekampande andamal. PTS
uppskattar att de administrativa arliga kostnaderna for detta uppgar till 69 248 kronor
for stora foretag (givet en tidsdtgang om 128 timmar och en I6nekostnad om

541 kronor), 17 312 kronor fér medelstora foretag (givet en tidsatgéng om 32 timmar
och en Iénekostnad om 541 kronor), 8 656 kronor for sma foretag (givet en
tidsatgéng om 16 timmar och en Idnekostnad om 541 kronor) samt 4 328 kronor for
mikro-foretag (givet en tidsdtgang om 8 timmar och en lI6nekostnad om 541 kronor).

6.17 Kontinuitetsplanering

14 kap. i de forslagna foreskrifterna innehéller bestammelser om kontinuitets-
planering. Kontinuitetsplanering handlar om att planera for att kunna fortsatta
tillhandahalla nat och tjanster dven i handelse av att nédvandiga verksamhetsdelar
eller resurser helt eller delvis slutar att fungera eller blir otillgdngliga. Det kan t.ex.
handla om situationer dar servrar eller system slutar att fungera, att anstallda av olika
anledningar inte kan komma till arbetet eller att tilhandahallare inte far nédvandiga
varor eller tjanster levererade till sig.

Bestdmmelserna motsvarar 6 och 8 §§ PTSFS 2015:2 med sprakliga och
redaktionella &ndringar samt en materiell &ndring. Den materiella &ndringen innebar
att kontinuitetsplanerna dven ska innehalla uppgifter om nar och hur planerna 6vas
och revideras. Detta krav géller utéver det nuvarande kravet om att planerna ska
upprattas, dokumenteras och atminstone innehélla de atgarder som behdvs for att
begransa de konsekvenser som kan uppsta enligt konsekvensanalysen samt for att
aterstalla kritiska verksamhetsdelar till normal funktionsférméaga.

De foéreslagna bestammelserna om kontinuitetsplanering omfattar samtliga
tillhandahallare. For tillhandahallare av NI-ICS &r bestdmmelserna nya. For dvriga
tillhandahallare — som redan omfattas av nuvarande foreskrifter — &r det endast
tillagget gallande kontinuitetsplanernas innehall som innebér en &ndring i sak.

6.17.1 Beskrivning av bestammelserna

Bestdammelserna innebér att tillhandahallare ska analysera vilkka konsekvenser som
kan uppsta i en situation dar kritiska verksamhetsdelar och resurser helt eller delvis
slutar att fungera eller blir otillgangliga, samt utifrdn den analysen ta fram kontinuitets-
planer som ska tillampas om en sadan situation skulle uppsta.
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Syftet med bestammelserna &r att tillhandahallare genom kontinuitetsplaneringen ska
minska konsekvenserna av och snabbare kunna aterhamta sig fran en intraffad
handelse och pé sa satt begransa sakerhetsincidenter i form av stérningar och
avbrott. Tilhandahallare har da beredskap for handelser som typiskt sett inte kan
forutses i en riskanalys. | en riskanalys beaktas orsaken till och sannolikheten for
sakerhetsincidenter medan det i kontinuitetsplaneringen inte tas denna hansyn, utan
det avgorande &r vilka konsekvenser som kan uppsté och hur de konsekvenserna
ska hanteras oaktat hur sannolikt det &r att en sakerhetsincident intraffar. En sddan
forberedelse ar enligt PTS av vikt for att kunna begransa konsekvenserna av
intraffade sakerhetsincidenter. Kontinuitetsplanering &r dessutom nagot som sarskilt
anges som viktiga atgarder i EU:s verktygslada for 5G-sakerhet.®”

Konsekvensanalys

Enligt 14 kap. 1 § ska tillhandahallare identifiera de verksamhetsdelar och resurser
som &r nddvandiga for att natet eller tjansterna ska kunna uppratthéllas s att natet
eller tjansten &r tillgangliga.

| allmanna rad till 1 § ges exempel pa vad sddana verksamhetsdelar och resurser kan
vara.

Efter att ha identifierat nédvandiga verksamhetsdelar och resurser ska tillhanda-
hallare analysera vilka konsekvenser som kan uppstad om dessa helt eller delvis slutar
att fungera eller blir otillgangliga. Analysen ska omfatta en bedémning av nar
tillnandahallare ska verkstélla sina kontinuitetsplaner. Det innebar alltsd att
tilhandahallare méaste bedéma hur lange verksamheten kan uppratthéallas utan den
aktuella verksamhetsdelen eller resursen — oaktat orsaken till eller sannolikheten for
att den skulle bli otillganglig.

Konsekvensanalysen resulterar saledes i en kartlaggning éver hur verksamheten ser
ut, vad som behdvs for att kunna uppratthéalla naten och tjansterna samt hur lange
naten och tjansterna kan uppratthallas innan oacceptabla konsekvenser uppstar.

Konsekvensanalysen ska dokumenteras vilket utgér en forutsattning for en
systematisk uppfoljning av séakerhetsarbetet och kontroll av vilka bedémningar som
gjorts inom ramen fér kontinuitetsplaneringen. Konsekvensanalysen ska &ven
revideras vid behov, t.ex. vid omfattande organisatoriska forandringar eller
omfattande férandringar i naten eller tjansterna sdsom byte av underleverantor eller
plattform.

%7 Se s. 27 i Cybersecurity of 5G networks- EU Toolbox of risk mitigating measures, TMH Reinforcing
resilience and continuity plans.
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Kontinuitetsplaner

Utifran konsekvensanalysen ska tillhandahallare enligt 14 kap. 2 § ta fram och tillampa
kontinuitetsplaner som syftar till att begrénsa de konsekvenser som framgar av
konsekvensanalysen samt for att s& snart som majligt kunna aterstalla verksamheten
till normal funktionsférméga om den kritiska delen skulle falla bort eller bli otillganglig.
Konsekvensanalysen utgdr ett nédvandigt beslutsunderlag och ar en férutsattning
for att tillnandahallare ska kunna ta fram kontinuitetsplaner.

Kontinuitetsplanerna ska atminstone innehalla atgarder for att begransa de
konsekvenser som kan uppsta enligt konsekvensanalysen och for att aterstalla
kritiska verksamhetsdelar till normal funktionsférmaga. Av kontinuitetsplanerna ska
det alltsa framga vad som behovs for att sékerstélla att verksamheten har en god
beredskap foér att hantera ovantade och oférutsedda handelser. De ska sakerstalla
att det i organisationen finns tillrackliga resurser, tillrackliga och tillgangliga
befogenheter samt dokumenterade tillvagagangssatt for hur organisationen ska
agera vid handelser som paverkar kritiska delar av verksamheten.

Kontinuitetsplanerna kan t.ex. omfatta definierade tillvagagangssatt och
aterstallandeétgarder, prioritetsordningar, processer for att sékerstélla att extra
resurser kan avsattas nar det ar nédvandigt. De kan dven omfatta sékerstallande av
att det finns en tydlig organisation for utférande av beslutade atgarder och uppgifter
om vilken befattning eller funktion som &r ansvarig for att olika atgérder vidtas samt
former for vidarerapportering inom verksamheten.

Kontinuitetsplanerna ska aven innehélla en beskrivning av nar och hur de ska 6vas
och revideras. Att dessa uppgifter framgar av planerna ar av vikt for att det ska vara
kant for berérd personal och det utgér aven ett underlag for tillhandahéllares
systematiska uppfoljning av sékerhetsarbetet.

Planerna ska 6vas minst vartannat ar och vid behov revideras. PTS beddmer att detta
utgor en forutsattning for att tilhandahallare ska kunna bedéma om planerna
fungerar och ar andamalsenliga, for att 6ka personalens kunskap om hur dessa ska
anvandas samt for att skapa en organisationskultur som framjar kontinuitetsplan-
ering. Forutsattningarna for verksamheten ar féranderliga vilket kan paverka
konsekvensanalysen och kontinuitetsplanerna.

Tillhandahallare ska utga frén etablerad standard p& omradet vid framtagande av
kontinuitetsplanerna. | allmanna rad till 2 § anges att tillhandahallare boér utga fran SS-
EN ISO 22301 Ledningssystem fér kontinuitetshantering eller motsvarande vid sitt
framtagande av kontinuitetsplaner.

Post- och telestyrelsen

12



2022-03-02

Av bestdmmelserna om 6vergripande sakerhetsarbete i 3 kap. foljer att kontinuitets-
planerna ska uppréattas, dokumenteras och revideras vid behov samt att tillhanda-
héllare ska sakerstalla att de anstillda och uppdragstagare som berérs av dem har
kunskap om och tillampar dem.

6.17.2 Foreslagna andringar och dess konsekvenser
Tillhandahallare av NI-ICS

For tillhandahallare av NI-ICS &r de féreslagna bestammelserna om
kontinuitetsplanering i 14 kap. nya.

PTS bedémer att den administrativa engangskostnaden bestar av att uppratta en
kontinuitetsplan och dokumentera den. PTS uppskattar att de administrativa
engangskostnaderna for detta uppgar till 21 640 kronor (givet en tidsatgang om
40 timmar och en I6nekostnad om 541 kronor).

Den aterkommande administrativa kostnaden utgdrs av évning vartannat ar. PTS
uppskattar att de administrativa arliga kostnaderna for detta uppgar till 25 968 kronor
(givet en tidsatgdng om 48 timmar och en I6nekostnad om 541 kronor).

Ovriga tillhandahallare

Ovriga tillhandahallare, dvs. samtliga tillhandahallare férutom tillhandahallare av NI-
ICS, omfattas redan av bestdmmelser om kontinuitetsplanering. Som ovan angetts
motsvarar de féreslagna bestammelserna 6 och 8 §§ PTSFS 2015:2 med vissa
sprékliga och redaktionella &ndringar samt med den materiella andringen att det
infors krav pé att kontinuitetsplanerna dven ska innehélla uppgift om hur planerna
ovas och revideras.

Att kontinuitetsplanerna ska 6vas och revideras vid behov géller redan enligt
nuvarande bestammelser. Det féreslagna tillagget begransas séledes till att sjélva
planerna ska kompletteras med uppgifter om detta. Aven om det alltsd redan krévs
att planerna ska 6vas och revideras vid behov ser PTS ett behov av att dessa
uppgifter finns med i planerna for att sakerstalla att 6vning och revidering faktiskt
sker och att tillhandahéllare har en planering fér nar detta ska ske. Det &r enligt PTS
en forutsattning fér en fungerande kontinuitetsplanering.

PTS beddmer sdledes att bestammelserna medfor en administrativ engangskostnad
som avser arbete med att revidera planerna i syfte att skerstélla att samtliga
uppgifter finns med. PTS uppskattar att kostnaden for detta uppgar till 34 624 kronor
for stora foretag (givet en tidsatgang om 64 timmar och en Iénekostnad om

541 kronor), 8 656 kronor fér medelstora foretag (givet en tidsdtgdng om 16 timmar
och en Idnekostnad om 541 kronor), 4 328 kronor fér sma foretag (givet en
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tidsatgdng om 8 timmar och en lIénekostnad om 541 kronor) samt 2 164 kronor fér
mikrofdretag (givet en tidsatgdng om 4 timmar och en Iénekostnad om 541 kronor).

| dvrigt foreslas foljiande sprakliga och redaktionella &ndringar av bestdmmelserna om
kontinuitetsplanering. Nagon andring av bestammelserna innebérd ar dock inte
avsedd varfér PTS beddmer att dessa inte kommer att innebara nagra ekonomiska
konsekvenser.

- Begreppet "handlingsplan” byts genomgéende ut mot begreppet
“kontinuitetsplan” d& PTS beddmer att det &r ett mer vedertaget begrepp.

- Det fortydligas - vilket tidigare har varit underforstatt — att tillhandahallare
forst behover identifiera sina nédvandiga verksamhetsdelar och resurser
innan konsekvensanalysen genomfors.

- Bestammelserna om konsekvensanalyser och kontinuitetsplaner (i nuvarande
regelverk “handlingsplaner”) placeras tillsammans till skillnad fran PTSFS
2015:2 dar bestammelserna hélls atskilda.®®

- Begreppet "verksamhetsdelar” fortydligas genom att begreppet *resurser”
laggs till och bestammelserna kompletteras ocksd med allmanna rad som
exemplifierar vad som avses med dessa begrepp.

- Bestdammelsen om att tillhandahallare ska utga fran etablerad standard
kompletteras med allméanna rad som fortydligar och ger vagledning kring
vilken standard detta bor vara.

6.18 Fredstida planering for totalférsvarets behov av
elektronisk kommunikation

15 kap. i de forslagna foreskrifterna innehaller bestammelser om den fredstida
planeringen for totalférsvarets behov av elektronisk kommunikation. Bestdmmelserna
bestar av tva delar. Den forsta delen handlar om att tillhandahallare - i tillagg till
bestdmmelserna om kontinuitetsplanering i 14 kap. — ska sékerstélla att planeringen
aven omfattar hojd beredskap och krig. Den andra delen handlar om att tillhanda-
hallare ska ta fram planer for att vid hojd beredskap ock krig kunna stélla personal till
forfogande for samverkan med PTS.

Bestammelserna om kontinuitetsplanerna for hdjd beredskap och krig (15 kap. 1 och
2 §8) motsvarar 2 § forsta, andra och fjarde strecksatsen samt 3 § med sprékliga
och redaktionella andringar samt ett antal materiella &ndringar. De materiella
andringarna innebar att det anges vad planerna atminstone ska innehalla, att

38 Bestammelser om konsekvensanalyserna regleras i PTSFS 2015:2 tillsammans med bestammelser om
riskanalyser, och bestémmelser om kontinuitetsplanerna — som i den féreskriften benamns
handlingsplaner - regleras tillsammans med bestammelser om planering fér och hantering av intraffade
handelser som kan orsaka stérningar och avbrott.
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planerna ska dokumenteras och vid behov revideras, att tillhandahallare vid
framtagandet av planerna ska utga fran etablerad standard p& omradet samt att
planeringen ska revideras for det fall PTS informerar sarskilt om det.

Bestdammelsen om att ta fram planer for samverkan (15 kap. 3 §) motsvarar 2 § tredje
strecksatsen PTSFS 1995:1 med sprékliga och redaktionella &ndringar samt ett antal
materiella &ndringar. De materiella &ndringarna innebar att en lattnad i férhallande till
nuvarande reglering inférs genom att den planering som ska goéras begransas till att
avse samverkan enbart med PTS. Vidare innebar andringen att syftet med
samverkan och hur lange den ska kunna uppréatthéllas anges i bestammelsen.

De féreslagna bestammelserna om den fredstida planeringen for totalférsvarets
behov av elektronisk kormnmunikation omfattar, precis som nuvarande reglering,
samtliga tillhandahallare férutom tillhandahallare av NI-ICS. Tillhandahallare av NI-ICS
foreslas inte heller omfattas av de nu foreslagna bestammelserna.

6.18.1 Beskrivning av bestammelserna

Kontinuitetsplaner fér héjd beredskap och krig

Enligt 15 kap. 1 § ska samtliga tillhandahallare férutom tillhandahéllare av NI-ICS, i
tillagg till bestammelserna om kontinuitetsplanering i 14 kap., upprétta kontinuitets-
planer aven for hdjd beredskap och krig. PTS beddmer att denna planering utgér en
forutsattning for att tillhandahallare ska ha forméaga att uppratthalla sin verksamhet
aven i handelse av hojd beredskap och krig.

P& samma sétt som kréavs enligt 14 kap. ska kontinuitetsplanerna atminstone innehélla
de atgarder som behdver vidtas for att begransa konsekvenserna som kan uppsta
enligt konsekvensanalysen och for att aterstalla kritiska verksamhetsdelar eller
resurser till normal funktionsférmaga. Kontinuitetsplanerna ska aven innehélla en
beskrivning av nér och hur kontinuitetsplanerna évas och revideras. Tillhandahéllare
ska dessutom utga fran etablerad standard pa omradet vid framtagande av planerna.

Till skillnad fran bestammelserna om kontinuitetsplanering i 14 kap. kravs dock inte att
kontinuitetsplanerna fér hdjd beredskap och krig faktiskt dvas. Kontinuitetsplanerna
ska dock innehélla uppgift om huruvida detta ska ske eller inte s& att det blir kant for
berérd personal. Av planerna ska det darfor framgé om, och i sddana fall nar och hur,
tillhandahallare planerar att genomfoéra 6vning. Vidare innehaller bestammelserna
géllande hojd beredskap och krig inte heller ndgot krav om nar planerna ska
tillampas.

Av bestdmmelserna om 6vergripande sakerhetsarbete i 3 kap. foljer att kontinuitets-
planerna ska upprattas, dokumenteras och revideras vid behov samt att tillhanda-
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héllare ska sakerstalla att de anstéllda och uppdragstagare som berérs av dem har
kunskap om och tillampar dem.

Precis som bestammelserna om kontinuitetsplanering i 14 kap. ar syftet att mildra
konsekvenserna av och snabbare kunna aterhamta sig fran en intraffad handelse
oaktat orsaken till eller sannolikheten fér handelsen. Eftersom varken orsak eller
sannolikhet &r ndgot som beaktas kan planeringen for fredstid bara stora likheter
med den for hojd beredskap och krig. Det kan dock vara sa att ett lage av hojd
beredskap och krig kan forutsatta att andra atgarder vidtas. Det ar darfor av vikt att
tillnandahallare tar fram planer Aven med detta perspektiv i atanke. | tillagg till den
eventuella anpassning av kontinuitetsplanerna som tillhandahallare pa eget initiativ
kan behoéva goéra ar tillhandahéllare enligt 15 kap. 2 § skyldiga att anpassa planeringen
i enlighet med eventuell information som PTS férmedlar. | syfte att tillgodose
totalférsvarets behov av elektroniska kommunikationer vid héjd beredskap och i krig
kan PTS komma att informera tillhandahallare om sadant som kontinuitetsplaneringen
maste omfatta. Det kan antingen réra sig om vilka verksamhetsdelar och resurser
som ska omfattas av planeringen eller vad planerna i 6vrigt ska innehélla. Syftet ar att
fAnga upp sédant som &r av vikt for totalférsvarets behov av elektroniska
kommunikationer vid hojd beredskap och i krig men som tillhandahallare inte sjalv har
beaktat i sin kontinuitetsplanering. Pa vilket satt sddan information formedlas till
tillhandahallare regleras inte utan far avgoras i det enskilda fallet.

Planering for samverkan med PTS

Enligt 15 kap. 3 § ska samtliga tillhandahallare forutom tillhandahallare av NI-ICS i
fredstid ta fram planer for att vid hojd beredskap och i krig kunna stalla personal till
férfogande fér samverkan med PTS i den omfattning som kravs. Bestammelsen
syftar till att PTS ska ha tillgang till en samverkansfunktion hos tillhandahallare, som
ska kunna utbyta information med PTS och i sin tur féra informationen vidare och
bereda uppgifter inom tillnandahéllares egen organisation.

Tillhandahallare ska ha beredskap for att kunna uppratthalla samverkansfunktionen
dygnet runt i 90 dagar. Bestammelsen &r utformad i enlighet med att utgangs-
punkten for planeringen av totalférsvaret bor vara att under minst tre manader kunna
hantera en sakerhetspolitisk kris.3°

6.18.2 Foreslagna @ndringar och dess konsekvenser
Kontinuitetsplaner fér héjd beredskap och krig

De tillhandahéllare som bestammelserna géller fér omfattas redan idag av
bestammelser om den fredstida planeringen infér héjd beredskap och krig. Som

3¢ Se bl.a. s. 27 i proposition 2020/21:30 Totalférsvaret 2021-2025.
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angetts ovan motsvarar de féreslagna bestdmmelserna 2 § férsta, andra och fjarde
strecksatsen samt 3 § PTSFS 1995:1 med sprékliga och redaktionella &ndringar samt
med ett antal materiella andringar.

De sprakliga och redaktionella &ndringarna innebéar att kravet omformuleras till en
skyldighet att uppréatta kontinuitetsplaner for héjd beredskap och krig. Det i sig
innebar inte ndgon andring av bestdmmelsernas inneboérd varfor PTS beddmer att
detta inte kommer innebéra nagra ekonomiska konsekvenser.

De materiella &ndringarna innebar att det inférs krav pé vad kontinuitetsplanerna
atminstone ska innehalla, att de ska dokumenteras och revideras vid behov samt att
PTS kan komma att informera om vilka verksamhetsdelar och resurser som ska
omfattas av planeringen samt vad kontinuitetsplanerna ska innehalla.

Bestdmmelserna avser de administrativa atgarderna till foljd av att ta fram en plan,
inte att vidta sjalva atgarderna. PTS konstaterar att det inte pa férhand géar att ange
vilken information som kan bli aktuell att férmedla om vilka verksamhetsdelar och
resurser som ska omfattas av planeringen samt vad kontinuitetsplanerna ska
innehalla. Bestammelsen kommer sannolikt realiseras ytterst séllan och begransas till
revidering av processen.

PTS beddmer att tilhandahallare redan har en process for kontinuitetsplanering som
de tillampar for detta &ndamal, men att denna behdver anpassas efter det
forandrade kravet, vilket innebar en administrativ engangskostnad som utgors av
dokumentation och anpassning av kontinuitetsplanen. PTS uppskattar att denna
kostnad uppgar till 34 624 kronor for stora féretag (givet en tidsatgdng om 64
timmar och en ldonekostnad om 541 kronor), 17 312 kronor fér medelstora féretag
(givet en tidsatgdng om 32 timmar och en lénekostnad om 541 kronor), 8 656 kronor
for sma foretag (givet en tidsatgang om 16 timmar och en Inekostnad om 541
kronor) samt 4 328 kronor fér mikroféretag (givet en tidsatgang om 8 timmar och en
I6nekostnad om 541 kronor).

PTS bedémer vidare att de administrativa arliga kostnaderna avser revidering av
kontinuitetsplanerna. PTS uppskattar att de administrativa arliga kostnaderna for
detta uppgar till 34 624 kronor for stora foéretag (givet en tidsdtgdng om 64 timmar
och en Iénekostnad om 541 kronor), 17 312 kronor fér medelstora féretag (givet en
tidsatgang om 32 timmar och en Iénekostnad om 541 kronor), 8 656 kronor for sma
foretag (givet en tidsatgdng om 16 timmar och en I6nekostnad om 541 kronor) samt
4 328 kronor for mikroforetag (givet en tidsatgadng om 8 timmar och en I6nekostnad
om 541 kronor).
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Planer for samverkan med PTS

De tillhandahallare som bestammelsen géller fér omfattas redan av bestammelser
om planer fér samverkan. Som ovan angetts motsvarar den féreslagna
bestammelsen 2 § tredje strecksatsen PTSFS 1995:1 med sprakliga och redaktionella
andringar samt med ett antal materiella &ndringar.

De materiella &ndringarna innebar att skyldigheten att planera fér samverkan behalls
men begransas till att endast avse samverkan med PTS och att det anges vad syftet
med samverkan &ar och hur lange den ska kunna uppratthallas.

Andringen av kravet innebér en férsumbar &rlig kostnad eftersom planeringsarbetet
kan anses minska nagot, men innebéar ocksa att planerna behover revideras vilket
utgdr en administrativ engadngskostnad PTS uppskattar att dessa administrativa
kostnader uppgar till 34 624 kronor for stora foretag (givet en tidsatgang om 64
timmar och en ldonekostnad om 541 kronor), 17 312 kronor fér medelstora féretag
(givet en tidsatgdng om 32 timmar och en lénekostnad om 541 kronor), 8 656 kronor
for sma foretag (givet en tidsatgang om 16 timmar och en I6nekostnad om 541
kronor) samt 4 328 kronor fér mikroféretag (givet en tidsatgdng om 8 timmar och en
I6nekostnad om 541 kronor).

6.19 Information till anvandare om konkreta och betydande
hot om en sakerhetsincident

16 kap. i de forslagna foreskrifterna innehéller en bestammelse om information till
anvandare om konkreta och betydande hot om en sakerhetsincident. Bestammelsen
fortydligar nar informationen ska lamnas samt pa vilket satt informationen bor lamnas
och vad informationen boér besta av.

Den féreslagna bestammelsen omfattar samtliga tillhandahallare. Bestammelsen ar
ny.

6.19.1 Beskrivning av bestammelserna

Bestammelsen kompletterar den nya skyldigheten enligt 8 kap. 4 § nya LEK om att
tillhandahallare av n&t och tjanster, om det finns ett konkret och betydande hot om
en sakerhetsincident, ska informera de anvandare som kan komma att paverkas av
hotet om vilka skydds- eller motatgarder som de kan vidta, och, om det ar lampligt,
om sjalva hotet.*°

40 | sammanhanget kan ndmnas att en liknande bestammelse sedan tidigare finns pa integritetsomradet i
8 kap. 7 § nya LEK. Den innebér att om det vid tillhandahéallande av en kommunikationstjanst finns en
séarskild risk for bristande skydd av behandlade uppgifter s& ska den som tillhandahaller tjansten
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Informationsskyldigheten i nya LEK galler konkreta och betydande hot om séakerhets-
incidenter som upptacks. Att hotet ska vara konkret och betydande innebar att det
ska finnas ett konkret hot som kan drabba anvandare pé ett ingdende sétt, t.ex.
genom att anvandare kan drabbas av avbrott i tjanster eller att kansliga uppgifter om
anvandare riskerar att spridas. Informationen ska ange vilka skydds- eller
motatgarder som anvandarna kan vidta. Det kan t.ex. réra sig om anvandning av
kryptering, byte av I6senord eller uppgradering av programvara. Vid bedémningen av
om det ar lampligt att informera om sjalva hotet bér det t.ex. beaktas om spridning av
uppgifter om vad en upptackt sdkerhetsbrist bestar i kan vantas forvarra hotet.
Informationsskyldigheten befriar inte aktoren fran skyldigheten att vidta sékerhets-
atgarder som att avhjalpa hot och aterstélla en normal sdkerhetsniva.*

Enligt 16 kap. 1 § ska tillhandahallare informera anvandare som kan komma att
paverkas av ett konkret och betydande hot om en sékerhetsincident s& snart som
mojligt efter att hotet har upptéckts, for att anvandarna ska kunna vidta de skydds-
eller motatgarder som rekommenderas av tillhandahéllare.

| allmanna rad till 1 § anges att tillhandahallare bor férsékra sig om att informationen
verkligen nér ut till berérda anvéandare. Informationen bér lamnas pa ett sakert satt s
att inte informationen i sig ger upphov till nya sakerhetsincidenter. Det ar enligt PTS
viktigt att tillhandahallare sakerstaller att kommunikationen med anvandarna sker pa
ett sékert och trovardigt satt. Det ar har viktigt att typen av information och
uppmaning till anvandarna inte dppnar nya vagar for t.ex. natfiske (phishing) och
andra bedragerier.

| allm&nna rad till 1 § anges aven att informationen bér, om det &r majligt och lampligt,
beskriva den risk som hotet innebar och vad konsekvenserna kan bli om anvandarna
inte vidtar rekommenderade atgarder. Detta ar enligt PTS sarskilt viktigt om det inte
ar lampligt att tillhandahallare informerar om sjalva hotet. Anvandare antas endast i
l&g utstrackning folja en uppmaning fran sin tilhandahallare om de inte far
information om varfér eller vad som kan handa om de inte féljer uppmaningen.

6.19.2 Foreslagets konsekvenser

Den foreslagna bestammelsen ar ny for samtliga tillhandahallare.

informera berdrda abonnenter om risken. Om den som tillhandahaller tjansten inte &r skyldig att enligt
8 kap. 6 § nya LEK avhjalpa risken, ska abonnenterna informeras om hur och till vilken ungefarlig kostnad
risken kan avhjalpas.

41 Se prop. 2021/22:136 Genomférande av direktivet om inréttande av en europeisk kodex fér elektronisk
kommunikation, s. 496-497.
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PTS beddmer att arbete for att uppfylla detta krav ryms inom nuvarande
kundrelationsarbete, och medfér darfér ingen ytterligare kostnad.

6.20 Incidentrapportering till PTS

17 kap. i de forslagna foreskrifterna innehaller bestammelser om den skyldighet
tillhandahallare har att rapportera sékerhetsincidenter som har haft en betydande
paverkan p& nat och tjanster enligt 8 kap. 3 § nya LEK. Bestammelserna fortydligar
vilka sakerhetsincidenter som ska rapporteras, nar och hur rapportering ska ske samt
vad rapporterna ska innehalla.

[1kap 7 § nya LEK definieras sdkerhetsincident som en handelse med en faktisk
negativ inverkan p4 tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten
hos ett elektroniskt kommunikationsnét eller en elektronisk kommunikationstjanst,
hos lagrade, 6verforda eller behandlade uppgifter eller hos de narliggande tjanster
som erbjuds genom eller ar tillgangliga via dessa elektroniska kommunikationsnéat
eller elektroniska kommunikationstjanster, eller pa formégan att motsta sddana
handelser.

Definitionen omfattar fyra sdkerhetsaspekter, se avsnitt 1.1.31.1.3 om det nya
sakerhetsbegreppet. En incident kan réra negativ inverkan pé en eller flera av de fyra
sékerhetsaspekterna.

De féreslagna bestammelserna motsvarar PTSFS 2012:2 med sprékliga och
redaktionella &ndringar samt ett antal materiella &ndringar. De materiella &ndringarna
innebar att sdkerhetsincidenter, inte bara i form av stérningar och avbrott, ska
rapporteras och det anges under vilka férutsattningar det ska géras. Andringarna
innebar dven att det infors en majlighet att beviljas anstand géllande den
kompletterande rapporten.

De foéreslagna bestammelserna om incidentrapportering omfattar samtliga tillhanda-
héllare. For tillhandahallare av NI-ICS &r bestdmmelserna nya. For dvriga tillhanda-
héllare — som redan omfattas av nuvarande féreskrifter — ar det endast de materiella
andringarna som utgér en andring i sak.

6.20.1 Beskrivning av bestammelserna

Tillhandahallare ska enligt 8 kap. 3 § nya LEK utan ondédigt dréjsmal rapportera
sakerhetsincidenter som har haft en betydande paverkan pa nat och tjanster till PTS.

En sakerhetsincident kan intraffa genom yttre paverkan men kan ockséa bero pa
brister eller ofillatet forfarande hos den som tillhandahaller natet eller tjansten.
Rapporteringsskyldigheten galler oavsett hur handelsen paborjats eller vem som ar
ansvarig for dess uppkomst. Avgérande ar i stéllet vilka konsekvenser incidenten har
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haft. Rapporteringsskyldigheten galler aven fér sakerhetsincidenter hos t.ex.
tredjepartsleverantérer och folidincidenter pa grund av en sadan incident, om kravet
pé betydande paverkan péa driften av natet eller tjansten ar uppfylit. Detta paverkar
inte den rapporteringsskyldighet som leverantéren sjalvstandigt kan ha med
anledning av sin verksamhet.*?

Syftet med bestdmmelserna i 17 kap. ar att PTS ska kunna bedéma om tillhanda-
hallarna uppfyller sina skyldigheter enligt nya LEK, dvs. om kraven pa
sakerhetsatgarder ar uppfyllda, eller om det finns anledning att vidta tillsynsatgarder
till foljd av intraffade incidenter. Syftet ar aven att mojliggéra insamling av de uppgifter
som arligen ska sammanstéllas och lamnas in till kommissionen och ENISA, samt att
vid behov kunna informera behdriga myndigheter i 6vriga medlemsstater och ENISA,
eller att uppdra at tilhandahallare att informera allménheten i det fall en
sékerhetsincident ligger i almanhetens intresse.

Vilka sakerhetsincidenter som ska rapporteras

Sakerhetsincidenter ska rapporteras till PTS om de har haft en betydande péverkan
pa nat och tjanster.*®

117 kap. specificeras nar en sékerhetsincident ar rapporteringspliktig.

Avgorande for om de sékerhetsincidenter som innebdr stérning eller avbrott, i
tillhandahalina nat eller tjanster &r rapporteringspliktiga enligt 17 kap. 5 § ar en
kombination av dess varaktighet och konsekvens. Incidentens varaktighet bestams
utifran tiden som incidenten pagatt. Incidentens konsekvens bestams utifran hur
manga aktiva anslutningar eller anvandare som berdrs, hur stort geografiskt omrade
som beroérs eller hur stor andel av natets eller tjanstens kapacitet som berdrs.

Detta innebar att aven mer kortvariga stérningar ska rapporteras om konsekvenserna
ar mycket omfattande. Stérningar som varar en langre tid ska ocksa rapporteras,
aven om konsekvenserna inte ar lika omfattande. Det &r dock inte meningen att
tillhandahallarna ska rapportera om alla de dagliga och kortvariga stérningar och
avbrott som normalt uppstar och som endast paverkar ett fatal abonnenter.**

Regeln i17 kap. 5 § i de féreslagna foreskrifterna ar avsedd att tillampas pa incidenter
som innebar storning eller avbrott. PTS har inte avsett ndgon utvidgning av

42 Se prop. 2021/22:136 Genomférande av direktivet om inrattande av en europeisk kodex for elektronisk
kommunikation, s. 320 och 497.

43 Se prop. 2021/22:136 Genomférande av direktivet om inréttande av en europeisk kodex fér elektronisk
kommunikation, s. 495.

44 Se prop. 2021/22:136 Genomférande av direktivet om inrédttande av en europeisk kodex fér elektronisk
kommunikation, s. 495.
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rapporteringsskyldigheten vad avser sdkerhetsincidenter som innebér stérningar eller
avbrott i nat eller tjanster.

| allmanna rad till 5 § anges hur ett geografiskt omréde normalt bér definieras och hur
ett kapacitetsbortfall exempelvis bor beraknas.

Att bestammelsen anger att antalet aktiva anslutningar eller anvandare ska beraknas
beror pa att vissa tillhandahéllare endast kan berakna aktiva anslutningar men saknar
kunskap om antalet anvandare och vice versa.

En sakerhetsincident ar enligt 17 kap. 6 § rapporteringspliktig, utéver vad som
framgér av 17 kap. 5 § om den har haft en betydande paverkan pa natets eller
tjanstens funktion eller funktioner i samhallet.

Nar, hur och vad ska rapporteras

Nar en sékerhetsincident ska rapporteras till PTS ska det géras utan onddigt
dréjsmal.

Att rapportering ska gdéras utan onddigt dréjsmél betyder att den som regel ska ske
sé snart de forsta kritiska atgarderna for att avhjalpa sékerhetsincidenten har
vidtagits och de uppgifter som ska lamnas finns tillgangliga. Om det behdvs internt
utredningsarbete for att kunna sammanstalla samtliga uppgifter som ska lamnas till
PTS bér myndigheten lampligen kunna underrattas dels i direkt anslutning till
sékerhetsincidenten om det som da ar kant, dels vid ett senare tillfalle nar samtliga
uppgifter har sammanstallts.®

Enligt 17 kap. 2 § ska darfér tillhandahéllare 1dmna en inledande och en
kompletterande rapport till PTS.

Incidentrapporteringen ska enligt 17 kap. 3 § aldrig géras senare an tre dagar efter
den dag incidenten upptacktes. En kompletterande rapport ska enligt 17 kap. 4 § vara
PTS tillhandahélla inom tva veckor fran det att den inledande rapporten lamnades.
Anstand kan emellertid beviljas.

| allmanna rad till 2 § anges att rapporterna bor I1amnas i elektronisk form. Information
om incidentrapportering finns pa PTS hemsida. Observera att om en incidentrapport
innehéller sakerhetsskyddsklassificerade uppgifter galler de krav pa éverféring av
uppgifter m.m. som féljer av sékerhetsskyddslagstiftningen.

17 kap. 3 och 4 §§ anges vad den inledande och den kompletterande rapporten ska
innehalla for uppgifter. Uppgifterna ar sddana som typiskt sett har betydelse for PTS

45 Se prop. 2021/22:136 Genomférande av direktivet om inréttande av en europeisk kodex fér elektronisk
kommunikation, s. 496.
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beddmning av om kraven pé sakerhetsatgarder ar uppfyllda eller om det finns
anledning att vidta tillsynsatgarder till féljd av handelsen.

| allmanna rad till 3 och 4 §8§ anges hur tillhandahallare bor gora for att ta fram de
efterfrdgade uppgifterna.

Sakerhetsincident eller integritetsincident

Utover skyldigheten att rapportera sdkerhetsincidenter enligt 8 kap. 3 § nya LEK finns
aven en skyldighet att rapportera integritetsincidenter enligt 8 kap. 8 § nya LEK. Nar
och hur rapportering av integritetsincidenter ska ske regleras i férordning 611/2013.

Det innebar alltsd att incidenter med paverkan pé uppgifter som behandlas i
samband med tillhandahéllandet av kommunikationstjanster aven fortsattningsvis ska
rapporteras enligt bestammelserna i férordningen (se aven avsnitt 1.1.3 om nytt
sékerhetsbegrepp).

Integritetsincident definieras i1 kap 7 & nya LEK som en handelse som leder till
oavsiktlig eller otillaten utplaning, forlust eller &ndring eller otilltet avsldjande av eller
otilldten atkomst till uppgifter som behandlas i samband med tillhandahallandet av
allmant tillgangliga elektroniska kommunikationstjanster. Definitionen ar densamma
som i nuvarande LEK (se prop. 2010/11:115 s. 130 f. och 181).

Det finns handelser som enligt definitionerna kan vara bade en sakerhetsincident och
en integritetsincident. Skyldigheterna ar delvis dverlappande i och med att samma
handelse kan vara rapporteringsskyldig enligt bada regelverken. Dock stélls i
regelverken olika krav for vilka incidenter som ska rapporteras och vilka regler som
galler for rapporteringen.

6.20.2 Foreslagna andringar och dess konsekvenser

For tillhandahallare av NI-ICS &r de foreslagna bestammelserna om incident-
rapportering i 17 kap. nya.

Rapportering av incidenter p& det satt som anges i de féreslagna bestammelserna ar
nagot som tillhandahéllarna med sékerhet inte gér idag. Nya rutiner och processer
behoéver sattas upp utdver sjalva arbetet med att rapportera varje incident som blir
rapporteringspliktig. Sannolikt kan inte tillhandahallare dteranvanda nagon del av
befintliga rutiner (fér t.ex. incidentrapportering enligt EU:s dataskyddsférordning)
eftersom férfarandena och vilken typ av information som ska rapporteras skiljer sig
at. En multinationell tillhandahallare kan sannolikt inte heller &teranvanda rutiner och
processer som etablerats for att folja regler som implementerar kodexen i andra
medlemsstater i EU. Anledningen &r att det saknas harmonisering fér rapportering av
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sadana incidenter, bade vad galler trosklar fér vad som ar rapporteringspliktigt, vilka
tidsfrister som galler och vilken information som ska lamnas i rapporten.

PTS bedémer att de administrativa engéngskostnaderna avser upprattandet av nya
rutiner och processer. PTS uppskattar att kostnaden for detta uppgar till

8 656 kronor givet en tidsatgdng om 16 timmar och en lénekostnad om 541 kronor.
PTS beddmer vidare att de administrativa arliga kostnaderna avser rapporteringen av
intraffade incidenter. PTS uppskattar att rapporteringen av en incident tar fyra timmar
och att varje tillhandahallare i snitt rapporterar fyra incidenter per ar. Den
administrativa arliga kostnaden for detta uppgéar séledes till 8 656 kronor, givet en
tidsatgang om fyra ganger fyra timmar (16) och en I6nekostnad om 541 kronor.

Utbildning av personal ar en 6vrig kostnad (engangs) som PTS uppskattar till
17 312 kronor, givet en tidsatgdng om 32 timmar och en I6nekostnad om 541 kronor.

Ovriga tillhandahallare

Ovriga tillhandahéllare, dvs. samtliga tillhandahéllare férutom tillhandahéllare av NI-
ICS, omfattas redan av bestdmmelser om incidentrapportering. Som ovan angetts
motsvarar de foreslagna bestammelserna PTSFS 2012:2 med vissa mindre sprakliga
och redaktionella andringar samt de materiella tillaggen gallande sakerhetsincidenter
som inte innebar stoérningar eller avbrott och att anstand kan beviljas géllande den
kompletterande rapporten.

PTS bedémer att merparten av de konsekvenser som uppstar for tillhandahallare
foljer av nya LEK och utreds séledes av regeringen. De konsekvenser som uppstar till
foljd av de foreslagna foreskrifterna ar forsumbara.

| dvrigt foreslas framfor allt foljande sprékliga och redaktionella &ndringar av
bestdmmelserna om incidentrapportering. Nagon andring av bestammelsernas
innebdrd ar dock inte avsedd varfér PTS beddmer att dessa inte kommer att
innebéra nadgra ekonomiska konsekvenser.

- | bestdmmelsen om troskelvarde avseende sékerhetsincidenter som innebar
stdrning eller avbrott gors ett tillagg om att det &r majligt att berdkna antalet
anvandare istéllet for antalet aktiva anslutningar. Tillagget ar framfor allt gjort
for att anpassa bestammelserna for tillhandahallare av NI-ICS.

- Bestdmmelsen om tidpunkten fér lamnande av den inledande rapporten
forenklas fran att ange att den ska lamnas senast vardagen efter den dag
felet avhjalpts men aldrig senare an tre dagar efter att den blev
rapporteringspliktig till att den ska [Amnas senast 72 timmar efter upptackt.
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6.21 Totala kostnader for tillhandahallare

| denna del presenteras totala kostnader for tillhandahallare uppdelat pé nattillhanda-
hallare, tillhandahéllare av NI-ICS och évriga tjanstetillhandahallare. Denna uppdelning
gors da de olika kategorierna av tillhandahallare, som beskrivs i avsnitt 6.5-6.20,
berors olika av olika delar av forslaget. Observera att PTS i detta avsnitt med
tjanstetillhandahallare avser samtliga tjanstetillnandahallare (med/utan nat) forutom
NI-ICS, som allts& redovisas som en egen kategori.

For att belysa de materiella &ndringar som PTS beddmer inte medfdr konsekvenser
utdver dagens krav inkluderas aven de delar dar det beddms att de tilkommande
kostnaderna ar noll.

De kostnader som har summeras, fran avsnitten 6.5-6.20, ar dels administrativa
engéangskostnader och dels administrativa arliga kostnader. Déartill finns ett fatal
investeringskostnader under kategorin évriga kostnader i avsnitt 6.5-6.20 ovan.
Dessa har raknats om till &rliga annuitetsberéknade kostnader, med en estimerad
avskrivningstid pa 5 &r och en diskonteringsranta pa 4,44 %% och aterfinns bland de
arliga kostnaderna i totalkostnadstabellerna. En rad produktionskostnader i form av
utbildningskostnader ingar ocksa i summeringen. Dessa kostnader &r bade av
engangskaraktar och arligen aterkommande och har inkluderats i totalkostnads-
tabellerna som engangs- respektive arlig kostnad tillsammans med 6vriga
kostnadsposter. For nattillhandahallare och tjanstetillhandahéllare har ocksé en
uppdelning éver den relevanta populationen baserad pa aktérernas storlek enligt
tabell 1 och 2 i avsnitt 4 gjorts. PTS har valt att summera de exakta kostnader som ar
skattade baserat pé antal timmar och andra kostnader, men det bér poangteras att
siffrorna i tabellerna ar skattningar férenade med osakerhet.

Som framgar av tabell 2 i avsnitt 4 (kolumnerna A och B) bedémer PTS att det finns
105 néttillhandahallare och 328 tjanstetillhandahallare som traffas av regleringen. Till
detta kommer ytterligare 80 aktorer (av de 155 aktérerna i kolumn C i samma tabell)
som PTS ocksa beddmer traffas av regleringen och som, med bas i
storleksfordelningen i kolumn C, lagts till tjanstetillhandahallarkategorin. Detta gor att
antalet tjanstetillhandahallare totalt blir 408.

Totala kostnader presenteras i tabell 3 och 4 nedan, fér nattillhandahallare och
tjanstetillhandahallare, dels som en summa av engangskostnader per aktor, dels som
arligen aterkommande kostnader per aktor, uppdelat pd mikro, sma, medel- och

46 Detta &r den kalkylranta som PTS faststéllt fér det fasta natet ar 2021;
https://www.pts.se/globalassets/startpage/dokument/legala-dokument/beslut/2021/telefoni-och-
internet/koppar/bilaga-2-kalkylranta-wacc-for-det-fasta-natet.pdf
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stora aktorer. Mikrokategorin delas i sin tur in i tva delgrupper, da vissa aktorer, enligt
resonemang i avsnitt 4 och 8, bedéms traffas mindre av regleringen.#’

Kostnadsestimaten i tabellerna 3 och 4 kommer frdn PTS egna skattningar, vilka
ocksa har beaktat de inkomna enkatsvaren frdn marknaden. Fér sméa, medelstora
och stora aktérer finns en ndgorlunda god 6verensstammelse mellan PTS och
aktorernas skattningar i hur mycket tid som aktérerna totalt behover lagga ner pa
atgarder relaterade till den nya regleringen. For mikrokategorin bygger PTS
skattningar i avsnitten 6.5-6.20 ovan emellertid inte pa PTS egna skattningar for de
allra minsta aktérerna (de som benamns *Mikroaktér, O-1 anstalld” i tabell 3 och 4
nedan). Det eftersom PTS inte har samma kunskap om den gruppen for att pa
motsvarande satt som for 6vriga goéra egna kostnadsskattningar. Denna kategori av
aktdrer (aktorer med hdgst en anstalld och, dartill, hégst 2 miljoner kronor i intékt)
sarredovisas darfor i tabellerna, och den skattade kostnaden utgér istallet helt fran
enkatsvaren. Kostnadsestimaten presenteras utifrdin medelvarden, déar inrapporterad
tidsatgang for varje atgard dividerats med antal svarande féretag. Det antas darmed
att nattillhandahallarna och tjanstetillhandahallarna i genomsnitt har samma kostnad
for respektive atgard. Det eftersom inte tillrackligt manga enkatsvar inkommit for att
pa ett meningsfullt satt differentiera mellan nattillhandahallare och
tjanstetillhandahallare. Nattillhandahallarna méter dock vissa krav som inte
tjanstetillhandahallarna méter, vilket forklarar skillnaden i kostnad mellan dessa tva

grupper.

| 6vrigt, gallande skillnader och likheter mellan PTS egna kostnadsestimeringar och
inkomna kostnadsuppagifter fran enkaterna, galler att fér investeringar och andra
kostnader (utbildning etc.) ligger PTS skattningar av totalkostnader oftast lagre an
enkatsvaren fran aktérerna. De relativt fa enkatsvaren indikerar dock att vissa aktérer
tolkat PTS enkétfrAgor som att betydande investeringar behéver goras, vilket PTS
bedémer inte behovs. PTS har sokt fortydliga vissa av atgarderna i denna
konsekvensutredning, som ocksa kommer att skickas péa remiss till ett urval aktorer.
En osakerhet finns ocksa i enkatsvaren eftersom dessa generellt ar fa. PTS kan inte
utesluta att exempelvis de aktorer som bedémer att de kommer att fa hogst
kostnader ocksa &r de som svarat pa enkaten.

Forutom medelvarden per aktor presenteras ocksa den relevanta populationen av
berérda aktoérer i de olika storlekskategorierna samt den totala kostnaden for
summan av alla aktérer i den relevanta populationen uppdelat i de olika
storlekskategorierna for engangskostnader och arligen aterkommande kostnader.

47 Fér den mindre av de tvd mikrokategorierna presenteras endast totalkostnader per aktér, utan en
uppdelning pa enskilda regleringsomréden.
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For tillhandahallare av NI-ICS &r inte antal aktorer kdnda. For tillhandahéllare av NI-ICS
presenteras sdledes enbart totala engdngskostnader och arliga kostnader per aktor,
vilket gors i tabell 5 nedan.

Nedan i tabell 3 sammanfattas de totala kostnader som PTS skattat att forslaget
skulle kunna medféra for nattillhandahéllare. Stora nattillhandahallare traffas hardast i
absoluta kostnadsokningar med totala engangskostnader p& 930 976 kronor per
aktor och arliga kostnader pa& 820 761 kronor/ar och aktér for samtliga foreslagna
andringar beskrivna i avsnitt 6. De medelstora nattillnandahallarna traffas av
engangskostnader pa 437 094 kronor per aktér och arliga kostnadsékningar pa
450 144 kronor/ar och aktor till f6ljd av samtliga foreslagna &ndringar. De sma
nattillnandahéllarna berérs av engadngskostnader pa 204 219 kronor per aktér och
arliga kostnadsokningar pa 265 580 kronor/ar och aktér. De nattillhandahallare som
klassas som mikroféretag (undantaget de allra minsta aktdrerna) berérs av
engangskostnader pa 116 577 kronor per aktor och arliga kostnader pa 144 569
kronor/ar och aktér. De aktdrer i mikrokategorin som har hégst en anstélld (och med
intékter mindre &n 2 miljoner kronor/ar) skattas fa engangskostnader pa ca 46 000
kronor per aktér samt arliga kostnader pé ca 30 000 kronor/ar och aktér.

Summerat 6ver den relevanta populationen kan det vidare ses att for de stora och
medelstora aktérerna aterfinns endast en aktor varvid den totala kostnaden fér den
relevanta populationen &r den samma som per aktér. Fér de 25 sma aktdrerna blir de
totala engangskostnaderna 5 105 475 kronor och de totala arliga kostnaderna 6 639
500 kronor/ar. Fér mikroféretagen (undantaget de allra minsta aktdrerna) som ar 65
stycken blir de totala engangskostnaderna 7 577 505 kronor och de arliga
kostnaderna 9 396 985 kronor/ar.

Gallande de 13 néttillhandahéallande aktorerna i mikrokategorin som har hdgst en
anstalld (och med arsintédkter om mindre an 2 miljoner kronor) kan det observeras att
de totala engdngskostnaderna for de 13 aktdrerna uppgar till ca 600 000 kronor.
Samma aktorer har ocks3 totala arliga kostnader p& ca 390 000 kronor/ar.
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Tabell 3: Totala regleringskostnader for nattillhandahallare (kr)

Mikroaktor, 0-1 anstalld Mikro Gvriga Liten Medel Stor

Andrade krav Engangs- Arlig Engangs- Arlig Engangs- Arlig Engangs- Arlig Engangs- Arlig

kostnad kostnad kostnad kostnad kostnad kostnad kostnad kostnad kostnad kostnad
6.5 Overgripande NA NA 13246 53 410 15 410 70 820 50 820 117 640 116 230 227165
sakerhetskrav
6.6 Identifiering och NA NA 1082 4328 2164 4328 4328 4 328 6492 4328
dokumentation av till
tillgdngar m.m.
6.7 Riskanalys NA NA 10 820 19 476 21640 38 952 51936 77 904 103 872 1565 808
6.8 Hantering av risker NA NA 3787 6492 7574 12984 15184 25968 43 280 69 248
och atgarder efter
riskbedomning
6.9 Atgarder avseende NA NA 1082 1363 2164 3246 4328 32790 8 656 43 940
atkomst och
behorighet
6.10 NA NA 1082 1082 5410 2164 10 820 4 328 17 312 8 656
Sakerhetskopiering
6.11 Loggning NA NA 32 460 23 804 78 445 37 870 156 890 59 510 297 550 97 380
6.12 Kryptering NA NA 34 624 4328 34 624 8 656 69 248 17 312 69 248 34 624
6.13 Redundans och NA NA 0 0 (0] 0 0 [0] 0] 0]
reservkraftssystem
6.14 Ans6kan om NA NA 0 0 0 0 0 0 0 0
undantag
6.15 Atgarder avseende NA NA 5410 21640 10 820 69 248 21640 75740 129 840 75740
overvakning och
beredskap
6.16 Intern NA NA 2164 4328 4328 8 656 8 656 17 312 34 624 69 248
incidenthantering
6.17 NA NA 2164 6] 4328 6] 8 656 [0] 34 624 (0]
Kontinuitetsplanering
6.18 Fredstida planering NA NA 8 656 4328 17 312 8565 34 624 17 312 69 248 34 624
for totalforsvarets

behov av elektronisk
kommunikation

6.19 Information till NA NA 0 0 0 o] 0 0 0 0
anvandare om konkreta

och betydande hot om

en sakerhetsincident

6.20 NA NA 0 0 0 0 0 0 (o] (o]
Incidentrapportering till

PTS

Summa kostnader: NA NA 16 577 144 569 204 219 265 580 437 094 450 144 930 976 820 761
Kronor/aktor

Svar enligt enkat: 46 422 30192

Kronor/aktor

Totalt antal aktorer i 13 13 65 65 25 25 1 1 1 1

den relevanta
populationen

Total kostnad for den 603 486 392 496 7 577 505 9 396 985 5105 475 6639 500 437 094 450144 930 976 820 761
relevanta populationen

Fran tabell 4, nedan, kan det observeras att tjanstetillhandahéallarna berdrs av ndgot
farre konsekvenser i form av kostnadsokningar i jamforelse med nattillhandahallarna
beskrivet ovan. For de stora tjanstetillnandahéllarna innebar summan av samtliga
foreskriftsandringar beskrivna i avsnitt 6 ovan 6kade engangskostnader pa 515 488
kronor per aktér och 1295 640 kronor/ar och aktdr. Fér de medelstora
tjanstetillhandahéallarna innebar samtliga &ndringar 6kade engangskostnader pa

215 284 kronor per aktor och arliga kostnader pa 589 392 kronor/ar och aktor. For de
sma tjanstetillhandahéllarna observeras 6kade engangskostnader pa 93 314 kronor
per aktér och arliga kostnadsokningar pa 202 824 kronor/ar och aktér. Fér de 184
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tjanstetillhandahallare som klassas som mikroféretag (undantaget de allra minsta
aktdrerna) kan det observeras engangskostnader pa 68 969 kronor per aktér och
arliga kostnader p& 106 428 kronor/ar och aktor.

Gallande de 87 tjanstetillhandahallande aktérerna i mikrokategorin som har hégst en
anstalld (och med &rsintakter om mindre &n 2 miljoner kronor) kan det observeras att
engangskostnaderna uppgar till ca 35 000 kronor per aktor. Fér dessa aktorer
observeras ocksé érliga kostnader pé ca 28 000 kronor/ar och aktor.

Summerat 6ver den relevanta populationen kan det vidare ses att tjanstetillhanda-
hallarna som berors av foreskriftsandringarna &r fler &n nattillhandahallarna. Detta

avspeglas ocksé i storre totala kostnader summerat 6ver den relevanta populationen.

For de stora tjanstetillnandahallarna, som &r 10 stycken, uppgar de totala engangs-
kostnaderna for samtliga aktorer till 5 154 880 kronor och de total arliga kostnaderna
uppgar till 12 956 400 kronor/ar for de 10 aktérerna. Fér de medelstora tjanstetill-
handahallarna som ar 29 till antalet uppgér de totala engangskostnaderna till

6 243 236 kronor och de totala arliga kostnaderna for samtliga 29 aktérer uppgar till
17 092 368 kronor/ar.

For de sma tjanstetillhandahallarna som &r 98 stycken till antalet blir de totala
engangskostnaderna 9 144 772 kronor och de totala arliga kostnaderna blir

19 876 752 kronor/ar for samtliga 98 aktorer. For aktérerna inom mikrokategorin
(undantaget de allra minsta aktérerna) som ar 184 stycken uppgar de totala
engangskostnaderna dver hela populationen till 12 690 296 kronor och de arliga
kostnaderna uppgar till 19 582 752 kronor/ar for samtliga 184 aktorer.

Gallande de 87 tjanstetillhandahallande aktorerna i mikrokategorin som har hégst en
anstalld (och med &rsintakter om mindre &n 2 miljoner kronor) kan det observeras att
de totala engangskostnaderna for de 87 aktérerna uppgar till ca 3.1 miljoner kronor
for dessa 87 aktorer. Samma aktorer har ocksa totala arliga kostnader pa ca 2.4
miljoner kronor/ar.

Post- och telestyrelsen

129



2022-03-02

Tabell 4: Totala regleringskostnader fér

(kr)

tjans

tetillhandahallare (férutom NI-ICS)

130

Mikroaktor, 0-1 anstalld

Mikro 6vriga

Liten

Medel

Stor

Andrade krav

Engangs-
kostnad

Arlig
kostnad

Engéngs- Arlig
kostnad kostnad

Engangs-
kostnad

Arlig
kostnad

Engangs-
kostnad

Arlig
kostnad

Engangs-
kostnad

Arlig
kostnad

6.5 Overgripande
sakerhetskrav

NA

NA

10 000 48 000

10 000

60 000

40 000

96 000

100 000

192 000

6.6 Identifiering
och
dokumentation av
till tillgdngar m.m.

NA

NA

0 o

0

0

0

6.7 Riskanalys

NA

NA

2164 17 312

4 328

34 624

17 312

69 248

34 624

138 496

6.8 Hantering av
risker och
atgarder efter
riskbedomning

NA

NA

3787 6 492

7574

12984

15148

25 968

43 280

69 248

6.9 Atgarder
avseende &tkomst
och behdrighet

NA

NA

6.10 Sakerhets-
kopiering

NA

NA

6.11 Loggning

NA

NA

6.12 Kryptering

NA

NA

6.13 Redundans
och reservkraft-
system

NA

NA

6.14 Ans6kan om
undantag

NA

NA

6.15 Atgarder
avseende
o6vervakning och
beredskap

NA

NA

5410 21640

10 820

69 248

21640

346 240

129 840

757 400

6.16 Intern
incidenthantering

NA

NA

2164 4 328

4328

8656

8656

17 312

34 624

69 248

6.17 Kontinuitets-
planering

NA

NA

2164 0

4328

8 656

34 624

6.18 Fredstida
planering for
totalférsvarets
behov av
elektronisk
kommunikation

NA

NA

8656 4 328

17 312

8656

34 624

17 312

69 248

34 624

6.19 Information till
anvandare om
konkreta och
betydande hot om
en sakerhets-
incident

NA

NA

6.20 Incident-
rapportering till
PTS

NA

NA

Summa kostnader:
Kronor/aktor

NA

NA

68 969 106 428

93 314

202 824

215 284

589 392

515 488

1295 640

Svar enligt enkit:
Kronor/aktor

35602

28 028

Totalt antal
aktorer i den
relevanta
populationen

87

87

184 184

98

98

29

29

Total kostnad for
den relevanta
populationen

3097 374

2438 436

12 690 296 19 682752

9144772

19 876 752

6243 236

17 092 368

5154 880

12 956 400

Gallande tillhandahéllare av NI-ICS &r den relevanta populationen inte kdnd da detta

ar en ny grupp att regleras av de nu féreslagna foéreskrifterna. Det kan dock
observeras frén tabell 5 nedan att de totala engangskostnaderna per tillhandahallare
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av NI-ICS for samtliga foreskriftsforslag uppgar till 482 293 kronor per aktér och de
arliga kostnaderna fér samtliga krav uppgar till 807 793 kronor/ar och aktor.

Tabell 5: Totala regleringskostnader for tillhandahallare av NI-ICS (kr)

Krav NI-ICS
Engangskostnad Arlig kostnad
6.5 Overgripande séakerhetskrav 44 624 227 165
6.6 Identifiering och dokumentation av tillgangar m.m. 18 935 9738
6.7 Riskanalys 151480 86 560
6.8 Hantering av risker och atgarder efter riskbedémning 15148 17 312
6.9 Atgirder avseende atkomst och behédrighet 27 050 27 050
6.10 Sakerhetskopiering 12984 8 656
6.11 Loggning 86 560 59 510
6.12 Kryptering 4 328 8 656
6.13 Redundans och reservkraftssystem 17 312 17 312
6.14 Ans6kan om undantag 0 0
6.15 Atgarder avseende 6vervakning och beredskap 21640 224 650
6.16 Intern incidenthantering 34 624 86 560
6.17 Kontinuitetsplanering 21640 25 968
6.18 Fredstida planering for totalférsvarets behov av 0 0
elektronisk kommunikation
6.19 Information till anvandare om konkreta och 0 0
betydande hot om en sdkerhetsincident
6.20 Incidentrapportering till PTS 25 968 8 656
Summa kostnader: SEK/aktor 482 293 807 793
Totalt antal aktorer i den relevanta populationen Inte kand Inte kand

Totalkostnaderna for de 513 nat- och tjanstetillhandahallare som PTS skattat
kostnader for ovan uppgér till ca 51 milioner kronor i engadngskostnader och ca 90
miljioner kronor i &rliga kostnader. NAgon sammanrakning for NI-ICS har som ovan

framgér inte gjorts.
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7. Konkurrens

Detta avsnitt analyserar effekter av de foreslagna foreskrifterna pa konkurrens, med
hjalp av OECD:s modell fér konkurrensanalys vid reglering.*® Modellen ligger till grund
for Tillvaxtverkets rekommendationer avseende hur en konkurrensanalys ska genom-
foras i en konsekvensutredning.*®

Det forsta steget ar att bedéma vilken den relevanta marknaden &r. Den relevanta
marknaden utgérs av de som omfattas av de féreslagna foreskrifterna, vilket ar
tillhandahallare av nat och tjanster, se avsnitt 4.

Tjanster som fast och mobil telefoni, fast och mobilt bredband etc. &r i viss man
substitut till varandra. Aktérerna som tillhandahéller dessa tjanster ingar dock alla i
gruppen aktorer som diskuteras i avsnitt 4, och omfattas alltsd av PTS marknads-
definition.®® Har ar det dock i vissa fall &ven relevant med en diskussion utifran
marknaden for antingen nat eller tjanster.®’

Som ett andra steg stélls fyra huvudfragor relaterade till konkurrens pa den relevanta
marknaden:

1. Paverkar de nya foreskrifterna antalet féretag p& marknaden?
2. Paverkar de nya foreskrifterna féretagens formaga att konkurrera?
3. Paverkar de nya foreskrifterna foretagens incitament att konkurrera?

4. Paverkar de nya foreskrifterna konsumenters valmaojligheter och beteenden?

48 https://www.oecd.org/daf/competition/COMP_Toolkit_Vol.3_ENG_2019.pdf.

49 Paverkas konkurrensférhallanden? - Tillvaxtverket (tillvaxtverket.se).

50 En reglering som, hypotetiskt, traffar en grupp aktdrer hardare skulle kunna leda till att denna grupp
aktorer hojer konsumentpriser och att konsumenterna i viss grad skiftar till andra tjanster (exv. fran fasta
till mobila tjanster, eller vice versa). Eftersom substituttjansterna i detta fall ocksa tillhandahalls av berérda
LEK-aktoérer ingér bada grupperna i den marknadsdefinition vi anvander. Ett analogt resonemang kan
foras for substitution mellan NI-ICS-tjanster och “traditionella” tjanster inom elektronisk kommunikation:
Bada grupperna ingér i var marknadsdefinition.

5! Nattillhandahallarna &r t ex (jAmfort med tjanstetilhandahéllarna) i stérre utstrackning knutna till den
geografiska platsen gallande konkurrensférhallanden kopplat till fast fiberbredband, vilket ocksa kan
inverka p& deras konkurrensférmaga. Nattilhandahallare &r ocksa i stérre utstrackning an
tjanstetillhandahallare (enligt vad som kan utlasas av STM) en del av ett storre foretag eller en kommun,
vilket kan inverka pa konkurrensférmaga hos mikroféretag enligt diskussion nedan.

Post- och telestyrelsen



2022-03-02

Fraga ett handlar bl.a. om huruvida en reglering leder till intradeshinder i form av héga
kostnader eller kanske geografiska hinder. Huruvida alla aktérer behandlas lika eller
om vissa aktorer traffas hardare av ny reglering behandlas under fraga tva, liksom om
en for hog standard satts, som det ar svarare for vissa aktorer att uppfylla (exempel-
vis p& grund av lagre finansiell eller personalmassig styrka). Fragan om en reglering
leder till exempelvis samarbeten som begransar konkurrensen behandlas under fraga
tre och under fraga fyra behandlas konsumenternas faktiska valmaojligheter.

Under fraga ett (och tvd) anger OECD och Tillvaxtverket férhallanden sdsom
inférandet av sarskilda system och rutiner, produktions- och produktspecifikationer,
(vilka kan leda till) omstallnings- och produktionskostnader. Den har diskuterade
regleringen omfattar onekligen sddana férandringar.

En annan punkt som diskuteras i metoddokumenten, géllande fraga tva, ar huruvida
vissa aktorer traffas i hogre grad &n andra aktorer. | tabell 6 presenteras tvd matt pa
hur omfattande de tillkommande arliga regleringskostnaderna ar for nat- och
tjanstetillhandahallare inom de olika storlekskategorierna: dels den skattade
kostnaden i sig, dels samma kostnad stalld i férhallande till intakter. Aven om
regleringen ar teknikneutral och lika fér alla inom en viss kategori av aktérer
(exempelvis nattillnandahallare), stiger regleringskostnaderna med storleken pa
aktoren (sdsom analyserats i avsnitt 6), medan det omvanda galler nar
regleringskostnaderna stélls i relation till intakter inom varje kategori.

Tabell 6: Arliga regleringskostnader och arliga regleringskostnader som andel av
arsintakt (kr)

Nattillhandahallare Tjanstetillhandahallare
Storlek Reglerings- Andel av Reglerings- Andel av
(enligt definition i kostnad arsintakt kostnad arsintakt
tabell 1)
Mikro 30192 2,20 % 28 028 4,25 %
(hogst 1 anstalld
och intakt
< 2 MSEK)
Mikro, 6vriga 144 569 2,00 % 106 428 1,65 %
Sma 265 580 0,73 % 202 824 0,58 %
Medel 450144 0,23 % 589 392 0,34 %
Stora 820 761 0,12 % 1295 640 0,02 %

Tabell 6. Arliga regleringskostnad fér nat- respektive tjanstetillhandahallare inom olika storlekskategorier
(frn tabell 3 och 4), respektive arlig regleringskostnad som andel av medelarsintéakten for aktérer inom
respektive kategori. MSEK — miljoner kronor.

Medan de skattade kostnaderna for de stdrre aktdrerna ar sma i forhallande till

intékter, galler inte detsamma fér exempelvis de minsta aktérerna inom
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mikrokategorin. Om man exempelvis tanker sig ett féretag med en vinstmarginal
(ungefarligen vinst/intakt) p& 10% sé representerar 2.2% respektive 4.2% omfattande
kostnader. Samma argument kan appliceras pa kategorin 6vriga aktérer inom
mikrokategorin. Det gér inte att utesluta att de tids- och 6vriga kostnadskomponenter
som ligger bakom kostnaderna i tabell 6 kan bli svara for en del aktorer att bara
och/eller att dessa aktérer far svarare att konkurrera med de stérre aktérerna.
Eftersom de minsta aktdrerna ar dverlagset flest boér dessa kostnader beaktas.
Darmed kan det med avseende pa fraga tva ovan sagas att foreskriftsforandringarna
kan komma att paverka aktérernas féorméaga att konkurrera i den meningen att den
hojer, relativt sett, kostnaderna fér en grupp aktérer (frdmst inom mikrokategorin)
relativt andra aktorer (framst de stora och medelstora aktérerna).

Gallande fraga ett (paverkan pa antal aktrer pa marknaden), kan de héar beskrivna
foreskriftsférandringarna potentiellt 6ka den totala kostnaden for en aktor att starta
upp verksamheten och trada in pd marknaden. De engangskostnader (och vissa
andra arliga kostnader) som har observeras bor rimligen kunna ha karaktar av
“sénkta kostnader”®?, som inte kan aterfas om aktoren lamnar marknaden. Detta &r
en typ av kostnader som, om de ar alltfér hdga, kan leda till intradeshinder. Det
beddms hér att det framst ar aktérerna i mikrokategorin som relativt satt kan méta
regleringskostnader som kan bli betungande (se tabell 6, ovan). Dessa aktérer
("Mikroaktérer, med O-1 anstélld” och "Mikro évriga™) utgér tillsammans ca 21 % av
marknaden for nattillhandahéllande och ca 1,3 % av marknaden for
tjanstetillhandahéallande, baserat pa andelen av de totala intékterna inom respektive
kategori.

Férutom att det ar ett problem i sig om aktérerna i mikrokategorin traffas relativt satt
hardare kan det ocksa vara ett konkurrensproblem att kostnaden for intrade/uttrade
Okar. | det fall vissa av aktérerna inom mikrokategorin skulle lamna marknaden och bli
uppkdpta av stdrre konkurrenter, som kan erbjuda slutkunder likvardiga tjanster boér
det inte ses som ett konkurrensproblem i och med att marknadsandelarna ar
forhallandevis sma. Det galler speciellt tjanstetillnandahéllarna dar de 205 aktorerna
inom mikrokategorin tillsammans har endast ca 1,3 % av marknadsintakterna.

Gallande fraga tva ar de potentiella konkurrensaspekterna att aktérerna inom
mikrokategorin far samre marginaler relativt andra aktorer och/eller hojer priser mot
slutkunder om de har mgjlighet till det. Huruvida sddana effekter uppstar kan se
mycket olika ut beroende p& om aktérerna exempelvis har ett lokalt natmonopol eller

52 Med sankt kostnad menas héar en investeringskostnad som genererar en strém av intékter éver en lang
tidshorisont men som inte kan &terfds om aktdren bestammer sig for att sélja verksamheten och lamna
marknaden. Rutiner, investeringar och utbildning/kunskap i sdkerhet kopplat till férslagen i denna
foreskrift r svara att salja och ar kanske till begransad nytta i ett annat verksamhetsomrade som inte
arbetar med IT-sékerhet 6éverhuvudtaget. Om tjansten kdps in minskas dessa.
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om de agerar pa en fullt konkurrensutsatt tjanstemarknad. Allt annat lika bér det leda
till att dessa aktorer kan fa svarare att konkurrera.

Paverkan pa slutkundspriser och t.ex. innovation fran aktérerna inom mikrokategorin
har inte utretts. Dock medfér aktérernas ringa marknadsandelar speciellt for
tjanstetillhandahallarna) att den totala inverkan pa& konkurrensen troligen ar
begransad. Det bor dock papekas att det ar nadgot svarare att dra klara slutsatser
géllande nattillhandahéllarna. Dels d& dessa aktorers totala marknadsandelar &r
storre jamfort med tjanstetillhandahallarna och dels da de i storre utstrackning verkar
péa lokalt geografiskt avgransade marknader, med potentiell inverkan pa deras
konkurrensférmaga i stort.

| det fall aktoérer inom mikrokategorin lamnar marknaden och képs upp av exempelvis
sma eller medelstora aktorer kan det, allt annat lika, medféra att dessa forbattrar sina
skalférdelar och konkurrensférmaga. De hoga relativa kostnaderna for aktérerna i
mikrokategorin ar till viss del en funktion av att dessa aktérer &r verksamma pé en
ineffektiv skala, dar storre aktorer har skalférdelar och kan vara mer
konkurrenskraftiga gallande exempelvis sékerhet. Det leder till att storleksoberoende
kostnader relativt sett slar hardare mot de minsta foretagen. Ett satt for aktorerna i
mikrokategorin att kringga sin ineffektiva skala skulle kunna vara att de képer in
fardigpaketerade sékerhetstjanster av stoérre aktorer. Vidare kan det vara fallet att
aktorerna i mikrokategorin endast ar verksamma pé en begransad del av t.ex. ett nat
och darmed endast behdver ta kostnaden for en begransad del av sékerhetskraven. |
vilken utstrackning férhallandena faktiskt ser s ut och vilka kostnadsminskningar det
kan leda till har emellertid inte kunnat kvantifieras, varfér det endast diskuteras som
ett potentiellt beteende av mikroféretagen (och dvriga foretag) for att motverka sin
skalnackdel och for att kostnadsminimera. | det fall aktérerna i mikrokategorin faktiskt
koper in sékerhetstjanster fran en storre aktor, (eller endast utgor en del av och ingér
i ett storre nat- eller tjanstesystem), bdr det &ven medféra att farre kostnadsposter
(som skapas av sakerhetskraven i denna foreskrift) far karaktar av sénkta kostnader
(som kan oka kostnaden for intrade/uttrade). | ett sddant scenario far marknaden allt
annat lika mer en karaktar av att vara “"utmaningsbar”, med avseende pa att intrade &r
mer fritt och uttrade har lagre kostnader (frAn engelskans Contestable market®® ). Det
ar dock viktigt att poangtera att det bara ror sig om gradskillnader, och andra fasta
kostnader och sankta kostnader som existerar oberoende av de har diskuterade
sakerhetskraven forblir oférandrade. Beroende pa hur stor andel av aktérerna i
mikrokategorin som de facto bar kostnaden for sakerhet sjalv eller inte paverkar
konkurrensen pa marknaden sadledes med avseende pa bade fraga ett (antal foretag)

53 Se t.ex; Baumol, W.J., Willing R., & Panzar, J., (1983) “Contestable Markets: An Uprising in the Theory of
Industry Structure: Reply”. Artikel in American Economic Review - February 1983.
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och fraga tva (konkurrensférmaga). Denna andel har dock (som ndmnts ovan) inte
kunnat skattas.

| n&gra fall galler ocksa att de minsta aktérerna ar del av ett storre foretag eller en
kommun, vars anstallda och intékter inte ingar i de STM-data som presenteras i
avsnitt fyra (och i tabell 6 ovan). Detta ar ett generellt metodproblem och en
begransning i PTS STM-data. Det faktum att aktdrerna i vissa fall har andra
verksamheter och intakter kan goéra att nagra av de, i STM-data, minsta aktorerna i
verkligheten har lattare att bara exempelvis administrativa regleringskostnader an vad
som framgér av diskussionen géllande siffrorna i tabell 6. Gallande
nattilhandahallarna utgér summan av marknadsandelarna for de 78 aktérerna i
mikrokategorin ca 21 % varvid de potentiellt kan inverka mer p& marknadens
konkurrens an tjanstetillhandahallarna®4allt annat lika. Utifran STM-data kan det dock
konstateras att samtliga férutom drygt tio av de nattillhandahéllande aktérerna i
mikrokategorin antingen ar en kommun (ett stadsnat) eller ett energibolag. PTS har
inte gjort en detaljerad finansiell analys kring dessa aktorer, men det kan konstateras
att dessa aktorer darmed bdr ha intdkter och personal som inte direkt &r registrerad i
STM. Dessa aktorer kan darmed potentiellt ha battre finansiell styrka och/eller
personalstyrka an vad som framgar av PTS data. Med avseende pa fraga tva, kan
aktorernas forméaga att konkurrera darmed komma att paverkas i mindre
utstrackning av foreskriftens 6kade sékerhetskrav, &n om de varit helt fristdende.

NI-ICS-kategorin ar svarbeddmd eftersom skattningarna ar baserade pa en typ av
tjanst, snarare an en viss aktorsstorlek. Skattningarna (ca 480 000 kronor i
engangskostnad och 807 793 kronor i arlig kostnad) ar troligen mer tillampbara pa
etablerade foretag, sdsom de internationella aktérer som verkar pa NI-ICS-
marknaden i Sverige. Langt lagre kostnader an dessa skulle dock kunna utgora ett
hinder for exempelvis uppstartsbolag. PTS har viss information fran marknaden som
tyder pé att aven en mindre tillhandahallare av NI-ICS skulle kunna fa kostnader pa
upp till en tiondel av de har diskuterade kostnaderna. Det gér inte att utesluta att
regleringskostnader av den storleksordningen kan verka som ett hinder fér
uppstartsbolag och for innovation i allmanhet, aven om kostnaderna kanske inte
applicerar direkt efter att en verksamhet startar.

Forutom de konkurrenspaverkande aspekter som kopplats till fraga ett och fraga tva
och som beskrivits ovan har PTS inte funnit ndgon direkt inverkan i dagslaget vad
géller foreskriftens inverkan pa konkurrensen gallande fraga tre och fyra ovan.

Mot ovanstaende beskrivna konkurrensaspekter kopplat till fraga ett och tva ska
stéllas att de minsta aktdrerna ocksa kan vara de som har storst behov av ett utdkat

54 Tjanstetillhandahéllarna i mikrokategorin har endast ca 1,3 % av marknadsandelarna.
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sékerhetsarbete. Hoga kostnader kan vara motiverade, om betydande
sékerhetsinvesteringar gynnar den enskilde aktdéren och dess kunder (och samhallet i
stort, exempelvis genom tidig upptackt av dataintrdng som sedan kan sprida sig).

En annan positiv effekt av 6kad sakerhetsreglering kan vara att exempelvis stérre
aktorer inom sektorn riktar sin efterfragan (avseende tjanster fran underleverantérer)
till de aktérer som bedriver ett systematiskt sakerhetsarbete, vilket kan gynna aktérer
i flera led. Att aktorer med ett mindre strukturerat sakerhetsarbete da skulle kunna
slas ut kan vara foérenat med samhaéllsekonomiska vinster, eller atminstone med en
effekt som kompenserar det faktum att vissa foretag laggs ner.

Sakerhetsarbete i sig kan ocksé utgdra en innovationsverksamhet som leder till nya
verksamheter, eftersom efterfrdgan pa sddana tjanster torde tka.

Sammantaget kan det inte uteslutas att aktorer, speciellt manga mindre, traffas av
relativt héga kostnader. Samtidigt kan det sarskilt vara sma aktérer som har storst
behov av ett utdkat sékerhetsarbete. Den nya regleringen syftar ocksa till
samhalleliga vinster genom séakrare nat och tjanster for alla, och dessa vinster (i
exempelvis personlig integritet) kan vara omfattande.

8. Sarskild hansyn till sma féretag

PTS har évervagt om sarskild hansyn behover tas till smé foretag vid utformningen av
de foreslagna foreskrifterna. 70% av tillhandahéllarna aterfinns inom kategorin
mikroaktorer varfor frégan ar central. Som framgar av skattningarna i avsnitt 6 och
diskussionen i avsnitt 7 gar det inte att utesluta att dessa tillhandahallare traffas
proportionerligt hardare an de stérre akttrerna, trots att kostnaderna i kronor ar
betydligt lagre. Detta géller troligtvis ocksé sma tillhandahallare av NI-ICS.

Att kostnader i form av tidsatgang kan verka héga for mikroféretag kan bero pé flera
faktorer. Aven om ansvaret for sdkerheten i nét och tjanster inte kan avtalas eller
upphandlas bort ar det ofta sa att delar av verksamheten i olika utstrackning drivs pa
entreprenad eller kdps som en fardig tjanst. Det innebar att manga tilhandahallare
inte nddvandigtvis driver eller underhaller nat pa egen hand utan koper fardiga
tjanster for nat och underhall, dvervakning och trafikdatalagring. De kan &ven sjalva
kopa tjanster som tillhandahalls 6ver kommunikationsnat eller till och med aterférsalja
eller ompaketera en befintlig tjanst. De tjanster och nat som nyttjas av dessa mindre
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aktorer ar sddana som omfattas av sékerhetskraven, antingen direkt eller via krav-
stallning och avtal, varvid kostnaderna kan slas ut pa flera kunder. Det kan aven vara
sd att en stérre organisation star bakom, som till exempel en kommun eller
kommunalt energibolag.

Sakerhetskraven kan inte vara lagre for att en tillhandahéallare har farre anstéllda. De
foreslagna kraven ar en miniminiva som ska hallas oavsett storlek pa verksamhet. En
aktor med exempelvis O-1 anstéllda kan knappast tillhandahalla ett nat eller en tjanst
utan att ta hjalp av andra for drift, underhall eller teknisk expertis, pd samma satt som
foretag anlitar andra for t.ex. fakturering.

Sammanfattningsvis ar det ofta s att &ven om samma krav galler for mindre
tillhandahallare, ar det ofta ndgon annan (storre) aktor som gor sjélva arbetet for att
kraven ska vara uppfyllda, vilket innebar att en mindre tillhandahallare i manga fall inte
bar hela kostnaden for att uppfylla ett krav.

Bestdmmelserna i de foreslagna foreskrifterna ar dessutom generellt sett utformade
som teknikneutrala funktionskrav eller s.k. vad”-krav. Det innebér att bestam-
melserna faststaller vad tillhandahallare ska uppna vid vidtagande av olika
sakerhetsatgarder utan att stélla tekniskt detaljerade krav pa hur detta ska uppnas.
Samtliga tilhandahallare, oaktat storlek, har séledes ett stort utrymme att géra egna
beddmningar av hur bestimmelserna ska efterlevas och vilka atgarder som behdver
vidtas utifrén hur deras verksamhet ser ut och de risker som de behoéver hantera. PTS
beddmning &ar att foreskrifternas utformning ger en flexibilitet i regelverket och att
négon ytterligare sarskild hansyn inte behover tas till sma foretag.

9. Ekonomiska effekter for hushall och
konsumenter

| avsnitt 6 skattades de totala engdngskostnader for samtliga tillhandahéllare férutom
tillhandahallare av NI-ICS till foljd av de foreslagna féreskrifterna till ca 51 miljoner
kronor och de arligen aterkommande kostnaderna till ca 90 miljoner kronor i arliga
kostnader. For tillhandahallare av NI-ICS kan ingen s&dan sammanrakning goras.

Huruvida dessa kostnader kommmer att leda till hégre konsumentpriser beror bland
annat pd om de paverkar aktorernas fasta kostnader eller marginalkostnaderna (den
kostnad som varierar med antal producerade enheter av en viss vara/tjanst). Det gar
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inte att utesluta att vissa av atgarderna paverkar marginalkostnaderna. Exempelvis
kan priset fér en mjukvarulicens bero av hur mycket trafik som gar i ett visst nat. Aven
okade fasta kostnader kan paverka konsumentpriser, exempelvis eftersom antalet
foretag pa en marknad paverkas av storleken pa de fasta kostnaderna.

Ovanstaende resonemang leder till att det inte gar att utesluta att konsumentpriser
paverkas av den niva av regleringsatgarder, och de darmed férenade kostnaderna,
som diskuteras i denna konsekvensutredning. Det kan inte heller uteslutas att vissa
aktoérer i mikrokategorin ldmnar marknaden och att tjansten de utfér mot slutkund
inte omgéende kan erséttas av en andra aktorer. SAmre service eller tAckning under
tid tills annat substitut ersatter kan darmed inte helt uteslutas i ett sddant scenario.
Troligast ar dock att substitut finns och att slutkunden darmed kan képa en
motsvarande tjanst av en annan aktér omgaende.

De féreslagna foreskrifterna ger dock aven positiva effekter. Féreskrifterna syftar till
att nat, tjanster och uppgifter ska vara sdkra. Konsumenter gynnas av att skyddet for
slutanvandare starks samt av den 6kade tillforlitigheten och tillgadngligheten till
elektroniska kommunikationer som uppnas. Nar anvandare kanner fértroende for
marknaden kan benagenheten att anvanda nya tekniker 6ka.®® Foreskriften kan
darfor bidra till en 6kad tillit till elektroniska kommunikationstjanster.

10. Annan sakerhetsreglering

Av vikt att uppmarksamma ar att nat och tjanster som omfattas av de nya
foreskrifterna &ven kan omfattas av ytterligare reglering inom sékerhetsomradet. De
foreslagna foreskrifterna utesluter séledes inte att annan, tangerande lagstiftning, kan
galla for dessa nat och tjanster. Har kan framférallt sakerhetsskyddslagstiftningen
och EU:s dataskyddsférordning namnas.

55 Man kan tanka pé detta scenario som att, for tva i dvrigt lika produkter, med samma pris, efterfragar
konsumenterna mer av den sékrare produkten (alternativt att konsumenterna, fér samma kvalitet i 6vrigt,
ar beredda att betala mer foér en sékrare produkt). Detta resonemang skulle kunna gélla exempelvis
sékra internetbetalningslésningar, vilka torde ha en hdgre efterfrdgan an betalningslésningar med en
lagre sakerhetsniva.
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Sakerhetsskydd

Tillhandahallare vars verksamhet helt eller delvis ar sakerhetskanslig omfattas, utover
nya LEK och de féreslagna foreskrifterna, av sakerhetsskyddslagen (2018:5685) och
dartill hérande foreskrifter. Sddana tillhandahallare maste séledes, i forekornmande
fall, se till att uppfylla kraven i bdda regelverken.

EU:s dataskyddsférordning
Tillhandahéallare omfattas &ven i vissa delar av EU:s dataskyddsférordning.

E-dataskyddsdirektivet, som i huvudsak genomférs i nuvarande LEK, preciserar och
kompletterar de allmanna bestdmmelserna i EU:s dataskyddsférordning. EU:s
dataskyddsférordning utgdr en generell reglering fér personuppgiftsbehandling inom
EU.

Artikel 95 i EU:s dataskyddsférordning reglerar férhallandet till e-dataskydds-
direktivet. EU:s dataskyddsférordning ska enligt artikeln inte innebéra nagra
ytterligare forpliktelser for fysiska eller juridiska personer som behandlar
personuppgifter inom ramen for tilhandahallande av allméant tillgangliga elektroniska
kommunikationstjanster i allmmanna kormmunikationsnat i unionen, nar det galler
omraden inom vilka de redan omfattas av sarskilda skyldigheter for samma &ndamal i
enlighet med e-dataskyddsdirektivet.

Som ett fortydligande till artikeln anges i ingresspunkt 173 att férordningen bér vara
tillamplig pé alla frdgor som géller skyddet av grundlaggande rattigheter och friheter i
forhallande till behandlingen av personuppgifter, vilka inte omfattas av sarskilda
skyldigheter med samma mal som anges i direktivet om integritet och elektronisk
kommunikation, daribland den personuppgiftsansvariges skyldigheter och fysiska
personers rattigheter.

EU:s dataskyddsférordning ska séledes inte tillampas dar e-dataskyddsdirektivet
innehaller sarskilda bestammelser som har samma syfte (i den engelska versionen
”same objective set out”).%® | dvriga delar ar dock EU:s dataskyddsférordning
tillamplig.

56 E-dataskyddsdirektivet ska, enligt dess artikel 3, tilampas pa behandling av personuppgifter i samband
med att allmant tillgangliga elektroniska kommunikationstjanster tillhandahalls i allméanna
kommunikationsnat inom unionen, inbegripet alméanna kommunikationsnat som stéder datainsamling
och identifieringsutrustning.
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1. Ekonomiska effekter for offentlig sektor

11 Kommuner och regioner

Kommuner och regioner kan tillhandahalla nat och tjanster. Till exempel &r det vanligt
att fiberbaserad bredbandsutbyggnad sker i kommmunal regi, vanligen genom stads-
nat, vilkket gor att dessa ar att se som tillhandahallare enligt bdde nuvarande och nya
LEK.

De foreslagna foreskrifterna kommer séledes galla fér kommuner och regioner pa
samma séatt som andra féretag som tillhandahaller nat och tjanster. De effekter av de
foreslagna foreskrifterna som redovisas i denna konsekvensutredning galler darmed
aven dessa aktorer. PTS beddmer emellertid att forslaget inte innebar nagra
forandringar av kommunala befogenheter eller skyldigheter, respektive grunderna for
kommunernas eller regionernas organisation eller verksamhetsformer.

1.2 Domstolar

De beslut som kommer fattas enligt nya LEK och de féreslagna foreskrifterna ar
vasentligen av samma slag som beslut som fattas enligt nuvarande reglering.
Emellertid kommmer den nya regleringen gélla ytterligare en kategori av tillhanda-
héllare, de som tillhandahaller NI-ICS, vilket skulle kunna ge upphov till fler beslut hos
PTS vilka kan 6verklagas till allman forvaltningsdomstol. Det &r mycket svart att
beddéma hur manga beslut och eventuella 6verklaganden det skulle kunna bli fraga
om i praktiken.

1.3 Integritetsskyddsmyndigheten

PTS och Integritetsskyddsmyndigheten kan behéva samverka kring informations-
insatser for att tydliggéra gransdragningen mellan nya LEK och de nya foéreskrifterna
och EU:s dataskyddsférordning. Det ar av vikt att tydliggdra vilka bestammelser i de
olika regelverken som galler och hur de foérhaller sig till varandra.
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12. Miljomassiga och sociala effekter

De foreslagna foreskrifterna bedéms inte innebara nagra direkta sociala eller
miljdmassiga effekter.

Emellertid syftar de féreslagna foreskrifterna till att sékerstalla att nat och tjanster ar
tillférlitliga och konfidentiella. Sékra elektroniska kommunikationer &r ndgot som
stéarker skyddet for slutanvandare och bidrar till att tilliten fér kommunikationerna
starks. Elektroniska kommunikationer ar en férutsattning for att det digitala samhallet
ska fungera och kunna utvecklas. Genom att sékerstélla att nat och tjanster fungerar
och ar sékra bidrar det sdledes generellt till att kunna mojliggdra digitaliseringen av
samhallet och sékerstalla allas tillgang till kommmunikationstjanster. Digitaliseringen
kan paverka manniskors satt att leva, bo, arbeta, férhalla sig till varandra och
moéjligheter att delta i samhallet. Digitaliseringen ar dessutom verktyg som kan
anvandas for att minska miljdpaverkan och n& miljomal bade lokalt, nationellt och
globalt. | tillagg kan ndmnas att de féreslagna féreskrifterna tar hojd for att de
tekniska I6sningar som &r tillgangliga p& marknaden vid en given tidpunkt ska
beaktas, se vidare avsnitt 6.3. Avsikten &r att framsteg i den tekniska utvecklingen
ska avspeglas i de dtgarder som vidtas. Foreskriften laser séledes inte tillhandahallare
vid anvandandet av viss teknik utan méjliggér och uppmuntrar pa sé sétt innovationer
inom omradet. Smarta innovationer kan bidra till en positiv paverkan pa miljon.

13. Sammantagen
proportionalitetsbedéomning

| avsnitt 612 redovisas konsekvenserna som foljer av de féreslagna bestammelserna
i de nya foreskrifterna.

PTS bedémer genomgaende att nyttan med de féreslagna bestammelserna
Overstiger konsekvenserna som dessa medfér. Mot bakgrund av den 6kade
anvandningen och det 6kade beroendet av séker elektronisk kommunikation anser
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PTS att dessa konsekvenser ar rimliga. Bestammelserna ar saledes motiverade att
inféra.

Sakerhets- och integritetsincidenter drabbar bade tillhandahéallare, anvandare och
samhallet i stort varfér samtliga gagnas av ett férebyggande sakerhetsarbete. Ett
forebyggande sakerhetsarbete minskar risken for att incidenter intraffar och
reducerar negativa konsekvenser av de incidenter som anda intraffar. Det innebar
positiva ekonomiska effekter da bl.a. kostnaderna for incidenter minskar. De
foreslagna bestdmmelserna ar nédvandiga for att sdkerstélla att ett férebyggande
sakerhetsarbete och en lamplig niva av sékerhet uppratthalls, bade i férhallande till
riskerna for incidenter och i férhallande till samhallets behov av saker elektronisk
kommunikation. For att lasa mer i detalj om vad som motiverar varje enskild
bestdmmelse, se vidare i avsnitt 6 om respektive krav.

PTS anser alltsa att bestammelserna leder till 6kad sékerhet i nat och tjanster vilket
generellt beddms innebara mindre konsekvenser an om incidenter intraffar. Detta gor
att frdgan om alternativ till féreslagna bestammelser i manga fall handlar om ifall det
ar rimligt att ett krav ska stéllas eller inte, snarare an att utreda olika alternativa
I6sningar.

14. Ovrigt

14.1 Tidpunkt for ikrafttradande

De foreslagna foreskrifterna kompletterar skyldigheter i nya LEK och PTS foreslar att
de féreslagna féreskrifterna ska tréada i kraft samtidigt som den nya lagen, dvs. den
1augusti 2022.

Foreskriften syftar till att uppna en enhetlig tillampning av skyldigheterna i nya LEK s&
att nat och tjanster ar sakra vilket gor att det ar angeléaget att nya LEK och de nya
foreskrifterna trader i kraft samtidigt. Det ar vidare angelaget ur rattssakerhets-
synpunkt att det finns en tydlighet och férutsagbarhet i regleringen.

14.2 Underrattelse for anmalan till Europeiska kommissionen

| 6 § forordningen (1994:2029) om tekniska regler anges att en myndighet som avser
fatta beslut om en teknisk regel som ska anmalas till Europeiska kommissionen i god
tid ska underratta Kommerskollegium om det férslag som den har utarbetat. Av1§
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samma férordning framgar att bestammelserna i forordningen ansluter till Sveriges
internationella forpliktelser enligt bl.a. Europaparlamentets och radets direktiv (EU)
2015/1535 av den 9 september 2015 om ett informationsférfarande betraffande
tekniska foreskrifter och betraffande foreskrifter for informationssamhallets tjanster
(anmalningsdirektivet).

| artikel 1.3 anmalningsdirektivet anges att direktivet inte ska tillampas pa foreskrifter
om frAdgor som omfattas av unionsbestammelser for teletjanster som avses i
ramdirektivet. Ramdirektivet har upphéavts och ersatts av kodexen. Enligt artikel 125 i
kodexen ska dock hanvisningar till bl.a. ramdirektivet anses som hanvisningar till
kodexen. Bestammelser som har sin grund i kodexen omfattas darmed inte av
anmalningsskyldigheten.

Merparten av de foreslagna féreskrifterna innehaller bestammelser om fradgor som
omfattas av kodexen. Enligt PTS beddmning &r dessa bestdmmelser darmed inte att
se som sddana tekniska regler som ska underrattas enligt nAmnda férordning.

Av ingresspunkt 19 och artikel 14 i e-dataskyddsdirektivet kan utlasas att atgarder i
enlighet med direktivet i vissa fall ska notifieras i enlighet med anmalningsdirektivet.
Nar det galler foreslagna bestammelser som har sitt ursprung i e-
dataskyddsdirektivet ser PTS att dessa majligen &r att betrakta som sddana tekniska
regler som ska underrattas enligt forordningen om tekniska regler. PTS kommer
darfér att underratta Kommerskollegium om de féreslagna féreskrifterna i dessa
delar.

14.3 Informationsinsatser

Den forslagna foreskriften kommer att remitteras fore det att beslut om foreskrifterna
fattas. Berorda aktorer kommer da att fa ta del av forslaget och fa majlighet att yttra
sig over det.

Nar foreskriften beslutas kommer den ingd i PTS forfattningssamling och publiceras
p& myndighetens webbplats tillsammans med allman information om féreskrifterna.

Dessutom kommer PTS i samband med ikrafttradandet av nya LEK att genomféra
kommunikations- och utbildningsinsatser rérande regleringen i stort riktade till de
aktérer som berdrs av reglerna.

Det beddms inte i 6vrigt finnas behov av ndgra speciella informationsinsatser.

14.4 Kontaktuppgifter

Kontaktpersoner for sakfragor:

Erika Hersaeus, erika.hersaeus@pts.se (uppdragsledare fr.o.m. extern remiss)

Post- och telestyrelsen
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Johanna Eklund, johanna.eklund@pts.se (uppdragsledare fram till extern remiss)

Mikael Ejner, mikael.ejner@pts.se (it-sakerhetsspecialist)

Kontaktperson for juridiska fragor:

Ulrica Ljunggren, ulrica.llunggren@pts.se
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Post- och telestyrelsens

)
forfattningssamling PTS

ISSN 1400-187X

Post- och telestyrelsens foreskrifter och allmanna rad om PTSFSAR:NR

sdkerhet i nat och tjanster;
Utkom fran trycket

den vélj datum
beslutade den valj datum.

Post- och telestyrelsen foreskriver! féljande med stod av xx § férordningen
(xxxx:xx) om elektronisk kommunikation och beslutar féljande allménna rad.

1 kap. Tillampningsomrade

1 § Dessa foreskrifter innehéller bestammelser om

— de tekniska och organisatoriska atgarder som enligt 8 kap. 1 § lagen (XXX) om
elektronisk kommunikation ska vidtas for att hantera risker som hotar sékerheten i
nat och tjanster,

— rapportering enligt 8 kap. 3 § lagen om elektronisk kommunikation av
sakerhetsincidenter som har haft en betydande péverkan pa kommunikationsnit och
kommunikationstjanster,

— skyldigheten enligt 8 kap. 4 § lagen om elektronisk kommunikation for
tillhandahallare att informera anvéandare vid ett konkret och betydande hot om en
sakerhetsincident,

— de sérskilda tekniska och organisatoriska atgarder som enligt 8 kap. 5 § lagen
om elektronisk kommunikation ska vidtas i samband med lagring och annan
behandling av uppgifter for brottshekdmpande dndamal,

— de tekniska och organisatoriska atgarder som enligt 8 kap. 6 § lagen om
elektronisk kommunikation ska vidtas for att sakerstélla att uppgifter som behandlas
i samband med tillhandah&llandet av kommunikationstjansten skyddas,

—innehallet i forteckningen dver integritetsincidenter enligt 8 kap. 9 § lagen om
elektronisk kommunikation, och

— fredstida planering enligt 1 kap. 11 8§ lagen om elektronisk kommunikation for
totalférsvarets behov av elektroniska kommunikationer.

! Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betraffande tekniska foreskrifter och betréffande foreskrifter for
informationssamhallets tjanster.



2 kap. Ord och uttryck

1 § Ord och uttryck i dessa foreskrifter har samma betydelse som i lagen (XXX) om
elektronisk kommunikation och férordningen (XXX) om elektronisk
kommunikation.

2 8 | dessa foreskrifter avses med

aktiv anslutning: anslutning till kommunikationsnat eller kommunikationstjanst,
som inte & en nummeroberoende interpersonell kommunikationstjanst, och som
mdjliggér omedelbar anvandning av kommunikationstjanster,

behandlade uppgifter: uppgifter som behandlas i samband med tillhandahallande
av kommunikationsnét eller kommunikationstjanster,

fel i extern elforsorjning: stérning eller avbrott i extern elférsérjning,

forbindelse: del av kommunikationsnat mellan tva tillgangar eller mellan en
tillgdng och en anslutning till ett kommunikationsnét,

informationsbehandlingstillgangar: system, databaser och fysiska resurser som
anvands for informationsbehandling,

kapacitetsbortfall: reducerad férmaga att tillhandahalla visst kommunikationsnat
eller viss kommunikationstjanst angiven sdsom andel i férhallande till normal niva
vid tillhandahallande av kommunikationsnatet eller kommunikationstjansten eller
som andel aktiva anslutningar eller anvandare, i forhallande till det totala antalet
aktiva anslutningar eller anvandare for kommunikationsnatet eller
kommunikationstjansten, som till foljd av avbrottet eller stérningen inte kan nyttja
tjansten,

kommunikationsnéat: sadant allmant elektroniskt kommunikationsnat som avses i
1 kap. 7 § lagen (XXX) om elektronisk kommunikation,

kommunikationstjanst: sadan elektronisk kommunikationstjanst, som avses i
1 kap. 7 8 lagen om elektronisk kommunikation,

kritisk komponent: del av en tillgang som &r nédvandig for att sanda, motta,
bearbeta eller lagra information,

redundans: tva eller flera, identiska eller olika, sétt att oberoende av varandra
fylla samma funktion,

reservkraftsystem: system som oberoende av extern elférsdrjning genererar
elektricitet vid fel i den externa elférsérjningen,

session: pagaende informationséverféring mellan minst tva parter genom en
kommunikationstjanst,

tillgang: funktion som utgérs av en avgransad del av ett kommunikationsnét eller
en kommunikationstjanst och som &r nddvandig for att tillhandahalla ett sadant nat
eller en sadan tjanst, samt som anvands for att sanda, motta, bearbeta eller lagra
information,

tillhandahallare: den som tillhandahaller kommunikationsnat eller
kommunikationstjanster,

uppdragstagare: den som anlitats av tillhandahéllaren for att utfora installation,
underhall, felavhjalpning, drift eller liknande hantering av tillhandahallarens
tillgangar, informationsbehandlingstillgdngar och forbindelser,

vardag: dag som inte ar lérdag, sondag, midsommarafton, julafton, nyarsafton
eller annan allméan helgdag.



3 kap. Overgripande sékerhetsarbete

1 § Tillhandahallarens sékerhetsarbete ska bedrivas langsiktigt, kontinuerligt och
systematiskt. Arbetet ska omfatta saval normala férhallanden som extraordinara
héndelser.

Allmant rad till 1 §

Till stod for det langsiktiga, kontinuerliga och systematiska sakerhetsarbetet
bor tillhandahallaren utga fran etablerad standard pd omréadet, SS-ISO/IEC
27000-serien eller motsvarande.

2 § Tillhandahallaren ska i sdkerhetsarbetet ha en tydlig rollférdelning med sarskilt
utpekade ansvariga for arbetet. Rollférdelningen ska dokumenteras.

3 § Tillhandahallaren ska uppratta, dokumentera och vid behov revidera de
processer, rutiner och planer som anges i dessa foreskrifter. Tillnandahallaren ska
dokumentera de tester som har utférts i enlighet med dessa foreskrifter.

4 § Tillhandahallaren ska sikerstalla att anstallda och uppdragstagare har kunskap
om och tillampar de processer, rutiner och planer som de ar berérda av.

5 § Tillhandahallaren ska dokumentera de atgérder som vidtas enligt 6 kap. 2—4 §§
och 7-12 kap. dessa foreskrifter samt folja upp dessa atgarder arligen och vid behov.

Allmant rad till 5 §

Vid uppfoljning av sadana vidtagna atgarder som avses ovan bor
tillhandahallaren anvanda sig av erfarenheter och resultat fran exempelvis
genomforda tester. Penetrationstester bor anvandas som en del av
sakerhetsarbetet for att folja upp de atgarder som har vidtagits.

4 kap. Identifiering och dokumentation av tillgangar,
informationsbehandlingstillgangar, férbindelser och
uppdragstagare

1 § Tillnandahallaren ska identifiera och dokumentera samtliga sina tillgangar,
informationshehandlingstillgangar, forbindelser och uppdragstagare.

Tillhandahallaren ska for respektive tillgang, informationsbehandlingstillgang
och forbindelse atminstone dokumentera

1. en unik beteckning,

2. vilken funktion den har,

3. geografisk placering, om sadan finns,

4. en hanvisning till aktuell riskanalys enligt 5 kap. dessa foreskrifter, och

5. tillverkare.

For tillgangar ska dven klass enligt 11 kap. dessa foreskrifter dokumenteras.

Tillhandahallaren ska for respektive uppdragstagare atminstone dokumentera

1. uppdragstagarens namn, organisationsnummer och kontaktuppgifter, och

2. en beskrivning av uppdraget.

Dokumentationen ska hallas uppdaterad och varje version ska bevaras i fem ar
fran det att den upprattats eller uppdaterats.



5 kap. Riskanalys

1 § Tillhandahallaren ska genomfora riskanalyser.

I en riskanalys ska tillhandahallaren analysera risken for att tillgangar,
informationsbehandlingstillgangar eller forbindelser orsakar eller drabbas av
sakerhets- eller integritetsincidenter. Riskanalyser ska goras for varje tillgang,
informationshehandlingstillgang och férbindelse.

Infor planerade forandringar ska tillhandahallaren i stallet analysera risken for att
férandringen orsakar en sékerhetsincident.

Allmant rad till 1 §
For likvardiga tillgangar, informationsbehandlingstillgangar och forbindelser
kan en gemensam riskanalys goras.

2 § Riskanalyser ska genomforas minst en gang per ar, samt
— infor planerade férandringar,
— i samband med att sddana sakerhetsincidenter som ska rapporteras enligt
17 kap. dessa foreskrifter har intraffat,
— infér upphandling av tillgangar, informationsbehandlingstillgangar, forbindelser
och uppdragstagare, och
— efter att tidigare okanda hot som &r relevanta for riskanalysen identifierats.
Information om sadana hot som avses i forsta stycket kan formedlas av Post- och
telestyrelsen.

3 § Riskanalyserna ska innefatta atminstone foljande delar.

1. Identifiering av relevanta hot mot den aktuella tillgangen,
informationsbehandlingstillgangen eller forbindelsen som kan leda till att en
sékerhets- eller integritetsincident intréffar.

2. En bedémning av vilka konsekvenser som kan uppsta i handelse av att
identifierade hot realiseras.

3. En bedémning av sannolikheten for att identifierade hot realiseras.

4. En sammanvagd beddémning av sannolikheten for att identifierade hot intraffar
och de konsekvenser det kan medféra om de realiseras (riskbedémning).

Riskanalyser infor planerade forandringar ska i stéllet for forsta stycket 1
innefatta en identifiering av relevanta hot mot sakerheten i tillgangar och
forbindelser med anledning av den planerade forandringen.

Allmant rad till 3 8
Vid genomférandet av riskanalyser bor tillhandahallaren atminstone analysera
organisatoriska, logiska och fysiska hot.

En analys av organisatoriska hot bor d&tminstone omfatta kritiska
personberoenden, otillracklig kompetensforsorjning, bristféllig
incidenthantering, bristfallig behdrighets- och atkomsthantering samt
bristfalliga processer for sékerhetsarbetet i dvrigt.

En analys av logiska hot bor &tminstone omfatta kanda sarbarheter i
mjukvara, logiska Gverbelastningsattacker, logiska intrang, konfigurationsfel,
fel och brister i hardvara eller mjukvara (saval egenutvecklad som utvecklad av
annan) samt bristféllig segmentering av natverk.

En analys av fysiska hot bor atminstone omfatta hot relaterade till vader,
klimatférdndringar och den omgivande miljon, t.ex. nederbérd, brand, vind,



blixtnedslag, fukt, skadliga temperaturer, dversvdmningar, vattenlackor, samt
ras, skred och erosion. Analysen av fysiska hot bor dven omfatta intrang,
sabotage och annan yttre paverkan, t.ex. anlagda brander, stold, kabelbrott och
stromavbrott. Den bor aven omfatta brist pa utrustning och reservdelar till foljd
av bristande formaga hos underleverantorer att sikra leveranser och beroenden
av en enskild leverantor.

Riskanalysen bor innehalla en beskrivning av hur tillgangarna,
informationsbehandlingstillgdngarna eller férbindelserna kan paverkas i
samband med att identifierade hot realiseras och hur detta kan paverka
kommunikationsnat och kommunikationstjanster.

4 8 Vid genomfarande av riskanalyser ska tillhandahallaren beakta erfarenheter fran
tidigare intraffade sékerhets- och integritetsincidenter, allmént uppmarksammade
sékerhets- och integritetsincidenter samt aktuella och relevanta omvérldsforeteelser.

Vid genomférande av riskanalyser ska tillnandahallaren tillampa processer som
utgar fran etablerad standard pa omradet.

Tillhandahallaren ska ha en plan for vid vilka tidpunkter och i vilka situationer
tillhandahallaren kommer att genomfora riskanalyser.

Tillhandahallaren ska dokumentera genomforda riskanalyser.

6 kap. Riskhantering och atgarder efter riskbedomning
Riskhantering

1 8§ Tillhandahallaren ska utifran riskbedémningen besluta hur respektive risk ska
hanteras genom att avgdra om riskerna ska undvikas, reduceras eller accepteras.
Sadana beslut ska dokumenteras. Beslut om att acceptera en risk ska dven motiveras.

Allmant rad till 1 §

Tillhandahallare bor alltid efterstrava att reducera risker framfor att acceptera
dem. Tillhandahallare bor endast acceptera risker om sékerheten i nat och
tjanster i stort kan uppratthallas trots att hotet forverkligas eller incidenten
intréffar.

Atgarder efter riskoedémning

2 § Tillhandahallaren ska vidta tekniska och organisatoriska atgarder for att hantera
de risker som ska undvikas eller reduceras. Atgérderna ska vidtas pa en niva som &r
anpassad till den risk som foreligger, med beaktande av tillganglig teknik och
kostnaderna for atgarderna.

Forsta stycket andra meningen géller inte for sddana uppgifter som lagras for
brottsbekampande andamal enligt 9 kap. 19 § lagen (XXX) om elektronisk
kommunikation. Tillhandahallaren ska for sddana uppgifter vidta atgarder i enlighet
med [37 § forordningen (2003:396) om elektronisk kommunikation].

Allméant rad till 2 §
Tillhandahallarens atgarder bor folja etablerad standard, normer, praxis och
sdkerhetsvagledningar.

3 § Tillhandahallarens bedémning vid val av atgérder ska dokumenteras samt foljas
upp arligen och vid behov.



4 8§ Nar tillhandahallarens riskanalys enligt 5 kap. dessa foreskrifter visar att det
finns risker for att planerade forandringar kan orsaka rapporteringspliktiga
sakerhetsincidenter enligt 17 kap. dessa foreskrifter ska tillhandahallaren utdver vad
som foljer av 2 § atminstone

— utfora tester infor forandringen och efter forandringen verifiera att den inte
paverkat sékerheten negativt,

— sdkerhetskonfigurera (harda) berorda tillgangar, samt

— ta fram planer for att terstalla kommunikationsnétet och
kommunikationstjansten i handelse av att en sékerhetsincident intréaffar.

Tester, hardning, och planer for aterstallande ska vara anpassade till den
planerade férandringens art och omfattning.

Tillhandahallaren ska tillampa en process vid genomférande av planerade
forandringar (forandringshantering) som utgar fran etablerad standard pa omrédet.

7 kap. Atgarder avseende atkomst och behérighet

1 § Tillhandahallaren ska medge atkomst till tillgdngar och behandlade uppgifter
endast till den som &r behorig. Tillhandahéllaren ska tilldela sédan behérighet endast
till de anstéllda eller uppdragstagare som behéver det for att kunna utfora sina
arbetsuppgifter.

Tillhandahallaren ska tillampa en process for tilldelning, &ndring och uppféljning
av tilldelade behérigheter enligt forsta stycket. Tilldelade behdrigheter ska
dokumenteras samt féljas upp arligen och vid behov.

Tillhandahallaren ska ha system for hantering och kontroll av identiteter och
behdrigheter.

Tillhandahallaren ska sakerstalla att atkomst endast ges till den som har upplysts
om tystnadsplikten i de fall 9 kap. 31 och 32 88 lagen (XXX) om elektronisk
kommunikation &r tillampliga.

Allmént rad till 1 §
Tillhandahallaren bor se till att den som kommer i kontakt med behandlade
uppgifter regelbundet far utbildning och information om nér och hur
behandlade uppgifter far hanteras. Den som kommer i kontakt med behandlade
uppgifter bor dven fa utbildning i att upptécka integritetsincidenter och att
analysera tankbara konsekvenser av en intraffad integritetsincident for
abonnenter och anvéndare.

Tilldelade behdrigheter bor vara begransade i tid och omfattning, séarskilt for
tillfalliga uppdragstagare. Tilldelade behdrigheter bor tas bort efter utfort

uppdrag.

8 kap. Sakerhetskopiering m.m.

1 § Tillhandahallaren ska vidta atgarder for att sakerstalla att behandlade uppgifter
som varaktigt lagras skyddas mot oavsiktlig eller otillaten utplaning eller forlust.



Allmant rad till 1 §

Sakerstéllande av skydd mot oavsiktlig eller otillaten utplaning eller forlust bor
ske genom sékerhetskopiering. Aterlasning av sakerhetskopior bér verifieras
atminstone arligen.

2 § Uppgifter som lagras for brottsbekdmpande andamal enligt 9 kap. 19 § lagen
(XXX) om elektronisk kommunikation ska i stallet for vad som framgar av 1 §
skyddas mot oavsiktlig eller otillaten utplaning samt oavsiktlig forlust eller &ndring
genom lagring p& minst tva fysiskt atskilda platser.

Forsta stycket galler &ven loggen enligt 9 kap. 1 § dessa foreskrifter avseende
atkomst till uppgifter som ska lagras for brottsbekdmpande andamal.

Sakerhetskopior eller motsvarande ska omfattas av samma skydd och utplanas
samtidigt som de uppgifter som lagras for brottsbekdampande dndamal.

Allmant rad till 2 §
Skydd for uppgifter som lagras for brottsbekdmpande andamal kan uppnas
genom redundant lagring, sékerhetskopiering eller liknande.

9 kap. Loggning

1 8§ Tillhandahallaren ska logga
1. all lasning, kopiering, andring och utplaning av behandlade uppgifter, och
2. atkomst till de system som anvands for behandling av sddana uppgifter.
Loggning ska ske pa ett sadant satt att det gar att se vem som har vidtagit vilken
atgard med vilka uppgifter och vid vilken tidpunkt. Vid misstanke om att en
integritetsincident har intréffat ska relevanta loggar alltid kontrolleras.
Tillhandahallaren ska ha rutiner for kontroll av loggar. Kontroller av loggar ska
ske systematiskt och &terkommande. Genomforda kontroller av loggar ska
dokumenteras.

2 8§ Tillhandahallaren ska logga systemhandelser nédvandiga for att kunna utreda
sékerhetsincidenter.

Allmant rad till 1 och 2 8§

Tillhandahallaren bor tillampa automatisk 6vervakning av loggar, i syfte att
snabbt upptécka onormala anvandarmonster, handelser eller serier av
handelser. Detta galler dock inte for loggar avseende atkomst till uppgifter som
ska lagras for brottsbekdmpande dndamal enligt 9 kap. 19 § lagen (XXX) om
elektronisk kommunikation.

3 § Den som &r skyldig att lagra uppgifter for brottshekampande andamal enligt

9 kap. 19 § lagen (XXX) om elektronisk kommunikation ska sakerstélla att den som
har haft tillgang till sddana uppgifter inte ges tillgang till loggen avseende atkomst
till uppgifterna.

4 § Innan uppgifter som lagras for brottshekampande dandamal utplanas i enlighet
med 9 kap. 22 § lagen (XXX) om elektronisk kommunikation ska tillhandahallaren
utfora en systematisk kontroll av loggen avseende atkomst till uppgifterna. |
samband med att uppgifterna utplanas ska dven loggar utplanas.



10 kap. Kryptering

1 § Behandlade uppgifter som éverfors via internet ska skyddas genom kryptering,
om inte risken for sékerheten i nét och tjanster och for behandlade uppgifter efter en
riskanalys bedoms vara lag.

Allmant rad till 1 §
Behovet av kryptering och vilken niva av sakerhet som ska efterstriavas bor
avgoras av riskanalysen. Vid beddmning av risken b&r hansyn tas till typ och
méngd av uppgifter.

Koder, I6senord och sammanstéllningar av uppgifter som ror en anvéndare
eller abonnent bor krypteras vid dverforing via internet.

2 8 Anslutningar for konfigurering och styrning av tillgangar via internet eller
kommunikationsnat som andra an tillhandahallaren har radighet 6ver ska skyddas
genom kryptering.

3 8 Loggar avseende atkomst till uppgifter som lagras for brottshekampande
andamal enligt 9 kap. 19 § lagen (XXX) om elektronisk kommunikation ska skyddas
genom kryptering under lagring och dverforing.

4 § Kryptering ska ske med en allmént erkand krypteringsmetod med tillracklig
nyckellangd. Krypteringsnycklar ska hanteras pa ett sikert satt.

5 § Tillhandahallaren ska ha rutiner for kryptering och hantering av
krypteringsnycklar.

11 kap. Redundans och reservkraftsystem
Klassificering av tillgdngar

1 § Tillgangar vars funktioner ar nodvandiga for att tillhandahalla ett
kommunikationsnat eller en kommunikationstjanst som inte & en nummeroberoende
interpersonell kommunikationstjanst indelas i foljande fem klasser utifran det antal
aktiva anslutningar som kan drabbas av en sékerhetsincident som innebdr storning
eller avbrott till foljd av att tillgdngen upphér att fungera normalt.

Klass Antal aktiva anslutningar
A >200 000

B >30 000

C > 8000

D >2000

E >0

Allmant rad till 1 §

Antalet aktiva anslutningar i mobila accessnét bor berédknas som antalet
samtidigt mojliga aktiva anslutningar till basstationen, det vill sdga det
maximala antalet samtidiga anvandare av respektive basstation.



2 § Tillgangar vars funktioner ar nédvandiga for att tillhandahalla en
nummeroberoende interpersonell kommunikationstjanst och som en tillnandahallare
av sadan tjanst utdvar direkt kontroll dver indelas i foljande tva klasser utifran
uppskattat antal anvandare i Sverige som kan drabbas av en sékerhetsincident som
innebar storning eller avbrott till foljd av att tillgangen upphor att fungera normalt.

Klass Antal drabbade anvandare
A > 200 000
B >30 000

Atgarder efter klassificering av tillgdngar

Redundans av tillgangar i klasserna A och B

3 § Tillhandahallaren ska med redundanta tillgangar sakerstalla att tillgangar i
klasserna A och B som upphor att fungera inte orsakar stérning eller avbrott i en
kommunikationstjanst. Sadan stérning eller avbrott som bestar i att sessioner avbryts
ar dock tillaten, om anvandare omedelbart kan uppratta nya sessioner.

Kravet i forsta stycket galler endast om det &r tekniskt tillampbart.

Redundanta tillgdngar i klass A ska vara placerade i geografiskt lampligt
separerade omraden.

Redundans av tillgangar i klass C

4 § Tillhandahallaren ska med redundanta tillgangar eller redundanta kritiska
komponenter séikerstalla att tillgangar i klass C som upphor att fungera inte orsakar
storning eller avbrott i en kommunikationstjanst. Sadan storning eller avbrott som
bestdr i att sessioner avbryts ar dock tillaten, om anvéandare omedelbart kan upprétta
nya sessioner.

Sakerstéllande av tillgangar i klass D

5 § Tillhandahallaren ska sékerstélla att kritiska komponenter i en tillgang i klass D
som upphér att fungera, inte orsakar storning eller avbrott i en kommunikationstjanst
som 6éverstiger 12 timmar om stérningen eller avbrottet intréffar en vardag och 18
timmar om storningen eller avbrottet intraffar under dvrig tid.

Redundans av forbindelser mellan tillgangar i klasserna A, B och C

6 § Tillhandahallaren ska med redundanta forbindelser mellan samtliga tillgangar
inom och mellan klasserna A, B och C sdkerstélla att forbindelser som upphér att
fungera inte orsakar storning eller avbrott i en kommunikationstjanst. Sadan stérning
eller avbrott som bestar i att sessioner avbryts ar dock tilldten, om anvandare
omedelbart kan uppratta nya sessioner.

Redundanta forbindelser mellan samtliga tillgdngar inom och mellan klasserna A
och B ska vara geografiskt [ampligt separerade. Detta galler inte forbindelser mellan
tillgdngar inom samma anlaggning.



Sakerstallande av forbindelser mellan en tillgang i klass D och tillgangar i
klasserna A, B och C

7 § Tillhandahallaren ska sékerstélla att forbindelser mellan en tillgang i klass D och
en tillgang i klasserna A, B eller C som upphor att fungera, inte orsakar storning
eller avbrott i en kommunikationstjanst som gverstiger 12 timmar om stdrningen
eller avbrottet intréffar en vardag och 18 timmar om stérningen eller avbrottet
intréffar under dvrig tid.

Reservkraftsystem avseende tillgangar i klasserna A, B, C och D

8 § Tillhandahallaren ska med reservkraftsystem sakerstalla att fel i extern
elforsdrjning inte orsakar storning eller avbrott i de kommunikationsndt och
kommunikationstjanster som denne tillhandahaller, under atminstone

1. 24 timmar for tillgangar i klasserna A och B,

2. 8 timmar for tillgangar i klass C i tatort med fler &n 8 000 invanare,

3. 12 timmar for tillgangar i klass C pa ovriga platser,

4. 2 timmar for tillgangar i klass D i tatort med fler &n 8 000 invanare, samt

5. 4 timmar for tillgangar i klass D pa 6vriga platser.
Tiden beraknas fran det att felet i den externa elforsorjningen intraffade.

Om det intraffar ett fel i extern elférsorjning mindre an fyra timmar efter ett
tidigare, avseende samma tillgéng, anses det utgéra samma fel.

Tillhandahallaren ska utfora funktionstest av reservkraftsystem varje kvartal for
tillgdngar i klasserna A, B och C, samt varje ar for tillgangar i klass D.

Tillhandahallaren ska arligen utfora test av reservkraftsystem genom att bryta den
externa elforsorjningen eller motsvarande till tillgangar i klasserna A, B och C.

Tillhandahallaren ska tillampa processer for planering, inrattande, tester,
underhall och utbyte av reservkraftsystem.

Reservkraftsystem avseende mobila kommunikationsnét och
kommunikationstjanster

9 8§ Tillhandahallare av mobila kommunikationsnat och mobila
kommunikationstjanster ska med reservkraftsystem, utéver vad som foljer av 8 §,
sékerstélla att fel i extern elférsorjning inte orsakar storning eller avbrott i
kommunikationsnit och kommunikationstjanster som denne tillhandahaller eller
minskar kommunikationstjansters tackningsomréade, under atminstone en timme i
tatort med fler &n 8 000 invanare och fyra timmar pa Gvriga platser, fran det att felet
i extern elforsorjning intréffade. Fel i extern elférsdrjning som intréffar med mindre
an fyra timmars mellanrum avseende samma fysiska tillgang ska anses utgora ett fel.

Tillhandahallaren far under felets varaktighet, om det ar nédvandigt for att
uppratthalla kommunikationstjanster under den tid som anges i forsta stycket och
under forutsattning att tackningsomradet bibehalls, minska tillgangarnas
elférbrukning genom att begransa antalet frekvensband som anvénds for
kommunikationstjansterna.

Tillhandahallaren ska tillampa processer for planering, inrattande, underhall och
utbyte av reservkraftsystem.
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Anstkan om undantag fran 3-9 §§

10 § Post- och telestyrelsen kan, efter skriftlig ansékan fran en tillhandahallare,
medge undantag fran krav pa atgard enligt 3-9 §8 om i det enskilda fallet dess
tillampning skulle fa konsekvenser som ar

1. oproportionerliga i forhallande till kostnader forenade med atgarden,

2. olampliga med hénsyn till tillganglig teknik,

3. olampliga med hénsyn till annan reglering, eller

4. oproportionerliga med hansyn till att berérda tillgangar eller forbindelser
omfattas av beslut om avveckling.

11 § | de fall undantag medges ska tillhandahéllaren vidta lampliga alternativa
atgarder for att begransa negativa effekter av att den foreskrivna atgarden inte vidtas.

12 § Tillhandahallaren ska i ansokan redogdra for vilka atgardskrav ansokan avser,
varfor atgarden ar oproportionerlig eller olamplig samt vilka alternativa och
begransande atgarder enligt 11 § som tillhandahallaren avser att vidta. Ansokan ska
aven innehalla en bedémning av hur sékerheten i nat och tjanster paverkas av att
foreskrivna atgarder inte vidtas.

12 kap. Atgarder avseende évervakning och beredskap

1 § Tillhandahallaren ska kontinuerligt dvervaka kommunikationstjanster och aktiva
delar i kommunikationsnt for att kunna forebygga, upptacka och atgarda
sékerhetsincidenter.

Tillhandahallaren ska ha system som skapar larm vid sékerhetsincidenter som
innebér stérningar eller avbrott.

Tillhandahallaren ska dygnet runt kunna initiera relevanta atgarder for att hantera
sékerhetsincidenter.

13 kap. Intern incidenthantering

1 § Tillhandahallaren ska sékerstalla att

1. intréffade sékerhets- eller integritetsincidenter rapporteras internt,

2. atgarder vidtas skyndsamt for att hantera en uppkommen sakerhets- eller
integritetsincident,

3. atgarder vidtas for att undvika liknande sikerhets- eller integritetsincidenter,
och

4. erfarenheter fran intraffade sikerhets- eller integritetsincidenter beaktas vid
genomfdrande av riskanalyser enligt 5 kap. dessa foreskrifter.

Vid étgarder enligt forsta stycket (incidenthantering) ska tillhandahallaren
tillampa processer som utgar fran etablerad standard pa omréadet.

Tillhandahallare av kommunikationstjanster ska ocksa ha rutiner for identifiering
av integritetsincidenter.

2 8 Vid integritetsincidenter ska den som tillhandahéller en kommunikationstjanst
l6pande fora en forteckning i enlighet med 8 kap. 9 § lagen (XXX) om elektronisk
kommunikation. Férteckningen ska innehélla

1. datum da integritetsincidenten intraffade,

2. en beskrivning av integritetsincidenten,
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3. uppskattat antal berérda abonnenter eller anvéndare,
4. bedémda konsekvenser av integritetsincidenten,

5. orsak till att integritetsincidenten intraffade,

6. de atgarder som vidtagits, och

7. referensnummer.

14 kap. Kontinuitetsplanering

1 § Tillhandahallaren ska identifiera de verksamhetsdelar och resurser som &r
nddvandiga for att kunna begransa omfattande sakerhetsincidenter i form av
storningar eller avbrott. Tillhandahallaren ska analysera vilka konsekvenser som kan
uppsta nér dessa verksamhetsdelar och resurser helt eller delvis blir otillgangliga.
Analysen ska omfatta en bedémning av nér kontinuitetsplaner enligt 2 § detta kapitel
ska tillampas.

Konsekvensanalysen enligt férsta stycket ska dokumenteras och revideras vid
behov.

Allmant rad till 1 §

En sadan verksamhetsdel och resurs som avses i 1 § kan t.ex. vara en central
databas dver anvandare som, om den slutar att fungera, oméjliggor
anvandandet av tjansten. En sadan verksamhetsdel kan aven utgoras av
personella resurser som pa grund av sin befattning, roll, funktion eller kunskap
inom ett visst omrade &r nodvindiga for att verksamheten ska fungera. Aven en
underleverantor av for tillhandahéllaren helt nédvandig utrustning kan utgéra
en sadan verksamhetsdel.

2 § Tillhandahallaren ska uppratta kontinuitetsplaner utifran konsekvensanalysen i
1 §. Kontinuitetsplanerna ska atminstone innehalla

1. de atgarder som ska vidtas for att begrdnsa de konsekvenser som kan uppsté
enligt konsekvensanalysen och for att aterstélla paverkade verksamhetsdelar eller
resurser till normal funktionsférmaga,

2. nér och hur kontinuitetsplanerna ska évas, samt

3. nér och hur kontinuitetsplanerna ska revideras.

Tillhandahallaren ska utga fran etablerad standard pa omradet vid framtagande av
kontinuitetsplanerna.

Tillhandahallaren ska éva planerna minst vartannat ar.

Allmant rad till 2 §
Tillhandahallaren bor vid sitt framtagande av kontinuitetsplaner utga fran SS-
EN 1SO 22301 Ledningssystem for kontinuitetshantering eller motsvarande.

3 § Kontinuitetsplanerna ska tillampas i enlighet med bedémningen i
konsekvensanalysen.

15 kap. Fredstida planering for totalférsvarets behov av elektroniska
kommunikationer

1 § Den som tillhandahaller ett kommunikationsnat eller en kommunikationstjanst
som inte & en nummeroberoende interpersonell kommunikationstjanst ska utifran
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konsekvensanalysen enligt 14 kap. 1 § dessa foreskrifter dven ta fram
kontinuitetsplaner for hojd beredskap och krig. Sadana kontinuitetsplaner ska
uppfylla kraven som framgar av 14 kap. 2 § forsta och andra stycket.

2 § Post- och telestyrelsen kan i fredstid komma att informera tillhandahéllare om

— vilka verksamhetsdelar och resurser som &r kritiska for totalforsvarets behov av
elektroniska kommunikationer vid hdjd beredskap och i krig, och

— vad kontinuitetsplanerna ska innehalla for att tillgodose totalforsvarets behov av
elektroniska kommunikationer vid hojd beredskap och i krig.

Nér Post- och telestyrelsen férmedlar information enligt forsta stycket ska
tillhandahallaren revidera sina kontinuitetsplaner i enlighet med informationen.

3 § Tillhandahallaren ska i fredstid ta fram planer for att vid hojd beredskap och i
krig kunna stalla personal till férfogande for samverkan med Post- och telestyrelsen
i den omfattning som krévs. Tillhandahallaren ska planera for att uppratthélla
samverkansfunktionen dygnet runt i 90 dagar.

16 kap. Information till anvandare om konkret och betydande hot om
en sakerhetsincident

1 8§ Tillhandahallaren ska informera anvandare som kan komma att paverkas av ett
konkret och betydande hot om en sdkerhetsincident sa snart som majligt efter att
hotet har upptéackts, for att anvandarna sa snart som majligt ska kunna vidta de
skydds- eller motatgérder som rekommenderas av tillnandahallaren.

Allmant rad till 1 §

Tillhandahallaren bor forsakra sig om att informationen verkligen nar ut till
berdrda anvandare. Informationen bor lamnas pa ett sakert sétt sa att inte
informationen i sig ger upphov till nya sékerhetsincidenter. Informationen bor,
om det ar mojligt och 1dmpligt, beskriva den risk som hotet innebdr och vad
konsekvenserna kan bli om anvéandarna inte vidtar rekommenderade atgérder.

17 kap. Rapportering av sakerhetsincidenter till Post- och telestyrelsen

1 8§ Tillhandahallaren ska till Post- och telestyrelsen rapportera sadana
sékerhetsincidenter som anges i 57 88 detta kapitel.

Rapportering

2 8 Vid incidentrapportering enligt 8 kap. 3 8 lagen (XXX) om elektronisk
kommunikation ska tillnandahallaren lamna en inledande och en kompletterande
rapport till Post- och telestyrelsen.

Allmant rad till 2 §
Rapporterna bér [amnas i elektronisk form.

Inledande rapport

3 § Den inledande rapporten ska vara Post- och telestyrelsen till handa inom
72 timmar fran det att sikerhetsincidenten upptécktes och innehalla foljande
uppgifter:
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1. nér sékerhetsincidenten intréffade,

2. hur lange sékerhetsincidenten har pagatt,

3. vilka kommunikationsnét eller kommunikationstjanster som har berorts av
storningen eller avbrottet,

4. sékerhetsincidentens omfattning,

5. tillhandahallarens preliminéra bedomning av orsaken till sakerhetsincidenten,

6. hur sakerhetsincidenten har paverkat berorda aktiva anslutningar eller
anvandare i Sverige,

7. om sakerhetsincidenten har medfort begransningar i mdéjligheten till
nédkommunikation via det kommunikationsnat eller den kommunikationstjanst som
berdrts av sdkerhetsincidenten, och

8. tillhandahallarens kontaktuppgifter och referensnummer for arendet.

Allméant rad till 3 §

Tillhandahallaren bor géra en uppskattning av tidpunkten for nar
sékerhetsincidenten har intr&ffat i de fall en exakt tidpunkt inte kan faststallas
med stod av system for dvervakning eller loggning. Uppskattningen bor goéras
med utgangspunkt fran kanda fakta om incidenten.

Redogdrelsen for vilka kommunikationsnét eller kommunikationstjanster
som sakerhetsincidenten har omfattat bor innehalla savél uppgifter om de
berdrda natteknologierna, som uppgift om berérda slutanvandartjéanster, till
exempel rosttelefoni eller internetanslutning.

Antalet aktiva anslutningar i mobila accessnét bor berédknas som antalet
samtidigt mojliga aktiva anslutningar till basstationen, det vill sdga det
maximala antalet samtidiga anvéandare av respektive basstation.

Redogorelsen for sakerhetsincidenten bor innehalla en beskrivning av pa
vilket sétt och i vilken utstréckning tjanstens eller natets funktionalitet
forsamrades.

Kompletterande rapport

4 § Den kompletterande rapporten ska vara Post- och telestyrelsen till handa inom
tva veckor fran det att den inledande rapporten lamnades. Anstand kan beviljas.

Rapporten ska innehélla foljande uppgifter:

1. komplettering och uppdatering av uppgifterna som lamnats i den inledande
rapporten,

2. orsakerna till sékerhetsincidenten,

3. vilken information som har l[&mnats till allménheten och berdrda personer samt
nar och hur denna information lamnades,

4. de atgarder som har vidtagits for att minimera effekterna av
sékerhetsincidenten infor slutligt avhjalpande,

5. de atgarder som har vidtagits for att avhjélpa de fel och brister som orsakat
sakerhetsincidenten med angivande av nar atgarderna vidtogs,

6. de atgarder som har vidtagits och som planeras for att undvika liknande
sakerhetsincidenter, med angivande av nar dessa &tgarder vidtogs eller bedoms vara
genomfdrda, och

7. referensnummer for arendet.
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Allmant rad till 4 §

Tillhandahallarens redogorelse for orsakerna till sakerhetsincidenten bor
beskriva samtliga kdnda omsténdigheter som har eller kan ha bidragit till att

incidenten intraffade.

Troskelvarden for rapportering

5 § En sakerhetsincident som innebar storning eller avbrott i tillhandahallna
kommunikationsnét eller kommunikationstjanster &r rapporteringspliktig under

féljande forutsattningar.

Tid som incidenten pagatt

Incidentens uppskattade omfattning

> 1 timme

> 150 000 anvéndare eller aktiva anslutningar i Sverige,
> 50 % kapacitetsbortfall eller
> 15 000 km? sammanhangande berort omrade

> 2 timmar

> 30 000 anvandare eller aktiva anslutningar i Sverige,
> 30 % kapacitetsbortfall eller
> 5 000 km? sammanhangande berort omréade

> 6 timmar

> 5 000 anvandare eller aktiva anslutningar i Sverige,
> 20 % kapacitetsbortfall eller
> 2 500 km? sammanhingande berdrt omrade

> 24 timmar

> 2 000 anvandare eller aktiva anslutningar i Sverige,
> 10 % kapacitetsbortfall eller
> 1 000 km2? sammanhangande berort omrade

Allméant rad till 5 §

Berort omrade for kommunikationstjanster som tillhandahalls Gver mobila
natanslutningar bor normalt vara det sammanlagda tackningsomradet for
berdrda celler eller motsvarande i mobilnétet.

Kapacitetsbortfall bor till exempel kunna berédknas som andelen berérda
anvandare eller aktiva anslutningar i forhallande till det totala antalet
anvandare eller aktiva anslutningar for kommunikationstjansten, eller, andel

misslyckade samtalsforsok.

6 § Utdver vad som framgar av 5 § ar en sakerhetsincident rapporteringspliktig om
den har haft en betydande paverkan pé natets eller tjanstens funktion eller funktioner

i samhallet.

1. Dessa foreskrifter trader i kraft den 1 augusti 2022.

2. Genom foreskrifterna upphévs

a) Post- och telestyrelsens foreskrifter (PTSFS 1995:1) om fredstida planering for
totalforsvarets behov av telekommunikation m.m.
b) Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:2) om
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rapportering av storningar eller avbrott av betydande omfattning,

c) Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2012:4) om

skyddsatgarder i samband med lagring och annan behandling av uppgifter for
brottshekampande dndamal,

d) Post- och telestyrelsens foreskrifter och allméanna rad (PTSFS 2014:1) om

skyddsatgarder for behandlade uppgifter,

e) Post- och telestyrelsens foreskrifter (PTSFS 2015:2) om krav pa driftsékerhet.

P& Post- och telestyrelsens vagnar
DAN SJOBLOM

Karolina Asp
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